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Wstep

Uzasadnienie tematu rozprawy

Poczucie bezpieczenstwa nalezy do podstawowych potrzeb kazdego cztlowieka. Jest ono
rozumiane jako ,,bodziec stwarzajacy warunki konieczne dla wilasciwego funkcjonowania
organizmu ludzkiego, utrzymywania réwnowagi psychicznej i zdolnosci umystowych™!.
Jestwiec dobrostanem bezposrednio odnoszacym si¢ do czlowieka?. Jednak bezpieczenstwo
to takze proces w rozumieniu dzialalnosci okreslonych podmiotéw (najczesciej wiasciwych
organdw panstwowych) zmierzajacy do ,,zapewnienia mozliwo$ci przetrwania, rozwoju
1 swobody realizacji wlasnych interesow w konkretnych warunkach, poprzez wykorzystywanie
okolicznosci  sprzyjajacych (szans), podejmowanie wyzwan, redukowanie ryzyka
oraz przeciwdzialanie (zapobieganie 1 przeciwstawianie si¢) wszelkiego rodzaju

zagrozeniomdla podmiotu i jego interesow’.

Taka definicja wpisuje si¢ w koncepcje
bezpieczenstwa panstwa, a wigc — w rozumieniu G. Jelinka — trwatego zwigzku ludzi stale
zamieszkujacych okre§lone terytorium, podlegajacych wladzy zwierzchniej*. Bezpieczenstwo
panstwa moze by¢ rozumiane na dwa sposoby”. W pierwszym ujeciu — negatywnym — oznacza
wolno$¢ od zagrozen zewnetrznych (najczesciej w kontekscie militarnym), wptywajacych na
istnienie panstwa. Natomiast drugie ujecie — pozytywne — wykracza poza ramy
egzystencjonalne panstwa 1 rozszerza pojgcie bezpieczenstwa migdzy innymi o ekologig

czy rozwo0j gospodarczy.

Problematyka bezpieczenstwa panstwa skupia si¢ na trzech filarach: politycznym,

6

militarnym oraz gospodarczym®. Kazdy z tych filarow wzajemnie na siebie oddzialuje

U'T. Pszczotowski, Mata encyklopedia prakseologii i teorii organizacji, Zaktad Prakseologii Instytutu Filozofii
i Socjologii PAN, Wroctaw—Warszawa—Krakow—Gdansk 1978, s. 172.

2 A. Tyczkowska-Kowerczyk, Zadania podejmowane na rzecz bezpieczenstwa publicznego wsréd spotecznosci
lokalnej jako przejaw dziatalnosci administracji publicznej, ,,Zeszyty Naukowe Panstwowej Wyzszej Szkoty
Zawodowej im. Witelona w Legnicy”, 2020, nr 36 (3), s. 70.

3 S. Koziej, Miedzy piektem a rajem. Szare bezpieczenstwo na progu XXI wieku, Wydawnictwo Adam Marszatek,
Torun 2006, s. 7.

4 M. Zmigrodzki (red.), Encyklopedia politologii. Tom 1 Teoria polityki, Wydawnictwo Zakamycze, 1999, s. 218.
Panstwo jako instytucja zwierzchnia spetnia trzy podstawowe funkcje: adaptacyjng (dostosowanie dziatalnosci
organdw panstwa do zmieniajacej si¢ rzeczywistosci), regulacyjng (okres$lenie zasad dziatania panstwa,
w szczegblnosci tworzenie wewngtrznego tadu i porzadku) oraz innowacyjng (wskazywanie i wprowadzanie
zmian w dzialalnoéci panstwa). Spelienie przez panstwo tych trzech funkcji wptywa na jego prawidtowe
funkcjonowanie i bezpieczenstwo, zob. K. Sidorkiewicz, Wspdiczesne ujecie funkcji panstwa, ,,Studia Elblaskie”,
2010, nr 11, s. 221.

> M. Szuniewicz, Ochrona bezpieczenistwa parstwa jako przestanka ograniczenia praw i wolnosci jednostki
w Swietle Europejskiej Konwencji Praw Czlowieka, Wydawnictwo C.H. Beck, Warszawa 2016, s. 10-11.

6 J. Placzek, Filary bezpieczeristwa narodowego. Zarys teorii, Wydawnictwo Lotniczej Akademii Wojskowej,
De¢blin 2022, s. 10.



1 w zaleznosci od tego, czy panstwo znajduje si¢ w stanie pokoju czy konfliktu zbrojnego, prym
bedzie wiodl inny filar’. Jednak co pozostaje wspdlne dla kazdego z tych filaréw to pewne
zadania zmierzajace do bezpieczenstwa panstwa, jak zapewnienie ochrony infrastruktury
krytycznej®. Polska Strategia Bezpieczenstwa Narodowego z 2020 roku przewiduje, Ze ochrona
infrastruktury krytycznej stanowi jeden z elementow zwigkszenia odpornosci i zdolnosci
obronnych panstwa’. Dlaczego ochrona infrastruktury krytycznej petni az tak wazng role
w bezpieczenstwie narodowym? Poniewaz wlasciwe funkcjonowanie jej obiektow jest
kluczowe dla zapewnienia bezpieczenstwa ludno$ci tego panstwa, migdzy innymi poprzez
dostep do zywnosci, wody pitnej czy opieki medycznej, ale takze moze przystuzyc
si¢ rozwojowi poziomu zycia, na przyktad poprzez systemy teleinformatyczne

czy transportowe 10,

Rola jaka infrastruktura krytyczna pelni w systemach bezpieczenstwa narodowego
i miedzynarodowego, oddziatlujac nie tylko na panstwa, ale przede wszystkim na ludnos¢
uwidacznia jej newralgiczny charakter. Niestety jej ,,wrazliwo$¢” czesto jest przyczyng atakow
na nig nakierowanych. W czasie pokoju infrastruktura krytyczna jest najcze¢$ciej zagrozona
atakami w cyberprzestrzeni, czego przyktadem moga by¢ ataki na polska infrastrukture wodng

w latach 2024-2025, przeprowadzone przez hakeréw powigzanych z Federacja Rosyjska'!.

Jednak szczegolne zagrozenia wiazg si¢ z atakami na infrastrukturg krytyczng podczas
konfliktu zbrojnego. Spowodowane jest to tym, ze obiekty infrastruktury krytycznej zapewniajg
podstawowe potrzeby ludnosci cywilnej (dostep do zywnosci, wody pitnej, ciepla, energii
elektrycznej czy opieki medycznej), ktore ze wzgledu na dziatania zbrojne sg i tak juz mocno
ograniczone. Dlatego mig¢dzynarodowe prawo humanitarne (MPH) jako galaz prawa
migdzynarodowego  reguluje @ prawa 1  obowigzki  stron  migdzynarodowego

1 niemigdzynarodowego konfliktu zbrojnego (ale takze okupacji wojennej 1 walk

7 W stanie pokoju prym wiedzie filar gospodarczy, natomiast w przypadku konfliktu zbrojnego podstawg
bezpieczenstwa panstwa sa filary militarny i polityczny, zob. J. Ptaczek, Filary bezpieczenstwa..., s. 10.

8 A. Lasota-Jadrzak, Bezpieczenstwo infrastruktury krytycznej panstwa, ,,Rocznik Bezpieczefistwa Morskiego”,
2013, Rok VII, s. 173.

® Polska, Strategia Bezpieczefistwa Narodowego — Rzeczypospolitej — Polskiej, ~Warszawa 2020,
https://www.bbn.gov.pl/ftp/dokumenty/Strategia Bezpieczenstwa Narodowego RP 2020.pdf (dostep:
18.05.2026), s. 16. W lipcu 2025 roku przyjeto nowa Strategie Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej jednak dokument nie zostat upubliczniony, zob. Strategia Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej, https://www.gov.pl/web/premier/strategia-bezpieczenstwa-narodowego-rzeczypospolitej-polskiej
(dostep: 18.05.2026).

19 B, Kosowski, Infrastruktura krytyczna w systemie bezpieczenstwa narodowego, ,,Safety & Fire Technology”,
2019, vol. 54, iss. 2, s. 133.

"' When Red Lines Cross Blue Lines: Cyber Attacks on Poland’s Water Infrastructure — Part I,
https://lieber.westpoint.edu/when-red-lines-cross-blue-lines-cyber-attacks-polands-water-infrastructure-part-i/
(dostep: 18.05.2026).



narodowowyzwolenczych), a jego celem jest zapewnienie ochrony ofiarom konfliktu
zbrojnego, w szczego6lnosci ludnosci cywilnej. Bezpieczenstwo ludnosci cywilnej bezposrednio
wymaga prawidlowego funkcjonowania infrastruktury krytycznej, jednak ochrona jej obiektow
w MPH jest ograniczona. Jest to spowodowane miedzy innymi brakiem odpowiedniego
zdefiniowania infrastruktury krytycznej w tym dziale prawa mi¢dzynarodowego. Zamiast tego,
MPH wprowadza sektorowa ochron¢ obiektéw, ktore potencjalnie moga zostaé
zakwalifikowane do infrastruktury krytycznej, jak obiekty medyczne, dobra niezbedne dla
przetrwania ludno$ci cywilnej obejmujace migdzy innymi magazyny z zywnos$cig czy woda
pitna, ale takze obiekty zawierajace ,,niebezpieczne sily”, czyli tamy, groble oraz elektrownie
atomowe. Zastosowanie rozproszonej ochrony obiektéw infrastruktury krytycznej przektada
si¢ na jej ograniczong efektywnos$¢, a co za tym idzie, przyczynia si¢ do zwigkszonych
negatywnych skutkéw atakow na te obiekty. Przyktadem braku skutecznej ochrony sg izraelskie
ataki na system ochrony zdrowia w Strefie Gazy, gdzie od 7 pazdziernika 2023 roku
do 11 czerwca 2025 roku odnotowano ponad 700 atakow, ktore skutkowaty $miercig ponad 900
0s6b i zniszczeniem ponad 30 szpitali'?. Szpitale oraz inne obiekty medyczne znajdujace si¢
w Libanie s3 roéwniez celami ataku podczas konfliktu w 2026 roku pomigdzy Stanami
Zjednoczonymi, Izraelem a Iranem i jego sojusznikami, takimi jak Hezbollah. Tylko przez
pierwsze trzy tygodnie konfliktu w Libanie zgingto ponad 1000 oséb, a ponad 50 obiektow

medycznych zostato zniszczonych!?.

Obowigzujace normy MPH tylko w nieznacznym stopniu przewidujg ochrone¢ obiektow
infrastruktury krytycznej. Jak pokazuja praktyka panstw, w krajowych systemach prawnych do
infrastruktury krytycznej zalicza si¢ szereg urzadzen i systemow, ktére odgrywaja kluczowa
role w zapewnieniu bezpieczenstwa tak panstwa, jak i jego obywateli'*. Natomiast MPH,
w zakresie infrastruktury krytycznej, wprowadza ochrong¢ ograniczong jedynie do obiektow
medycznych, dobr niezbednych dla przetrwania ludnosci cywilnej, obiektow zawierajacych

niebezpieczne sity oraz srodowiska naturalnego.

12 UN experts appalled by relentless Israeli attacks on Gaza's healthcare system, https://www.ohchr.org/en/press-
releases/2025/08/un-experts-appalled-relentless-israeli-attacks-gazas-healthcare-system (dostep: 18.05.2026).

3 War in the Middle East: Iran nuclear facility hit as equivalent of ‘one classroom of children’ killed, wounded
daily in Lebanon, https://news.un.org/en/story/2026/03/1167175 (dostep: 18.05.2026).

4 "W ramach krajowych systeméw prawnych do infrastruktury krytycznej zalicza si¢ miedzy innymi sektory
transportu, energetyczny, telekomunikacji czy dostgpu do zywnosci i wody pitnej, zob. C. Gallais and E. Filiol,
Critical Infrastructure: Where Do We Stand Today? A Comprehensive and Comparative Study of the Definitions
of a Critical Infrastructure, ,,Journal of Information Warfare”, 2017, vol. 16, no. 1, s. 69-70 oraz 80-82.
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Cel rozprawy, problem badawczy i hipotezy badawcze

Celem pracy jest rekonstrukcji definicji infrastruktury krytycznej z norm
migdzynarodowego prawa humanitarnego, ale takze ustalenie wspolczesnego sposobu jego
rozumienia, po to by mozliwym byto opracowanie — tak waznego obecnie — standardu ochrony

infrastruktury krytycznej w MPH.

Na ile jednak zrekonstruowana definicja infrastruktury krytycznej powinna
uwzglednia¢ model przedmiotowo-podmiotowy, zgodnie z ktorym infrastruktura krytyczna
stuzy ochronie panstwa jako instytucji, ale posrednio wplywa rowniez na ochron¢ jego
obywateli, a na ile, jak w MPH, jedynie model podmiotowy — ukierunkowany wylacznie na
ludno$¢ cywilng? Innymi stowy, czy kategoria infrastruktury krytycznej, dajaca sie¢
zrekonstruowa¢ z MPH, jest zakresowo wystarczajaca by wspolczesnie chroni¢ owa
infrastrukture, uwzgledniajac dynamicznie zmieniajace si¢ wspoOlczesne wyzwania?
Rozwiktanie tej, jakze wazkiej naukowo i doniostej praktycznie, kwestii uczyniono gléwnym
problemem badawczym niniejszej rozprawy. U podstaw tego legly dwa argumenty.
Po pierwsze, sam fakt braku definicji analizowanego poj¢cia nie stanowi takiego czy innego
niedoszacowania normatywnego w tym zakresie, ale nade wszystko jego brak uniemozliwia
wyznaczenie skutecznego systemu ochrony infrastruktury krytycznej. Po drugie, obowigzujace

normy MPH muszg zosta¢ skonfrontowane z wybranymi wyzwaniami wspotczesnosci.

Rozwiktanie tak ujetego problemu badawczego wsparte zostanie konfirmacja

lub falsyfikacja nastepujacych hipotez badawczych:

1. Na ile, w zwigzku z brakiem definicji poj¢cia infrastruktury krytycznej w MPH, jego
regulacje prawne zapewniaja jedynie minimalny standard ochrony obiektow
potencjalnie zaliczanych do infrastruktury krytycznej, a na ile rekonstrukcja tego

standardu wymaga wyjs$cia poza normy MPH?

2. Czy pojecie infrastruktury krytycznej nie powinno by¢ wspotczesnie rozumiane jako
cato$¢ powigzanych ze soba funkcjonalnie systemow zapewniajacych bezpieczenstwo
panstwa i jego obywateli? Innymi stowy, czy z racji funkcji infrastruktury krytycznej
nie powinna by¢ ona rozpatrywana nie tylko 1 wylacznie jako system 1 obiekty
zapewniajace bezpieczenstwo ludnosci cywilnej, ale przede wszystkim zapewniajace
bezpieczenstwo panstwa jako instytucji? Czy w zwigzku z tym pojgcie infrastruktury

krytycznej nie powinno stanowi¢ konglomeratu — ujmujac rozumienie infrastruktury

10



krytycznej jako calo$ci powigzanych ze sobg funkcjonalnie systeméw zapewniajacych

bezpieczenstwo panstwa i jego obywateli?

3. Analizujac wspodtczesng dynamicznie zmieniajacg si¢ sytuacje geopolityczng, jakie
systemy, potencjalnie uznawane za infrastrukture krytyczng, sa przedmiotem ochrony
w MPH? Czy jest tak, ze podczas ataku na infrastrukture krytyczna, atak ten pozbawia
ochrony MPH? Na ile zatem wspoélczesnie - de lege lata - potrzeba skutecznej ochrony
infrastruktury krytycznej i na ile zrekonstruowany standard tej ochrony jest w stanie
podota¢ wspodiczesnym wyzwaniom, tak réznym od tych, kiedy tworzone byty normy,

do$¢ anachronicznego juz, MPH?
Struktura rozprawy oraz metody badawcze

Tematyka niniejszej rozprawy obejmuje prawnomi¢dzynarodowa ochrone
infrastruktury krytycznej podczas konfliktu zbrojnego. Badania podejmuja problem istotny
z punktu widzenia dzisiejszego pola walki 1 idacych za tym regulacji prawnych, ale takze
obejmuja normy spoza MPH, w tym regulacje unijne czy przepisy krajowe. Tak zakreslona

tematyka rozprawy okresla jej strukture sktadajaca si¢ z pigciu rozdziatow.

Rozdzial pierwszy, zatytulowany ,Znaczeniowe uwarunkowanie kategorii

9999

minfrastruktura krytyczna™”, stanowi trzycze¢sciowa analiz¢ pojecia infrastruktury krytyczne;.
W pierwszej czesci, odwotujac sie do stownikow jezyka polskiego oraz jezyka angielskiego,
ustalono leksykalne uwarunkowania pojecia infrastruktury krytycznej. W drugiej czegsci
analizie poddano poje¢cie infrastruktury krytycznej jako terminu jezyka prawnego. W zakresie
prawa mi¢dzynarodowego badaniami objeto wyltacznie regulacje unijne, poniewaz tylko Unia
Europejska (UE) w wymiarze mig¢dzynarodowym zdefiniowata pojecie infrastruktury
krytycznej oraz opracowata szeroki system jej ochrony. Na druga czes¢ skiadajg si¢ rowniez
badania pojecia infrastruktury krytycznej w aktach normatywnych Standéw Zjednoczonych,
Federacji Rosyjskiej oraz Chinskiej Republiki Ludowej. Jako kryterium wyboru tych panstw
zastosowano ich zroéznicowane podej$cie do definiowania infrastruktury krytycznej, ale takze
dostosowanie jej ochrony do wspodtczesnych wyzwan. Co wigcej, kazde z tych panstw, jako
potega militarna ma wptyw na miedzynarodowy pokdj 1 bezpieczenstwo. W ramach drugiej
czg$Sci analizie poddano rowniez pojecie infrastruktury krytycznej w polskim systemie
prawnym. Chociaz Polska, jako panstwo czlonkowskie UE, musi dostosowa¢ swoje przepisy
do regulacji unijnych, to ze wzgledu na fakt bycia panstwem flankowym Organizacji Paktu

Ponocnoatlantyckiego posiada szeroko unormowang ochrone¢ infrastruktury krytyczne;.
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W trzeciej cze$ci przeanalizowano pojgcie infrastruktury krytycznej w rozumieniu j¢zyka
prawniczego, dlatego odwotano si¢ do prac organizacji mi¢dzynarodowych, doktryny
oraz orzecznictwa sgdowego. Szczegdlng uwage poswigcono Organizacji Narodow
Zjednoczonych (ONZ), Organizacji Bezpieczenstwa i Wspotpracy w Europie (OBWE),
Organizacji Paktu Pétnocnoatlantyckiego (NATO) oraz Organizacji Wspolpracy Gospodarczej
i Rozwoju (OECD). Kazda z tych organizacji wpisuje si¢ w inny filar bezpieczenstwa
narodowego 1 migdzynarodowego. ONZ oraz OBWE stanowig filar polityczny, a ich prace
w zakresie infrastruktury krytycznej obejmuja przede wszystkim zagrozenia terrorystyczne.
NATO jako organizacja wojskowa jest przedstawicielem filaru militarnego, tym samym
jej prace nad infrastruktura krytyczng dotycza zagrozen wynikajacych z konfliktow zbrojnych.
Ostatnia organizacja, OECD, to filar gospodarczy, a jej prace skupiaja si¢ na wplywie

infrastruktury krytycznej na rozw6j gospodarczy panstw i ich obywateli.

Drugi rozdziat, zatytutowany ,,Infrastruktura krytyczna w migdzynarodowym prawie
humanitarnym”, stanowi probe ustalenia standardu ochrony infrastruktury krytycznej w MPH.
Rozdzial zostal podzielony na trzy czesci. W pierwszej z nich zrekonstruowany zostanie
standard ochrony infrastruktury krytycznej w prawie genewskim i haskim. Celem rekonstrukcji
jest nie tylko odnalezienie zrédet ochrony poszczegélnych obiektéw podczas konfliktu
zbrojnego we wspotczesnym MPH, ale takze analiza postanowien Konwencji genewskich
71949 roku'®, ktére stanowig trzon MPH. W drugiej czesci analizie poddane zostang
postanowienia Protokotéw dodatkowych I i II z 1977 roku (PD I i PD II)'®, ktére obecnie
stanowig podstawe dla ustalenia standardu ochrony infrastruktury krytycznej podczas konfliktu
zbrojnego. W szczegdlnosci przeanalizowany zostanie obowigzek rozroéznienia miedzy celami
wojskowymi a dobrami o charakterze cywilnym. Co wigcej, analizg objeta bedzie rozproszona
ochrona poszczegodlnych obiektow w MPH, a wigc obiektow niezbednych dla przezycia
ludnosci cywilnej, zawierajacych niebezpieczne sity, a takze obiektow przemystowymi
w kontekscie ich zagrozenia dla Srodowiska naturalnego. W ostatniej, trzeciej czgsci obecnie
obowiazujacy standard ochrony infrastruktury krytycznej, a wigc ten po 1977 roku, zostanie
poddany analizie w kontek$cie potencjalnego ryzyka utraty tej ochrony. Jej zakresem objete

zostang zagrozenia wynikajace ze stosowania nowych technologii, w tym dziatan militarnych

15 Konwencja o polepszaniu losu rannych i chorych w armiach czynnych, Konwencja o polepszaniu losu rannych,
chorych i rozbitkow sit zbrojnych na morzu, Konwencja o traktowaniu jenncow wojennych, Konwencja o ochronie
0s0b cywilnych podczas wojny, Genewa, 12.08.1949, Dz. U. z 1956 r., nr 56, poz. 175.

16 Protokoly dodatkowe do Konwencji genewskich z 12 sierpnia 1949 r, dotyczqcy ochrony ofiar
miedzynarodowych konfliktow zbrojnych (Protokol 1) oraz dotyczqcy ochrony ofiar niemigdzynarodowych
konfliktow zbrojnych (Protokot 1), Genewa, 8.06.1977, Dz. U. z 1992 r., nr 41, poz. 175.
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podejmowanych w cyberprzestrzeni, ale takze zagrozenia wynikajace ze zmiennego charakteru

konfliktu zbrojnego i wynikajacej z tego ostabionej ochrony infrastruktury krytycznej.

W trzecim rozdziale, zatytulowanym ,,Multicentryczny charakter standardu ochrony
infrastruktury krytycznej”, wskazane beda standardy ochrony infrastruktury krytycznej
wypracowane w toku dziatalno$ci organizacji migdzynarodowych, nieodnoszace si¢ do sytuacji
konfliktu zbrojnego. W pierwszej kolejnosci mowa bedzie o ochronie infrastruktury krytyczne;j
przed zagrozeniami hybrydowymi. W tym celu uwzglednione zostang prace podejmowane na
forum UE oraz NATO, poniewaz te organizacje na co dzien podejmuja walke miedzy innymi
z rosyjskimi dziataniami hybrydowymi. Nastepnie znajda si¢ odniesienia do ochrony
infrastruktury krytycznej przed zagrozeniami terrorystycznymi. Za podstawe ustalenia tego
standardu ochrony postuza prace organizacji miedzynarodowych tak ogoélnoswiatowych
(ONZ), jak i regionalnych (Rada Europy). Zrekonstruowanie ochrony infrastruktury krytyczne;j
w razie zagrozen hybrydowych i terrorystycznych pozwoli na wyprowadzenie dobrych praktyk,

ktore nastepnie mogg znalez¢ swoje zastosowanie podczas konfliktu zbrojnego.

Czwarty rozdziat, o tytule ,,Obowiazki stron konfliktu zbrojnego w zakresie ochrony
infrastruktury krytycznej” stanowi powro6t do postanowien MPH. W pierwszej czesci ustalone
zostang normy wynikajace z podstawowych zasad MPH, ktore warunkujg dzialania
podejmowane wobec infrastruktury krytyczne podczas konfliktu zbrojnego. Zasady jako
szkielet MPH, posiadajace status norm zwyczajowych sa podstawowych wyznacznikiem
legalnosci potencjalnej dziatalnosci stron konfliktu zbrojnego. W drugiej czes$ci okreslony
zostanie katalog $rodkdéw ostrozno$ci majacy zastosowane przez strony konfliktu w celu
wyeliminowania lub co najmniej ograniczenia negatywnych skutkéw ataku na infrastrukture
krytyczng. W ostatniej, trzeciej cze$ci wskazane zostang Srodki walki wykorzystywane do
atakowania obiektow infrastruktury krytycznej. Szczeg6lnie uwzgledniono zagrozenia ptynace
z uzycia broni masowego razenia, ktore wptywaja na bezpieczenstwo infrastruktury krytycznej

na kilku ptaszczyznach.

Ostatni, pigty rozdziat zatytutowany ,,Skutki niezapewnienia ochrony infrastrukturze
krytycznej podczas konfliktu zbrojnego” zawiera rozwazania dotyczace skutkow braku
tytutowej ochrony. Pierwsza cz¢$¢ odnosi si¢ do skutkow ataku, ktory ma rzeczywisty wplyw
na ludno$¢ cywilng oraz $srodowisko naturalne. W druga czgs$¢ ustalone zostaty przestanki
odpowiedzialnosci za ataki wymierzone w infrastrukture krytyczng podczas konfliktu

zbrojnego. W pierwszej kolejnosci wskazano na mozliwo$¢ przypisania winy panstwu za
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dziatanie niezgodne z prawem mi¢dzynarodowym jakim jest atak na infrastrukture krytyczna.
Dodatkowo ustalono mozliwo$¢ przypisania odpowiedzialnosci karnej jednostce, ktora
dopuscita si¢ ataku na infrastrukture krytyczng kwalifikowanego jako zbrodnia wojenna
w oparciu o Rzymski Statut Miedzynarodowego Trybunatu Karnego z 1998 roku
(Statut MTK)!”.

Podstawowa metoda wykorzystang w badaniach byla metoda dogmatyczna, ktora
postuzyla do analizy tekstow prawnych, przy szczegdélnym uwzglednieniu norm prawa
migdzynarodowego. Wyktadni poddane zostaly takze akty prawa krajowego. Podjete dziatania
umozliwily zestawienie ze sobg rdznych sposobow zaréwno definiowania, jak i ochrony
infrastruktury krytycznej, wtym znalezienie podobienstw umozliwiajacych stworzenie
uniwersalnego modelu ochrony, ktéry moglby mie¢ zastosowanie podczas konfliktu zbrojnego.
Oprocz aktow prawa krajowego i migdzynarodowego waznym elementem badania byta analiza
orzecznictwa sadow krajowych i1 trybunatow miedzynarodowych. W tym celu metoda
dogmatyczna postluzyla do wskazania, w jaki sposdb orzecznictwo radzi sobie

ze zdefiniowaniem pojecia infrastruktury krytyczne;.

Jak wykazano powyzej, badaniom poddane zostaly przepisy prawa krajowego kilku
panstw. W tym celu zastosowano rowniez metod¢ komparatystyczna. Jej wykorzystanie
pozwolito podda¢ krytycznej analizie normy prawa materialnego, w szczego6lnos$ci ustalajac jak
w kazdym z tych panstw ksztattuje si¢ ochrona infrastruktury krytycznej, z uwzglednieniem

nowoczesnych zagadnien, takich jak chinska informatyczna infrastruktura krytyczna.

Uzupethieniem powyzszych byla metoda teoretyczna, konieczna przede wszystkim
z perspektywy zbadania wagi fundamentalnych zasad mig¢dzynarodowego prawa
humanitarnego, jak zasada rozrdzniania, proporcjonalnos$ci oraz koniecznosci wojskowe;j,
w konteks$cie obierania infrastruktury krytycznej za cel podczas konfliktu zbrojnego.
W tym celu konieczne byto zbadanie stanowiska doktryny oraz efektéw prac prowadzonych na
forach organizacji migdzynarodowych. W giéwnej mierze odnosi si¢ to do Miedzynarodowego
Komitetu Czerwonego Krzyza (MKCK), ktéry przez ostatnie lata aktywnie uczestniczyt
w dyskusji nad rozszerzeniem ochrony infrastruktury krytycznej podczas konfliktu zbrojnego,
wydajac w tym celu opracowania ze wskazéwkami dotyczacymi tej problematyki. Ponadto
szczegblng uwage nalezy zwrdci¢ na prace ONZ, ktorej gtownym celem jest utrzymanie

migdzynarodowego pokoju 1 bezpieczenstwa. Niemniej wazne sg osiggni¢cia w tym zakresie

Y7 Rzymski Statut Migdzynarodowego Trybunatu Karnego, Rzym, 17.07.1998, Dz. U. z 2003 r., nr 78, poz. 708.
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regionalnych organizacji mi¢dzynarodowych. Warto wspomnie¢ o regulacjach chronigcych

infrastrukture krytyczna, ktore przyjeto w UE czy Radzie Europy.

Genezy ochrony obiektoéw infrastruktury krytycznej w MPH nalezy doszukiwac si¢ juz
w pierwszych kodyfikacjach prawa genewskiego iprawa haskiego, jak na przyktad
w Konwencji o polepszeniu losy rannych w armiach w polu z 1864 roku'® czy Regulaminach
haskich z 1899 i 1907 roku'’. W zwiazku z tym konieczne bylo zastosowanie metody
historycznej, ktéra postuzyta nie tylko do odtworzenia standardow ochrony obiektow
potencjalnie zaliczanych do infrastruktury krytycznej, ale réwniez do analizy konkretnych
konfliktéw zbrojnych majacych wplyw na pdzniejsze regulacje w tym zakresie, jak wojna

wlosko-austriacki (bitwa pod Solferino), czy wojna secesyjna.

18 Konwencja o polepszeniu losu rannych w armiach w polu, Genewa, 22.08.1864, w: P. K. Marszatek,
Miedzynarodowe prawo humanitarne konfliktow zbrojnych. Dokumenty, Wydawnictwo C.H. Beck, Warszawa
2019, s. 299-300.

19 Konwencja o poszanowaniu praw i zwyczajéw wojny na lgdzie i zalgcznik do niej: Regulamin dotyczqcy praw
i zwyczajow wojny na lgdzie, Haga, 29.07.1899, w: P. K. Marszatek, Miedzynarodowe prawo humanitarne...,

s. 21-30.
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1 Znaczeniowe uwarunkowanie Kkategorii ,infrastruktura

krytyczna”

1.1 Wprowadzenie

W zwigzku z tym, ze problematyka niniejszej rozprawy jest prawnomi¢dzynarodowa
ochrona infrastruktury krytycznej podczas konfliktu zbrojnego, w pierwszej kolejnosci nalezy
podja¢ probe odpowiedzi na pytanie co jest przedmiotem ochrony oraz wskaza¢ powody,
dla ktorych ta ochrona jest zapewniana. W tym celu konieczne jest zdefiniowanie pojecia
infrastruktury krytycznej oraz okre$lenie jej zakresu — aspektu przedmiotowego i1 aspektu

podmiotowego.

Ustalenie znaczenia pojecia infrastruktury krytycznej wymaga przeprowadzenia
trzycze$ciowej analizy tego pojecia. Pierwsza cz¢$¢ odnosi si¢ do leksykalnych uwarunkowan
wyrazenia ,,infrastruktura krytyczna” odwotujac si¢ zar6wno do stownikow jezyka polskiego,

jak i stownikow jezyka angielskiego.

Druga czg$¢ to analiza terminu ,infrastruktura krytyczna” jako terminu je¢zyka
prawnego. W tej czesci analizie poddano definicje legalne pojecia infrastruktury krytycznej
pochodzace z aktow normatywnych UE oraz wybranych panstw — Stanéw Zjednoczonych,
Federacji Rosyjskiej, Chinskiej Republiki Ludowej oraz Rzeczpospolitej Polskiej. Prawo UE
jest jedyng miedzynarodowa regulacja, ktora zdefiniowata pojecie ,,infrastruktura krytyczna”
oraz stworzyla system bezpieczenstwa tej infrastruktury. Natomiast kryterium wyboru
krajowych regulacji jest odmienne ksztaltowanie definicji infrastruktury krytycznej oraz
poziom zapewnienia jej bezpieczenstwa, uwzgledniajac wspodiczesne cyber-zagrozenia.
Ponadto USA, Rosja oraz Chiny s3 $wiatowymi potegami militarnymi?®, ktére odgrywaja
istotng role w zapewnieniu migdzynarodowego pokoju 1 bezpieczenstwa. Natomiast Polska
jako panstwo flankowe NATO jest szczegolnie narazona na ataki hybrydowe ze strony Rosji

i Biatorusi, w tym ataki wymierzone w infrastrukture krytyczng?'.

Trzecia czg$¢ stanowi analize terminu ,,infrastruktura krytyczna” jako terminu jezyka
prawniczego. W tym celu przedstawiono pojecie infrastruktury krytycznej w znaczeniu

prezentowanym przez organizacje mi¢dzynarodowe — ONZ, OBWE, NATO oraz OECD.

20 2026 Military Strength Ranking, https://www.globalfirepower.com/countries-listing.php (dostep: 12.05.2026).
2l Kolejne ataki na infrastrukture krytyczng w Polsce, https://cyberdefence24.pl/cyberbezpieczenstwo/kolejne-
ataki-na-infrastrukture-krytyczna-w-polsce (dostgp: 22.06.2024).
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Tak ONZ, jak i OBWE w swoich pracach nad infrastrukturg krytyczng skupiaja si¢ przede
wszystkim na zagrozeniach wynikajacych z zagrozen terrorystycznych. NATO jako sojusz
wojskowy analizuje zagrozenia militarne dla infrastruktury krytycznej, w tym wynikajace
z toczacych si¢ obecnie konfliktéw zbrojnych. Prace OECD w zakresie infrastruktury
krytycznej sa poswiecone jej wplywom na rozwoj gospodarczy i spoteczny panstw i ich
obywateli. Ponadto przeanalizowano rozumienie pojgcia ,infrastruktura krytyczna”
w doktrynie oraz orzecznictwie, zarowno polskich sgdow, jak i trybunaléw migedzynarodowych
— Trybunatu Sprawiedliwosci Unii Europejskiej (TSUE) oraz MTKJ. TSUE w swoim
orzecznictwie postuguje si¢ terminem ,,infrastruktura krytyczna”, jednak w innym konteks$cie
niz bezpieczenstwo panstwa. Natomiast MTKJ odnosi si¢ do standardéow ochrony
poszczegbdlnych sektorow, ktére potencjalnie moga zosta¢ zaliczone do systemow

infrastruktury krytyczne;.
1.2 Leksykalne uwarunkowanie wyrazenia ,infrastruktura krytyczna”

Stowniki jezyka polskiego nie definiuja wyrazenia ,infrastruktura krytyczna”,
na prézno réwniez szukaé definicji tego pojecia w stownikach jezyka angielskiego. Zamiast
tego, pojecia ,,infrastruktura” oraz , krytyczna” nalezy podda¢ osobnej analizie i dopiero na tej

podstawie mozliwe bedzie stworzenie leksykalnego uwarunkowania wyrazenia ,,infrastruktura
krytyczna”.

Pojecie infrastruktury wywodzi si¢ z jezyka lacinskiego, a konkretnie z polaczenia
dwoch stow — infia oraz structura®’. Chociaz w jezyku polskim nie pojawia sie pojecie ,,infra”
(fac. pod, ponizej), to na uwage zashuguje pojecie ,,struktury”. Wielki Stownik Jezyka Polskiego
Polskiej Akademii Nauk (WSJP PAN) jako jedng z definicji poj¢cia ,,struktury” podaje ,,uktad
1 wzajemne relacje elementow skladowych jakiejs catosci”, a takze ,twor zbudowany
w okreslony sposéb z powigzanych ze soba elementow”>*. Podobnie pojecie ,,struktury” zostato
zdefiniowane w Stowniku Jezyka Polskiego Wydawnictwa Naukowego PWN (SJP PWN).
W SJP PWN strukturg rozumie si¢ jako ,,cato$¢ zbudowang w pewien sposob z poszczegdlnych
elementow”**. Odwolujac sie do jezyka angielskiego nalezy zauwazy¢, ze pojecie structure
posiada zdecydowanie wigce] znaczen niz w jezyku polskim. Oxford Advanced Learner's

Dictionary jako structure wskazuje ,,the way in which the parts of something are connected

2 lac. infra - ,pod, ponizej®, tac. structura - ,budowa, struktura”, zob. infrastruktura,

https://wsjp.pl/haslo/do_druku/42645/infrastruktura (dostep: 5.06.2024).
23 Struktura, https://wsjp.pl/haslo/do_druku/15988/struktura (dostep: 5.06.2024).
24 Struktura, https:/sjp.pwn.pl/szukaj/struktura.html (dostep: 5.06.2024).
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together, arranged or organized; a particular arrangement of parts”, ,,a thing that is made of
several parts, especially a building a stone/brick/wooden structure”, ,the state of being well

25 Cambridge

organized or planned with all the parts linked together; a careful plan
Dictionary natomiast definiuje structure jako ,,the way in which the parts of a system are
arranged or organized, or the system itself”’, ,,an object such as a building, that has been built
or arranged in a particular way”*°. Co wiecej, w jezyku angielskim pojecie structure jest
rowniez czasownikiem, przez co moze by¢ réwniez rozumiane jako ,.fo plan, organize,
or arrange the parts of something”*’. Przedstawione definicje pozwalaja wywnioskowaé, ze za
pojeciem , struktury” kryje si¢ jedna wigksza catos¢, w ramach ktérej nalezy wyrdzni¢ wiele
pomniejszych elementow. Dopiero potaczenie mniejszych elementow w jedng calos¢ przynosi

oczekiwane skutki.

Pojecie ,,infrastruktury” w WSJP PAN jest rozumiane jako ,,urzadzenia i instytucje
umozliwiajace sprawne dziatanie gospodarce i spoteczenstwu”?8. Dodatkowo podkreslono jej
uzyteczny charakter, wskazujac na ewentualne wykorzystanie pojecia ,infrastruktura”,
np. infrastruktura  drogowa, infrastruktura kolejowa, infrastruktura informatyczna®’.
W SJP PWN oprocz pojecia ,,infrastruktury”, ktore zdefiniowano jako ,,urzadzenia i instytucje
ustugowe niezbedne do nalezytego funkcjonowania spoteczenstwa i produkcyjnych dzialow
gospodarki”, pojawiajg si¢ rowniez pojecia ,infrastruktura ekonomiczna” oraz ,,infrastruktura
spoteczna™. Infrastruktura ekonomiczna to ,.infrastruktura obejmujgca ustugi w zakresie
transportu, komunikacji, energetyki itp.”, a infrastruktura spoteczna jest definiowana jako
sinfrastruktura obejmujaca ustugi w dziedzinie prawa, o$wiaty, stuzby zdrowia itp.”3!.
W jezyku angielskim pojecie ,,infrastruktury” jest definiowane bardzo podobnie do znaczenia
przyjetego w jezyku polskim. Zgodnie z Oxford Advanced Learner's Dictionary
Linfrastructure” to ,the basic systems and services that are necessary for a country or an
organization to run smoothly, for example buildings, transport and water and power

9932

supplies””-. Natomiast Cambridge Dictionary ten sam termin okresla jako ,,the basic systems

and services, such as transport and power supplies, that a country or organization uses in order

25 Structure, https://www.oxfordlearnersdictionaries.com/definition/english/structure _1?q=structure (dostep:

5.06.2024).

26 Structure, https://dictionary.cambridge.org/dictionary/english/structure (dostep: 5.06.2024).

2T Tamze.

2 Infrastruktura, https://wsjp.pl/haslo/do_druku/42645/infrastruktura (dostep: 5.06.2024)

2 Tamze.

30 mfrastruktura, https://sjp.pwn.pl/szukaj/infrastruktura.html (dostep: 5.06.2024).

31 Tamze.

32 Infrastructure, https://www.oxfordlearnersdictionaries.com/definition/english/infrastructure?q=infrastructure
(dostep: 5.06.2024).
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to work effectively” oraz ,,the basic structure of an organization or system which is necessary
for its operation, esp. public water, energy, and systems for communication and transport™>.
Powyzsze definicje uwidaczniajag zakres zarowno przedmiotowy, jak 1 podmiotowy
infrastruktury. Przede wszystkim infrastruktura jest zbiorem niezaleznie dziatajacych od siebie
systemow, urzadzen i instytucji, np. systemy energetyczne, systemy transportowe, wodociagi
(aspekt podmiotowy). Jednak w polaczeniu ze soba te systemy, urzadzenia czy instytucje

tworza nie tylko strukture¢ niezbedng dla dziatania panstwa, ale rowniez strukture

do bezpiecznego 1 sprawnego zycia jego obywateli (aspekt podmiotowy).

Z kolei pojecie ,.krytyczny” wywodzi si¢ z jezyka greckiego — kritikos, co oznacza
osadzajacy. Rowniez w stownikach jezyka polskiego pojecie to definiuje si¢ miedzy innymi
jako ,,surowo lub negatywnie oceniajacy kogo$ lub co§™**. Idagc za WSIP PAN, krytyczny
to takze ,,taki, ktory wyraza krytyke - ocen¢ wskazujaca, ze co$ nie ma wartosci, nie jest
prawdziwe lub jest niewlasciwe w danej sytuacji” czy ,,zwigzany z umiejetnosciag dokonywania
krytyki - dzialania polegajacego na tym, Ze postrzega si¢ jakas rzecz lub zjawisko
z wykorzystaniem roznorodnych kryteriow, aby nastgpnie oceni¢ je jako catosé
lub ze wskazaniem na poszczegdlne elementy”*°. Z powyzszego wynika, ze w jezyku polskim
HKrytyczny” odnosi si¢ tylko 1 wylacznie do sposobu wyrazania swojej opinii
lub podejmowania oceny pewnych zachowan. Analiza przywotanych definicji jasno wskazuje,
ze ,krytyczny” w jego potocznym znaczeniu nie odnosi si¢ do okreslenia czego$ waznego czy

niezbednego.

Pojecie ,.krytyczny” odmiennie jednak ksztattuje si¢ w jezyku angielskim. Oczywiscie

tak samo jak w jezyku polskim jest rozumiane jako ,,expressing disapproval - saying what you

2936

think is bad about somebody/something”>° czy ,.giving or relating to opinions or judgments on

9937

books, plays, films, etc.””’, jednak Cambridge Dictionary jako critical rozumie takze ,,of the

greatest importance” oraz ,,extremely important to the progress or success of something”38.
Zgodnie z przywolanymi definicjami poje¢cie ,.krytyczny” odnosi si¢ gtdéwnie do wyrazania
swojej opinii, opisywania sytuacji lub zachowan. W mniejszym stopniu, i tylko w jezyku

angielskim, pojecie ,.krytyczny” definiuje rowniez waznos$¢ czy istotno$¢ danego zjawiska.

33 Infrastructure, https://dictionary.cambridge.org/dictionary/english/infrastructure (dostep: 5.06.2024).

3% Krytyczny, https://sjp.pwn.pl/szukaj/krytyczny.html (dostep: 5.06.2024).

35 Krytyczny, https://wsjp.pl/haslo/do _druku/36941/krytyczny (dostep: 5.06.2024).

3¢ Critical, https://www.oxfordlearnersdictionaries.com/definition/english/critical?q=critical (dostep: 5.06.2024).
37 Critical, https://dictionary.cambridge.org/dictionary/english/critical (dostep: 5.06.2024).

38 Tam:ze.
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Podsumowujac powyzsze nalezy przyjac, ze infrastruktura krytyczna stanowi zbior
systemOw, urzadzen oraz instytucji, ktdre zapewniaja panstwu, jak i jego obywatelom
mozliwos¢ sprawnego funkcjonowania, ale takze roztaczaja nad nimi szeroko rozumiany
parasol bezpieczenstwa. Rozumie si¢ przez to zaré6wno bezpieczenstwo na podstawowym
poziomie jak dostep do zywnosci, wody pitnej, ale réwniez dostep do nowoczesnych ustug, jak

ustugi komunikacyjne czy ustugi informatyczne.

Na potrzeby niniejszej rozprawy przyjmuje si¢, ze ,,infrastruktura krytyczna” odnosi si¢
do wszystkich systemow panstwowych oraz powigzanych z nig systeméw sektora prywatnego,
ktore ze wzgledu na swoja wazno$¢ shuza zapewnieniu bezpieczenstwa panstwa i1 jego

obywateli.
1.3 Termin ,infrastruktura krytyczna” jako termin jezyka prawnego

W wymiarze prawa miedzynarodowego kluczowym momentem dla zdefiniowania
pojecia infrastruktury krytycznej byto przyjecie na forum UE Dyrektywy Rady 2008/114/WE
z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury
krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony (Dyrektywa 2008/114/WE)*°.
Impulsem do uchwalenia aktu prawnego majacego na celu uregulowanie ochrony infrastruktury
krytycznej w granicach UE byl wystosowany 20 pazdziernika 2004 r. przez Komisj¢
Europejska (KE) komunikat do Rady UE (Rada) i Parlamentu Europejskiego (PE) pt.,,Ochrona
infrastruktury strategicznej w walce z terroryzmem™*’. Celem Komunikatu bylo przygotowanie
przez KE zarysu dziatan ochrony infrastruktury strategicznej (w oficjalnym tlumaczeniu na
jezyk polski wystepuje pojecie infrastruktury strategicznej, ktdre jest tozsame z pojeciem
infrastruktury krytycznej) oraz wskazanie dodatkowych $rodkow, ktore moglyby wspomoc
istniejace juz $rodki w ochronie infrastruktury strategicznej*'. W Komunikacie KE
zdefiniowata infrastrukture krytyczng jako =zaklady fizyczne 1 urzadzenia technologii
informacyjnych, sieci, ustugi 1 aktywa, ktérych zakldcenie pracy lub zniszczenie mialoby
powazny wplyw na zdrowie, bezpieczenstwo lub dobrobyt ekonomiczny obywateli lub na

skuteczno$é funkcjonowania rzadow w panstwach cztonkowskich*?. Na podstawie Komunikatu

3 Dyrektywa Rady 2008/114/WE w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej
oraz oceny potrzeb w zakresie poprawy jej ochrony, 8.12.2008, Dz. Urz. UE L 345/75 z 23.12.2008.

0 Communication from the Commission to the Council and the European Parliament - Critical Infrastructure
Protection in the fight against terrorism, 20.10.2004, COM/2004/0702 final, https://eur-lex.europa.eu/legal-
content/GA/TXT/?uri=CELEX:52004DC0702 (dostgp: 5.06.2024).

4 Tamze, s. 3.

2 Tamze, s. 3-4.
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infrastruktura krytyczna obejmuje swym zakresem szereg systemow wplywajacych na
bezpieczenstwo panstwa oraz jego obywateli. Ponizsza tabela prezentuje przyktadowe

elementy poszczegdlnych systemow infrastruktury strategiczne;.

Tabela 1. Systemy infrastruktury strategiczne;j

System Przyklad

o Produkcja energii elektrycznej, ropy naftowej i gazu, magazyny
Instalacje i sieci energetyczne ) ] L N
i rafinerie, system transmisji i dystrybucji

Technologie komunikacyjne i Telekomunikacja, radio i telewizja, oprogramowanie, sprzgt
informacyjne i sieci komputerowe, w tym Internet
Finanse Bankowos¢, papiery wartosciowe i inwestycje

Szpitale, zaktady opieki zdrowotnej i punkty krwiodawstwa,
Opieka zdrowotna laboratoria i farmaceutyki, poszukiwania i ratownictwo,

pogotowie ratunkowe

Bezpieczenstwo, srodki produkcji, dystrybucja hurtowa

Zywno$é .
i przemyst spozywczy
Woda Tamy, zbiorniki, oczyszczalnie i sieci wodociagowe
Lotniska, porty, urzadzenia intermodalne, sieci kolejowe
Transport

1 tranzytu masowego, systemy kontroli ruchu

Produkcja, sktadowanie i transport ) ] ) ] ] ) )
] ) Materiaty chemiczne, biologiczne, radiologiczne i nuklearne
niebezpiecznych towarow

Ryad Uslugi podstawowe, urzadzenia, sieci informacyjne, aktywa
gl

i kluczowe krajowe lokalizacje i pomniki

Zrédto: Opracowanie wiasne na podstawie: Communication from the Commission to the Council and the European
Parliament - Critical Infrastructure Protection in the fight against terrorism, 20.10.2004, COM/2004/0702 final,
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:52004DC0702 (dostep: 5.06.2024), s. 4.

Jak wskazuje KE powyzsze elementy stanowig jedynie przyktad tego co wchodzi
w zakres infrastruktury krytycznej, a szczegdlowy 1 pelny wykaz elementoéw infrastruktury
krytycznej powinien zosta¢ opracowany zaré6wno na szczeblu unijnym, jak 1 w prawie
wewnetrznym kazdego z panstw cztonkowskich UE*. O tym jaki system powinien zosta¢
zaliczony do infrastruktury krytycznej decyduje jego identyfikacja, poprzez zastosowanie

trzech kryteriow:

1. zakres - utrat¢ elementu strategicznej infrastruktury ocenia si¢ na podstawie wielkosci
obszaru geograficznego, ktory mogltby zosta¢ dotkniety jego utratg lub niedostepnoscia

— migdzynarodowy, krajowy, prowincjalny/terytorialny lub lokalny;

B Tamze, s. 4.
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2. waga - stopien wptywu lub utraty mozna oceni¢ jako: zaden, minimalny, umiarkowany
lub powazny. Do kryteriow, ktére mozna wykorzysta¢ do oceny potencjalnej wagi,
naleza:

a. wplyw spoteczny (wielkos¢ dotknietej populacji, utrata zycia, choroba, powazne
uszkodzenie ciata, ewakuacja),

b. wplyw gospodarczy (oddzialywanie na PKB, znaczenie strat gospodarczych
1/lub pogorszenie produktow lub ustug),

c. wplyw ekologiczny (wplyw na spoleczenstwo i srodowisko),

d. wspolzaleznos¢ (z innymi elementami infrastruktury strategiczne;j),

e. wplyw polityczny (zaufanie w umiejetnosci rzadu);

3. skutki czasowe - to kryterium okre$la, w jakim momencie utrata elementu mogtaby

mieé powazny wplyw spoleczny, gospodarczy, ekologiczny lub polityczny**.

Na podstawie definicji przedstawionej przez KE oraz biorgc pod uwage kryteria
identyfikujace systemy jako infrastrukture strategiczng nalezy uznac, ze poszczegolne systemy,
potencjalnie zaliczane do infrastruktury strategicznej, sa obecnie obstugiwane nie tylko przez
panstwo, ale rowniez moga by¢ obstugiwane przez sektor prywatny. Szczegolnie widoczne jest
to w systemach komunikacyjnych i informatycznych, czy finansowych. W Polsce, w 2022 roku
prawie cztery tysigce przedsigbiorcow $wiadczyto ustugi telekomunikacyjne, a wigkszo$¢
z nich prowadzita dziatalno$¢ gospodarcza jednoosobowo®. W przypadku ushug finansowych
na rynku funkcjonowato prawie 600 podmiotéw s$wiadczacych ustugi bankowe, w tym
30 bankéw komercyjnych*®. Dopuszczenie do zarzadzania systemami infrastruktury
strategicznej  podmiotow  prywatnych nie  zwalania  podmiotéw  publicznych
z odpowiedzialno$ci za zapewnienie im bezpieczenstwa. Wrecz przeciwnie, podmioty
publiczne powinny by¢ w pelni zaangazowane w zapewnienie bezpieczenstwa systemom
zarzadzanym przez podmioty prywatne’. Przede wszystkim wynika to ze skutkoéw jakie niesie
ze soba zniszczenie lub uszkodzenie infrastruktury strategicznej, np. brak komunikacji
pomiedzy kluczowymi organami administracji rzadowej czy brak dostgpu do zywnosci

lub wody pitnej dla obywateli. Co wigcej, organy administracji publicznej, w szczegdlnosci

4 Tamze, s. 5.

4 Urzad Komunikacji Elektronicznej, Raport o stanie rynku telekomunikacyjnego w 2022 roku, Warszawa 2023,
https://bip.uke.gov.pl/raporty/raport-o-stanie-rynku-telekomunikacyjnego-za-2022-rok,78.html (dostep:
5.06.2024), s. 10.

46 Komisja Nadzoru Finansowego, Informacja na temat sytuacji sektora bankowego w 2022 roku, Warszawa 2023,
https://www.knf.gov.pl/?articleld=85173&p id=18 (dostep: 5.06.2024), s. 5.

4T UE, Communication from the Commission..., s. 4.
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te zwigzane z zapewnieniem bezpieczefstwa, jak policja czy straz pozarna, maja szersze
uprawnienia w zakresie zapobiegania atakom na infrastruktur¢ krytyczng badz zapobiegania

negatywnym skutkom takich atakow*®.

Cztery lata po wydaniu Komunikatu KE zostata przyjeta Dyrektywa 2008/114/WE,
ktora jako pierwszy akt normatywny o randze miedzynarodowej, zdefiniowala pojecie
infrastruktury krytycznej i nakre$lita ramy jej ochrony*’. Widoczne sa tu wplywy wydanego
w 2004 roku Komunikatu KE. Przede wszystkim podobienstwo wida¢ w definicji
infrastruktury krytycznej, gdyz Dyrektywa 2008/114/WE definiuje ja jako skladnik, system
lub cze$¢ infrastruktury zlokalizowane na terytorium panstw cztonkowskich UE, ktore maja
podstawowe znaczenie dla utrzymania niezbgdnych funkcji spotecznych, zdrowia,
bezpieczenstwa, ochrony, dobrobytu materialnego lub spotecznego ludnosci oraz ktérych
zaklocenie lub zniszczenie miatoby istotny wptyw na dane panstwo cztonkowskie w wyniku
utraty tych funkcji (art. 2 lit. a Dyrektywy). Jednak w odréznieniu od Komunikatu KE,
Dyrektywa 2008/114/WE wprowadzita tez pojgcie europejskiej infrastruktury krytycznej, ktora
zdefiniowano jako infrastruktur¢ krytyczna zlokalizowana na terytorium panstw
cztonkowskich, ktorej zakldcenie lub zniszczenie mialoby istotny wptyw na co najmniej dwa
panstwa czlonkowskie (art. 2 lit. b Dyrektywy). To, czy wplyw jest istotny, ocenia si¢
w odniesieniu  do  kryteriow  przekrojowych. Obejmuje to skutki wynikajace
z migdzysektorowych wspolzaleznosci z innymi rodzajami infrastruktury. Istotna rdznica
pomiedzy infrastrukturg krytyczng zdefiniowang w Komunikacie KE a definicjg europejskiej
infrastruktury krytycznej z Dyrektywy 2008/114/WE jest ilos¢ systemow zaliczanych do
infrastruktury krytycznej. Pojecie europejskiej infrastruktury krytycznej skupia si¢ przede
wszystkim na dwoch sektorach — energetyce oraz transporcie®’. Oczywiscie, to w gestii panstw
cztonkowskich lezy rozpoznanie poszczegélnych sektoréw potencjalnie zaliczanych do
infrastruktury krytycznej, natomiast w Dyrektywie 2008/114/WE to wilasnie tylko te dwa
sektory zostaly wskazane jako europejska infrastruktura krytyczna. Dyrektywa 2008/114/WE
wprowadzita czteroetapowa procedure identyfikujacag potencjalne sektory europejskiej

infrastruktury krytyczne;j:

4 Szczegdtowe standardy ochrony infrastruktury krytycznej zostang przedstawione w rozdziale III niniejszej
rozprawy.

4 R. Maciejewski, Ochrona infrastruktury krytycznej — narracje prawne i politologiczne, FNCE Sp. z 0.0., Poznah
2019, s. 197.

S0 Zatgcznik 1 do Dyrektywa Rady 2008/114/WE w sprawie rozpoznawania i wyznaczania europejskiej
infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony, 8.12.2008, Dz. Urz. UE L 345/75
723.12.2008.
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1. etap I - kazde panstwo czlonkowskie stosuje kryteria sektorowe w celu dokonania
pierwszej selekcji infrastruktury krytycznej w danym sektorze;

2. etap II - kazde panstwo czlonkowskie stosuje definicje infrastruktury krytycznej
zgodnie z art. 2 lit. a) Dyrektywy w odniesieniu do potencjalnej europejskiej
infrastruktury krytycznej rozpoznanej w etapie 1;

3. etap III - kazde panstwo czlonkowskie stosuje transgraniczny element definicji
europejskiej infrastruktury krytycznej zgodnie z art. 2 lit. b) Dyrektywy
w odniesieniu do potencjalnej europejskiej infrastruktury krytycznej, ktora przeszta
dwa pierwsze etapy tej procedury. Potencjalna europejska infrastruktura krytyczna,
ktéra jest zgodna z ta definicjg, przechodzi nastepny etap tej procedury.
W przypadku infrastruktury $wiadczacej niezbgdne ustugi bierze si¢ pod uwagge to,
czy dostepne sg alternatywy, a takze czas trwania zaktocenia/naprawy;

4. etap IV - kazde panstwo czlonkowskie stosuje kryteria przekrojowe w odniesieniu
do pozostatej potencjalnej europejskiej infrastruktury krytycznej. Kryteria
przekrojowe uwzgledniaja: rozmiar strat oraz — w przypadku infrastruktury
swiadczacej niezbgdne ustugi — to, czy dostepne sg alternatywy, a takze czas trwania
zaklocenia/naprawy. Potencjalna europejska infrastruktura krytyczna, ktora nie

spetnia kryteriow przekrojowych nie bedzie uwazana za europejska infrastrukture
krytyczng®!.

Z uwagi na to, ze europejska infrastruktura krytyczna oddzialuje na co najmniej dwa
panstwa cztonkowskie, w przypadku identyfikacji jednego z powyzszych sektoréow jako
europejskiej infrastruktury krytycznej, panstwo cztonkowskie, ktore dokonato tej identyfikacji
powinno poinformowac inne zainteresowane panstwa cztonkowskie o tej identyfikacji. Istotng
role w identyfikacji europejskiej infrastruktury krytycznej pelnita KE. Na podstawie art.
3 Dyrektywy 2008/114/WE mogla ona pomoc panstwom cztonkowskim, na ich wniosek,
w rozpoznaniu potencjalnej europejskiej infrastruktury krytycznej. Ponadto KE mogta zwroci¢
uwage odpowiednich panstw cztonkowskich na istnienie potencjalnej infrastruktury krytyczne;j,
wobec ktorej mozna uzna¢, ze spelnia ona kryteria wymagane do wyznaczenia jej jako

europejskiej infrastruktury krytycznej. Tak samo jak w Komunikacie KE, w art. 3 ust.

SU Zatgceznik Il do Dyrektywa Rady 2008/114/WE w sprawie rozpoznawania i wyznaczania europejskiej

infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony, 8.12.2008, Dz. Urz. UE L 345/75
723.12.2008.
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2 Dyrektywa 2008/114/WE wprowadzita kryteria umozliwiajace identyfikacje potencjalnej
europejskiej infrastruktury krytycznej — kryteria przekrojowe. Zalicza si¢ do nich:

1. kryterium ofiar w ludziach - oceniane w odniesieniu do ewentualnej liczby ofiar
$miertelnych lub liczby rannych;

2. kryterium skutkdw ekonomicznych - oceniane w odniesieniu do wielkosci strat
ekonomicznych lub pogorszenia towarow lub ustug, w tym potencjalnych skutkow
ekologicznych;

3. kryterium skutkow spotecznych - oceniane w odniesieniu do wptywu na zaufanie opinii
publicznej, cierpien fizycznych 1 zaklocenia codziennego zycia, w tym utraty

podstawowych ustlug.

Powyzsze kryteria obejmuja swym zakresem jedynie wycinek z kryteriow
zaproponowanych w Komunikacie KE. Jednak skupiaja si¢ na bezpieczenstwie nie samego
panstwa a jego obywateli, szczegdlnie wida¢ to w zakresie kryterium ewentualnej liczby ofiar
czy cierpienia fizycznego. W Dyrektywa 2008/114/WE nie okreslono progéw dla
poszczeg6lnych kryteriow. To KE wraz z panstwami cztonkowskimi powinna ustali¢
przyblizone progi, ktéore maja by¢ stosowane do identyfikacji europejskiej infrastruktury

krytycznej (informacje na temat sg niejawne, zob. art. 3 ust. 2 Dyrektywy 2008/114/WE).

Dostrzegajac ograniczony charakter ochrony wynikajacej z Dyrektywy 2008/114/WE,
obejmujacy tylko dwa sektory infrastruktury krytycznej — energetyke 1 transport, na forum UE
Parlament 1 Rada uchwality Dyrektywe 2022/2557 z dnia 14 grudnia 2022 roku w sprawie
odpornosci podmiotéw krytycznych 1 uchylajacg dyrektywe Rady 2008/114/WE (Dyrektywa
2022/2557)*. Przyjety akt stanowi odpowiedz UE na zwickszone zagrozenie bezpieczenstwa

infrastruktury krytycznej, obejmujacej juz nie tylko energetyke i transport, ale tez inne sektory.

W przeciwienstwie do Dyrektywy 2008/114/WE w Dyrektywie 2022/2557 nie
wprowadzono pojecia europejskiej infrastruktury krytycznej. Zamiast tego, obok pojecia
infrastruktury krytycznej, za ktora rozumie si¢ skladnik, obiekt, sprzet, sie¢ lub system
lub czgs¢ sktadnika, obiektu, sprzetu, sieci lub systemu, niezbgdne do $§wiadczenia ushugi
kluczowej (art. 2 pkt 4 Dyrektywy), wprowadzono dwa pojecia — podmiotu krytycznego i ustugi
kluczowej. Za podmiot krytyczny uznano podmiot publiczny lub prywatny zidentyfikowany

przez panstwo cztonkowskie zgodnie z art. 6 Dyrektywy jako nalezacy do jednej z kategorii

52 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 w sprawie odpornosci podmiotéw krytycznych
i uchylajgca dyrektywe Rady 2008/114/WE, 14.12.2022, Dz. Urz. UE L 333/164 z 27.12.2022.
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wymienionych w trzeciej kolumnie tabeli w zataczniku (art. 2 pkt 1 Dyrektywy). Natomiast
jako ustuge kluczowa rozumie si¢ usluge, ktéra ma decydujace znaczenie dla utrzymania
niezbednych funkcji  spotecznych, niezbednej dziatalno$ci gospodarczej, zdrowia
1 bezpieczenstwa publicznego lub srodowiska (art. 2 pkt 5 Dyrektywy). Dla prawidtowe;j
identyfikacji podmiotow krytycznych oraz ushug kluczowych do Dyrektywy zataczono
zestawienie sektorow, podsektorow oraz kategorii podmiotdw, ktdre sg objete uregulowaniami

Dyrektywy, co zaprezentowano w ponizszej tabeli:

Tabela 2. Sektory, podsektory i1 kategorie podmiotow dla Dyrektywy 2022/2557

Sektor Podsektor Kategoria podmiotow
Energia elektryczna Przedsigbiorstwa energetyczne
Operatorzy systemow
System cieptowniczy i chtodniczy cieptowniczych lub systemow
chlodniczych
Energia* Ropa naftowa Operatorzy ropociagdéw
Przedsigbiorstwa dostarczajace
Gaz
gaz
Operatorzy produkcji,
Wodor o
magazynowania i przesylu wodoru
Transport lotniczy Przewoznicy lotniczy
Transport kolejowy Przedsigbiorstwa kolejowe
Armatorzy $rodladowego,
morskiego i przybrzeznego
Transport wodny
wodnego transportu pasazerow
i towarow
Transport™
Organy administracji drogowe;j
Transport drogowy odpowiedzialne za zarzadzanie
ruchem drogowym
Podmioty §wiadczace ustugi
Transport publiczny publiczne w zakresie transportu
pasazerskiego
Bankowo$¢ - Instytucje kredytowe
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Sektor

Podsektor

Kategoria podmiotow

Infrastruktura rynkow Operatorzy systemow obrotu
finansowych - MTF>? lub OTF>*
Podmiot §wiadczacy opieke
Zdrowie* - zdrowotng na terenie panstwa
cztonkowskiego
Dostawcy i dystrybutorzy wody
Woda pitna - przeznaczonej do spozycia przez
ludzi
Przedsigbiorstwa zbierajace,
Soieki - odprowadzajace lub oczyszczajace

$cieki komunalne, $cieki bytowe

i $cieki przemystowe

Infrastruktura cyfrowa*

Dostawcy ustug chmurowych

Administracja publiczna

Podmioty administracji publiczne;j

w ramach instytucji rzadowych na

szczeblu centralnym zdefiniowane
przez panstwa cztonkowskie

zgodnie z prawem krajowym

Przestrzen kosmiczna

Operatorzy infrastruktury
naziemnej bedacej wlasno$cia
panstw cztonkowskich lub
podmiotdéw prywatnych i przez nie
zarzadzanej i obstugiwanej, ktorzy
wspierajg $wiadczenie ustug

kosmicznych

Produkcja, przetwarzanie i

dystrybucja zywnosci

Przedsigbiorstwa spozywcze
zajmujace si¢ wylacznie logistyka
i dystrybucja hurtowa oraz
produkcja przemystowa
i przetworstwem przemystowym

na duzg skale

53 Wielostronna platforma obrotu definiowana jako system wielostronny prowadzony przez firme inwestycyjna
lub operatora rynku, ktéry kojarzy wiele deklaracji gotowos$ci zakupu i sprzedazy instrumentéw finansowych przez
osoby trzecie — w systemie i zgodnie ze swoimi zasadami niemajgcymi charakteru uznaniowego — w sposob
skutkujacy zawarciem kontraktu, zob. art. 4 pkt 22 Dyrektywy Parlamentu Europejskiego i Rady 2014/65/UE
w sprawie rynkow instrumentow finansowych oraz zmieniajgca dyrektywe 2002/92/WE i dyrektywe 2011/61/UE,

15.05.2014, Dz. Urz. UE L 173/349 2 12.6.2014.

34 Zorganizowana platforma obrotu definiowana jako system wielostronny niebedacy rynkiem regulowanym ani
MTF, w ramach ktérego umozliwia si¢ interakcje wielu deklaracji gotowosci zakupu i sprzedazy obligacji,
strukturyzowanych produktéow finansowych, uprawnien do emisji lub instrumentéw pochodnych, sktadanych
przez osoby trzecie w sposob skutkujacy zawarciem kontraktu, zob. art. 4 pkt 22 Dyrektywy 2014/65/UE.
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* Dla wskazanych sektorow Dyrektywa 2022/2557 przewiduje wigksza ilo§¢ kategorii podmiotdw, jednak dla celu
pogladowego wskazano jeden przyktad takiego podmiotu.

Zrédto: Opracowanie wiasne na podstawie zatacznika do Dyrektywy Parlamentu Europejskiego i Rady (UE)
2022/2557 w sprawie odpornosci podmiotdéw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE,
14.12.2022, Dz. Urz. UE L 333/164 z 27.12.2022.

Panstwa cztonkowskie, opierajac si¢ na sektorach i podsektorach wskazanych
w zalaczniku do Dyrektywy 2022/2557, w terminie do 17 lipca 2026 roku s3 zobowigzane
zidentyfikowa¢ podmioty krytyczne wystepujagce w danym panstwie. Dodatkowo, przy
identyfikacji podmiotéw krytycznych, panstwa cztonkowskie powinny kierowaé si¢ trzema
warunkami okre§lonymi w art. 6 pkt 2 Dyrektywy 2022/2557. Po pierwsze, za podmiot
krytyczny nalezy uzna¢ podmiot, ktory §wiadczy co najmniej jedng ustuge kluczowsa. Po drugie,
podmiot prowadzi dziatalno$¢ na terytorium tego panstwa cztonkowskiego i jego infrastruktura
krytyczna znajduje si¢ na terytorium tego panstwa cztonkowskiego. Po trzecie, zaktocenie
dziatalnosci podmiotu krytycznego miatoby istotne skutki zakldcajace dla §wiadczenia przez
podmiot co najmniej jednej ustugi kluczowej lub dla §wiadczenia innych ustug kluczowych
w sektorach okre§lonych w zalgczniku, ktére zaleza od tej ustugi kluczowej lub tych ustug
kluczowych. Ponadto podmioty zidentyfikowane przez panstwo jako podmioty krytyczne

powinny zosta¢ o tym fakcie poinformowane w terminie jednego miesigca od identyfikacji.

Przyjecie Dyrektywy 2022/2557 stanowito krok w zapewnieniu skuteczniejszej ochrony
infrastruktury krytycznej w ramach UE. Przede wszystkim rozszerzono katalog o dziewieé
nowych sektorow objetych ta ochrong (Dyrektywa 2008/114/WE regulowata ochrone tylko
dwoch sektorow). Co wigcej, w 2023 roku KE przyjeta Rozporzadzenie delegowane 2023/2450
uzupetniajace dyrektywe Parlamentu Europejskiego 1 Rady (UE) 2022/2557 przez
ustanowienie wykazu ustug kluczowych®, w ktorym wskazala szeroki zakres ushlug
kluczowych. Co istotne, katalog ma charakter otwarty, a panstwa cztonkowskie UE przy
identyfikacji podmiotow kluczowych nie powinny si¢ ogranicza¢ tylko do ustug tam

wskazanych.

Pomimo, ze pojecie infrastruktury krytycznej jest uzywane juz od ponad dwudziestu lat,

jak do tej pory tylko UE zdecydowala si¢ na jego zdefiniowanie, jednocze$nie wprowadzajac

% Rozporzqdzenie delegowane Komisji (UE) 2023/2450 uzupelniajgce dyrektywe Parlamentu Europejskiego
i Rady (UE) 2022/2557 przez ustanowienie wykazu ustug kluczowych, 25.07.2023, Dz. Urz. UE L 2023/2450
730.10.2023.
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skuteczne standardy ochrony infrastruktury krytycznej, wplywajace na bezpieczenstwo

panstwa cztonkowskich.

W poréwnaniu do regulacji migdzynarodowych, to prawo wewnetrzne poszczegolnych
panstwa charakteryzuje si¢ zdefiniowaniem infrastruktury krytycznej. W polskim systemie
prawnym pojecie infrastruktury krytycznej zostato zdefiniowane w Ustawie o zarzadzaniu
kryzysowym z 2007 roku (Ustawa o zarzadzaniu kryzysowym)>®. Zgodnie ze stowniczkiem
z art. 3 Ustawy za infrastrukture krytyczng uwaza si¢ systemy oraz wchodzace w ich sktad
powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje,
ustugi kluczowe dla bezpieczenstwa panstwa i1 jego obywateli oraz stuzace zapewnieniu
sprawnego funkcjonowania organdéw administracji publicznej, a takze instytucji
i przedsigbiorcow. Ustawa okreslita réwniez 11 systemoéw, ktore nalezy zaliczyé
do infrastruktury krytycznej. Oprocz tego, stowniczek zawiera definicj¢ ochrony infrastruktury
krytycznej, za ktorg uwaza si¢ wszelkie dziatania zmierzajace do zapewnienia funkcjonalnosci,
ciaglo$ci dziatan i integralno$ci infrastruktury krytycznej w celu zapobiegania zagrozeniom,
ryzykom lub stabym punktom oraz ograniczenia i neutralizacji ich skutkdw, a takze szybkiego

odtworzenia tej infrastruktury na wypadek awarii, atakoéw oraz innych zdarzen zaklocajacych

jej prawidtowe funkcjonowanie (zob. art. 3 Ustawy o zarzadzaniu kryzysowym).

Prawidtowa ochrona infrastruktury krytycznej wymaga od instytucji oraz organdéw
panstwowych wspotpracy na rdznych plaszczyznach dziatalno$ci administracji publiczne;j. Jako
podstawowe dzialanie nalezy wyrdzni¢ przygotowanie przez Rzadowe Centrum
Bezpieczenstwa we wspotpracy z ministrami 1 kierownikami urzedéw centralnych wtasciwych
w sprawach bezpieczenstwa Narodowego Programu Ochrony Infrastruktury Krytyczne;.
Gléwnym celem dokumentu jest stworzenie warunkéw do poprawy bezpieczenstwa
infrastruktury krytycznej (zob. art. 5b Ustawy o zarzadzaniu kryzysowym), jednak sam
program zawiera w sobie posrednie cele, ktore sa okreslane osobno kazdego roku.
W 2023 roku jako cele posrednie wyznaczono: zdobycie okreslonego poziomu $§wiadomosci,
wiedzy 1 kompetencji wszystkich uczestnikow Programu w zakresie znaczenia infrastruktury
krytycznej dla sprawnego funkcjonowania panstwa oraz sposobdéw i metod jej ochrony,
wprowadzenie metodyki oceny ryzyka uwzgledniajacej pelny wachlarz zagrozen, w tym
metodyki postepowania z zagrozeniami o bardzo matym prawdopodobienstwie

1 katastrofalnych skutkach, wprowadzenie skoordynowanego i opartego na ocenie ryzyka

56 Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym, Dz. U. z 2007 1., nr 89, poz. 590.
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podejscia do realizacji zadan z zakresu ochrony infrastruktury krytycznej, budowa partnerstwa
migdzy uczestnikami procesu ochrony infrastruktury krytycznej oraz wprowadzenie
mechanizmow wymiany i ochrony informacji przekazywanych miedzy uczestnikami procesu

ochrony infrastruktury krytyczne;j >’

Kluczowym etapem w zapewnianiu ochrony infrastruktury krytycznej jest dokladne
wyznaczenie obiektow, urzadzen i1 systemow wchodzacych w zakres infrastruktury krytyczne;.
Dzieje si¢ to wieloetapowo, za pomocg metody, ktérag mozna przyréwnac¢ do dziatania sitka.
Kryteria co wchodzi w zakres infrastruktury krytycznej ustalito RCB wraz z ministrami
i kierownikami urzedéw centralnych, przy wsparciu przedsigbiorcow prywatnych. Przede
wszystkim nalezy wyrdézni¢ dwa podstawowe kryteria: systemowe oraz przekrojowe’®.
Pierwsze z nich okre$la ilosciowo lub podmiotowo funkcje obiektu, urzadzenia, instalacji lub
ustugi, ktérych spelienie moze spowodowaé zaliczenie do infrastruktury krytycznej®.
Natomiast kryterium przekrojowe okresla parametry odnoszace si¢ do skutkow zniszczenia
badz zaprzestania funkcjonowania obiektu, urzadzenia, instalacji lub ustugi, jak: ofiary

w ludziach, skutki finansowe, czas odbudowy czy efekt migdzynarodowy®’. Sama identyfikacja

infrastruktury krytycznej odbywa si¢ w trzech etapach:

Tabela 3. Etapy identyfikacji infrastruktury krytycznej

Etap CzynnoSci

Zastosowanie kryteridow systemowych, celem
dokonania pierwszej selekcji obiektow, instalacji,
Etap 1. urzadzen lub ustug, ktore potencjalnie mogtyby
zosta¢ uznane za infrastrukture krytyczng w danym

systemie.

Przyréwnanie definicji infrastruktury krytyczne;j
z art. 3 pkt 2 Ustawy o zarzadzaniu kryzysowym do
danego obiektu, celem sprawdzenia, czy obiekt,
Etap 2. urzadzenie, instalacja lub ustuga petni kluczowa role
dla bezpieczenstwa panstwa i jego obywateli oraz czy
shuzy zapewnieniu sprawnego funkcjonowania
organdéw administracji publicznej, a takze instytucji

i przedsigbiorcow.

57 RCB, Narodowy Program Ochrony Infrastruktury Krytycznej, Warszawa 2023, s. 8.
8 Tamze, s. 13.

3 Tamze.

0 Tamze.
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Etap Czynnosci

Zastosowanie kryteridéw przekrojowych do obiektow,
urzadzen oraz systemow wyodrgbnionych w etapach
Etap 3. 1.12., celem oceny potencjalnych skutkow
zniszczenia lub zaprzestania funkcjonowania

potencjalnej infrastruktury krytyczne;j.

Zrédto: Opracowanie whasne na podstawie: Rzadowe Centrum Bezpieczenstwa, Narodowy Program Ochrony
Infrastruktury Krytycznej, Warszawa 2023, s. 13-14.

Ze wzgledu na kluczowe znaczenie dla bezpieczenstwa panstwa, szczegdtowe kryteria

sa publikowane jako niejawny zatacznik do NPOIK.

Obiekty, urzadzenia czy systemy zidentyfikowane na podstawie procedury identyfikacji
infrastruktury krytycznej sa zaliczane do jednego z jedenastu sektor6w wymienionych w art.
3 pkt 2 lit. a-k Ustawy o zarzadzaniu kryzysowym. Do pierwszego sektora zalicza si¢ system
zaopatrzenia w energi¢ i paliwa. Jest to jeden z kluczowych elementdéw prawidlowego dziatania
panstwa, gdzie zasdb surowcOw energetycznych (np. ropa naftowa, gaz ziemny, wegiel
kamienny) stanowi podstawe zabezpieczenia energetycznego panstwa®'. Wszystkie urzadzenia
techniczne oraz pozatechniczne elementy ich funkcjonowania, stuzace zapewnieniu
bezpieczenstwa energetycznego sa definiowane jako infrastruktura energetyczna®. System
infrastruktury energetycznej jest tworzony przez urzadzenia, ktére shuza najpierw
do pozyskania energii pierwotnej, a nastepnie jej przetwarzania, transportu i magazynowania®.
W zwigzku ze ztozonos$cig oraz istotnoscig sektora energetycznego panstwo powinno podjaé
niezbedne kroki w celu zapewnienia jego bezpieczenstwa. Przez bezpieczenstwo energetyczne
rozumie si¢ stan gospodarki umozliwiajacy pokrycie biezacego 1 perspektywicznego
zapotrzebowania odbiorcoéw na paliwa i energi¢ w sposOb technicznie i ekonomicznie
uzasadniony, przy zachowaniu wymagan ochrony §rodowiska (art. 3 pkt 16 Ustawy z dnia
10 kwietnia 1997 r. Prawo energetyczne, dalej: Prawo energetyczne)®*. Ponadto Prawo
energetyczne zdefiniowato pojecie zagrozen bezpieczenstwa dostaw energii elektrycznej, przez
ktoére rozumie si¢ stan systemu elektroenergetycznego lub jego czg$ci, uniemozliwiajacy
zapewnienie bezpieczefnstwa pracy sieci elektroenergetycznej lub réwnowazenie dostaw

energii elektrycznej z zapotrzebowaniem na t¢ energi¢ (art. 3 pkt 16d Prawo energetyczne).

81 M. Molendowska, M. Ostrowska, P. Gorski, Infrastruktura krytyczna jako element bezpieczeristwa — wymiar
europejski i krajowy, Wydawnictwo Adam Marszatek, Torun 2021, s.87.

02 J. Adamkiewicz, Militarny kontekst bezpieczeristwa infrastruktury energetycznej, w: P. Kwiatkiewicz,
R. Szczerbowski, K. Stanczyk, R. Sobkéw (red.), Energetyka w kregu bezpieczenstwa i techniki, FNCE Sp. z o0.0.,
Poznan 2019, s. 153.

8 Tamze.

84 Ustawa z dnia 10 kwietnia 1997 r. Prawo energetyczne, Dz. U. z 1997 ., nr 54, poz. 348.
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Analizujac przepisy o bezpieczenstwie energetycznym oraz biorgc pod uwage jego zagrozenia
nalezy stwierdzié, ze bezpieczenstwo energetyczne stanowi szeroki zakres obowigzkow
panstwa, gdzie oprocz posiadania zasoboOw energetycznych, konieczne jest zapewnienie
bezpieczenstwa tym zasobom. Dzieje si¢ to przez prowadzenie efektywnej infrastruktury
energetycznej, jak utrzymanie w dobrym stanie technicznym urzadzen tej infrastruktury czy
zapewnienie bezpieczenstwa fizycznego tym urzadzeniom (np. ochrona fizyczna, ochrona
kontrwywiadowcza). Podjecie odpowiednich krokéw zabezpieczajacych infrastrukture
energetyczng pozwala unikna¢ zroznicowanych zagrozen. Przyktadowo sektor energetyczny
moze by¢ narazony na dziatania przyrody (np. awaria elektrowni jadrowej Fukushima Dai-Ichi
w 2011 1.%), bledy techniczne lub blad czlowieka (np. awaria elektrowni jadrowe;
w Czarnobylu®®), ale roéwniez akty terroryzmu lub dzialania militarne, réwniez
z wykorzystaniem zdolno$ci cybernetycznych (np. rosyjski cyberatak na ukrainska siec

energetyczng w 2015 1.97).

Drugim sektorem wymienionym w Ustawie o zarzadzaniu kryzysowym jest system
facznos$ci. Zgodnie z definicjg przedstawiong przez J. Milewskiego systemem lacznos$ci jest
przekazywanie informacji, poprzez poczte oraz telekomunikacje, jak rowniez radiofoni¢
i telewizje®®. Jako telekomunikacje nalezy rozumie¢ nadawanie, odbiér lub transmisje
informacji, niezaleznie od ich rodzaju, za pomoca przewodow, fal radiowych badz optycznych
lub innych $rodkéow wykorzystujacych energie elektromagnetyczng®®. System lacznodci
w idealny sposob przedstawia zaleznosci rzadzace infrastrukturg krytyczna, tj. relacje panstwo-
obywatel. Odpowiada za prawidlowa komunikacje pomiedzy panstwem oraz obywatelem,

pomiedzy strukturami panstwowymi, ale réwniez pomiedzy samymi obywatelami’®.

Trzeci sektor stanowi system sieci teleinformatycznych. Zgodnie z definicjg wynikajaca
z art. 2 pkt 3 Ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng’! przez

systemy teleinformatyczne rozumie si¢ zespdt wspdlpracujacych ze sobg urzadzen

8 Co wydarzyto sie w elektrowni jgdrowej Fukushima Dai-Ichi w Japonii 10 lat temu?,
https://www.gov.pl/web/polski-atom/co-wydarzylo-sie-w-elektrowni-jadrowej-fukushima-dai-ichi-w-japonii-10-
lat-temu (dostep: 21.06.2024).

8 Assessments of the Radiation Effects from the Chornobyl Nuclear Reactor Accident,
https://www.unscear.org/unscear/en/areas-of-work/chernobyl.html (dostep: 21.06.2024).

67 Electricity Information Sharing and Analysis Center, Analysis of the Cyber Attack on the Ukrainian Power Grid
Defense Use Case, Washington DC 2016,
https://nsarchive.gwu.edu/sites/default/files/documents/3891751/SANS-and-Electricity-Information-Sharing-
and.pdf (dostep: 21.06.2024), s. IV.

8 J. Milewski, Identyfikacja infrastruktury krytycznej i jej zagrozern, ,,Zeszyty Naukowe AON” 2016, nr 4, s. 105.
% Tam:ze.

0 Tamze.

" Ustawa z dnia 18 lipca 2002 r. 0 $wiadczeniu ustug drogq elektroniczng, Dz. U. z 2002 1., nr 144, poz. 1204.

32



informatycznych i1 oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takze
wysylanie i odbieranie danych poprzez sieci telekomunikacyjne za pomoca wilasciwego dla
danego rodzaju sieci telekomunikacyjnego urzadzenia koncowego. Z kolei zgodnie z art. 2 pkt
35 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne’? siecia telekomunikacyjna sa
systemy transmisyjne oraz urzadzenia komutacyjne lub przekierowujace, a takze inne zasoby,
w tym nieaktywne elementy sieci, ktore umozliwiaja nadawanie, odbidr lub transmisj¢
sygnatow za pomocg przewodow, fal radiowych, optycznych Iub innych $rodkow
wykorzystujacych energi¢ elektromagnetyczng, niezaleznie od ich rodzaju. Prawidtowe
dziatanie systemow teleinformatycznych jest mozliwe dopiero, gdy wszystkie urzadzenia
zostang polaczone za pomocag sieci telekomunikacyjnej. Ich gléwnym zadaniem jest
przekazywanie informacji, jednoczeénie wysylajac i odbierajagc dane’>. W ramach
wykonywania swoich zadan, organy administracji publicznej korzystaja z systemow
teleinformatycznych dedykowanych przetwarzaniu i gromadzeniu réznorodnych danych
oraz z wydzielonych fizycznie lub logicznie, bgdacych wlasnos$cig organéw administracji
publicznej lub tez dzierzawionych od operatordw sieci telekomunikacyjnych’. Po raz kolejny
pokazuje to jak ushugi prywatne 1acza si¢ z ustugami publicznymi, tym samym opierajac si¢ na

wspolnej zaleznosci.

Czwartym sektorem jest system finansowy. RCB pod pojeciem systemu finansowego
rozumie ogot norm prawnych oraz zesp6l instytucji finansowych, ktérych zadaniem jest
gromadzenie, dzielenie 1 wydatkowanie zasobow pienigznych panstwa. Sprawnie
funkcjonujacy system finansowy ma decydujace znaczenie dla prawidtowego funkcjonowania

panstwa i spoleczenstwa’®. W ramach systemu finansowego wyrdznia si¢ cztery segmenty:

1. budzetowy - ogél norm prawnych oraz struktur organizacyjnych regulujacych
funkcjonowanie budzetu panstwa 1 jednostek samorzadu terytorialnego. Z budzetu
panstwa finansowane sa wszystkie dziatania majace na celu wypekienie ustawowych
obowiazkow panstwa wobec obywatela;

2. bankowy - ogot norm prawnych regulujacych zasady prowadzenia dziatalnosci

bankowej, tworzenia 1 organizacji bankow, oddziatow 1 przedstawicielstw bankow

2 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne, Dz. U. z 2004 ., nr 171, poz. 1800.

3 RCB, Narodowy Program Ochrony Infrastruktury Krytycznej. Zatgcznik 1. Charakterystyka systemoéw
infrastruktury krytycznej, Warszawa 2013, s. 36.

" Tamze.

S Tamze, s. 37.
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zagranicznych, a takze oddziatow instytucji kredytowych oraz norm ostroznosciowych
ustalanych przez Komisj¢ Nadzoru Finansowego;

3. ubezpieczeniowy - reguluje tworzenie, podziat i organizacj¢ rynku ubezpieczeniowego.
Ubezpieczenia dzielg si¢ na dwie kategorie - ubezpieczenia spoteczne (maja na celu
prewencyjna i ubezpieczeniowa ochrone zdrowia, zdolnosci do wykonywania pracy
oraz zycia ludno$ci, sa przymusowe i powszechne) oraz ubezpieczenia na zycie,
osobowe 1 majatkowe (ten rodzaj dziatalnosci ubezpieczeniowej wykonujg zaktady
ubezpieczen w oparciu o zezwolenia organu nadzoru. Zakltad ubezpieczen moze
wykonywac¢ dzialalno$¢ ubezpieczeniowa wylacznie w formie spotki akcyjnej albo
towarzystwa ubezpieczen wzajemnych);

4. kapitalowy - dokonywany jest obrét srednio i1 dlugoterminowych instrumentow
finansowych (np. akcje 1 obligacje). Obrot dokonuje si¢ gldwnie na Gietdzie Papierow

Warto$ciowych, ktora jest spotka akcyjna powolang przez Skarb Panstwa’®.

Nastepnym sektorem jest system zaopatrzenia w zywnos$¢. Jest to dziedzina gospodarki,
na ktora sktada si¢ wytworzenie §rodkow produkcyjnych (np.: nawozy, pasze) i uslug dla
rolnictwa, produkcja i pozyskiwanie surowcow zywnos$ciowych (w rolnictwie, rybactwie,
lesnictwie, towiectwie), skup surowcdéw zywnosciowych, ich przechowywanie i transport,
przetworstwo surowcoOw zywnosciowych, obrot towarowy produktami zywnos$ciowymi
(magazynowanie i przechowywanie zywnosci, handel hurtowy i detaliczny, eksport 1 import)
oraz system bezpieczenstwa zywnosci obejmujacy wszystkie sktadowe tancucha zaopatrzenia
w zywno$¢”’. Na bezpieczenstwo zywnosciowe sktada sie szereg czynnikoéw, do ktorych nalezy
zaliczy¢ przede wszystkim dostep do pozywienia ubogiej ludnosci, fancuchy zywno$ciowe czy
dystrybucja zywnosci’®. Organizacja Narodéw Zjednoczonych ds. Wyzywienia i Rolnictwa
definiuje bezpieczenstwo zywnosciowe jako sytuacje, w ktorej wszyscy ludzie przez caty czas
maja fizyczny, spoteczny 1 ekonomiczny dostep do wystraczajacej, bezpiecznej 1 odzywczej
zywnoscl, zaspokajajacej ich potrzeby zywieniowe i preferencje dla prowadzenia aktywnego
i zdrowego zycia”. W zwiazku z funkcja jaka pelni bezpieczenstwo zywno$ciowe, jest ono

przedmiotem regulacji zaréwno na poziomie krajowym, jak i poziomie migedzynarodowym?®’.

76 Tamze, s. 37-40.

7T Tamze, s. 42.

8 Tamze.

7 Organizacja Narodow Zjednoczonych ds. Wyzywienia i Rolnictwa, Food Security. Policy Brief, June 2006, Issue
2, https://www.fao.org/fileadmin/templates/faoitaly/documents/pdf/pdf Food Security Cocept Note.pdf
(dostep: 21.06.2024), s. 1.

80 Zob. art. 11 ust. 2 lit. a-b Miedzynarodowego Paktu Praw Gospodarczych, Spotecznych i Kulturalnych, Nowy
Jorku, 19.12.1966, Dz. U. z 1977, nr 38, poz. 169.
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System zaopatrzenia w zywno$¢ jest jedng z podstawowych gatezi gospodarki panstwowej,
przyczynia si¢ do rozwoju ekonomicznego panstwa, ale przede wszystkim zaspokaja
podstawowe potrzeby obywateli®'. Zgodnie z raportem Miedzynarodowego Programu
Zywnosciowego za 2023 rok, prawie 300 milionéw oséb w 59 krajach cierpiato z powodu
wysokiego poziomu gtodu®?. Jako jeden z gtéwnych czynnikow wystapienia glodu wskazuje
si¢ konflikty zbrojne. Ten problem widoczny jest na przyktad w Sudanie czy Strefie Gazy®’.
W zwigzku z toczacym si¢ od kwietnia 2023 roku konflikcie w Sudanie ponad 20 milindw oséb
stangto w obliczu braku dostepu do zywnosci. Toczacy si¢ od pazdziernika 2023 roku konflikt
pomiedzy Izraelem a Hamasem doprowadzil do =zagrozenia dla bezpieczenstwa
zywnosciowego obejmujacego az 2 miliony ludnos$ci Strefy Gazy. Powyzsze sytuacje pokazuja
jak wrazliwy jest system zaopatrywania w zywno$¢ na sytuacje konfliktu zbrojnego,

tym samym wskazujac krytyczny charakter tego systemu.

Do szostego sektora zalicza si¢ system zaopatrzenia w wod¢. RCB definiuje ten sektor
jako powigzane ze soba przedsiebiorstwa 1 urzadzenia pobierajace, uszlachetniajace,
dostarczajace i oczyszczajace wode dla ludnosci i przemyshu4. Do gléwnego zadania systemu
zaopatrzenia w wode nalezy dostarczanie tego surowca w odpowiedniej ilosci i jakosci (zgodnie
ze szczegblowymi przepisami) okre$lonym odbiorcom, w szczegdlnoéci obywatelom®’.
Tak samo jak system zaopatrywania w zywnos¢, systemy dostarczania wody sa narazone na
ataki, zarowno podczas konfliktu zbrojnego, jak rowniez cyberataki poza konfliktem zbrojnym.
W maju 2020 roku Iran przeprowadzit cyberatak wymierzony w izraelski system

wodociagowy, ktory zostal skutecznie zablokowany®S.

System ochrony zdrowia jest kolejnym sektorem zaliczanym do infrastruktury
krytycznej na podstawie Ustawy o zarzadzaniu kryzysowym. Pod pojeciem systemu ochrony
zdrowia nalezy rozumie¢ zesp6t osob 1 instytucji majacy za zadanie zapewnic¢ opieke zdrowotng
ludno$ci, a jego sprawne funkcjonowanie (wraz z systemem ratowniczym) jest gwarantem praw
obywatela zapisanych w Konstytucji RP*’. Swiatowa Organizacja Zdrowia (WHO) definiuje

system ochrony zdrowia jako formalne ustugi zdrowia, do ktérych zalicza si¢ Swiadczenie

81 RCB, Narodowy Program Ochrony Infrastruktury Krytycznej. Zatgcznik 1 ..., s. 42.

82 Swiatowy Program  Zywnosciowy, Global Report on Food Crises (GRFC) 2024,
https://www.fsinplatform.org/report/global-report-food-crises-2024/ (dostep: 21.06.2024), s. 5.

8 Tamze, s. 6.

8 RCB, Narodowy Program Ochrony Infrastruktury Krytycznej. Zatgcznik 1 ..., s. 58.

85 M. Molendowska, M. Ostrowska, P. Gorski, Infrastruktura krytyczna..., s.131.

8 Izrael: odparto powazny cyberatak na system wodociggéw, https://cyberdefence24.pl/polityka-i-prawo/izrael-
odparto-powazny-cyberatak-na-system-wodociagow (dostep: 21.06.2024).

87 RCB, Narodowy Program Ochrony Infrastruktury Krytycznej. Zatgcznik 1 ..., s. 60.
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profesjonalnej pomocy medycznej, dziatania z zakresu tzw. medycyny tradycyjnej, stosowanie
lekéw (zarowno tych przepisanych przez lekarzy, jak i kupowanych ,bez recepty”)®.
Dodatkowo, do systemu ochrony zdrowia zalicza si¢ pozostate czynnosci, ktore stuza poprawie
zdrowia, np. edukacje zdrowotna®. Gtéwnym celem systemu ochrony zdrowia jest poprawa
i ciggly rozwdj zdrowia ludzkosci, ale takze ochrona przed nadmiernymi kosztami zabiegdw
i srodkéw medycznych®. Polski system ochrony zdrowia swoim zakresem obejmuje pieé
podmiotow, ktorymi s3: §wiadczeniobiorcy (pacjenci), instytucja ubezpieczenia zdrowotnego
petlnigca funkcje platnika (Narodowy Fundusz Zdrowia), $wiadczeniodawcy (podmioty
wykonujace dziatalno$¢ lecznicza, zgodnie z art. 4 1 5 ustawy z dnia 15 kwietnia 2011 r.
o dzialalnosci leczniczej®!), organy kontroli i nadzoru (np. Pafistwowa Inspekcja Sanitarna czy
Rzecznik Praw Pacjenta) oraz Ministerstwo Zdrowia (organ wyznaczajacy kierunki polityki
zdrowotnej kraju oraz posiadajacy uprawnienia kontrolne, a takze dziatajacy przy nim

konsultanci krajowi w poszczegdlnych specjalno$ciach medycznych)®?.

Jak wazny jest sprawny 1 skuteczny system ochrony zdrowia pokazata pandemia
COVID-19. Na podstawie danych WHO pandemia, ktora oficjalnie zostala ogloszona
w 2020 roku, swdj szczyt osiagnelta w grudniu 2022 roku z potwierdzonymi 44 milionami 0s6b
zarazonych na catym $§wiecie’>. W jej trakcie obiekty medyczne wielokrotnie stanowity cel
cyberatakow, co mialo przynies¢ podwojny efekt — zastraszenie ludnosci (motywowane
politycznie) oraz chg¢ wzbogacenia si¢ poprzez otrzymanie okupu za odblokowanie dostepu do
sieci komputerowej szpital®*. Przykladem zastraszania ludno$ci, powigzanym
z rozpowszechnianiem dezinformacji w zakresie szkodliwosci szczepionek przeciwko COVID-
19, jest cyberatak z poczatku grudnia 2022 roku wymierzony w Europejska Agencje Lekow,
za ktory odpowiedzialny byt najprawdopodobniej rosyjski wywiad cywilny®>. Checig zysku

wykazaty si¢ natomiast osoby odpowiedzialne za cyberatak na szpital w Brnie z 13 marca

8 WHO, The World Health Report 2000. Health systems: Improving Performance, Geneva 2000, s. 5.

8 Tam:ze.

N Tamze, s. 8.

o1 Ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej, Dz. U. z 2011 r., nr 112, poz. 654.

2 RCB, Narodowy Program Ochrony Infrastruktury Krytycznej. Zatgcznik 1...,'s. 60

3 Number of COVID-19 cases reported to WHO, https://data.who.int/dashboards/covid19/cases (dostep:
21.06.2024).

%4 R. Lasa, Cyberbezpieczenstwo stuzby zdrowia podczas pandemii COVID-19. Aspekty prawa miedzynarodowego,
w: M. Halushchenko, L. D. Bartosik, M. Urbanczyk (red.), Pandemia COVID-19. Aspekty polityczne, spoteczne,
ekonomiczne i prawne, Wydawnictwo Naukowe ArchaeGraph Diana Lukomiak, Poznan 2022, s. 30.

% Por. Cyberattack on the European Medicines Agency, https://www.ema.europa.eu/en/news/cyberattack-
european-medicines-agency (dostep: 21.06.2024) oraz Rosyjscy i chinscy hakerzy stali za atakami na Europejskq
Agencje  Lekow, https://www.cyberdefence24.pl/rosyjscy-i-chinscy-hakerzy-stali-za-atakami-na-europejska-
agencje-lekow (dostgp: 21.06.2024).

36



2020 roku, o czym $wiadczy¢ ma sposob w jakim go dokonano®®. Analiza udokumentowanych
cyberatakow podczas pandemii COVID-19, ktorych celem byt sektor stuzby zdrowia prowadzi
do wnioskéw, ze gtownymi sprawcami byli pospolici przestepcy, niepowigzani politycznie
zzadnym z panstw, cechujgcy si¢ czesto minimalnym doswiadczenie w dziataniach

hakerskich®’.

System transportowy jest uznawany za kolejny sektor infrastruktury krytycznej.
Definiowany jest jako przemieszczanie ludzi, tadunkéw (przedmiot transportu) w przestrzeni
przy wykorzystaniu odpowiednich §rodkéw transportu. Przemieszczanie dobr, ludzi i ustug
stanowi jedng z podstawowych cech charakterystycznych dla wspolczesnej gospodarki
1 spoleczenstwa, dlatego sprawnie funkcjonujacy system transportowy stanowi jeden z filarow
nowoczesnego panstwa’®. Transport dzieli si¢ na dwie kategorie. Pierwszg z nich jest transport
pasazerski (komunikacja), natomiast druga kategoria to transport towaréow (tadunkow)”.
Ponadto transport moze zosta¢ podzielony z uwagi na jego rodzaj i droge przewozowa. Taki
podzial obejmuje: transport kolejowy, samochodowy, lotniczy, zegluge $rodladowa

oraz zegluge morska!®.

Nastgpnym sektorem w ramach infrastruktury krytycznej jest system ratownictwa.
Pod pojeciem systemu ratownictwa nalezy rozumie¢ ogdt $rodkow 1 przedsigwzigé
organizacyjnych podejmowanych w celu ratowania zdrowia i Zycia, mienia i $§rodowiska,
znajdujacym si¢ w niebezpieczenstwie oraz przewidywania, rozpoznawania 1 likwidacji
skutkow zdarzen. Razem z systemem ochrony zdrowia stanowi podstawe realizacji
konstytucyjnych praw obywateli do ochrony ich Zycia i zdrowia!®!. Istotg ratownictwa jest jego
powszechno$¢, co oznacza, ze ratownictwo jest prowadzone na kazdym szczeblu administracji
panstwa oraz w kazdym czasie — pokoju, wojny lub katastrofy'%2. W rozumieniu podmiotowym

do ratownictwa zalicza si¢ wszystkie stuzby, ktorych gtownym zadaniem jest niesienie pomocy

% Niezidentyfikowane osoby zaszyfrowaty dane na serwerach szpitala, a przywrocenie prawidlowego dziatania
systemu zajelo kilka tygodni, zob. Brno University Hospital ransomware attack (2020),
https://cyberlaw.ccdcoe.org/wiki/Brno University Hospital ransomware attack (2020) (dostep: 21.06.2024).

97 Por. O. A. Hathaway, R. Crootof, P. Levitz, H. Nix, A. Nowlan, W. Perdue, J. Spiegel, The Law of Cyber-Attack,
,,California Law Review”, 2012, vol. 100, no. 4, s. 833-835 oraz H. S. Lallie, L. A. Shepherd, J. R. C. Nurse, A.
Erola, G. Epiphaniou, C. Maple, X. Bellekens, Cyber Security in the Age of COVID-19: A Timeline and Analysis
of Cyber-Crime and Cyber-Attacks during the Pandemic, ,,Computers & Security”, 2021, vol. 105, no. 1, s. 12-13.
% RCB, Narodowy Program Ochrony Infrastruktury Krytycznej. Zatgcznik 1...,s. 62.

» Tamze.

100 M, Molendowska, M. Ostrowska, P. Gorski, Infrastruktura krytyczna ..., s.153.

101 Tamze, s. 164.

192 Tamze.
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ludziom w sytuacjach zagrozenia Zycia i zdrowia, np. ratownictwo medyczne czy straz

pozarna'®,

System zapewniajacy cigglos¢ dziatania administracji publicznej jest kolejnym
sektorem infrastruktury krytycznej. Administracj¢ publiczng definiuje si¢ jako prawo wladcze
wykonywania zadan przypisywanych przez porzadek prawny panstwu i jego organom

lub innym podmiotom wykonujacym funkcje wiadcze!*

. W ramach polskiego systemu
prawnego wyrdznia si¢ dwie gtowne galezie administracji publicznej — administracj¢ rzgdowg
(np. Prezes Rady Ministrow wraz z pozostatymi ministrami, szefowie stuzb porzadkowych
istuzb specjalnych — Komendant Gléwny Policji, Szef Agencji Bezpieczenstwa
Wewnetrznego) oraz administracje samorzadowa (np. wéjt, rada gminy)'%. Do gtéwnych
funkcji administracji publicznej nalezy zaliczy¢ funkcje porzadkowo-reglamentacyjng
(ochrona porzadku publicznego i bezpieczenstwa zbiorowego), funkcje $wiadczenia ustug
publicznych lub ich $wiadczenia za posrednictwem instytucji $§wiadczacych, nalezacych
do sektora publicznego oraz funkcj¢ regulatora rozwoju gospodarczego (np. wydawanie

zezwolen, naktadanie cet)!'%.

Ostatnim sektorem wchodzagcym w skitad infrastruktury krytycznej jest system
produkcji, skladowania, przechowywania 1 stosowania substancji chemicznych
1 promieniotwdrczych, w tym rurociagi substancji niebezpiecznych. Ani przemyst chemiczny,
ani przemyst jadrowy (promieniotworczy) nie zostaly zdefiniowane w polskim
ustawodawstwie. Co wigce] obecnie na terenie Polski nie istnieje zaden obiekt jadrowy
wykorzystywany do produkcji energii elektrycznej, ani Zaden obiekt funkcjonalnie powigzany

7

z produkcja energii elektrycznej z wykorzystaniem technologii jadrowej'®’. Odmiennie

ksztaltuje si¢ sytuacja z przemystem chemicznym. Produkcja chemiczna stanowi jeden

z kluczowych sektoréw gospodarki panstwowej'%®

. Do tej gat¢zi przemysthu zalicza si¢ miedzy
innymi produkcj¢ wyrobow farmaceutycznych, chemii gospodarczej czy nawozow sztucznych.
Od momentu rozpoczgcia pelnoskalowej inwazji rosyjskiej na Ukraing, ataki na obiekty
przemystowe staly sie czg¢scig ,,wojny hybrydowej” prowadzonej wobec Panstw Zachodu przez

Rosj¢. Przyktadem jest rozbicie w 2024 roku, na terytorium Polski grupy sabotazystow,

103 Tamze.

104 RCB, Narodowy Program Ochrony Infrastruktury Krytycznej. Zalgcznik I ..., s. 70.
105 Tamze.

106 M. Molendowska, M. Ostrowska, P. Gorski, Infrastruktura krytyczna..., s.175-176.
107 RCB, Narodowy Program Ochrony Infrastruktury Krytycznej. Zatgeznik 1 ..., s. 76.
108 M. Molendowska, M. Ostrowska, P. Gorski, Infrastruktura krytyczna..., s.185.
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dziatajacych na zlecenie rosyjskiego wywiadu, ktorej celem byto zniszczenie mi¢dzy innymi

fabryki farb pod Wroctawiem'?.

Pojecie infrastruktury krytycznej w prawie amerykanskim pojawito si¢ po raz pierwszy
w 1996 roku wraz z zatwierdzeniem zarzadzenia wykonawczego nr 13010 dot. ochrony
infrastruktury krytycznej (ang. Executive Order EO 13010 Critical Infrastructure Protection,
zarzadzenie wykonawcze nr 13010)!'°. Zgodnie zpostanowieniami tego zarzadzenia
za infrastrukture krytyczng uznano obiekty 1 systemy, ktorych niesprawnos$¢ lub zniszczenie
mialyby wyniszczajacy wplyw na obron¢ lub bezpieczenstwo gospodarcze Stanow
Zjednoczonych. =W  tym  zakresie = wskazywano siedem kluczowych  sektorow,
tj.: telekomunikacje, systemy elektroenergetyczne, magazynowanie i transport gazu oraz ropy,
bankowos$¢ 1 finanse, system zaopatrzenia w wode, sluzby ratownicze (m.in. ratownictwo
medyczne, policja, straz pozarna) oraz ciggto$¢ rzadow (administracja publiczna). Jako gtowne

zagrozenia dla powyzszych systeméw wskazano ataki fizyczne oraz cybernetyczne.

Przelomowym rokiem dla ochrony infrastruktury krytycznej w USA byt 2001 rok, kiedy
w zycie weszta Ustawa o ochronie infrastruktury krytycznej (ang. Critical Infrastructures
Protection Act of 2001), ktoéra zredefiniowata pojecie infrastruktury krytycznej

w amerykanskim systemie prawnym!!!

. Od tego momentu za infrastruktur¢ krytyczna uwaza
si¢ systemy 1 aktywa, zardéwno fizyczne, jak 1 wirtualne, tak istotne dla Stanow Zjednoczonych,
ze niesprawnos¢ lub zniszczenie takich systemoéw 1 aktywoOw miatoby ostabiajacy wplyw
na bezpieczenstwo narodowe, bezpieczenstwo gospodarcze, zdrowie publiczne (zob. lit. e
Ustawy o ochronie infrastruktury krytycznej). Na mocy Ustawy powotano Narodowe Centrum
Symulacji i Analizy Infrastruktury (ang. National Infrastructure Simulation and Analysis

Center), ktorego zadaniem jest wspieranie dziatan zwigzanych z przeciwdzialaniem

terroryzmowi, oceng zagrozen 1 ograniczaniem ryzyka ataku na infrastrukture krytyczna.

W Rosji nie wprowadzono do uzycia terminu ,,infrastruktura krytyczna”!'!2, Natomiast

stosuje si¢ dwa pojecia - obiekty o krytycznym znaczeniu oraz potencjalnie niebezpieczne

19 We  Wroctawiu  szykowal sabotaz na zlecenie rosyjskich stuzb. Trafit w rece ABW,
https://infosecurity24.pl/sluzby-specjalne/agencja-bezpieczenstwa-wewnetrznego/we-wroclawiu-szykowal-
sabotaz-na-zlecenie-rosyjskich-sluzb-trafil-w-rece-abw (dostep: 21.06.2024).

10 USA, Executive Order EO 13010 Critical  Infrastructure  Protection,  15.07.1996,
https://irp.fas.org/offdocs/eo13010.htm (dostep: 5.06.2024).

" Tamze.

12 R, Lasa, Migdzynarodowe prawo humanitarne — bufor bezpieczeristwa pomiedzy infrastrukturq krytyczng
a cyberatakiem, w: M. Banasik, A. Rogozinska (red.), Teoria i praktyka bezpieczenstwa miedzynarodowego:
kontekst rosyjski, Wydawnictwo Difin S.A., Warszawa 2021, s. 271.
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obiekty'!®. Pierwszy z nich odnosi si¢ do obiektow, ktérych ,,uszkodzenie lub zniszczenie
doprowadziloby do utraty kontroli nad tymi obiektami przez panstwo oraz wptyngtoby na
bezpieczenstwo ludnosci”'!. Natomiast potencjalnie niebezpieczne obiekty sa ,,obiektami,
w granicach ktorych znajduja si¢ budynki lub budowle o duzym stopniu odpowiedzialnosci

lub takie, w ktorych w jednym czasie moze przebywaé wiecej niz pie¢ tysiecy 0sob™!12,

W prawie rosyjskim zdecydowano si¢ na pewnego rodzaju dualizm, ktéry umozliwitby
objecie ochrong tych obiektow, ktére w danym momencie spetniatyby okreslone przestanki,
na przyktad obiekt, w ktorym w jednym czasie moze przebywaé ponad pi¢é tysiecy osob.
W rosyjskim podej$ciu mozna zauwazy¢ odej$cie od sztywnego wyznaczania ustawami
co konkretnie wchodzi w zakres infrastruktury krytycznej, tak jak ma to miejsce w panstwach
zachodnich, ktére wyznaczajg okreslone sektory wchodzace w sktad infrastruktury krytycznej,

np. sektor energetyczny!'!®,

Najnowszymi regulacjami prawnymi dotyczacymi infrastruktury krytycznej moga
poszczyci¢ si¢ Chiny. W lipcu 2021 roku Rada Panstwa opublikowala Rozporzadzenie
o ochronie infrastruktury krytycznej informatycznej (ang. Security Protection Regulations
onthe Critical Information Infrastructure)''’. Zaznaczy¢ nalezy, ze sama definicja
infrastruktury krytycznej informatycznej w chinskim systemie prawnym istnieje juz od 2017

roku, pomimo tego dopiero w 2021 roku uchwalono akt prawny regulujacy kwestie jej ochrony.

Za infrastrukture krytycznag informatyczng uwaza si¢ infrastruktur¢ z waznych branz
1 sektorow, w tym komunikacji publicznej 1 ustug informacyjnych, energetyki, transportu,
systemu zaopatrzenia w wodg, finansow, ustug publicznych i1 e-administracji, a takze innych
branzy 1 sektorow, ktore mogg stanowi¢ powazne zagrozenie dla bezpieczenstwa narodowego,
srodkdéw do zycia ludzi i interesu publicznego, jesli ich dane zostang uszkodzone, zniszczone

lub dojdzie do ich wycieku!'®.

Pomimo tego, ze chinskie przepisy prawne dotyczace ochrony infrastruktury krytycznej

w kontek$cie zagrozen ptynacych z cyberprzestrzeni sg jednymi z najnowszych tego typu

3 C. Pursiainen, Russia’s Critical Infrastructure Policy: What do we Know About it?, ,JEuropean Journal
for Security Research”, 2021, vol. 6, s. 25.

14 Tamze.

1S Tamze.

116 Tamze, s. 34.

W7 China Issues New  Regulations to Protect the Critical Information Infrastructure,
https://www.lw.com/thoughtLeadership/China-Issues-New-Regulations-to-Protect-the-Critical-Information-
Infrastructure (dostep: 18.12.2022).

"8 China Issues Its First Network Security Law, https://www.lw.com/thoughtLeadership/LW-china-issues-first-
network-security-law (dostep: 18.12.2022).
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regulacji na §wiecie, to nalezy zauwazy¢, ze wigkszo$¢ panstwa petniacych kluczowe role
w bezpieczenstwie miedzynarodowym, np. Stany Zjednoczone, posiada takie regulacje juz od

kilkunastu lat.
1.4 Termin ,infrastruktura krytyczna” jako termin jezyka prawniczego

W zwigzku z do$¢ ubogim zasobem definicyjnym infrastruktury krytycznej majacym
swe oparcie w obowigzujacym prawie, zarowno tym krajowym, jak i miedzynarodowym,
pojecie infrastruktury krytycznej jest obecnie definiowane gléwnie na gruncie jezyka
prawniczego. W szczegdlnosci duza rolg¢ odgrywaja tutaj organizacje mig¢dzynarodowe
oraz doktryna. W mniejszym stopniu problematyka infrastruktury krytycznej jest poruszana

w orzecznictwie sagdow, gdzie zdecydowany prym wioda sady krajowe.

1.4.1 Ustalenie znaczenia poje¢cia infrastruktura krytyczna w pracach organizacji

mi¢dzynarodowych

Problematyka bezpieczenstwa infrastruktury krytycznej jest szeroko dyskutowana na
forum organizacji mi¢dzynarodowych, gtéwnie ze wzgledu na rol¢ jaka odgrywa w krajowym
oraz mi¢dzynarodowym systemie bezpieczenstwa. Jak wykazano wcze$niej infrastruktura
krytyczna wptywa na bezpieczenstwo nie tylko panstwa na terytorium ktdrego si¢ znajduje, ale
rowniez moze wplywac na bezpieczenstwo panstw sasiadujacych. Szczego6lnie widaé to na
przyktadzie panstw cztonkowskich UE, gdzie tworzy si¢ europejska infrastrukturg krytyczna.
Jednak ze wzgledu na swoj charakter infrastruktura krytyczna pozostaje w centrum uwagi
wiekszosci organizacji miedzynarodowych, poniewaz wspdiczesnie ma istotny wptyw na
bezpieczenstwo obywateli oraz zdolnos$ci militarne panstw. Dlatego tez problematyka
zidentyfikowania oraz ochrony infrastruktury krytycznej zajmuja si¢ takie organizacje

migdzynarodowe jak ONZ, NATO, OBWE czy OECD.

Wyzwaniem dla wspotczesnego $wiata, a takze dla ochrony infrastruktury krytycznej sa
zagrozenia terrorystyczne. Ta problematyka zagrozen terrorystycznych nabrata szczegdlnego
znaczenia po 11 wrzesnia 2001 roku, kiedy terrorysci z Al-Kaidy dopuscili si¢ atakow na Nowy
Jork, Waszyngton oraz Pensylwani¢'!"”. Rada Bezpieczenstwa ONZ (RB ONZ) zdecydowanie
potepila ataki terrorystyczne wymierzone w USA, jednoczes$nie wzywajac wszystkie panstwa

do walki z terroryzmem, ktory zagraza migdzynarodowemu pokojowi i bezpieczenstwu'?’,

19 RB ONZ, Resolution 1368 (2001), 12.09.2001, S/RES/1368 (2001).
120 RB ONZ, Resolution 1373 (2001), 28.09.2001, S/RES/1373 (2001).
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Panstwa powinny w szczeg6lnosci skupi¢ si¢ na walce z finansowaniem terroryzmu, w tym
kryminalizowa¢ wszelkie zachowania majace na celu zbieranie i przekazywanie funduszy
organizacjom terrorystycznym!'?!. Celem usprawnienia walki z miedzynarodowym
terroryzmem oraz koordynacji dziatan wymienionych w rezolucji RB ONZ nr 1373, Rada
postanowita powola¢ do zycia Komitet (ang. Counter-Terrorism Committee — CTC).
W 2004 roku doszto do rozbudowy CTC, powolujac tym samym organ plenarny, w sktad
ktorego wchodza wszyscy cztonkowie RB ONZ, biuro sktadajace si¢ z przewodniczacego
oraz wiceprzewodniczacego oraz organ wspierajacy biuro — Dyrekcje Wykonawczag ds.
Zwalczania Terroryzmu (CTED)!%. Szczegolna rola przypadta Dyrektorowi Wykonawczemu
stojagcemu na czele CTED'?. Do jego zadan nalezy miedzy innymi nadzér nad wykonaniem
decyzji CTC czy raportowanie o postepach w zwalczaniu terroryzmu przez poszczegdlne

124

panstwa' <. W 2017 roku RB ONZ przyjela rezolucj¢ nr 2341, zgodnie z ktérg wezwano do

125 "W rozumieniu rezolucji

dalszej wspotpracy w zwalczaniu miedzynarodowego terroryzmu
istotnym aspektem walki z terroryzmem powinno by¢ wzmacnianie bezpieczenstwa
infrastruktury krytycznej. Jak slusznie zauwazyla RB ONZ panstwa same decyduja co powinno
zalicza¢ si¢ do ich infrastruktury krytycznej, jednak przy obecnym rozwoju technologicznym
ro$nie wspotzalezno$¢ infrastruktury krytycznej migdzy panstwami, co wida¢ miedzy innymi
w sektorze komunikacyjnym czy sektorze energetycznym'?®. Zdaniem RB ONZ zapewnienie
skutecznej ochrony infrastruktury krytycznej wptywa bezposrednio nie tylko na
bezpieczenstwo narodowe 1 publiczne, ale rowniez na dobrobyt i dobrostan (ang. well-being
and welfare) ludnoéci danego panstwa'?’. Niespelna miesigc po przyjeciu przez RB ONZ
rezolucji nr 2341, CTED podjeto probe zdefiniowania pojecia infrastruktury krytycznej'?s.
Wskazujac na kompilacje réznych definicji infrastruktury krytycznej, zarbwno wywodzacych
si¢ z doktryny, jak i1 praktyki, CTED wymienilo potencjalne sektory, ktore mozna zaliczy¢ do

infrastruktury krytycznej, na przykitad komunikacj¢, ratownictwo, energetyke, finanse, tamy,

121 Tamze, s.2.

122 RB ONZ, Resolution 1535 (2004), 26.03.2004, S/RES/1535 (2004).

123 Letter from the Chairman of the Security Council Committee established pursuant to resolution 1373 (2001)
concerning counter-terrvorism addressed to the President of the Security Council, 19.02.2004, S/2004/124.

124 Tamze, s. 7.

125 RB ONZ, Resolution 2341 (2017), 13.02.2017, S/RES/2341 (2017).

126 Tamze, s. 2.

127 Tamze.
128 CTC, Physical protection of critical infrastructure against terrorist attacks, Counter-Terrorism Committee
Executive Directorate Trends Report, March 2017,

https://www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/files/documents/202 1/Jan/cted-
trends-report-march-2017-final.pdf (dostgp: 5.06.2024), s. 2-3.

42



zywno$¢é, zdrowie, ustugi publiczne, przemyst czy transport'?’. CTED zwrocito rowniez uwage
na dwa kluczowe problemy pojawiajace si¢ w zakresie definiowania i bezpieczenstwa
infrastruktury krytycznej. Po pierwsze, zdecydowana wickszo$¢ infrastruktury krytycznej
pozostaje w sektorze prywatnym (szacunkowo 80% infrastruktury krytycznej panstw
zachodnich znajduje si¢ w sektorze prywatnym)!**. Brak odpowiedniego nadzoru ze strony
panstw nad infrastrukturg krytyczng moze wplywa¢ na zapewnienie jej skutecznej ochrony,
dlatego konieczna jest wspotpraca na linii sektor publiczny — sektor prywatny. CTED jako
potencjalny sposob nawigzania wspotpracy na plaszczyznie ochrony infrastruktury krytycznej
wskazuje partnerstwo publiczno-prywatne!3!. Po drugie, nalezy ustali¢ znaczenie pojecia
Hkrytyczny”!32. W zwiazku z rozwojem technologicznym coraz czesciej ,.krytyczny” staje sie
pojeciem ptynnym, ktérego znaczenie caty czas ewoluuje. Dodatkowo panstwa spotykaja sie
z trudnosciami w zakresie ustalenia priorytetdéw pomiedzy poszczegodlnymi ,.krytycznymi”
sektorami. Nierzadko osoby odpowiedzialne za zidentyfikowanie infrastruktury krytycznej nie
chea podjaé decyzji o wykresleniu danego sektora z listy infrastruktury krytycznej obawiajac
si¢ negatywnych konsekwencji. Jednoczes$nie decyduja si¢ na marnowanie zasobow, na
przyklad pienieznych, ktére moglyby przyczyni¢ si¢ do poprawy ochrony infrastruktury
krytycznej!'*®. Zdaniem CTED, biorac pod uwage opisane problemy, pafstwa tworzac ramy
identyfikacji oraz ochrony infrastruktury krytycznej powinny bra¢ pod uwage relacje pomiedzy

sektorem publicznym i sektorem prywatnym oraz znaczenie okreslonego sektora'>,

Infrastruktura krytyczna jako system zapewniajacy bezpieczenstwo zaro6wno panstwu,
jak 1jego obywatelom, odgrywa istotng rol¢ rowniez podczas konfliktu zbrojnego. Od momentu
rozpoczecia konfliktu zbrojnego o pelnym migdzynarodowym charakterze pomiedzy Rosja

a Ukraing w lutym 2022 roku infrastruktura krytyczna wielokrotnie byla celem atakow tak ze

strony rosyjskiej'®®, jak i ukrainskiej'*. Na poczatku rosyjskiej inwazji na Ukraine doszto do

137

zniszczenia w regionie chersonskim tamy na Kanale Pétnocnokrymskim ' °’. Atak pozbawit

129 Tamze, s. 2.

130 Tamze.

Bl Tamze.

132 Tamze, s. 2.

133 Tamze.

134 Tamze, s. 2-3.

135 B. Pacek, P. Pacek, Russia’s devastating impact on critical infrastructure during the hybrid war in Ukraine,
,Bezpieczenstwo. Teoria i Praktyka”, 2023, nr 2 (LI), s. 13.

136 Ukrainian Drone  Attack Sets Major Russian Oil Refinery on Fire,
https://www.bloomberg.com/news/articles/2024-05-01/ukrainian-drone-attack-sets-major-russian-oil-refinery-
on-fire (dostep: 5.06.2024).

137 B. Pacek, P. Pacek, Russia s devastating..., s. 18.
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dostepu do $wiezej wody wiele ukrainskich miast, na przyklad Mariupol, tym samym

powodujac powazny kryzys humanitarny.

O tym jak wazna jest infrastruktura krytyczna podczas konfliktu zbrojnego swiadczy
rowniez stanowisko Statego Przedstawicielstwa Hiszpanii przy ONZ, przedstawione w pisSmie
do Sekretarza Generalnego ONZ'38, Okre$lono w nim ochrone cywilnej infrastruktury
krytycznej, jako jeden ztrzech glownych obowiazkéow strony w konflikcie zbrojnym'®”.
Dodatkowo wskazano, ze sektory takie jak stuzba zdrowia oraz edukacja stanowig podstawe

cywilnej infrastruktury krytycznej'4°.

Problematyka zapewnienia bezpieczenstwa infrastrukturze krytycznej zajmujg sie
réwniez organizacje mi¢dzynarodowe regionalne. We wspieranie ochrony infrastruktury
krytycznej przed zagrozeniami terrorystycznym angazuje sic OBWE!'!. Infrastruktura
krytyczna jest niezbedna dla rozwoju nowoczesnych spoteczenstw i wptywa bezposrednio na
poprawe jakoéci zycia ludnosci'*?. W ramach dziatalnoéci OBWE skupia sie przede wszystkim
na rozwoju bezpieczenstwa sektora energetycznego'®’. Sama Organizacja nie wprowadzita
wprawdzie wlasnej definicji pojecia infrastruktury krytycznej, ale powoluje si¢ na definicje
pochodzace z aktow prawa krajowego wybranych panstw (np. Stanow Zjednoczonych,
Niemiec) 1 wskazuje punkty styczne kazdej definicji, co pozwala na zidentyfikowanie tejze
infrastruktury'#*. Podkresla sie, Ze infrastruktura krytyczna przyczynia sie przede wszystkim
do bezpieczenstwa publicznego oraz dobrostanu gospodarczego i1 spotecznego. Jest systemem
potaczonych ze sobg sektorow, ktore teoretycznie sa od siebie niezalezne, jednak awaria
jednego z nich moze mie¢ wptyw na prawidlowa dziatalno$¢ pozostatych, np. awaria systemu
energetycznego. Dlatego zadaniem panstwa, jako gléwnego podmiotu chronigcego
infrastrukture krytyczna, jest zapewnienie rownowagi w jej funkcjonowaniu, przede wszystkim
w zakresie sektora energetycznego'*’. Ponadto OBWE wskazata nastgpujace sektory, ktore

nalezy zaliczy¢ do infrastruktury krytycznej: energia (elektrycznos¢, ropa, gazy naturalne),

138 Letter from the Permanent Representative of Spain to the United Nations addressed to the Secretary-General,
1.04.2019, A/73/822-S/2019/285, s. 4.

139 Do pozostatych dwoch zalicza sie zapewnienie sukcesu misji wojskowej oraz ochrone wiasnych sit zbrojnych,
zob. R. Lasa, Migdzynarodowe prawo humanitarne — bufor bezpieczenstwa..., s. 272.

140 Letter from the Permanent Representative of Spain...., s. 2-3.

141 OBWE, Decision No. 6/07 Protecting Critical Energy Infrastructure from Terrorist Attack, 30.11.2007,
MC.DEC/6/07.

142 OBWE, Good Practices Guide on Non-Nuclear Critical Energy Infrastructure Protection (NNCEIP) from
Terrorist  Attacks  Focusing  on Threats  Emanating  from Cyberspace,  Vienna 2013,
https://cdn.osce.org/sites/default/files/f/documents/4/b/103500.pdf (dostep: 5.06.2024), s. 16.

13 OBWE, Decision No. 6/07...,s. 2.

1% OBWE, Good Practices Guide... (dostep: 5.06.2024), s. 16.

145 Tamze, s. 19.
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technologie informacyjne i komunikacyjne (telekomunikacja, Internet, systemy nadawcze),
ruch drogowy i transport (lotnictwo, logistyka, transport kolejowy), opieka zdrowotna
(lekarstwa, szczepionki, laboratoria), zaopatrzenie w wod¢ (tamy, przechowywanie
1 dystrybucja wody), finanse iubezpieczenia (banki, gietdy, uslugi finansowe, firmy
ubezpieczeniowe), rzady i administracja (rzad, parlament, instytucje prawne, system
ratownictwa), zywno$¢ (handel zywnoscig, rolnictwo), media i kultura (radio, prasa,

zabytki)!46.

Z uwagi na to, ze infrastruktura krytyczna odgrywa kluczowa role w obronnosci
panstwa, co przenosi si¢ mi¢dzy innymi na jego sit¢ militarng, nad jej pojeciem podj¢to rowniez
dyskusje na forum NATO'¥, takze wzorujac si¢ na definicjach krajowych!*®. Pod pojeciem
infrastruktury krytycznej rozumie si¢ obiekty i uslugi, ktore maja kluczowe znaczenie dla
podstawowych czynnos$ci danego spoteczenstwa lub te, bez ktérych funkcjonowanie danego

spoleczefistwa byloby znacznie utrudnione!'#’

. W gltéownej mierze te obiekty i1 ustugi beda
obejmowaly sektor transportu (ladowy, powietrzny, morski), sektor energetyczny, sektor
rzagdowy (ze szczegolnym uwzglednieniem sit porzadkowych, wojska oraz systemu
ratownictwa), sektor technologiczny i komunikacyjny, sektor zywnosciowy, stuzbe zdrowia
oraz instytucje finansowe!>’. Jak wskazuje M. Jopling, coraz czeéciej w ramach pojecia

infrastruktury krytycznej wyodrebnia si¢ rowniez cyber-infrastrukture krytyczna'>!

. W zwigzku
z intensywnym rozwojem nowoczesnych technologii zakres ochrony cyber-infrastruktury

krytycznej niejednokrotnie przewyzsza zakres ochrony ,,klasycznej” infrastruktury krytyczne;.

Od pewnego czasu na forum NATO podejmuje si¢ dyskusje nad ochrong podmorskiej
infrastruktury krytycznej'>2. W poréwnaniu do pojecia infrastruktury krytycznej w klasycznym
rozumieniu, pojecie podmorskiej infrastruktury krytycznej jest trudniejsze w zdefiniowaniu ze
wzgledu na brak woli politycznej panstw cztonkowskich NATO!*?, Jednak biorac pod uwage

wypracowane dotychczas definicje infrastruktury krytycznej, dodajac do tego aspekt obiektow

146 Tamze, s. 18.

147'S. Jaskiewicz-Kaminska, Prawo do bezpiecznej infrastruktury krytycznej, Instytut Wydawniczy EuroPrawo,
Warszawa 2016, s. 32.

148 M. Jopling, The Protection of Critical Infrastructures. Special Report, NATO Parliamentary Assembly,
24.08.2007, 162 CDS 07,
https://www.europarl.europa.eu/meetdocs/2004 2009/documents/dv/270/270907/270907jopling_en.pdf (dostep:
5.06.2024), s. 2-3.

19 Tamze, s. 2.

130 Tamze, s. 3.

Bl Tamze, s. 2.

152§, Monagham, O. Svendsen, M. Darrah, E. Arnold, NATO s Role in Protecting Critical Undersea Infrastructure,
Center for Strategic and International Studies, December 2023, s. 1.

153 Tamze, s. 5.
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1 ustug morskich, mozna stwierdzi¢, ze podmorska infrastrukturg krytyczng sa wszystkie
sektory kluczowe dla zapewnienia podstawowych czynnosci spotecznych, takich jak handel,
dostawy zywnosci 1 energii, bezpieczenstwo 1 obronno$¢, komunikacja, transport, turystyka

i zarzadzanie $rodowiskiem!'.

Jaki sektor konkretnie bedzie nalezal do podmorskiej
infrastruktury krytycznej, decyduje przede wszystkim wewnetrzna polityka kazdego panstwa.
Dla jednego z panstw kluczowym sektorem begdzie potow ryb, dla innego ochrona podmorskiej
infrastruktury energetycznej'>. Potrzeba zdefiniowania, a nastepnie skuteczna ochrona
podwodnej infrastruktury krytycznej wynika z rosyjskich zagrozen hybrydowych, czego

przyktadem jest uszkodzenie obu rurociaggéw Nord Stream w 2022 roku'%,

Poza zagrozeniami militarnymi oraz terrorystycznymi, infrastruktura krytyczna
odgrywa réwniez istotng rolg w rozwoju gospodarczym oraz spotecznym panstwa. Na forum
OECD podjeto proby zdefiniowania infrastruktury krytycznej oraz wyznaczenia ram jej
skutecznej ochrony, w celu rozwoju gospodarczego i spotecznego panstw cztonkowskich!®’.
Tak jak przy wczes$niej opisanych organizacjach migdzynarodowych, OECD réwniez korzysta
z krajowych definicji infrastruktury krytyczne;j. Jak stusznie zauwazono, poj¢cie infrastruktury
krytycznej sktada sie z dwoch niezaleznych wyrazéw — ,krytyczny” oraz ,,infrastruktura”!>s,
Pojecie infrastruktury jest szeroko rozumiane i swoim zakresem obejmuje zaréwno
infrastrukture fizyczna, jak i aktywa niematerialne, w tym sie¢ (ang. web)'*’. Pojecie
»Krytyczna” wskazuje na infrastrukture niezbgdng dla wsparcia dobrobytu gospodarczego
1 spotecznego, bezpieczenstwa publicznego 1 funkcjonowania kluczowych obowigzkow
rzadowych!®®. W przypadku OECD wymieniono réwniez przykladowe sektory, ktore
potencjalnie moga zosta¢ zaliczone do infrastruktury krytycznej. Moga nimi by¢ sektory
energetyczny, telekomunikacji, finansowy, stuzby zdrowia, Zywno$ci 1 zaopatrzenia w wode,
transportowy, rzadowy, chemiczny, ratownictwa, przemystu zbrojeniowego oraz inne sektory,

na przyktad sektor badawczy'®'.

134 Tamze.

155 Tamze.

156 Tamze, s. 1-2.

5T OECD, Protection of ‘Critical Infrastructure’ and the Role of Investment Policies Relating to National Security,
Investment Division, Directorate for Financial and Enterprise Affairs Organisation for Economic Co-operation
and Development, May 2008, s. 2.

138 Tamze, s. 3.

159 Tamze.

160 Tamze.

11 Tamze, s. 5.
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Prawidlowe zdefiniowanie, a nast¢pnie zabezpieczenie infrastruktury krytycznej
pozytywnie wptywa na rozwdj dobrobytu panstwa i jego obywateli'®2. Wielokrotnie dochodzito
do uszkodzen lub zniszczen infrastruktury krytycznej, co miato bezposrednie przelozenie na
spoteczenstwo. Oprocz wyzej wspominanych zagrozen terrorystycznych oraz militarnych,
duzym niebezpieczenstwem dla infrastruktury krytycznej s roOwniez zagrozenia naturalne, jak
powodzie czy trzesienia ziemi'®’. Za przyktad poshuzy¢ moze trzesienie ziemi w 2011 roku
w Japonii, kiedy doszto do uszkodzenia elektrowni atomowej Fukushima, co skutkowato
obnizeniem krajowej produkcji energii elektrycznej az o 50%!%*. Rok pozniej, w stanach Nowy
Jork oraz New Jersey doszto do poteznego huraganu Sandy, ktéry wywotal powodz,
pozbawiajac prawie 6 milindéw ludzi $rodkéw transportu'®®. Takie sytuacje obrazujg jak wazne
jest konkretne zdefiniowanie infrastruktury krytycznej, zeby nastepnie zapewnic jej niezbgdng
ochrong, co znajdzie swoje bezposrednie przetozenie na bezpieczenstwo ludnosci, ale takze

przyniesie jej dobrobyt spoteczny 1 gospodarczy.
1.4.2 Doktrynalne ustalenie znaczenia poje¢cia infrastruktury krytycznej

Problematyka infrastruktury krytycznej jest szeroko poruszana nie tylko w dyskursie
prawniczym, ale ze wzglgdu na swoj uniwersalny charakter rowniez w innych naukach,

szczegbdlnie w naukach o bezpieczenstwie!®

. Analiza definicji zaproponowanych zaré6wno
przez prawnikow, jak i badaczy zwigzanych z innymi naukami w dalszym ciagu nie pozwala
wypracowac jednolitej definicji infrastruktury krytycznej. Przede wszystkim wynika to z roli
jaka infrastruktura krytyczna petni w bezpieczenstwie danego panstwa. To panstwo powinno
zdefiniowac czym konkretnie jest w jego systemie prawnym infrastruktura krytyczna, co si¢ do
niej zalicza 1 jakie podejmuje si¢ kroki celem jej skutecznej ochrony. Oczywiscie,
przedstawiciele doktryny moga, a nawet powinni wyodrgbni¢ wspdlny trzon pojecia
infrastruktury krytycznej, ktéry stanowitby podstawe dla jej dalszego definiowania,

tak w ustawodawstwie krajowym, jak 1 w aktach prawa miedzynarodowego.

12 Making of critical infrastructure resilience a policy priority, https://www.oecd-ilibrary.org/sites/02f0e5a0-

en/1/2/1/index.html?itemld=/content/publication/02f0e5a0-

en& csp =eb11192b2¢569d5¢3d1424677826106a&itemlGO=oecd&itemContentType=book (dostep:
5.06.2024).

163 Tamze.

164 Tamze.

165 Tamze.

166 M. Cieslarczyk, Problematyka bezpieczenstwa infrastruktury krytycznej postrzegana z réznych perspektyw
badawczych, w: A. Trybulska (red.), Ochrona infrastruktury krytycznej, Wydawnictwo Wyzszej Szkoty Policji,
Szczytno 2010, s. 19-28.
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Analizujac definicje infrastruktury krytycznej zaproponowane przez przedstawicieli
nauki, na pierwszy plan wysuwa si¢ ich przedmiotowy charakter okreslajacy to co wchodzi
w zakres tej infrastruktury — obiekty, systemy, konkretne sektory'®’. Natomiast w wiekszosci
definicji charakter podmiotowy infrastruktury krytycznej zostat ograniczony, wskazujac tylko,

ze infrastruktura krytyczna stuzy panstwu i jego obywatelom.

Z uwagi na to, ze pojecie infrastruktury krytycznej jest stosunkowo nowym pojeciem!6®,

w badaniach naukowych pojawiajg si¢ kolejne, nowe jej definicje. W 2010 roku M. Bennett
oraz V. Gupta zaproponowali uj¢cie infrastruktury krytycznej jako podstawowych ustug
niezbednych do przezycia kazdemu cztowiekowi!'®®. Uznali oni, ze istnieje sze$¢ sposobow na
utrate zycia przez czlowieka oraz trzy podstawowe potrzeby czlowieka, ktore jesli sa
zapewnione chronig przed utrata zycia — schronienie (chroni przed cieptem i zimnem),
zaopatrzenie (chroni przed glodem i pragnieniem), bezpieczenstwo (chroni przed chorobami
iurazami). Przez schronienie rozumie si¢ nie tylko sam budynek, ale rowniez zbidr ustug,
zapewniajacy jego prawidlowe funkcjonowanie, jak elektryczno$¢ czy sie¢ wodociagow.
Najszerszym pojeciem jest bezpieczenstwo, pod ktorym kryja si¢ zaréwno dziatalno$¢ stuzb
porzadkowych, na przyktad policji czy wojska, ale takze caty sektor ratownictwa i shuzby
zdrowia, w tym szpitale. Istota infrastruktury krytycznej skupia si¢ na aspekcie podmiotowym,
a wigc w centrum jest ochrona ludnosci'”. Prawidtowo funkcjonujaca infrastruktura krytyczna

pozytywnie wptywa na zabezpieczenie tych trzech podstawowych potrzeb cztowieka.

Inne pojecie infrastruktury krytycznej, zaprezentowane przez Z. Trejnisa, dzieli jg na
infrastrukture techniczng oraz infrastrukture spoteczng'’!. Infrastruktura techniczna oraz
spoteczna, zdaniem autora, zaliczaja si¢ do infrastruktury materialnej. Oprocz tego mozliwe

jest rowniez wyodrebnienie infrastruktury niematerialnej'’

. W jej zakres wchodzg na przyktad:
wyksztalcenie spoteczenstwa, tradycja, kultura czy poczucie odpowiedzialnosci. Jest to
koncepcja zdecydowanie odbiegajaca od standardow infrastruktury krytycznej jako
polaczonych systemow i obiektow shuzacych zapewnianiu bezpieczenstwa panstwa i jego

obywateli, ale ukazuje nieostro$¢ pojecia infrastruktury krytycznej. Pojecie infrastruktury

167 M. Molendowska, M. Ostrowska, P. Gorski, Infrastruktura krytyczna ..., s. 76-77.

168 Tamze, s. 76.

169 M. Bennett, V. Gupta, Dealing in Security understanding vital services and how they keep you safe,
http://resiliencemaps.org/files/Dealing_in_Security.July2010.en.pdf (dostep: 5.06.2024).

170 Tamze.

171 7. Trejnis, Infrastruktura Krytyczna — Koncepcje i Zarys, w: A. Trybulska (red.), Ochrona infrastruktury
krytycznej, Wydawnictwo Wyzszej Szkoly Policji, Szczytno 2010, s. 67.

172 Tamze, s. 67.
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technicznej powinno by¢ rozumiane jako ,.systemy urzadzen i instytucji niezbednych do
nalezytego funkcjonowania gospodarki, a wigc uzbrojenie techniczne terenu w zakresie:
komunikacji, transportu, tacznosci, energetyki, telekomunikacji, zaopatrzenia w wode itp.”!">.
Dodatkowo autor zwrocit uwage na cechy charakterystyczne infrastruktury krytyczne;,
do ktorych nalezy zaliczy¢ miedzy innymi dtugi okres eksploatacji czy naktady inwestycyjne
na rozwoj infrastruktury technicznej, ktére nie przynosza bezposrednio zysku'’*. Natomiast
pojecie infrastruktury spotecznej jest rozumiane jako ,,celowo rozmieszczana sie¢ urzadzen,
ktorej elementami sg odpowiednio zaprojektowane obiekty, stanowigce warunki elastycznego
wykonywania funkcji w zaspokajaniu potrzeb spotecznych stosujac nowoczesne zdobycze
postepu naukowo-technicznego, wdrazanego przez odpowiednio wykwalifikowane kadry,
dziatajace w okre$lonym systemie organizacyjno-prawnym”!’>. W tym ujeciu infrastruktura
spoteczna sklada si¢ z dwoch podsystemow, ktére maja znaczenie podstawowe w celu
spetnienia jego funkcji oraz znaczenie pomocnicze w stosunku do dziatalno$ci podstawowej!’®.
Infrastruktura spoteczna o znaczeniu podstawowym sktada si¢ z obiektéw shuzacych
wykonywaniu dziatalno$ci podstawowej (jak szpital) z obiektami §cisle zwigzanymi z tg
dziatalnoscia, niezbednymi do prawidtowego dziatania obiektu gtéwnego (jak sala operacyjna,
wyposazenie zapewniajace dziatalno$§¢ podstawowa czy system organizacyjno-prawny

)177

normujacy zasady dzialania i zaspokajania okre§lonych potrzeb spotecznych)'’’. Natomiast

podsystemy pomocnicze, to pozostale wyposazenie, np. meble biurowe, urzadzenia ogrzewcze

oraz kadra pomocnicza gospodarcza i administracyjna'’®

. Wedlug Z. Trejnisa infrastrukture
spoteczng cechuja migdzy innymi dtugi okres uzytkowania obiektéw infrastruktury, publiczny
charakter dzialania urzadzen infrastruktury czy duze znaczenie czynnika ludzkiego w celu

prawidtowego dziatania urzadzen infrastruktury!'”.

W zwigzku z intensywnym rozwojem nowoczesnych technologii, pojawiajg si¢ rowniez
pojecia infrastruktury krytycznej mocno nawigzujgce do cyberprzestrzeni. Jednym z takim
przyktadow jest pojecie infrastruktury krytycznej zaprezentowane przez C. M. Newbilla'®,

Zgodnie z nim niemozliwe jest przyjecie statego znaczenia infrastruktury krytyczne;.

173 Tamze, s. 67-68.

174 Tamze, s. 68.

175 Tamze.

176 Tamze.

77 Tamze.

178 Tamze.

17 Tamze.

180 C. M. Newbill, Defifining Critical Infrastructure for a Global Application, ,,Global Legal Studies” 2019, vol.
26, no. 2, s. 778-779.
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Jako gltéwny powod wskazuje sie przywotany wezesniej rozwdj nowoczesnych technologii,
ktory w istotny sposob wptywa na funkcjonowanie zaréwno panstw, jak i jego obywateli.
Ponadto rozwdj technologii sprawit, ze wigkszo$¢ systemow zaliczanych do infrastruktury
krytycznej jest Scisle ze sobg powigzana i czesto niemozliwe jest ich poprawne dziatanie kiedy
dojdzie do uszkodzenia jednego z systemow!'®!. Jak podkresla O. Gross, komputery oraz
technologie informacyjno-komunikacyjne stanowig obecnie system nerwowy nowoczesnego

spoleczenstwa!'®?

. Wymusza to rozszerzenie definicji infrastruktury krytycznej o kwestie
zwigzane z cyberbezpieczenstwem oraz uszczegélowienie samego pojecia infrastruktury

krytycznej o komponenty teleinformatyczne.
1.4.3 Orzecznicze ustalenie znaczenia pojecia infrastruktury krytycznej

Pojecie infrastruktury krytycznej w orzecznictwie sadow i trybunatdéw, tak krajowych
jak 1 miedzynarodowych, pojawia si¢ rzadko. Na gruncie prawa mi¢dzynarodowego tylko UE
zdefiniowata pojecie infrastruktury krytycznej i dlatego wilasnie w orzecznictwie TSUE
znajduja si¢ odwotania do pojecia infrastruktury krytycznej. Sa to jednak sporadyczne
przypadki, do ktorych zaliczy¢ nalezy przede wszystkim opini¢ Rzecznika Generalnego TSUE
z 11 stycznia 2024 roku'®’. Przedmiotem spornej decyzji i zaskarzonego wyroku byla
problematyka wyszukania produktéw i przedstawienia jego wynikOw na stronie internetowej
Google. W odpowiedzi na wyszukiwanie produktu wyszukiwarka lub poroéwnywarka
produktow wyswietla jako wyniki rézne strony internetowe, na ktérych mozna kupié
poszukiwany produkt. Mogly to by¢ strony internetowe sprzedawcoéw lub platform

sprzedazowych, takich jak eBay lub Amazon'%*,

W samej opinii Rzecznik Generalny TSUE nie zdefiniowat infrastruktury krytycznej,
zamiast tego wskazal, ze TSUE podjal proby zdefiniowania pojecia ,.essential facility”
(w polskiej wersji jezykowej orzeczenia uzyto pojecia infrastruktury krytycznej)'®’.
Aby okresli¢ czy dana ustuga lub obiekt moga zosta¢ zaliczone do tzw. essential facility TSUE

wprowadzito koniecznos$¢ weryfikacji poprzez tzw. Kryteria Bronnera:

181 Tamze.

182.0. Gross, Cyber Responsibility to Protect: Legal Obligations of States Directly Affected by Cyber-incidents,
,,Cornell International Law Journal”, 2015, vol. 48, nr 3, s. 481.

18 TSUE, Opinia Rzecznika Generalnego — Google LLC, Alphabet, Inc., C-48/22 P, 11.01.2024,
ECLI:EU:C:2024:14.

184 Tamze, par. 10.

185 Tamze, par. 58.
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1. odmowa ustugi wyeliminuje wszelka konkurencj¢ na rynku ze strony osoby zadajace;j
tej ustugi,

2. odmowa nie jest obiektywnie uzasadniona,

3. ustuga sama w sobie byla niezbedna do prowadzenia dziatalnosci gospodarczej
i niemozliwe byloby zastosowanie rzeczywistego lub potencjalnego substytut tej
ustugi!'®e.

Pojecie essential facility, w rozumieniu wyroku C-7/97 oraz opinii Rzecznika
Generalnego TSUE C-48/22 P, jako infrastruktury krytycznej zostatlo ograniczone tylko
i wylacznie do elementow niezbednych do prawidlowego funkcjonowania dziatalnosci

gospodarcze;.

Analiza orzecznictwa migdzynarodowych trybunalow karnych wskazuje, ze w ich
pracach niejednokrotnie zajmowano si¢ problematyka ochrony sektorow, ktore potencjalnie
moga zosta¢ zaliczone do infrastruktury krytycznej. Szczegdlng uwage nalezy zwrdci¢ na
orzecznictwo MTKJ. Migdzy innymi w orzeczeniu w sprawie przeciwko dowoddcy Sit
Zbrojnych Republiki Serbskiej — Stanislavovi Galiciowi, Trybunal okreslit warunki, ktore
musza zostaé spetnione przed atakiem na obiekty szpitalne!®’. Jednak w zadnym z orzeczeh
MTKI nie przywotlal poj¢cia infrastruktury krytycznej. Moze to wynika¢ z okresu kiedy MTKJ
dziatal, czyli przetomu lat 90. 1 wczesnych lat 2000. Wtedy pojecie infrastruktury krytycznej

dopiero si¢ tworzyto 1 nie byto szeroko uzywane.

W polskim orzecznictwie pojecie infrastruktury krytycznej czgsto pojawia sig

w wyrokach sadéw administracyjnych!®®. Jednak Zzaden z wyrokéw nie definiuje tego pojecia.
1.5 Podsumowanie

Na podstawie powyzszych rozwazan nalezy stwierdzi¢, Ze pojecie infrastruktury
krytycznej jest pojeciem nieostrym. Watpliwym wydaje si¢ ustalenie jednej wspdlnej definicji
infrastruktury krytycznej dla spotecznosci migdzynarodowej, ze wzgledu na rolg jaka
infrastruktura krytyczna odgrywa w zapewnieniu bezpieczenstwa panstwa. Kazde panstwo

z osobna, w celu skutecznej ochrony infrastruktury krytycznej, moze decydowac jakie sektory

18 TSUE, Wyrok w sprawie Oscar Bronner GmbH & Co. KG, C-7/97, 26.12.1998, ECLI:EU:C:1998:569,
par. 37 in.

87 MTKUJ, Prosecutor v. S. Gali¢, Judgment on Appeal, 30.11.2006, IT-98-29, par. 340-346.

188 Por. wyrok Wojewddzkiego Sadu Administracyjnego we Wroctawiu, 2.02.2023, 11 SA/Wr 283/22,
postanowienie Wojewoddzkiego Sadu Administracyjnego w Gliwicach, 7.06.2023, III SAB/GI 99/23, wyrok
Wojewodzkiego Sadu Administracyjnego w Poznaniu, 21.09.2023, I SA/Po 440/23.
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beda uwazane za taka infrastrukturg. Oczywiscie mozliwe jest wskazanie pewnych
podstawowych sektorow, ktore bez watpienia nalezg do infrastruktury krytycznej, co znajduje
odzwierciedlenie w wyzej analizowanych definicjach, na przyktad sektor energetyczny, sektor

stuzby zdrowia.

Proces identyfikacji infrastruktury krytycznej jest zdecydowanie procesem zawitym, ale
szczegblnie waznym nie tylko dla panstwa samego w sobie, ale przede wszystkim dla jego
obywateli. W trakcie procesu identyfikacji panstwa muszg sprosta¢ okreslonym wyzwaniom,
ktére doprowadzg do ustalenia znaczenia infrastruktury krytycznej. Przede wszystkim sektor
publiczny i sektor prywatny musza ustali¢ metodologi¢, ktéra beda wspdlnie wykorzystywaé
do identyfikacji infrastruktury krytycznej'®®. Drugim wyzwaniem jest rozroznienie
infrastruktury, ktéra wplywa na bezpieczenstwo ogdlnokrajowe, a ktora przyczynia si¢ do
bezpieczenstwa regionalnego!”’. Kolejnym wyzwaniem jest zapewnienie bezpieczefstwa
przetwarzanym informacjom o infrastrukturze krytycznej oraz wszystkim innym informacjom,
ktore pojawia sie w trakcie procesu identyfikacji infrastruktury krytycznej, a moga mie¢ wptyw

na bezpieczenstwo wewnetrzne i zewnetrzne panstwa'®l.

Ostatnim wyzwaniem przy
identyfikacji infrastruktury krytycznej jest rozszerzanie jej pojecia o nowe sektory, ktore nie
wplywaja bezposrednio na bezpieczenstwo panstwa. Nalezy tu wskaza¢ sektor edukacji
oraz kultury. F. Lazrak wskazal, Zze dziedzictwo kulturowe z racji swojego znaczenia
historycznego, ale takze charakteru ,,mienia spolecznego” stanowi dusz¢ danego miejsca, tym
samym powinno zosta¢ zakwalifikowane jako infrastruktura krytyczna'®?. Z perspektywy
skutecznej ochrony infrastruktury krytycznej, rozszerzenie jej pojecia o sektory takie jak
edukacja czy kultura wydaje si¢ jednak niebezpieczne. Wiaczenie w zakres infrastruktury
krytycznej szkot, uniwersytetow czy dobr kulturalnych, ktore bez watpienia odgrywaja istotng
role w ksztaltowaniu si¢ panstwa, obywateli czy narodu, moze doprowadzi¢ do ostabienia

ochrony tej infrastruktury z powodu nadmiaru obiektow, ktore nie wypetniajg przestanki

»Krytycznosci”.

Nalezy rowniez pamigtaé, ze nie jest mozliwe stworzenie jednej, ,statej” definicji
infrastruktury krytycznej nawet dla jednego panstwa, poniewaz infrastruktura krytyczna jest

zjawiskiem ptynnym. To, Ze dany sektor w dniu dzisiejszym jest sektorem niezbednym dla

18 M. Jopling, The Protection...,s. 2.

190 Tamze.

1 Tamze.

192 F. Lazrak, P. Nijkamp, P. Rietveld, J. Rouwendal, Cultural heritage and creative cities: an economic evaluation
perspective, Serie Research Memoranda 0036, VU University Amsterdam, 2009, s. 2.
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poprawnego i skutecznego dziatania panstwa nie oznacza, ze ten sam sektor bedzie niezbedny

dla panstwa za pi¢¢ czy dziesiec¢ lat.

Brak definicji infrastruktury krytycznej w miedzynarodowym prawie humanitarnym
wymusza zrekonstruowanie definicji infrastruktury krytycznej na podstawie tego jak MPH
nazywa 1 jak chroni poszczegolne obiekty stuzace bezpieczenstwu ludnosci cywilnej. Z racji
funkcji infrastruktury krytycznej, nie mozna jej rozpatrywac tylko i wytacznie jako systemow
1 obiektow zapewniajacych bezpieczenstwo ludnosci cywilnej, ale przede wszystkim
zapewnienia bezpieczenstwa panstwa jako instytucji. W momencie zapewnienia
bezpieczenstwa instytucji panstwowych, panstwo jest w stanie sprawnie chroni¢ ludno$é¢
cywilng podczas konfliktu zbrojnego, tym samym spetnione sg funkcje ochronne MPH. Jednak
samo MPH nie przyznaje ochrony instytucjom panstwowym, przez co brakuje elementu

przedmiotowego w potencjalnej definicji infrastruktury krytycznej.

Biorac powyzsze ustalenia pod uwage, na potrzeby niniejszej rozprawy, nalezy przyjac,
ze infrastruktura krytyczna jest to struktura potaczonych ze soba urzadzen, obiektow
oraz systemow (w tym dobr o charakterze niematerialnym), ktore wplywaja na bezpieczenstwo
panstwa oraz ludnos$ci, oddzialujac na trzy gltowne kategorie — schronienie, zaopatrzenie
oraz bezpieczenstwo. Kazda z powyzszych kategorii obejmuje swoim zakresem poszczegdlne

sektory, ktore moga zosta¢ potencjalnie uznane za infrastrukture krytyczna.
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2 Infrastruktura krytyczna w miedzynarodowym prawie

humanitarnym

2.1 Wprowadzenie

Infrastruktura krytyczna jako struktura potaczonych ze sobg urzadzen i obiektow
0 szczegbdlnym znaczeniu dla zapewnienia bezpieczenstwa panstwa i ludnosci peni istotng role
w trakcie konfliktu zbrojnego. Jednak jako zjawisko stosunkowo nowe, a przede wszystkim
niezdefiniowane na gruncie MPH, infrastruktura krytyczna per se nie podlega ochronie
wynikajacej z przepisOw prawa humanitarnego. W zwigzku z brakiem wprost wyrazonej
ochrony infrastruktury krytycznej konieczne jest stworzenie standardu jej ochrony podczas
konfliktu zbrojnego na podstawie rekonstrukcji norm wspotczesnego MPH w zakresie ochrony

obiektow, ktore moga zostac zaliczone do infrastruktury krytyczne;j.

W tym celu zaprezentowano dwucze$ciowa analiz¢ standardéw ochrony zapewnianej
przez MPH. Pierwsza cz¢$¢ stanowi rekonstrukcje standardu ochrony infrastruktury krytycznej
od potowy XIX wieku az do drugiej potowy XX wieku. Dodatkowo rozwazania na temat prawa
haskiego 1 prawa genewskiego zostaly rozszerzone o praktyczne aspekty stosowania praw
1zwyczajow wojny na przykladzie wojny secesyjnej oraz Kodeksu Liebera. Druga czgsé
to analiza regulacji MPH wprowadzonych protokotami dodatkowymi z 1977 roku.
W szczegolnosci skupino si¢ na zasadzie rozrdézniania, a co za tymi idzie na analizie
problematyki infrastruktury krytycznej jako potencjalnego celu wojskowego lub dobra

o charakterze cywilnym.

Analiza standardow ochrony infrastruktury krytycznej zostata wsparta rozwazaniami na
temat wspolczesnych zagrozen w ochronie infrastruktury krytycznej podczas konfliktu
zbrojnego. W tym celu poddano analizie wykorzystywanie nowoczesnych technologii, zardwno
w kontekScie mozliwosci ochrony tej infrastruktury, ale rowniez w kontekscie mozliwosci
przeprowadzenia ataku na infrastruktur¢ krytyczng. Ponadto przedstawiono problematyke
zmiennego charakteru konfliktu zbrojnego, co potencjalnie wptywa na stopien zapewnianej

ochrony infrastrukturze krytycznej.

54



2.2 Ewolucja norm prawnych chronigcych infrastrukture Kkrytyczna

w miedzynarodowym prawie humanitarnym

Rozwdj nowoczesnych technologii jest wpisany w prowadzenie konfliktéw zbrojnych.
W zwigzku z tym MPH, aby zapewni¢ skuteczng ochron¢ ofiarom wojny, caty czas
ewoluowato, dostosowujac swoje normy do wymagan 6wczesnych standardow i technik pola
walki. Poczatkowe regulacje MPH ograniczaly si¢ tylko do pojedynczych postanowien, lecz

z czasem przybraly bardziej rozbudowanych i szczegdétowy charakter.

2.2.1 Rekonstrukcja standardu ochrony infrastruktury krytycznej w prawie haskim

i prawie genewskim

Migdzynarodowe prawo humanitarne kodyfikowane od schytku XIX wieku do potowy
XX wieku, cechowal dualizm. Odrézniano dwa odregbne dziaty prawa konfliktow zbrojnych —
prawo genewskie oraz prawo haskie. Prawo genewskie w gldwnej mierze dotyczyto ochrony
ofiar wojny, natomiast prawo haskie ograniczato §rodki i metody walki. Pomimo, ze oba dziaty
regulowaly odrgbne kwestie, to w obu przypadkach mozna odnalez¢ podstawy ochrony

obiektow, ktore potencjalnie moglyby zosta¢ zaliczone do infrastruktury krytyczne;.
2.2.1.1 Prawo genewskie

Podwaliny wspolczesnego MPH sg nastepstwem krwawej bitwy pod Solferino, stoczonej

24 kwietnia 1859 r. pomiedzy wojskami francusko-piemonckimi a austriackimi'®>. W trwajacej

niespetna pietnascie godzin potyczce udziat wzigto ponad 300 tysiecy zolierzy z czego
6 tysiecy zginelo, a okoto 40 tysiecy zostato powaznie rannych!®*. Kwestig rozstrzygajaca
o brutalnosci tej bitwy byt brak odpowiedniego zaplecza medycznego, zarowno po stronie
francusko-piemonckiej, jak i austriackiej. Wojska francuskie dysponowaty tylko trzema
lekarzami oraz sze§cioma pomocnikami, a gtowny szpital byt oddalony o kilka kilometrow od

195

pola walki Brak odpowiedniej infrastruktury medycznej musiat zosta¢ zastgpiony

prowizorycznymi ,szpitalami”, ktore byly tworzone w okolicznych domostwach

h196

oraz ko$ciotach™™. Wszystkiemu przygladatl si¢ szwajcarski przedsigbiorca H. Dunant, ktory

935 Dunant’s  original = humanitarian  vision.  Dunant and  the  Battle of  Solferino,
https://www.elac.ox.ac.uk/programmes-projects/solferino-2 1/dunants-original-humanitarian-vision/ (dostep:
17.10.2024).

194 F. Bugnion, Birth of an idea: the founding of the International Committee of the Red Cross and of the
International Red Cross and Red Crescent Movement: from Solferino to the original Geneva Convention (1859-
1864), ,,International Review of the Red Cross”, 2012, vol. 94, no. 888, s. 1301.

195 Tamze.

196 Tamze.
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tego samego dnia, w sprawach biznesowych, przybyl do miejscowosci Castiglione della

Pieve'”’

. Widzac ogrom zniszczen i cierpienia jakie przyniosta bitwa H. Dunant postanowit
pomodc rannym i potrzebujagcym. Jego praca polegata na opatrywaniu rannych, spisywaniu
ostatnich stow zoinierzy, ale rowniez dzigki swoim kontaktom biznesowym na zbidrce
funduszy na pomoc humanitarng'®®. Negatywne do$wiadczenia H. Dunanta poskutkowaty
opracowaniem konwencji, ktéora pozwolitaby sformutowa¢ miedzynarodowa zasadg,

o nienaruszalnym charakterze, stanowigcg podstawe do utworzenia stowarzyszen zajmujacych

sie pomoca rannym w roznych europejskich krajach!®’.

Odpowiedzig na propozycje H. Dunanta bylo zawigzanie 17 lutego 1863 roku Statego
Miedzynarodowego Komitetu Pomocy Rannym Zotnierzom (ang. Permament International
Committee for the Relief of Wounded Soldiers)*. Celem dzialalnosci Komitetu?®! byto
wprowadzenie neutralnosci shuzb medycznych podczas konfliktu zbrojnego, uregulowanie ich
szczegblnej ochrony oraz opracowanie rozpoznawalnego znaku tych stuzb. Ponadto H. Dunant
dazyt do sformowania stowarzyszen pomocy rannym w kazdym europejskim kraju.
29 pazdziernika 1863 roku doszlo do podpisania Rezolucji Miedzynarodowej Konferencji
w Genewie, ktorej celem bylo utworzenie sieci krajowych komitetow pomocy rannym,

wspierajacych wojskowe stuzby medyczne?*?

. W Rezolucji zakreslono podstawowe zasady
dziatania krajowych komitetow. Ich obowigzkiem miato by¢ wspomaganie wojskowych stuzb
medycznych w czasie wojny wszelkimi dostgpnymi $rodkami (zob. art. 1 Rezolucji
Miegdzynarodowej Konferencji w Genewie z 1863 roku). W ramach tej pomocy
wyszczegolniono zorganizowanie ochotniczego personelu, ale takze mozliwo$¢ wystania tego

personelu, po uzyskaniu zgody dowddztwa, na pole bitwy ze specjalnym oznakowaniem — biatg

opaska z czerwonym krzyzem (zob. art. 5, 6 1 7 Rezolucji Migdzynarodowej Konferencji

97 H. Dunant, 4 Memory of Solferino, International Committee of the Red Cross, Geneva, English version

American Red Cross (1939, 1959), s. 8-9.

198 F. Bugnion, Birth of an idea..., s. 1303.

199 On certain special occasions, as, for example, when princes of the military art belonging to different
nationalities meet at Cologne or Chilons, would it not be desirable that they should take advantage of this sort
of congress to formulate some international principle, sanctioned by a Convention inviolate in character, which,
once agreed upon and ratified, might constitute the basis for societies for the relief of the wounded in the different
European countries?”, zob. H. Dunant, A Memory..., s. 126.

200 ¥, Bugnion, Birth of an idea..., s. 1311.

201 Obecna nazwa ,,Miedzynarodowy Komitet Czerwonego Krzyza” zostata przyjeta na posiedzeniu Komitetu
Genewskiego 20 pazdziernika 1875 roku, zob. F. Bugnion, Birth of an idea..., s. 1309. Wspoiczesnie MKCK dziata
w oparciu o Statutu Migdzynarodowego Komitetu Czerwonego Krzyza przyjety 21 grudnia 2017 roku jako
stowarzyszenie utworzone na podstawie art. 60 i nastgpnych szwajcarskiego kodeksu cywilnego, zob. Statutes
of the International Committee of the Red Cross, 21.12.2017, https://www.icrc.org/en/document/statutes-
international-committee-red-cross-0 (dostgp: 27.10.2024).

22 Rezolucja Miedzynarodowej Konferencji w Genewie, Genewa, 29.10.1863, w: P. K. Marszatek,
Miedzynarodowe prawo humanitarne..., s. 297-298.
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w Genewie z 1863 roku). Réwniez w czasie pokoju krajowe komitety powinny prowadzic¢
swojg dzialalnos¢, ktéra zapewni ich skuteczno$¢ w dzialaniu podczas konfliktu zbrojnego.
Do gléwnych zadan komitetow w trakcie pokoju nalezy organizowanie pomocy materialnej
oraz prowadzenie szkolen ochotniczego personelu medycznego (zob. art. 4 Rezolucji
Migdzynarodowej Konferencji w Genewie z 1863 roku). Rezolucja zawiera rowniez zbidr
rekomendacji, usprawniajacych ochrong stuzby i infrastruktury medycznej. Korpus medyczny
wszystkich armii (a przynajmniej tej samej armii) powinien korzysta¢ z jednolitego znaku
rozpoznawczego. Tak samo karetki pogotowia oraz szpitale powinny we wszystkich krajach
by¢ oznakowane jednolita flaga. Z punktu widzenia skutecznej ochrony obiektow
oraz personelu medycznego bardzo wazne jest wprowadzenie zasady neutralno$ci karetek
pogotowia, szpitali oraz oficjalnego personelu medycznego, jak rowniez ochotniczego
personelu medycznego (zob. rekomendacje w Rezolucji Migdzynarodowej Konferencji
w Genewie z 1863 roku). Przyjecie Rezolucji stanowitlo podstawe dla stworzenia
Miedzynarodowego Ruchu Czerwonego Krzyza i Czerwonego Pétksiezyca?®®. Uchwalenie
Rezolucja z 1863 roku stanowi jeden z fundamentow pozytywnych zmian na polu walki.
Chociaz nie ograniczono liczby konfliktow zbrojnych to wprowadzone zmiany doprowadzity

do poprawy warunkdw rannych Zoierzy?%*.

Dostrzegajac szans¢ na dalszy rozwoj ochrony personelu medycznego Komitet
Genewski postanowil zorganizowac¢ konferencje miedzynarodowa z zamiarem przyjecia aktu
prawnego zobowigzujacego panstwa-strony do ochrony wojskowego personelu

medycznego??

. Konferencja odbyta si¢ pomiedzy 8 a 22 sierpnia 1864 roku, a udzial w niej
wzigto szesnascie panstw. Konferencja z 1864 roku byla pierwszym takim wydarzeniem o skali
migdzynarodowej, w ramach ktdrej przyjeto umowe miedzynarodowa, zeby ustali¢ regulacje
prawng majacg oddzialywaé na przyszte konflikty?*®. Jej efektem bylo uchwalenie 22 sierpnia
1864 roku Konwencji o polepszeniu losu rannych w armiach w polu (Konwencja genewska
z 1864 roku). W Konwencji okreslono katalog obiektow oraz osob, ktore w trakcie dziatan
wojennych sg chronione i uznawane za bezstronne. Zalicza si¢ do nich: ambulanse wraz
z personelem, szpitale wojskowe wraz z personelem, w tym personelem kwatermistrza, stuzby

medyczne, administracyjne, transportowe oraz kapelandw (zob. art. 1 1 2 Konwencji genewskiej

z 1864 roku). Istotng cecha tych obiektow i personelu bylo korzystanie z odrozniajacego znaku.

203 F, Bugnion, Birth of an idea..., s. 1320.

204 P, Boissier, History of the International Committee of the Red Cross, From Solferino to Tsushima, Henry Dunant
Institute, Geneva 1985, s. 80.

205 F, Bugnion, Birth of an idea...,s. 1323.

206 Tamze, s. 1324.
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Obiekty postugiwaty si¢ jednolita flage opatrzong czerwonym krzyzem na bialym tle, natomiast
personel medyczny postugiwal si¢ opaska opatrzong takim samym znakiem. Rowniez ludno$¢
cywilna zaangazowana w pomoc rannym byla chroniona przed atakami. Dodatkowo dom,
w ktorym udzielono schronienia i opieki rannemu kombatantowi byt obiektem chronionym,
a jego mieszkaniec byli zwolnieni z kontrybucji wojennych (zob. art. 5 Konwencji genewskiej

z 1864 roku).

Chociaz Konwencja genewska z 1864 roku podlegata wielokrotnym zmianom,

a ostatecznie wygasta w1949 roku?"’

, byla pierwsza umowg migdzynarodowa, ktoéra
w tak szeroki sposob uregulowata ochrong obiektow 1 personelu medycznego podczas konfliktu
zbrojnego. Postanowienia Konwencji dotyczyly zardwno aspektu podmiotowego,
jak 1 przedmiotowego potencjalnej infrastruktury krytycznej. W aspekcie przedmiotowym
Konwencja objeta swym zakresem obiekty, jak ambulanse czy szpitale. Natomiast w aspekcie
przedmiotowym postanowienia Konwencji odnosity si¢ nie tylko do personelu medycznego,
ale takze cywilow angazujacym si¢ w pomoc rannym. Ponadto Konwencja oraz prace

konferencji dyplomatycznej daty podstawy do powstania jednej z najwazniejszych zasad

migdzynarodowego prawa humanitarnego, czyli zasady humanitaryzmu.

Wygasnigcie Konwencji genewskiej z 1864 roku zostato poprzedzone opracowaniem
czterech konwencji genewskich, gdzie pierwsze trzy dotyczace: polepszenia losu rannych
1 chorych (I Konwencja genewska z 1949 roku), polepszenia losu rannych, chorych i rozbitkow
sit zbrojnych na morzu (II Konwencja genewska z 1949 roku), traktowania jencoOw wojennych
(I Konwencja genewska z 1949 roku) stanowily powtorzenie migdzy innymi Konwencji

genewskiej o polepszeniu losu chorych i rannych w armiach czynnych z 1929 roku®®

209 Calkowicie

oraz Konwencji dotyczacej traktowania jencoOw wojennych z 1929 roku
nowoopracowanym aktem prawnym byta Konwencja genewska dotyczaca ochrony ludnosci
cywilnej (IV Konwencja genewska z 1949 roku). Tak samo jak Konwencja genewska
z 1864 roku, KG z 1949 roku wprowadzily ochronge tylko sektora medycznego,
z uwzglednieniem jego przedmiotowo-podmiotowego charakteru (postanowienia KG chronig

zardéwno obiekty medyczne, jak i personel medyczny)?!?. Dla prawidtowego zabezpieczenia

207 Konwencja o polepszeniu losu rannych w armiach w polu, Genewa, 22.08.1864, w: P. K. Marszafek,

Miedzynarodowe prawo humanitarne...., s. 299.

208 Konwencja Genewska o polepszeniu losu chorych i rannych w armjach czynnych, Genewa, 27.07.1929, Dz. U.
z 1932 1., nr 103, poz. 864.

209 Konwencja dotyczqca traktowania jericow wojennych, Genewa, 27.07.1929, Dz. U. z 1932 1., nr 103, poz. 866.
210 7. Pictet, The Medical Profession and International Humanitarian Law, ,International Review of the Red
Cross”, 1985, vol. 25, no. 247, s. 198-199.
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dostepu do opieki medycznej podczas konfliktu zbrojnego strony KG, w czasie pokoju
oraz po rozpoczgciu dziatan zbrojnych, moga tworzy¢ strefy i miejscowosci sanitarne
(art. 23 I KG, art. 14 IV KG). S to specjalnie wyznaczone obszary pozostajace pod ochrone
MPH, stworzone dla leczenia 0séb poszkodowanych dziataniami zbrojnymi?!!. W aspekcie
podmiotowym sektora medycznego postanowienia KG przewidujg przede wszystkim ochrong
personelu medycznego (art. 24, 25 KG 1, art. 36 KG II), jednak art. 20 KG IV wprowadza

rowniez ochrong personelu administracyjnego szpitali cywilnych.

Analiza norm prawa genewskiego pozwala wywnioskowaé, ze konwencje genewskie
wprowadzity minimalne standardy ochrony jednego konkretnego sektora infrastruktury
krytycznej, mianowicie sektora opieki zdrowia. Ochrona opiera si¢ na aspekcie przedmiotowo-
podmiotowym infrastruktury krytycznej, a wiec obejmuje nie tylko samo bezpieczenstwo
obiektow medycznych (aspekt przedmiotowy), ale takze bezpieczenstwo personelu

medycznego (aspekt podmiotowy).

2.2.1.2 Prawo haskie

Koniec XIX wieku przyniost kolejny moment przelomowy w stosunkach
migdzynarodowych w postaci Konferencji Pokojowej, ktora odbyta si¢ pomigdzy 18 maja a 29
lipca 1899 roku w Hadze?'?. Z propozycja zorganizowania konferencji, ktérej prace miaty
skupi¢ sie na kwestii rozbrojenia oraz arbitrazu, wystapit rosyjski car Mikotaj II*"°.
Konieczno$¢ prawnego uregulowania $rodkow i metod walki podyktowana byta rozwojem
nowych technologii militarnych?'*. Dodatkowo pod koniec XIX wieku panstwa coraz czesciej
podejmowaly wspotprace militarng, jednak przetom stulecia cechowat si¢ krwawymi

konfliktami.

211 Przyktadem strefy sanitarnej byt obszar wokot szpitala w Osijek, utworzony na mocy porozumienia pomiedzy
Chorwacja a Socjalistyczng Federacyjng Republikg Jugostawii. Ze strefy ochronnej mogli skorzysta¢ ranni
kombatanci, kobiety w ciazy, matki dzieci ponizej siddmego roku zycia, dzieci ponizej 15. roku zycia oraz osoby
powyzej 65. roku zycia, zob. art. 1, 2 ust. 1 14 ust. 1 Agreement Relating to the Establishment of a Protected Zone
around the Hospital of Osijek, between the Federal Republic of Yugoslavia and Croatia, Pécs, 27.12.1991,
https://theirwords.org/media/transfer/doc/sc_yu croatia_serbia 1991 05-
a9¢c261d3592a66dc002e8239212026.pdf (dostep: 15.05.2026).

212 1899 First Hague Peace Conference, https://www.vredespaleis.nl/peace-palace/history/125-years-since-the-
first-hague-peace-conference/1899-first-hague-peace-conference/?lang=en (dostep: 27.10.2024).

213§, Barcroft, The Hague Peace Conference of 1899, ,Irish Studies in International Affairs”, 1989, vol. 3, no. 1,
s. 55.

214 Tamze.
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W 1898 roku doszto do wybuchu wojny pomiedzy Stanami Zjednoczonymi

a Krélestwem Hiszpanii?!®.

Jako oficjalng przyczyne wybuchu konfliktu wskazuje si¢
zatoniecie amerykanskiego pancernika USS Maine w porcie w Hawanie (Kuba owcze$nie
znajdowala si¢ pod panowaniem hiszpanskim). Konflikt toczyl si¢ na dwodch frontach.
Amerykanskie sily zbrojne walczyty z sitami hiszpanskimi gtéwnie na Karaibach (zwtaszcza
na Kubie), jednak walki odbywaly si¢ rowniez na Filipinach?!®. Istotng role podczas wojny
odegrata marynarka wojenna. Amerykanie dysponowali kilkunastoma nowoczesnymi okretami
wojennymi, co pozwolito im uzyska¢ zdecydowana przewage nad stabsza hiszpanska
marynarka wojenna?!’.

Do kolejnego konfliktu zbrojnego przetomu XIX i XX wieku doszio pomiedzy

1899 a 1901 rokiem na terytorium poétocno-wschodnich Chin?!'®

. Tak zwane powstanie
bokserow byto zbrojnym zrywem ludnosci chinskiej wymierzonym przeciwko cudzoziemcom.
Swoja nazwe zawdzigcza stowarzyszeniu ,,Pie§¢ w imi¢ sprawiedliwosci i pokoju” (Bokserzy),
ktore skupiato osoby trenujace sztuki walki. Przyczyng wybuchu powstania bylo nadmierne
eksploatowanie Chin przez europejskie mocarstwa, co nabralo dynamizmu po zawarciu
Traktatu nankinskiego z 1842 roku®!. Wiazalo sie to réwniez z chrystianizacja Chin.
Europejscy misjonarze nawracali ludno$¢ tubylcza na chrzescijanstwo, natomiast Bokserzy
cechowali si¢ podejsciem antychrzes$cijanskim oraz antyklerykalnym. Ich ofiarami stawali si¢
zarOwno misjonarze, jak i chinscy konwertyci. Kluczowym momentem powstania bokseréw
bylo wystanie migdzynarodowych sit humanitarnych, gtownie sktadajacych si¢ z brytyjskich,
niemieckich, rosyjskich, amerykanskich, francuskich, austriackich, japonskich oraz wtoskich
sit zbrojnych. Celem ekspedycji bylo uwolnienie uwiezionych w Pekinie przedstawicieli
dyplomatycznych oraz innych obywateli réznych panstw??°. Operacja zostata przeprowadzona
z wykorzystaniem oddzialdéw marynarki wojennej oraz licznych sit ladowych (tacznie zebrano
okoto 19 tysiecy zolnierzy), ktore mialy przywroci¢ tacznos¢ pomiedzy Pekinem a portem

w Tianjin (Taku)*?!. Do zakonhczenia operacji doszto 14 sierpnia 1900 roku, kiedy

215 [Existence of war - Spain.] By the President of the United States of America: a proclamation Whereas by an
act of Congress approved April 25, 1898, it is declared that war exists and that war has existed since the 21st day
of April, A. D. 1898, https://www.loc.gov/resource/rbpe.23901800/?st=text (dostep: 27.10.2024).

216 A. J. Echevarria, The Civil War to the Boxer Rebellion, w: A. J. Echevarria, Reconsidering the American way
of war: US military practice from the revolution to Afghanistan, Georgetown University Press, Washington D.C.
2014, 5. 99.

217 Tamze, s. 98.

218 Boxer Rebellion, https://www.britannica.com/event/Boxer-Rebellion (dostep: 27.10.2024).

2% Treaty of Nanjing (Nanking), 29.08.1842, https://china.usc.edu/treaty-nanjing-nanking-1842 (dostep:
27.10.2024).

220 A J. Echevarria, The Civil War ..., s. 104.

21 Tamze, s. 104-105.

60



mig¢dzynarodowe sily humanitarne zajely Pekin. Akcja zbrojna z wykorzystaniem
migdzynarodowych sil ukazata istote wspolpracy panstw w celu zapewnienia

miedzynarodowego bezpieczenstwa???,

Co wiecej, dostrzegajac potrzebe =zacie$nienia wspotpracy migdzynarodowe;j
zdecydowano si¢ zwota¢ konferencje pokojowa, ktérej celem bylo opracowanie trzech
glownych zagadnien: arbitrazu miedzynarodowego, rozbrojenia oraz prawa wojny>>>. Dla MPH
kluczowym osiggnieciem konferencji byto przyjecie 29 lipca 1899 roku Regulaminu

haskiego®?*.

W Regulaminie zidentyfikowano strony biorgce udzial w konflikcie zbrojnym.
Na podstawie art. 1 Regulaminu haskiego z 1899 roku prawa i zwyczaje wojenne obowigzuja
nie tylko regularne armie, ale rowniez milicje 1 korpusy ochotnikéw, ktorzy spetniajag tacznie

cztery warunki:

1. pozostaja pod dowddztwem osoby odpowiedzialnej za swoich podwiadnych,
2. posiadaja staty, wyrdzniajacy si¢ znak rozpoznawczy, widoczny z odlegtosci,
3. nosza swoja bron w sposob otwarty i widoczny,
4

. prowadza swoja dzialalno$¢ w zgodzie z prawem 1 zwyczajami wojny.

Dodatkowo za stron¢ wojujaca, w rozumieniu art. 2 Regulaminu haskiego z 1899 roku,
nalezy uzna¢ ludnos$¢ terytorium, ktore nie zostato zajete 1 ktdra przy nadej$ciu nieprzyjaciela
spontanicznie chwycita za bron, zZeby stawi¢ opdr wojskom przeciwnika, nie majac

jednoczesnie czasu na zorganizowanie si¢ w odziaty milicji lub korpus ochotniczy.

Postanowienia Regulaminu haskim z 1899 roku w szerokim zakresie odnosza si¢
do sposobow prowadzenia konfliktu zbrojnego, czyli metod walki. Wprowadzenie takiej
regulacji miato przyczyni¢ si¢ do zwigkszenia ochrony newralgicznych, a w dzisiejszym
rozumieniu krytycznych obiektow. Zgodnie z art. 27 Regulaminu w czasie oblezen
1 bombardowan strony powinny podja¢ wszelkie niezbedne kroki, zeby w jak najwiekszym
stopniu ochroni¢ budowle przeznaczone na cele religijne, sztuki, nauki, charytatywne, szpitale
1 miejsca gromadzenia chorych 1 rannych. Jednakze wykorzystanie tych obiektow do celow

wojskowych wytaczato ich ochrong przed atakiem.

222 Tamze, s. 105.
223 G. Best, Peace Conferences and the Century of Total War: The 1899 Hague Conference and What Came After,
»International Affairs (Royal Institute of International Affairs 1944-)”, 1999, vol. 75, no. 3, s. 625.
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Zgodnie z ustaleniami konferencji pokojowej z 1899 roku nast¢gpne konferencje mialy
odbywac si¢ co siedem lat, jednak w zwigzku z wojng rosyjsko-japonska druga konferencja
pokojowa odbyta si¢ dopiero w 1907 roku®®. W jej obradach, rozpoczetych 15 czerwca
1907 roku uczestniczyly czterdziesci cztery panstwa (co znaczenie przewyzszato liczbe
uczestnikow pierwszej konferencji)®*°. Prace konferencji skupily si¢ przede wszystkim na
dalszym rozwoju zasady humanitaryzmu podczas konfliktu zbrojnego. Owocem obrad byto
przyjecie trzynastu konwencji z zakresu migdzynarodowego arbitrazu, rozbrojenia oraz prawa

wojny??’.

18 pazdziernika 1907 roku na konferencji przyjeto miedzy innymi Konwencje
dotyczacg praw 1 zwyczajéw wojny ladowej wraz z Regulaminem dotyczacym praw

i zwyczajow wojny ladowej (IV Konwencja haska, Regulamin haski z 1907 r.)**®

. Konwencja
wraz z zalacznikiem stanowily powtoérzenie regulacji z 1899 roku. Przykladowo
art. 27 Regulaminu haskiego z 1907 roku (powtérzenie art. 27 Regulaminu z 1899 roku)
stanowi, ze szpitale oraz inne miejsca, w ktorych gromadzeni sg chorzy i ranni powinny zostac¢
wylaczone spod oblezen i bombardowan. Ochrona nie obowiazywala w przypadku, gdy obiekty
miaty stuzy¢ celom wojennym. Oprocz zakazu atakowania obiektow medycznych Regulamin
nakazywat wlasciwe oznaczenie szpitali oraz innych obiektow medycznych, poprzez

zastosowanie widocznych znakow, ktore powinny zosta¢ notyfikowane stronie przeciwnej

(zob. art. 27 Regulaminu haskiego z 1907 roku).

Innym aktem przyjetym podczas drugiej konferencji pokojowej byla Konwencja
o bombardowaniu przez morskie sity zbrojne w czasie wojny (IX Konwencja haska)®®.
Ochrona rozciggata si¢ rowniez na obiekty religijne, szpitale oraz miejsca zbiorek rannych
i chorych, pod warunkiem ze nie byly one wykorzystywane do celow wojskowych
(zob. art. 5 IX Konwencji haskiej). Natomiast w art. 2 Konwencja okreslita katalog obiektéw
bedacych potencjalnymi celami ataku. Zaliczono do nich zaklady wojskowe lub morskie,
sktady broni lub sprzetu wojennego, warsztaty i instalacje, mogace by¢ uzyte dla potrzeb floty

lub armii nieprzyjacielskiej oraz okrety wojenne, znajdujace si¢ w porcie.

225 S, Barcroft, The Hague..., s. 67.

226 J. Q. Barrett, The Path from the 1907 Hague Conference to Nuremberg and Forward, ,,Studies in Transnational
Legal Policy”, 2008, vol. 39, s. 7.

227 Tamze.

228 Konwencja dotyczgca praw i zwyczajow wojny lgdowej, podpisana wraz z odnosnym Regulaminem, Haga,
18.10.1907, Dz. U. z 1927 r., nr 21, poz. 161.

22 Konwencja o bombardowaniu przez morskie sily zbrojne w czasie wojny, Haga, 18.10.1907, Dz. U. z 1936 r.,
nr 6 poz. 66.
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Chociaz regulacje prawa haskiego odnosily si¢ bezposrednio do sposobow prowadzenia
dzialan zbrojnych, a nie do ochrony okreslonych obiektow czy osob, to na podstawie
postanowien Regulamindéw haskich z 1899 i 1907 roku mozliwe jest wyprowadzenie
ograniczonego standardu ochrony obiektow potencjalnie zaliczonych do infrastruktury
krytycznej. Standard prawa haskiego przewidywat ochron¢ dwoéch sektorow infrastruktury
krytycznej. Po pierwsze, byly to szpitale i inne obiekty medyczne zaliczane do sektora zdrowia.
Po drugie, byly to porty, klasyfikowane jako obiekty sektora transportu morskiego. Jednak ich

ochrona byta ograniczona do momentu wykorzystania ich do celow wojskowych.
2.2.1.3 Kodeks Liebera

Réwnoczesnie z tworzeniem si¢ zalagzkéw prawa genewskiego, na kontynencie
amerykanskim doszto do pierwszego konfliktu zbrojnego, w ktdérym zastosowanie znalazty
wewnetrzne regulacje praw i zwyczajow wojennych. Konfliktem tym byta wojna domowa
w Stanach Zjednoczonych z lat 1861-1865 (wojna secesyjna), toczaca si¢ pomiedzy rzadem
USA (dalej: Potnoc, Unia) a Skonfederowanymi Stanami Ameryki (dalej: Potludnie,
Konfederacja)**°. Jedng z gtéwnych przyczyn wybuchu wojny secesyjnej byta proba zniesienia
niewolnictwa przez 6wczesnie urzedujacego prezydenta Stanéw Zjednoczonych Abrahama

Lincolna®!

. Kluczowa rol¢ odgrywaty rowniez kwestie ekonomiczne. Pomimo tego, ze to
Ponoc byta lepiej rozwinigtym oraz zindustrializowanym terytorium USA, to Potudnie byto
handlowo zwigzane z Wielka Brytanig oraz Francja®*%. Z portéw Potudnia na Stary Kontynent
wyptywaty transporty bawelny, ktore napedzaty europejski przemyst tekstylny. Toczacy sie

konflikt mogt negatywnie wplyna¢ na relacje amerykanskiego rzadu z krajami europejskimi.

A. Lincoln stanat przed wyzwaniem nie tylko utrzymania porzadku konstytucyjnego
w kraju, ale réwniez poszanowania prawa miedzynarodowego®*®. Jednym z pomystéw na
ostabienie sit Konfederatow byla blokada wszystkich ich portéw, co skutecznie ograniczytoby
wplywy z handlu bawelna, jednakze niewystarczajace sily marynarki wojennej mogtyby
przeprowadzi¢ nieefektywng blokade tych portow. Skutkowaloby to nie tylko oporem ze strony

mocarstw europejskich, ale takze ztamaniem postanowien Deklaracji poszanowania prawa

230 A, Mindrup, The Lieber Code: A Historical Analysis of the Context and Drafting of General Orders No. 100,
,»The Cardinal Edge”, 2021, vol. 1 (27), s. 4.

21 G. Gunderson, The Origin of the American Civil War, ,,The Journal of Economic History”, 1974, vol. 34, nr 4,
s. 915-916.

232 A, Mindrup, The Lieber Code..., s.5.

233 Abraham Lincoln objat urzad prezydenta USA na miesigc przed wybuchem wojny secesyjnej, zob. A. Mindrup,
The Lieber Code..., s. 4.
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morskiego (dalej: Deklaracja paryska z 1856 roku)**, ktéra wprowadzita przestanki skuteczne;
blokady portéw morskich. Zgodnie z Deklaracja, aby blokada zostata uznana za wigzaca musi
by¢ skuteczna, a to oznacza, ze sity blokujace musza by¢ na tyle wystarczajace i efektywne aby
uniemozliwi¢ catkowity dost¢ep do wybrzeza nieprzyjaciela. Péinoc obawiata si¢, ze sila jej
marynarki wojennej jest niewystarczajaca, zeby skutecznie zablokowaé dostep do wybrzeza
Konfederacji?*®>. Pomimo tego, w 1861 roku rzad amerykanski zdecydowata si¢ zablokowaé
potudniowe wybrzeze, jednoczesnie oglaszajac stosowanie Deklaracji paryskiej z 1856 roku

bez formalnego przystapienia do niej>®.

Istotnym problemem, niepokojacym dowoddztwo generalne armii unijnej, byt sposob
prowadzenia walki z Konfederatami. Pod koniec 1862 roku naczelny dowodca armii Unii
Henry Halleck powotal komisj¢ majaca na celu przygotowanie regulaminu prowadzenia

h237

dziatan zbrojnych™’. W sktad komisji wszedt miedzy innymi Francis Lieber, niemiecki

prawnik, ktéry pod naciskiem wtadz pruskich wyemigrowat do USA, a od 1857 roku zajmowat

stanowisko profesora na Uniwersytecie Columbia w Nowym Jorku?*®,

Rezultatem pracy F. Liebera bylo opracowanie kodeksu regulujacego dziatania zbrojne.
Kodeks zostal przyjety 24 kwietnia 1863 roku przez prezydenta Standéw Zjednoczonych
Rozkazem Generalnym numer 100, pod nazwa Instrukcje dla dowoddztw Armii Standéw
Zjednoczonych w polu (dalej: Kodeks Liebera)®*°. Wedtug Kodeksu Liebera dziatania zbrojne
mialy opiera¢ si¢ na zasadzie koniecznosci wojskowej, ktdérg rozumiano jako podejmowanie
takich srodkow, ktore sg niezbedne do zakonczenia wojny 1 sg zgodne z prawem 1 zwyczajami
wojennymi (zob. art. 14 Kodeksu Liebera). Pomimo tego, Zze konieczno$¢ wojskowa nie
dopuszcza okrucienstwa®?’, to w art. 15 Kodeksu jako jeden z jej przyktadéow wymieniono
wszelkie zniszczenie mienia oraz blokowanie ruchu na drogach 1 w kanatach, podrozy
lub komunikacji, a takze uniemozliwienie przez wroga wykorzystywania srodkéw do zycia.

Doktryna koniecznos$ci wojskowej nie uzyskata poparcia wsréd Konfederatow. Uwazali oni,

234 W 1856 roku, w nastepstwie wojny krymskiej, panstwa uczestniczace w tym konflikcie, jak Francja, Wielka

Brytania, Carstwo Rosyjskie oraz Imperium Osmanskie przyjety deklaracj¢ regulujaca migdzy innymi blokade
wybrzeza, zob. Deklaracja poszanowania prawa morskiego, Paryz, 16.04.1856, w: P. K. Marszatek,
Miedzynarodowe prawo humanitarne..., s. 51.

235 A. Mindrup, The Lieber Code..., s.5.

236 Deklaracja poszanowania prawa morskiego ..., s. 51.

237 A. Mindrup, The Lieber Code ..., s.7.

238 Tamze, s.4.

9 USA, Instrukcje dla dowddztw Armii Stanéw Zjednoczonych w polu zatwierdzone przez prezydenta Stanéw
Zjednoczonych, 23.04.1863, w: P. K. Marszatek, Miedzynarodowe prawo humanitarne..., s. 3-20.

240 Art. 16 Kodeksu Liebera ,,Konieczno$é wojskowa nie dopuszcza okruciefistwa — to znaczy zadawania cierpien
dla samego cierpienia lub zemsty, ani okaleczenia ani ranienia, chyba, ze w czasie walki, ani tortur, by wymusic¢
przyznanie sig...”
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ze postepowanie zotnierzy Unii w zgodzie z konieczno$ciag wojskowa doprowadzi do naruszen
przyjetych praw i zwyczajow wojennych, poniewaz kazda zbrodni¢ bedzie mozna wyttumaczy¢

konieczno$cia wojskowa i osiagnieciem celu militarnego®*!.

Jednak celem regulacji
wprowadzonych w Kodeksie Liebera nie bylo zapewnienie bezkarno$ci zotnierzom,
zastaniajacych si¢ konieczno$cig wojskowa, a wprowadzenie poszanowania praw i zwyczajow
wojennych  woparciu o zasady sprawiedliwosci, honoru oraz humanitaryzmu
(zob. art. 4 Kodeksu Liebera). Chociaz gldéwnym celem kazdego konfliktu zbrojnego jest

wygrana, to zolnierze, nawet w oparciu o konieczno$¢ wojskowa, nie powinni dazy¢ do tego za

wszelka ceng, pomijajac tak wazne zasady jak sprawiedliwos¢, honor oraz humanitaryzm.

Pomimo, ze Kodeks Liebera nie zawieral rozdzialu poswigconego ochronie
infrastruktury krytycznej, to analiza jego postanowien pozwala sformutowac standardy ochrony
obiektéow, zaliczonych dzi§ do tej infrastruktury. Regulacje Kodeksu wskazuja na
przedmiotowy charakter infrastruktury krytycznej. Zwyciezca konfliktu byt uprawniony do
przejecia catego majatku publicznego oraz przejecia, na wlasny uzytek lub na pozytek wtasnego
rzadu, wszystkich dochodow z nieruchomos$ci strony przeciwnej (zob. art. 31 Kodeksu
Liebera). Zgodnie z postanowieniami art. 34 Kodeksu do majatku publicznego nie zaliczano
takich obiektow jak koScioty, szpitale oraz inne placowki o charakterze wylacznie
charytatywnym, ustanowione dla celow edukacji lub promowania wiedzy (np. uniwersytety czy
muzea). Celem wprowadzonych ograniczen bylo, pomimo ewentualnej przegrane;j,
zapewnienie podstawowych ustug mogacych wplywaé na bezpieczenstwo ludnosci,
na przyktad dostep do opieki medycznej. Jednak obiekty te mogly podlega¢ opodatkowaniu
w celu zaspokojenia potrzeb publicznych. Dodatkowo szpitale, biblioteki, dzieta sztuki, zbiory
naukowe oraz wszelkie cenne instrumenty (na przyktad teleskopy) podlegaly fizycznej
ochronie 1 powinny zosta¢ zabezpieczone przed wszelkimi mozliwymi zniszczeniami, nawet
jesli podczas oblezenia lub bombardowania znajduja si¢ w miejscach umocnionych

(zob. art. 35 Kodeksu Liebera).

Doswiadczenia wojny secesyjnej pokazuja, ze nawet wilasno$¢ prywatna, pod
odpowiednimi warunkami, moze by¢ rozpatrywana jako infrastruktura krytyczna. W trakcie
prowadzonych dzialan zbrojnych Zzolierze Unii wielokrotnie niszczyli zbiory bawehy

nalezace do Konfederatow?*?. Celem zniszczen bynajmniej nie bylo pozbawienie strony

241 B.M. Carnahan, Lincoln, Lieber and the Laws of War: The Origins and Limits of the Principle of Military
Necessity, ,,The American Journal of International Law”, 1998, vol. 92, nr 2, s 217-218.
22 Tamze, s 226.
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przeciwnej zapasow bawely by uniemozliwi¢ im produkcje odziezy wojskowej, a uderzenie
w infrastrukture ekonomiczng Konfederatow. Jak zostalo juz wspominane, Stany
Skonfederowane posiadaly pokazne pola uprawne bawelny, co stanowilo podstawe rozwoju
gospodarczego, migdzy innymi dzieki handlowi z panstwami europejskimi. Ataki na sktady
bawelny wigzaty si¢ ze sporami migdzynarodowymi, gdyz celem atakéw byta bawetna prawnie
nalezaca juz do Wielkiej Brytanii>*’. Po wojnie przed trybunatem arbitrazowym w sprawie
pomiedzy Stanami Zjednoczonymi a Wielka Brytania, amerykanscy przedstawiciele bronili

atakow na brytyjskie sktady bawelny uznajac je za zgodne z zasada koniecznosci wojskowej>*.

Pomimo, ze Kodeks Liebera stanowil zdecydowane novum w zakresie regulacji praw
1 zwyczajow wojny, przede wszystkim wprowadzal jako fundament dziatalno$ci sit zbrojnych
konieczno$¢ wojskowa, to w $cisle ograniczony sposob uregulowat kwesti¢ ochrony obiektéw
niezbednych dla zapewnienia bezpieczenstwa ludnosci cywilnej. Z obiektow medycznych tylko
szpitale uzyskaly odpowiedni zakres ochrony podczas konfliktu zbrojnego, chociaz w okresie
wojny secesyjnej nastapit rozwoj ushug medycznych na polu walki®*. Autor Kodeksu
zdecydowat si¢ podzieli¢ obiekty wystepujace w konflikcie zbrojnym na dwie kategorie:
wlasnos$¢ publiczng oraz wlasnos¢ prywatng. W zakresie wlasnosci publicznej wprowadzono
ochrong tylko ograniczonej liczby obiektow, do ktorych zaliczajg si¢ miedzy innymi szpitale.
W przypadku wlasno$ci prywatnej nie wprowadzono takiej ochrony, a co wigcej powotujac si¢
na konieczno$¢ wojskowa mozna byto dokonaé catkowitego zniszczenia wtasnosci prywatnej,
jak w przypadku brytyjskiej bawelny. Kodeks Liebera, w odréznieniu od wspotczesnych norm

prawa miedzynarodowego, nie przewidywat ochrony infrastruktury ekonomiczne;.

2.2.2 Standard ochrony infrastruktury Kkrytycznej w miedzynarodowym prawie

humanitarnym po 1977 roku

Dychotomiczny podzial MPH stracil racje bytu w 1977 roku wraz z przyjeciem dwoch
protokotéw dodatkowych do KG z 1949 roku (PD 11 PD II). Przyjecie protokotéw zwigkszyto
ochrong obiektow mogacych zosta¢ zaliczonych do infrastruktury krytycznej podczas konfliktu

zbrojnego, poprzez rozszerzenie katalogu obiektow szczegolnie chronionych. Kluczowym byto

3 Tamze.

244 Tamze.

24 Wojna secesyjna stanowila szczegdlny okres w rozwoju medycyny w Stanach Zjednoczonych. W celu
zapewnienia odpowiedniej opieki medycznej rannym Zolnierzom podj¢to szereg czynnosci usprawniajacych
dziatania personelu medycznego, w tym pielgegniarzy oraz osob zajmujacych si¢ obsluga ambulanséw (6wczesnie
nie uzywano terminu ,,ratownikow medycznych”). Zob. D. C. Smith, Military Medical History: The American
Civil War, ,,OAH Magazine of History”, 2005, vol. 19, nr 5, s. 17-19.
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réwniez zdefiniowanie zasady rozrdzniania, ktora oznacza, ze w celu zapewnienia
poszanowania i ochrony ludnosci cywilnej oraz dobr o charakterze cywilnym, strony konfliktu
zbrojnego powinny zawsze odroznia¢ ludnos¢ cywilng od kombatantéw oraz dobra
o charakterze cywilnym od celow wojskowych, tym samym powinny kierowaé swoje operacje
jedynie przeciwko celom wojskowym (zob. art. 48 PD I). O jej istocie dla MPH $wiadczy

nienaruszalnych charakter, niedopuszczajacy jakichkolwiek odstepstw?*°.

W opinii doradczej w sprawie legalnos$ci grozby lub uzycia broni jadrowej z 1996 roku
MTS potwierdzit, ze zasada rozr6zniania, obok zasady niepowodowania zbednego cierpienia,
jest jedna z dwoéch glownych zasada MPH o charakterze zwyczajowym?*’. Jednocze$nie
Trybunat wskazat, Zze pod zadnym pozorem zasada rozrdzniania nie moze zosta¢ naruszona.
Dzialanie pafistwa w sprzecznoéci z nig stanowig pogwalcenie prawa migdzynarodowego?*®,
Naruszenie zasady rozrézniania prowadzi rowniez do odpowiedzialno$ci karnej jednostki.
Zgodnie z art. 8 ust. 2 lit. (b) Statutu MTK atak na ludno$¢ cywilng, obiekty o charakterze
cywilnym lub jakikolwiek inny atak wymierzony w ludno$¢ cywilng stanowi zbrodni¢ wojenna.
Tym samym, zaré6wno dowddztwo wojskowe, jak 1 Zzolnierze wykonujacy rozkazy,
dopuszczajac si¢ naruszenie zasady rozrdzniania, popelniaja zbrodni¢ wojenng. Dlatego
dokonujac ataku na obiekty infrastruktury krytycznej, zard6wno dowoddcy, jak i zotnierze
podejmujacy dziatania zbrojne, powinni okresli¢ charakter tych obiektéw, rozrozniajacy

czy stanowig one cel wojskowy czy dobro o charakterze cywilnym.

2.2.2.1 Cel wojskowy

Definicja celu wojskowego zostalta wprowadzono w art. 52 ust. 2 PD 1, zgodnie
zktorym za cel wojskowy uznaje si¢ obiekty, ktoére z powodu swej natury, swego
rozmieszczenia, swego przeznaczenia lub wykorzystania wnoszg istotny wktad do dziatalno$ci
wojskowej 1 ktorych catkowite lub czgSciowe zniszczenie, zajecie lub zneutralizowanie daje
okreslong korzys¢ w danej sytuacji. W przedstawionej definicji uwidaczniajg si¢ dwa
podstawowe elementy. Po pierwsze, pojawia si¢ opis samego obiektu (natura, lokalizacja,
przeznaczenie lub wykorzystanie), a po drugie, opis skutkéw zniszczenia tego obiektu (korzys¢

dla strony przeciwnej)**’. Tak zdefiniowany cel pozwala, w kazdym przypadku indywidualnie,

246 MTKI, Prosecutor v. Stanislav Galié..., par. 191.

24T MTS, Legality of the threat or use of nuclear weapons, Advisory Opinion, 8.07.1996, ICJ Reports, 1996, par.
78-79.

248 Tamze, par. 79.

249Y. Sandoz, Ch. Swinarski, B. Zimmermann, Commentary on the Additional Protocols of 8 June 1977 to the
Geneva Conventions of 12 August 1949 (dalej: Y. Sandoz et al., Commentary to APs...), International Committee
of the Red Cross, Geneva 1987, s. 635.
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rozpatrywac jego wojskowy charakter. Ustalenie katalogu zamknigtego celow wojskowych
mogtoby doprowadzi¢ do sytuacji, w ktorej obiekt rzeczywiscie wykorzystywany do
dziatalnos$ci wojskowej nie znajdowalby si¢ w katalogu, tym samym przeciwnik nie mogtby

legalnie przeprowadzi¢ ataku.

Powszechnie przyjetym jest, ze definicja celu wojskowego posiada charakter normy
zwyczajowej. Oznacza to, ze kazde panstwo jest zobowigzanie do jej przestrzegania, tym
samym uznajac definicje celu wojskowego z art. 52 ust. 2 PD I1%°°. Jak zatem wyglada okre$lanie
celow wojskowych w panstwach nie bedacych strong PD 1? Nalezy zwrdci¢ uwage na legislacje
dwoch panstw, ktore obecnie przyjmuje si¢ za jedne z najbardziej rozwinigtych militarnie

oraz zdolnych do prowadzenia szeroko zakrojonych dziatan militarnych — USA oraz Izraela.

Stanowisko Standéw Zjednoczonych odnosnie do definicji celu wojskowego zawartej
w art. 52 ust. 2 PD I jest jednoznaczne. Juz w 1987 roku doradca prawny Departamentu Stanu
oficjalnie o$wiadczyl, Ze omawiana definicja znajduje potwierdzenie w amerykanskiej

praktyce®>!

. Dekade pozniej rzad Standw Zjednoczonych potwierdzit, Ze uznaje definicj¢ z art.
52 ust. 2 PD I za prawo zwyczajowe, jednocze$nie wskazujac, ze cele wojskowe
w amerykanskiej praktyce sg szeroko interpretowane i obejmuja migdzy innymi obiekty ladowe
czy obiekty gospodarcze wspierajace dziatalno$¢ militarng>>?. Stanowisko to znalazto rowniez
odzwierciedlenie w ustawodawstwie krajowym Standw Zjednoczonych, gdyz definicja z art.
52 ust. 2 PD I zostata powtdrzona w § 950p (a) (1) Military Commissions Act z 2009 roku®>>.
Cele wojskowe za$ jako obiekty szerzej zostaly okreslone w podreczniku wojskowym
Departamentu Obrony USA z 2015 roku?**. Uznano w nim, ze cele wojskowe dzielg si¢ na dwie
kategorie — sprzet wojskowy 1 bazy oraz obiekty zawierajace cele wojskowe. Do pierwszej

kategorii zalicza si¢ wojskowy sprzet znajdujacy si¢ na ladzie, w powietrzu oraz na morzu

(np. pojazdy, statki, bron i1 amunicja), ale takze bazy wojskowe ladowe, lotnicze 1 na morzu,

20 MTKJ, Final Report to the Prosecutor by the Committee Established to Review the NATO Bombing Campaign
Against the Federal Republic of Yugoslavia, The Hague, 8.06.2000, ,,International Legal Materials”, 2000, vol. 39,
nr 5, § 35.

251 M. P. Dupuis, J. Q. Heywood, M. Y. F. Sarko, The Sixth Annual American Red Cross-Washington College of
Law Conference on International Humanitarian Law: A Workshop on Customary International Law and the 1977
Protocols Additional to the 1949 Geneva Conventions, ,,American University Journal of International Law
and Policy”, 1987, vol. 2, nr 2, p. 436.

252 J. M. Henckaerts, L. Doswald-Beck, Customary International Humanitarian Law Volume I: Rules, Cambridge,
2005, s. 31.

23 USA, Military Commissions Act, 28.10.2009, https://www.govinfo.gov/content/pkg/USCODE-2009-
title10/html/USCODE-2009-title 1 0-subtitle A-partll-chap47A-subchap VIII-sec950p.htm (dostep: 27.10.2024).

2% USA, Department of Defense Law of War Manual, June 2015 (Updated December 2016),
https://www.onlinelibrary.iihl.org/wp-content/uploads/2021/05/US A-Law-of-War-Manual.pdf (dostep:
27.10.2024), s. 211-212.
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bez rozrdznienia czy stuza tylko celom szkoleniowym, dowodzeniu czy maja charakter
ofensywny (np. kwatera glowna, obiekty wywiadowcze)?®. Natomiast do drugiej kategorii
zalicza si¢ wszystkie obiekty posrednio wplywajace na dziatalno$¢ militarng, jak miejsca
magazynowania sprze¢tu wojskowego czy obiekty stanowigce zakwaterowanie lub schronienie
zolierzy?*®. Co wiecej, w podreczniku wojskowym wprowadzono tzw. a two-part test, ktore
pozwala oceni¢ czy dany obiekt wpisuje si¢ w definicje obiektu wojskowego. Test wprowadza
dwa elementy, ktorymi powinien wykazywaé si¢ obiekt wojskowy. Po pierwsze, obiekt
w skuteczny sposob przyczynia si¢ do dziatan wojennych, a po drugie, zaatakowanie, zdobycie
lub zneutralizowanie tego obiektu zapewni w danych okoliczno$ciach zdecydowana przewage
militarng®’. Zaatakowanie obiektu, ktory spetnia obie przestanki, a wiec przyczynia sie do
dzialan wojskowych, a jego zniszczenie przyniesie zdecydowang przewage militarng, pozwala
sitom zbrojnym na pewnos$¢ co do militarnego charakteru obiektu, co przektada si¢ na

legalnos¢ ataku.

W pordéwnaniu do Stanéw Zjednoczonych Izrael nie zdefiniowal w ustawodawstwie
krajowym czym jest cel wojskowy, jednak zgodnie ze stanowiskiem sit zbrojnych nalezy go

I?°8, Aby obiekt zostat zakwalifikowany jako obiekt

rozumie¢ zgodnie z trescig art. 52 ust. 2 PD
wojskowy, dla Izraela kluczowe jest aby jego zniszczenie przyniosto skuteczng przewage
militarng®>. Istotnym dla oceny czy zachodzi przewaga militarna jest czas kiedy ta decyzja jest
podejmowana. Jak zauwazono w raporcie po operacji militarnej Izraela w Gazie pomiedzy
grudniem 2008 roku a styczniem 2009 roku, decyzja powinna by¢ podejmowana przez
dowodzacego w czasie rzeczywistym, na podstawie dostepnych informacji wywiadowczych,
anie by¢ oceniania dopiero po pewnym czasie (w ujeciu historycznym)*°. Oznacza to,
ze dowodca w momencie przeprowadzenia ataku dysponuje wszystkimi niezbednymi

informacjami na temat charakteru obiektu — tego czy rzeczywiscie wypetnia przestanki celu

wojskowego, bowiem tylko wtedy mozliwe jest prawidtowe podjecie decyzji o ataku.

Zgodnie z art. 52 ust. 2 PD I elementem charakterystycznym dla celu wojskowego jest

jego natura. Kazdy cel wojskowy, ktory ze swej natury przyczynia si¢ do osiggniecia korzysci

5 Tamze.

256 Tamze.

27 Tamze, s. 212.

258 J. M. Henckaerts, L. Doswald-Beck, Customary..., s. 186.

29 Tzrael, Israel’s War with Hizbullah. Preserving Humanitarian Principles While Combating Terrorism,
Diplomatic Notes No. 1, Ministry of Foreign Affairs of Israel, April 2007, s. 5.

260 Izrael, The Operation in Gaza 27 December 2008 — 18 January 2009. Factual and Legal Aspects, 29.07.2009,
https://www.jewishvirtuallibrary.org/jsource/Peace/GazaOpReport0709.pdf (dostgp: 27.10.2024), s. 39.
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wojskowej, jest legalnym celem ataku w §wietle migdzynarodowego prawa humanitarnego.
Przez nature rozumie si¢ wktad, ktéry obiekt wnosi w dzialalnoéé wojskowa®®!. Podstawa
w badaniu natury celu wojskowego jest jego rodzaj, czyli czy obiekt jest wykorzystywany przez
sity zbrojne, np. magazyny z bronia i amunicja®®>. Jak wskazuje sie w doktrynie, ustalenie,
ze cel ze swojej natury przyczynia si¢ do osiggniecia korzysci wojskowej, nie wymaga od
atakujacych podejmowania dalszych ustalen, czy istniejg inne przestanki pozwalajace na atak

tego celu?®.

Nastgpnym kryterium, ktére definiuje cel wojskowy jest jego lokalizacja. Na podstawie
tego kryterium cel staje si¢ celem wojskowym tylko ze wzgledu na to w jakim miejscu si¢

znajduje’**

. W podrecznikach wojskowych wskazuje sig, ze cel wojskowy zajmuje okreslony
teren, ktory ze wzgledu na jego potozenie wnosi istotny wktad w dziatalno§¢ wojskowa 1 musi
zostaé z tego powodu przejety lub zniszczony?®. Jako przyklad celu wojskowego ze wzgledu

na rozmieszczenie wskazuje sie przyczotki, miejscowosci czy konkretne budynkiZ®®,

Kryterium przeznaczenia 1 wykorzystania celu wojskowego nalezy rozwaza¢ jako

kryterium o charakterze temporalnym?¢’.

Sam termin ,,przeznaczenie” oznacza, ze na dany
moment obiekt jeszcze nie stanowi celu wojskowego, ale w przysztosci stanie si¢ takim celem.
Natomiast zwrot ,wykorzystanie” §wiadczy o korzystaniu z danego obiektu juz
w terazniejszosci?®®. Przyktadem celu wojskowego wykorzystywanego w danej chwili moze
by¢ budynek cywilny, w ktorym rozmieszczone zostaly wrogie oddzialy sit zbrojnych
lub utworzono na jego terenie magazyn broni 1 amunicji. Jako przyklad celu o przeznaczeniu
wojskowym w przysztosci mozna wskaza¢ lotnisko cywilne lub cywilne porty morskie, ktore
w konflikcie zbrojnym moga by¢ wykorzystywane przez sily zbrojne, tym samym stajac si¢

celami wojskowymi®®’.
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22 USA, Department of Defense..., s. 213.
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265 Por. USA, Department of Defense..., s. 212 oraz Wielka Brytania, JSP 383 The Joint Service Manual of the
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Ostatnie kryterium — korzy$ci wojskowej, nalezy rozumie¢ jako przewage, ktorg sily
zbrojne osiggnety nad swoim przeciwnikiem przez zniszczenie okreslnego celu wojskowego?°.
Istotnym czynnikiem jest czas, w ktérym korzy$¢ wojskowa si¢ pojawia. Powinno to nastgpi¢
od razu, nie moze to byé korzy$é, ktora zostanie osiggnieta dopiero w przysztosci®’!.
Jak stanowi art. 52 ust. 2 PD I korzy$¢ wojskowa mozna osiagna¢ poprzez calkowite
lub czgsciowe zniszczenie, zajecie lub zneutralizowanie celu wojskowego. Co wazne, samo
osiggnigcie korzys$ci militarnej nie zawsze musi wigzac si¢ ze zniszczeniem danego obiektu, ale
moze réwniez wywiera¢ wptyw psychologiczny na stron¢ przeciwng, miedzy innymi poprzez

oslabienie jej morale®’2.

Definiujac infrastrukture krytyczng jako struktur¢ potaczonych ze soba urzadzen,
obiektow oraz systemow (w tym dobr o charakterze niematerialnym), ktére wplywaja na
bezpieczenstwo panstwa oraz ludnosci, obejmujaca swoim zakresem miedzy innymi sektory
energetyki, tacznosci czy transportu nalezy uznaé, ze przy spetnieniu warunkéw okreslonych
w art. 52 ust. 2 PD I obiekty te mogg zosta¢ zakwalifikowane jako legalne cele ataku podczas
konfliktu zbrojnego. Za cel wojskowy, zgodnie z art. 52 ust. 2 PD I, nalezy uznaé sektor
tacznosci, ktory stanowi podstawe prawidlowego zarzadzania dziataniami zbrojnymi na polu
walki. £aczno$¢ wojskowa jest integralng czescia dowodzenia 1 kontroli nad sitami zbrojnymi
w kazdej fazie dziatah zbrojnych, od planowania, przez realizacj¢, az do oceny skutkéw tych
dzialan®”®. Prawidlowe funkcjonowanie wojskowych systemow lacznosci wplywa
bezposrednio na skuteczno$¢ prowadzonych operacji zbrojnych, dlatego atak na ten system
wypetnia przestanki legalnego celu ataku. Po pierwsze, ze swojej natury system tacznos$ci
wojskowej przyczynia si¢ do osiggniecia korzys$ci militarnej przez stron¢ przeciwng, poniewaz
umozliwia dowodzenie sitami zbrojnymi na polu walki. Po drugie, zniszczenie systemu
lacznosci wojskowej strony przeciwnej przynosi natychmiastowg korzy$¢ wojskowa stronie
atakujacej, poniewaz uniemozliwia przeciwnikowi utrzymanie kontroli dowddztwa nad sitami

zbrojnymi pozostajacymi na polu walki.

210y, Sandoz et al., Commentary to APs..., s. 636.
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2.2.2.2 Dobra o charakterze cywilnym

W przeciwienstwie do celow wojskowych, dobra o charakterze cywilnym sa
szczegoOlnie chronione w MPH (zob. art. 52 ust. 1 PD I). Przede wszystkim trzeba zwrocié
uwage na zmian¢ semantyczng, gdzie w przypadku celu wojskowego, samo uzycie zwrotu ,,cel”

oznacza, ze sity zbrojne moga przeprowadzi¢ atak na dany obiekt lub osobg?’*

. Zupekie inaczej
wyglada to w przypadku obiektow cywilnych, odnos$nie do ktoérych uzyto sformutowania
,dobra o charakterze cywilnym”. Pozwala to przypuszczaé, ze dany obiekt nie moze by¢ celem

ataku, a jak sama nazwa wskazuje jest czyms co powinno pozostawa¢ pod ochrong.

Z racji, ze wszystko co nie jest celem wojskowym stanowi dobro o charakterze
cywilnym nalezy przyjaé¢, ze zdecydowana wickszo$¢ obiektéw posiada charakter cywilny.
Znalazlo to swoje potwierdzenie w art. 52 ust. 3 PD I, gdzie okreslono zasad¢ domniemania
dobr o charakterze cywilnym, w szczeg6lnosci jesli chodzi o normalny uzytek takich obiektow
jak szkoty czy miejsca kultu religijnego. Znaczna cze$¢ dobr o charakterze cywilnym moze

zosta¢ zaliczona do obiektéw szczegdlnie chronionych.

Co wigcej, niektore obiekty okreslane jako dobra o charakterze cywilnym speiniaja
przestanki infrastruktury krytycznej, mianowicie stanowig strukture polaczonych ze sobg
urzadzen, obiektow oraz systemdw, ktére wplywaja na bezpieczenstwo panstwa oraz ludnosci.
W kontekscie dobr o charakterze cywilnym kluczowym aspektem tych obiektow jako
infrastruktury krytycznej jest oddziatywanie na poczucie bezpieczenstwa ludnosci cywilnej, ale
roOwniez utrzymywanie dostepu do zaopatrzenia i schronienia podczas konfliktu zbrojnego.
Ochrona poszczegdlnych dobr o charakterze cywilnym znajduje podwdjne uzasadnienie
(aspekt pozytywny i1 negatywny). Do dobr o charakterze cywilnym zalicza si¢ miedzy innymi
dobra niezbgdne do przezycia ludnosci cywilnej oraz obiekty zawierajace niebezpieczne sily.
Prawidlowe funkcjonowanie tych obiektow zapewnia dostep ludnosci cywilnej do
podstawowych ustug realizujacych jej potrzeby, jak dostep do zywnosci, wody pitnej, energii
elektrycznej czy ciepta (aspekt pozytywny). Jednak zakldcenie prawidlowego dzialania tych
obiektow, a takze obiektow wptywajacych na bezpieczenstwo $rodowiska naturalnego moze
doprowadzi¢ do utraty zdrowia lub zycia ludno$ci cywilnej (aspekt negatywny). Dlatego nalezy
przyjac, ze ochrona infrastruktury krytycznej, stuzacej ludnosci cywilnej wykracza daleko poza

samg ochron¢ obiektow, a tak naprawde stanowi zabezpieczenie ludnosci cywilnej przed

274Y. Sandoz et al., Commentary to APs..., s. 634.
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275 Widoczne jest to szczegdlnie w skutkach

negatywnymi skutkami konfliktu zbrojnego
atakow na dobra o charakterze cywilnym, ktore powoduja $mieré, niedozywienie
1 odwodnienie, ale takze zaktdcajg dziatanie instytucji publicznych, co wymusza dostarczenie

pomocy humanitarnej?’¢.
2.2.2.3 Dobra niezbedne do przezycia ludnosci cywilnej

W art. 54 PD I i art. 14 PD II wprowadzono kategori¢ obiektow stuzgcych przetrwaniu
ludnosci cywilnej, ktorych zadna ze stron konfliktu bez wyjatku, nie moze atakowac, niszczy¢,
zabiera¢ czy czyni¢ nieuzytecznymi. Zalicza si¢ do nich obiekty takie jak zapasy zywnosci,
urzadzenia 1 zbiorniki z woda do picia oraz urzadzenia nawadniajace. Lista ta ma otwarty
charakter?”’, co z perspektywy wspotczesnych wyzwan dla ochrony infrastruktury krytycznej
jest dobrym rozwigzaniem, gdyz umozliwia dostosowanie szerokiej gamy obiektow i systemow

wchodzacych w sklad infrastruktury krytycznej do postanowien art. 54 PD 1 i art. 14 PD 11?78,

Szczegdlna uwaga powinna zosta¢ poswigcona ochronie zapasow zywnosci, systemow
dostarczajacych §wiezg wodg oraz systemow irygacyjnych. Prawidtowe funkcjonowanie tych
systemow jest kluczowe dla dziatania panstwa oraz bezpieczenstwa ludnosci cywilnej, dlatego
systemy dostarczania i filtrowania wody powinny by¢ odpowiednio chronione. Jednak systemy
te coraz czgsciej staja si¢ celami atakow, czego przykladem jest cyberatak z maja 2020 roku,
wymierzony w izraelskie wodociagi, ktéry udato sie skutecznie udaremnié¢*”. Niektorzy
podnosza, ze rozwigzaniem problemu ataku na systemy irygacyjne bytoby utworzenie stref

neutralnych wokét zrédet wody, co stuzytoby ochronie tych miejsc?®’.
2.2.2.4 Obiekty zawierajgce niebezpieczne sily

Innym typem obiektéw chronionych na mocy postanowien art. 56 PD I 1 art. 15 PD II,
sa budowle 1 urzadzenia zawierajace niebezpieczne sity. Za takie budowle i1 urzadzenia uwaza
si¢ zapory, groble oraz elektrownie atomowe. Wyr6zniaja si¢ one na tle innych chronionych

obiektéw tym, ze nawet w momencie gdy stanowig cele wojskowe nie moga by¢ atakowane.
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Wynika to ze skutkow jakie wywotatyby takie ataki zaréwno wsrdd ludnosci cywilnej,

jak i w §rodowisku naturalnym.

Szeroko dyskutowana byla kwestia otwartosci tego katalogu, szczegolnie
w perspektywie poszerzenia go o instalacje oraz obiekty zajmujace si¢ produkcja
lub przetwarzaniem chemicznych substancji’®!. W doktrynie podnosi sie, ze obiekty
zawierajace niebezpieczne sily, a niewymienione w katalogu art. 56 PD I sg chronione na
podstawie art. 55 PD I, co spowodowane jest potencjalnymi skutkami ataku na te obiekty.
Uwolnienie niebezpiecznych sil, jak zanieczyszczen chemicznych czy czynnikow
chorobotworczych, ktore nastapiloby po zaatakowaniu migdzy innymi fabryki S$rodkow
chemicznych, potencjalnie moze wyrzadzi¢ rozlegle, dlugotrwate i powazne szkody

w $rodowisku naturalnym?%?

. Wlasnie dlatego przyjmuje si¢, ze ochrona fabryk chemicznych
i obiektéw podobnych zostata poddana rezimowi art. 55 PD 1. Jednak takie podejscie stwarza
zagrozenie podczas konfliktu zbrojnego o charakterze niemi¢dzynarodowym, poniewaz
w PD II nie uregulowano ochrony $rodowiska naturalnego. Norma art. 56 PD I zostata
powtdrzona w art. 15 PD II, a wiec obiekty zawierajace niebezpieczne sily sa chronione podczas
tego konfliktu. Inaczej jest z ochrong srodowiska naturalnego, ktdra nie znajduje uregulowania
w PD II. Oznacza to, ze uznanie obiektow chemicznych i podobnych za nienalezace do

kategorii obiektow zawierajacych niebezpieczne sily pozbawia skutecznej ochrony tych

obiektow w konflikcie zbrojnych o charakterze niemigdzynarodowym.
2.2.2.5 Srodowisko naturalne

Srodowisko naturalne od pewnego czasu jest otaczane szczegdlna ochrona, zaréwno na
ptaszczyznie krajowej, jak 1 migdzynarodowej. MPH rowniez reguluje jego ochrong. I tak,
zgodnie z art. 55 ust. 1 PD I zabronione jest dziatanie, ktore mogtoby spowodowac rozlegte,
dlugotrwate 1 powazne szkody w srodowisku naturalnym, jednak MPH nie definiuje tych
przestanek, co moze przyczynia¢ si¢ do nadinterpretacji, skutkujac tym samym

nieproporcjonalnymi atakami na $rodowisko naturalne?®?.

W celu prawidlowej ochrony $rodowiska naturalnego podczas konfliktu zbrojnego
pafstwa powinny kierowa¢ sie podstawowymi zasadami MPH?%*. Jak wynika z zasady

rozrozniania, jezeli srodowisko naturalne nie stanowi celu wojskowego, to powinno by¢

281y, Sandoz et al., Commentary to APs..., s. 666.
282 Tamze, s. 668.

283 P, Grzebyk, Cele osobowe...,s. 190-191.

84 MTS, Legality of the threat..., par. 62.
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traktowane jak obiekt cywilny i w zwigzku z tym nie moze by¢ celem ataku.
W art. 2 ust. 4 Protokotu w sprawie zakazéw lub ograniczen uzycia broni zapalajacych,
zalagczonego do Konwencji o =zakazie lub ograniczeniu uzycia pewnych broni
konwencjonalnych, ktore moga by¢ uwazane za powodujace nadmierne cierpienia lub majace
niekontrolowane skutki z 1980 roku?®’ lasy oraz inna ro$linnoé¢é nie mogg by¢ celem ataku przy
pomocy broni zapalajacej, chyba ze srodowisko naturalne jest wykorzystywane do ukrycia lub

maskowania zolnierzy lub obiektow wojskowych.

Niszczenie Ssrodowiska naturalnego, a szczegdlnie lasow wykorzystywanych przez sity
zbrojne jako miejsca ukrycia, stalo si¢ powszechng praktyka. Juz amerykanscy zolierze
w trakcie wojny w Wietnamie w latach 60. XX wieku palili olbrzymie potacie lasow
tropikalnych, zeby zwalczy¢ komunistycznych partyzantow?*®. Podobne dziatania
podejmowano réwniez w pozniejszych konfliktach, na przyktad w Timorze Wschodnim?®’.
Uzycie broni zapalajacej wobec srodowiska naturalnego przyczynito si¢ do wielu negatywnych
skutkéw, nie tylko wobec samego $rodowiska, ale posrednio wplywajac na ludno$¢ cywilng.

Szacuje si¢, ze uzycie napalmu przez sily zbrojne Standw Zjednoczonych w Wietnamie

przyczynito si¢ do znacznej utraty ro$lin hodowlanych i Zywego inwentarza®®®,

MTS w opinii doradczej] w sprawie legalnosci grozby lub uzycia broni jadrowej
z 1996 roku stusznie zauwazyl, ze panstwa musza postgpowac proporcjonalnie w osigganiu
celow wojskowych, a poszanowanie $rodowiska naturalnego jest jedng z oznak tej
proporcjonalno$ci?®. Przy planowaniu ataku strony konfliktu powinny rozwazy¢ czy dany atak
nie przyniesie szkod posrednich, migdzy innymi w postaci zniszczenia sSrodowiska naturalnego,
co réwniez mogloby posrednio wplywaé na bezpieczenstwo ludnosci cywilnej*°. Jako
przyktad mozna wskaza¢ atak na fabryke chemiczng, co spowodowatoby uwolnienie

zanieczyszczen do $rodowiska naturalnego®®!.

285 Protokdt w sprawie zakazow lub ograniczen uzycia broni zapalajgcych (Protokot II1), zatgczony do Konwencji
o zakazie lub ograniczeniu uzycia pewnych broni konwencjonalnych, ktore mogq by¢ uwazane za powodujgce
nadmierne cierpienia lub majqce niekontrolowane skutki, Genewa, 10.10.1980, Dz. U. z 1984 r., nr 23, poz. 104.
286 M. Kaldor, New and Old War. Organized Violence in a Global Era, Stanford University Press, Cambridge 2012,
3. wydanie, s. 103.

BT Tamze.

288 Reasons for US failure in defeating the Vietcong, https://www.bbc.co.uk/bitesize/guides/z9xcwmn/revision/3
(dostep: 12.05.2026).

289 MTS, Legality of the threat ..., par. 30.

20 MKCK, Guidelines on the Protection of the Natural Environment in Armed Conflict. Rules
and Recommendations Relating to the Protection of the Natural Environment Under International Humanitarian
Law, with Commentary, International Committee of the Red Cross, Geneva 2020, s. 53-54.

21 Tamze, s. 54.
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Obecnie prawo mig¢dzynarodowe stoi przed duzym wyzwaniem jakim jest ochrona
srodowiska naturalnego, w szczego6lnosci podczas konfliktu zbrojnego. Konieczny jest rozwoj
instytucji prawa mie¢dzynarodowego w tym zakresie. Jednak od pewnego czasu mozna
zauwazy¢ pewne postepy. W 2022 roku Komisja Prawa Miedzynarodowego przyjeta projekt
zasad chronigcych $rodowisko naturalne podczas konfliktu zbrojnego?®?. Gtéwnym celem
Projektu Zasad jest wzmocnienie ochrony $rodowiska, w tym podejmowanie $Srodkéw
majacych na celu zapobieganie szkodom, ich tagodzenie oraz naprawienie juz powstatych
szkod (zob. Zasada 2 Projektu Zasad). Przyjecie tych zasad bez watpienia pozytywnie wplywa
na rozwdj ochrony $rodowiska naturalnego podczas konfliktu zbrojnego, jednak w dalszym

ciggu trwa dyskusja nad ich charakterem prawnym?’>.

Szczegdlnie widoczne jest to
w stanowisku Standw Zjednoczonych, ktore podnosza, ze rozwigzania zaproponowane przez
KPM nie stanowig kodyfikacji prawa zwyczajowego, a w wigkszo$ci skupiaja si¢ na

instrumentach soft law, co dowodzi braku ich prawnie wigzacego charakteru®.

2.3 Wspolczesne  wyzwania a  ochrona infrastruktury  Kkrytycznej

w miedzynarodowym prawie humanitarnym

Od kilku lat zaobserwowa¢ mozna intensywny rozwoj nowoczesnych technologii, ktore
sa wykorzystywane w podwojny sposob. Czg$¢ z nich stuzy doskonaleniu metod i1 srodkéw
walki, ktore pozwalaja efektywniej atakowac strong przeciwng. Jednak nowoczesne
technologie przyczyniajg si¢ rowniez do ochrony infrastruktury krytycznej. Wspoiczesne
zarzadzanie bezpieczenstwem infrastruktury krytycznej przechodzi proces ,,digitalizacji”,
a wiec zwiekszenia jej odpornosci w cyberprzestrzeni®®®. Jest to odpowiedZ na wzmozZone
cyberataki wymierzone w obiekty infrastruktury krytycznej, ktorych celem jest zaklocenie
prawidlowego dzialania pafistwa i oddzialywanie psychologiczne na ludno$¢ cywilng®”®.

Dlatego zagrozenia zwigzane 2z nowoczesnymi technologiami wplywajacymi na

2 KPM, Draft principles on protection of the environment in relation to armed conflicts, Yearbook of the ILC,
2022, vol. 11, Part Two.

23 Draft Principles on Protection of the Environment in Armed Conflict, https:/lieber.westpoint.edu/draft-
principles-protection-environment-armed-conflict/?fbclid=IwAROxvz-
MQYuHgzGsBaypc4viHBIcCVAN78pKQTokofIDD8us0S8iClrplWM (dostep: 27.10.2024).

24 USA, Comments of the United States on the International Law Commission s draft principles on the protection
of the environment in relation to armed conflicts, 6.10.2021,
https://legal.un.org/ilc/sessions/73/pdfs/english/poe us.pdf (dostep: 27.10.2024).

295 S, A. Argyroudis, S. A. Mitoulis, E. Chatzi, J. W. Baker, 1. Brilakis, K. Gkoumas, M. Vousdoukas, W. Hynes,
S. Carluccio, O. Keou, D. M. Frangopol, 1. Linkov, Digital technologies can enhance climate resilience of critical
infrastructure, ,,Climate Risk Management”, 2022, vol. 35, s. 6.

2 MKCK, The  statement of ICRC  President  Mirjana  Spoljaric,  23.03.2026,
https://www.icrc.org/en/statement/icrc-president-war-on-essential-infrastructure-is-war-on-civilians (dostep:
15.05.2026).
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bezpieczenstwo infrastruktury krytycznej nalezy podzieli¢ na dwie kategorie: identyfikacje
nowoczesnych technologii jako czes$ci sktadowych infrastruktury krytycznej (szczegdlnie
status prawny dobr niematerialnych w MPH?*") oraz cyberataki wymierzone w infrastrukture

krytyczng podczas konfliktu zbrojnego®*®.

Wyzwaniem dla ochrony infrastruktury krytycznej podczas konfliktu zbrojnego jest
rowniez jego zmienny charakter, ktéry wptywa na klasyfikacje prawng ochrony infrastruktury
krytycznej. Konflikt zbrojny o charakterze niemiedzynarodowym wprowadza ograniczong
ochron¢ niektérych obiektow mogacych zosta¢ zakwalifikowanymi jako infrastruktura
krytyczna, na przyktad obiektow, ktore powinny zosta¢ objete normami chronigcymi

9

$rodowisko naturalne®”. Dopiero kwalifikacja konfliktu zbrojnego jako miedzynarodowego

wprowadza petng ochrone MPH?>®.
2.3.1 Rozwdj nowych technologii a ochrona infrastruktury krytycznej

Konflikty zbrojne czgsto byto kotem napgdowym dla rozwoju nowoczesnych
technologii, ktore z czasem wchodzity do powszechnego uzytku. Przyktadem takiej technologii
jest Internet. Poczatki rozwoju sieci na wzor dzisiejszego Internetu siggaja juz lat 60. XX wieku,
kiedy amerykanska armia dazyta do stworzenia nowego sposobu komunikacji pomigdzy
placowkami wojskowymi w kraju. Taka infrastruktura miata by¢ odporna na ataki z zewnatrz,
zapewniajac ciagla tacznos¢. Zaprojektowaniem tej sieci zajeta sie¢ Advanced Research Projects
Agency, bedaca cze$cig amerykanskiego Departamentu Obrony>?!. Naukowcom udalo sig
opracowac program o nazwie Advanced Research Projects Agency Network (ARPANET), ktory

byt pierwszym przedsigwzigciem przypominajacym dzisiejsza sie¢ komputerowa.

Dazenia amerykanskich sit zbrojnych do stworzenia nowego zrodla komunikacji

pokrywaja si¢ czasowo z 6wczesna dyskusja na temat nowoczesnych technologii i ich statusu

27 Ch. Johannot-Gradis, Protecting the past for the future: How does law protect tangible and intangible cultural
heritage in armed conflict?, ,International Review of the Red Cross”, 2015, vol. 97, no. 900, s. 1274-1275.

2% L. Gisel, T. Rodenhiuser, K. Dérmann, Tiventy years on: International humanitarian law and the protection
of civilians against the effects of cyber operations during armed conflicts, ,,International Review of the Red Cross”,
2020, vol. 102, no. 913, s. 290.

299 M. M. Kenig-Witkowska, Protection of the environment in times of non-international armed conflicts — a gap
to be filled in, ,,Studia Turidica”, 2018, t. 78, s. 184.

390 Ch. Byron, Armed Conflicts: International or Non-International?, ,Journal of Conflict and Security Law”,
2001, vol. 6, iss. 1, s. 90.

301 ARPANET United States defense program, https://www.britannica.com/topic/ ARPANET (dostep: 27.10.2024).
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w MPH?*?. Nowe technologie, obejmujace na przyklad instalacje nadawcze, stacje telewizyjne,

telefony czy telegrafy zostaly uznane przez MKCK jako cele wojskowe>?.

Internet jako srodek komunikacji bez watpienia przynosi olbrzymig korzy$¢ wojskowa,
poniewaz daje mozliwo$¢ komunikowania si¢ na odlegtos¢, co jest szczegolnie potrzebne
w trakcie prowadzenia operacji zbrojnych, gdzie dowddztwo naczelne znajduje si¢ czasami
setki kilometréw od pola walki. Dlatego zniszczenie Internetu jako srodka komunikacji rowniez
daje duza korzys¢ wojskowa, poniewaz odcina mozliwo$¢ komunikowania si¢ strony
przeciwnej. Jednak Internet jest rowniez jedng z najpopularniejszych form komunikacji wérod
ludnosci cywilnej. Obecnie wigkszo$¢ ludzi korzysta z roéznego rodzajéow mediow
spoteczno$ciowych, ale nalezy pamigta¢, ze Internet jest wykorzystywany réwniez

do osiggania celow gospodarczych przez panstwo>*,

Wojskowa geneza powstania Internetu 1 jego obecne, powszechne wykorzystanie przez
ludno$¢ cywilng pozwala stwierdzi¢, ze Internet podczas konfliktu zbrojnego moze stanowic
tak cel wojskowy, jak 1 dobro o charakterze cywilny. Cyberprzestrzen jest wspolczesnie
wykorzystywana przez sity zbrojne do prowadzenia dziatan o charakterze militarnym, ale
stanowi takze centrum zarzadzania nowoczesnymi technologiami wojskowymi, na przyktad
poprzez kontrole pojazdéw bezzatogowych?®. Internet wykorzystany w taki sposéb moze
stanowi¢ legalny cel ataku podczas konfliktu zbrojnego. Jednak Internet powinien by¢
rozpatrywany takze w kontekscie infrastruktury krytycznej (jako sektor teleinformatyczny),
wplywajace] na bezpieczenstwo ludnosci cywilnej. Szczegolnie widoczne byto to w trakcie
pandemii COVID-19, kiedy zycie miliarda ludzi zostalo catkowicie ,,przeniesione”

do Internetu®°®

. Wszystkie podstawowe ustugi, facznie z dostepem do opieki zdrowotnej zostaty
przeniesione na platformy internetowe. W takim przypadku Internet przyjmuje forme¢ dobra
o charakterze cywilnym, a MPH powinno zapewni¢ mu skuteczng ochrong. Niestety

wspodlczesny standard ochrony MPH nie jest wystarczajacy dla bezpieczenstwa Internetu, tym

302 M. Roscini, Cyber Operations and the Use of Force in International Law, Oxford University Press, Oxford
2014, s. 191.

303 Tamze.

304 Tamze.

305 K. Kowalczewska, Computer network operations in the light of ius in bello, ,,Kultura Bezpieczefstwa. Nauka
— Praktyka — Refleksje”, 2014, nr 15, s. 140-141.

39 T, E. Hutchins, Safeguarding civilian internet access during armed conflict: Protecting humanity’s most
important resource in war, ,,The Columbia Science & Technology Law Review”, 2020, vol. XXII, s. 179.
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samym wtasciwym byloby podjecie dyskusji nad sformutowaniem nowych norm chronigcych

Internet jako sektor infrastruktury krytycznej*’
2.3.1.1 Dobra niematerialne

Rozwo6j nowych technologii wprowadzit do uzytku dobra, ktore nie maja swojej
fizycznej formy, a czesto przybieraja postaé tylko konkretnych danych%8. Stanowi to powazne
wyzwanie interpretacyjne czy MPH znajduje swoje zastosowanie. Jak wskazywano
w komentarzach do PD I obiekty to rzeczy materialne (ang. material thing), jednak te
opracowania zostaly wydane w 1987 roku, kiedy rozw6j nowych technologii nie byt jeszcze na

tak zaawansowanym etapie>?.

Uznanie dobra niematerialnego jako celu wojskowego budzi wigc spér w doktrynie.
Mozna wskaza¢ dwie szkoty rozumienia dobr niematerialnych jako celow wojskowych.
Pierwsza z nich, reprezentowana przez M. M. Schmitta, uznaje, ze samo zniszczenie danych
nie bedzie powodowato ataku na cel wojskowy dopoki nie dojdzie do zmian w $wiecie
fizycznym?!?. Zgodnie z prezentowanym stanowiskiem dobra niematerialne nie mieszczg sig

w powszechnej definicji obiektu®!!

. Zamiast tego, aby obiekt infrastruktury informatycznej
zostal zakwalifikowany jako cel wojskowy musi spelni¢ przestanki okreslone w art. 52
ust. 2 PD I, czyli ze swojej natury, lokalizacji, wykorzystania oraz przeznaczenia musi dawac
przewage wojskowa. Jako typowy przyktad infrastruktury informatycznej, ktdra z natury jest
celem wojskowym nalezy wskaza¢ komputery oraz inne systemy z nimi zwigzane, ktore zostaty
stworzone na potrzeby wojska®'?. Przestanka lokalizacji celu wojskowego réwniez wzbudza
kontrowersje, poniewaz wymaga si¢ aby byla to fizyczna lokalizacja, majaca odzwierciedlenie
w $wiecie fizycznym, dlatego adresu IP nie mozna uznaé za przestanke lokalizacyjna’'>.
Wykorzystanie obiektu cywilnego do celéw militarnych skutkuje utratg charakteru cywilnego

danego obiektu, a sam obiekt moze sta¢ si¢ legalnym celem ataku, np. wykorzystanie przez

zotierzy cywilnej sieci komputeréw>'*. Oceniajgc przeznaczenie celu wojskowego, nalezy

307 Tamze, s. 180.

308 A, Kacala-Szwarczynfiska, Cyberatak w Swietle miedzynarodowego prawa humanitarnego konfliktow zbrojnych,
,,Journal of Modern Science”, 2019, tom 2, nr 41, s. 179.

39y, Sandoz et al., Commentary to APs..., s. 633.

310 M. N. Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, Cambridge
University Press, Cambridge 2017, s. 437.

3 Tamze.

312 Tamze, s. 438.

313 Tamze.

314 Tamze.
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oceni¢ korzysci wojskowe, ktory pojawia sic dopiero w przysztosci’!>. M. M. Schmitt jako
przyktad infrastruktury informatycznej, ktora ze swojego przeznaczenia jest celem wojskowym
wskazuje zakup oprogramowania militarnego lub transport satelitow umozliwiajacych kontakt

pomiedzy zohierzami*!®.

Druga szkola, reprezentowana mi¢dzy innymi przez K. Macaka, wskazuje, ze dobra
niematerialne rowniez mozna uznaé za cele w miedzynarodowym prawie humanitarnym?!’. K.
Macak twierdzi, ze eksperci tworzacy Tallinn Manual 2.0 btednie przyjeli zatozenie, zgodnie
z ktorym obiekt powinien by¢ interpretowany na podstawie art. 31 Konwencji wiedenskiej

o prawie traktatow z 1969 roku’!®

, w zwyklym tego stowa znaczeniu. Zamiast tego,
w przypadku dobr niematerialnych, mozna kierowaé si¢ wykladnig technologiczng oraz
teleologiczng, ktore maja zastosowanie zaréwno do prawa traktatowego, jak 1 prawa

319 Nowe technologie charakteryzuja si¢ intensywnymi zmianami, co oznacza,

ZWYCZajowego
ze cele w konflikcie zbrojnymi moga dynamicznie zmienia¢ swoj charakter, tym samym
wymaga si¢ dostosowania norm MPH do wspotczesnych wymagan technologicznych?,
Dlatego dobra niematerialne powinny zosta¢ zaliczone do kategorii obiektéw wojskowych.
Przyktadem moze by¢ kod zrodtowy, ktéry jest unikalny i przypisywany do danego obiektu, na
przyktad elektrowni lub szpitala. Ingerencja w kod lub jego zniszczenie moze doprowadzi¢ do
negatywnych skutkow w prawidlowym dzialaniu obiektu, do ktorego jest przypisany

lub przyczynié si¢ nawet do zniszczenia tego obiektu.
2.3.1.2 Zagrozenia cybernetyczne

Chociaz cyberprzestrzen juz od pewnego czasu jest traktowana jako piaty teatr dziatan
wojennych, to w dalszym ciggu wzbudza kontrowersje oraz trudno$ci w interpretacji
obowigzujacych norm mig¢dzynarodowego prawa humanitarnego w kontekscie dziatan
cybernetycznych. Wytlumaczenie pojgcia cyberprzestrzeni znajduje si¢ zarowno w aktach
prawnych, jak w opracowaniach naukowych. Artykut 2 ust. 1b ustawy o stanie wojennym
oraz o kompetencjach Naczelnego Dowodcy Sit Zbrojnych i1 zasadach jego podleglosci

konstytucyjnym organom Rzeczypospolitej Polskiej z 2002 roku okresla cyberprzestrzen jako

315 Zob. s. 71 niniejszej rozprawy.

316 M. N. Schmitt, Tallinn Manual 2.0..., s. 438-439.

317 K. Maéak, Military Objectives 2.0: The Case for Interpreting Computer Data as Objects under International
Humanitarian Law, ,,Israel Law Review”, 2015, vol. 48, nr 1, s. 13.

318 Konwencja Wiederiska o Prawie Traktatéw, Wieden, 23.05.1969, Dz. U. z 1990 r., nr 74, poz. 439.

319 MTS, North Sea Continental Shelf (Germany v. Denmark, Germany v. Netherlands), Dissenting Opinion
of Judge Tanaka, 20.02.1969, ICJ Reports, 1969, s. 182.

320 K. Macak, Military Objectives 2.0..., s. 30.
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przestrzen przetwarzania i wymiany informacji tworzong przez systemy teleinformatyczne
(zespot wspodtpracujacych ze sobg urzadzen informatycznych i oprogramowania zapewniajacy
przetwarzanie, przechowywanie, a takze wysylanie i1 odbieranie danych przez sieci
telekomunikacyjne za pomocg witasciwego dla danego rodzaju sieci telekomunikacyjnego
urzadzenia koncowego)*?!. Natomiast jedna z definicji, pochodzaca ze $rodowiska
akademickiego, uznaje cyberprzestrzen za ,,sie¢ taczaca systemy komputerowe obejmujace
jednostki centralne i ich oprogramowania, ale takze dane, sposoby i $rodki ich przesytania.
Cyberprzestrzen obejmuje systemy powigzan internetowych, uslugi teleinformatyczne
oraz systemy zapewniajace prawidlowe funkcjonowanie kraju, tj. systemy transportu,
facznosci, systemy infrastruktury energetycznej, wodociggowej 1 gazowej czy ochrony
zdrowia™?*2. Pomimo pewnych rozbieznosci definicyjnych, bez watpienia mozna wymienié
pewne cechy charakterystyczne cyberprzestrzeni. Sa to niezalezno$¢ od miejsca, odlegtosci,

czasu, granic oraz wzgledna anonimowo$¢>%.

Idac tym tokiem mozna stwierdzi¢, ze trudno$ci definicyjne wzbudza réwniez pojecie
»cyberataku”. Z uwagi na fakt, ze technik przeprowadzania cyberatakow jest wiele (maleware
— programy blokujace dostep do danych na komputerze, ataki DoS lub DDoS — blokujace

dostep do stron internetowych)*?*

, a cele takich atakow moga by¢ rozmaite, trudno jest
wypracowac jednolita definicj¢ cyberataku. Zgodnie z definicja podana przez amerykanski
National Institute of Standards and Technology za cyberatak uwaza si¢ atak za posrednictwem
cyberprzestrzeni, ktorego celem jest dokonanie zakldcen, wylaczenia, zniszczenia
lub ztosliwego wykorzystywania sieci komputerowej, zniszczenie integralnosci danych
lub kradziez informacji*?*. Zupetie inng definicje przywotano w opracowaniu specjalistow
z zakresu prawa mi¢dzynarodowego, dzialajacych we wspotpracy z NATO Cooperatvie Cyber
Defence Centre of Excellence, dotyczacym norm prawnych regulujacych prowadzenie

cyberoperacji*?®. Positkujac sie definicja ataku pochodzaca z PD I, za cyberatak uznano

cyberoperacje, defensywna i ofensywna, ktéra moze spowodowac obrazenia badz $§mier¢ ludzi

32 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych
i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej, Dz. U. z 2002 r., nr 156,
poz. 1301.

322 P, Tekielska, L. Czekaj, Dziatanie stuzb w Unii Europejskiej realizujgcych zadania na rzecz bezpieczernstwa
cybernetycznego, w: M. Gorka (red.) Cyberbezpieczenstwo jako podstawa bezpiecznego panstwa i spoteczenstwa
w XXI wieku, Wydawnictwo Difin S.A., Warszawa 2014, s. 163.

333 T, Aleksandrowicz, Swiat w sieci. Parstwa — spoleczeristwa — ludzie. W poszukiwaniu nowego paradygmatu
bezpieczenstwa narodowego, Wydawnictwo Difin S.A., Warszawa 2014, s. 12.

324 R. Maciejewski, Problem ochrony infrastruktury..., s. 33-34.

325 Cyber Attack, https://csrc.nist.gov/glossary/term/cyber_attack (dostep: 27.10.2024).

326 M. N. Schmitt, Tallinn Manual 2.0..., s. 415.
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lub uszkodzenia badz zniszczenia obiektow (budynki, instalacje, itp.)*?’. W rozumieniu MPH
za cyberoperacj¢ nalezy uzna¢ wykorzystanie cyberataku jako $rodka walki, tj. konkretne
uzbrojenie (maleware, DoS) lub metod¢ walki czyli konkretng taktyke (szerzenie propagandy

wojennej, zastraszanie ludnosci cywilne;j).

Jednym z pierwszych konfliktéw zbrojnych, podczas ktérego uzyto cyberataku jako
srodka walki byt konflikt w bylej Jugostawii w latach 90. XX wieku. W jego trakcie strona
serbska zaatakowata strone internetowa NATO poprzez odmowe publicznego dostepu’?®.
Istotna z punkt widzenia tego ataku jest kluczowa cecha charakterystyczna cyberataku,
a mianowicie anonimowos$¢. Poza tym, ze atak wyszedt od strony serbskiej NATO nie posiadato

zadnych informacji kto konkretnie odpowiadat za ten atak.

Obecnie cyberataki stanowia systematycznie wykorzystywang metode walki.
Szczegolnie jest to widoczne w konfliktach zbrojnych, w ktore zaangazowana jest Rosja.
Przed podjgciem dziatan konwencjonalnych wobec Gruzji w 2008 roku Rosjanie
przeprowadzili seri¢ cyberatakéw wymierzonych w gruzinskie strony rzadowe,
co uniemozliwito komunikacje w zakresie biezacych dziatah zbrojnych®*. Co jednak istotne,
cyberataki nie byly przeprowadzone przez regularne sity zbrojne Rosji, a przez prywatne osoby,

powigzane ze shuzbami specjalnymi*°.

Celem rosyjskich cyberatakow stala si¢ rowniez ukrainska infrastruktura krytyczna.
Nalezy wskaza¢ co najmniej dwa powazne ataki wymierzone w ukraifnska sie¢ energetyczna,
do ktorych doszto w 2015 roku®3! i 2016 rok®*2. Oba ataki miaty miejsce w okresie zimowy,
pozbawiajac tysigce 0sOb dostepu do ogrzewania. W przeciwienstwie do cyberatakow z 2008
roku, za atakami z 2015 1 2016 roku, stali oficerowi Gtownego Zarzadu Wywiadowczego

Federacji Rosyjskiej**>.

327 Tamze.

38 Serbs launch cyberattack on NATO, https://fcw.com/1999/04/serbs-launch-cyberattack-on-nato/195288/
(dostep: 27.10.2024).

329 P, Shakarian, The 2008 Russian Cyber Campaign Against Georgia, ,Military Review”, 2011, November-
December, s. 63-64.

30 M. Rzeszuta, Siec. Pigty Teatr Dziatah Wojennych: 2008 — Informatyczna Blokada Gruzji, ,,Ukkad Sit”, 2020,
nr 23, s. 53.

31 Blackout w zachodniej Ukrainie — cyber atak o wymiarze miedzynarodowym, https://pulaski.pl/komentarz-
blackout-w-zachodniej-ukrainie-cyber-atak-o-wymiarze-miedzynarodowym/ (dostgp: 27.10.2024).

332 Ukraine's power outage was a cyber attack: Ukrenergo, https://www.reuters.com/article/us-ukraine-cyber-
attack-energy-idUSKBN1521BA (dostep: 27.10.2024).

333 USA, United States District Court Western District of Pennsylvania, Indictment, 15.10.2020,
https://www.justice.gov/usao-wdpa/pr/six-russian-gru-officers-charged-connection-worldwide-deployment-
destructive-malware (dostep: 27.10.2024).
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Sytuacja z 2008 roku zostata powtdrzona w 2022 roku podczas rosyjskiej agresji na
Ukraing. Juz w styczniu, czyli miesigc przed inwazja, Rosjanie rozpoczgli szeroko zakrojong
operacj¢ Ww cyberprzestrzeni, majacg na celu blokowanie stron rzadowych oraz shuzb
specjalnych  Ukrainy®**. W obecnej fazie konfliktu, w 2026 roku, dzialalno§é
w cyberprzestrzeni obejmuje przede wszystkim propagande wojenna, ktorej celem jest
terroryzowanie ludnosci cywilnej***, a cyberataki wymierzone w infrastrukture krytyczng

sa skutecznie odpierane przez ukrainskie stuzby specjalne®.

Przytoczone powyzej przyklady pokazuja, ze obiekty infrastruktury krytycznej
pozostaja czestym celem cyberataku podczas konfliktu zbrojnego. Stanowi to powazne
zagrozenie zarOwno dla bezpieczenstwa panstwa, jak i ludno$ci cywilnej, poniewaz atak
przeprowadzony w cyberprzestrzeni moze przez dtugi czas nie powodowac zmian w §wiecie
fizycznym, a tylko zaktocaé prawidtowe dzialanie obiektu. Jednak wspolczesne MPH nie
przewiduje skutecznej ochrony przed dzialaniami w cyberprzestrzeni. Co wigcej, samo
prowadzenie operacji w cyberprzestrzeni w dalszym ciaggu wzbudza spor w doktrynie.
Wigkszos¢ przedstawicieli doktryny wskazuje, ze do cyberoperacji zastosowanie znajduja

przepisy zaréwno ius ad bellum oraz ius in bello’3’

. W mniejszo$ci natomiast pozostaje poglad,
ze zastosowanie ius in bello do dziatan w cyberprzestrzeni pozwolitoby na uznanie cyberataku
za atak w rozumieniu art. 49 PD I, tym samym dopuszczajac do potencjalnej eskalacji konfliktu

z udzialem sit konwencjonalnych®,

Dla skutecznej ochrony infrastruktury krytycznej
wlasciwym jest poglad reprezentowany przez wigkszo$¢ doktryny, a wigc stosowanie ius
in bello dla operacji prowadzonych w cyberprzestrzeni. Pozwala to na wprowadzenie

minimalnych standardow ochrony obiektow potencjalnie zaliczanych do infrastruktury

krytycznej.

338 Cyberatak na Ukraine. Nie dzialajg strony ministerstwa obrony i sit zbrojnych, problemy w bankach,

https://cyberdefence24.pl/cyberbezpieczenstwo/trwa-cyberatak-na-ukraine-nie-dzialaja-strony-ministerstwa-
obrony-i-sil-zbrojnych-problemy-w-bankach (dostep: 27.10.2024).

35 Wojenna cenzura i propaganda Rosji, https://www.pism.pl/publikacje/wojenna-cenzura-i-propaganda-rosji
(dostep: 27.10.2024).

336 SBU odparta rosyjskie cyberataki na infrastrukture krytyczng, https://cyberdefence24.pl/polityka-i-prawo/sbu-
odparla-rosyjskie-cyberataki-na-infrastrukture-krytyczna (dostep: 27.10.2024).

37 A. Matecka, Cyber-operations under international law, ,,Colloquium: pedagogika, nauki o polityce
i administracji”, 2022, t. 14, nr 3, s. 159.

338 R. Abrashin, On Thin Ice: Qualification of Cyber-Attacks on Personal Data under International Humanitarian
Law, ,, )Kypnan BIID no mexnynaponaomy npasy (HSE University Journal of International law)”, 2024, vol. 2,
no. 4, s. 50.
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2.3.2 Zmienny charakter konfliktu zbrojnego

MPH expressis verbis wyrodznia dwa rodzaje konfliktoéw zbrojnych — migdzynarodowy
konflikt zbrojny oraz niemi¢dzynarodowy konflikt zbrojny. Migdzynarodowy konflikt zbrojny
zostatl okreslony jako konflikt pomigdzy co najmniej dwoma panstwami (wspdlny artykut 2 dla
czterech KG z 1949 roku). Artykut 1 ust. 4 PD I rozszerzyt definicje miedzynarodowego
konfliktu zbrojnego na walki przeciwko rzagdom rasistowskim oraz przeciwko panowaniu
kolonialnemu, w ramach ktorych ludy realizuja swoje prawo do samostanowienia. PD I byt
tworzony w latach 70. XX wieku, a wigc w czasach kiedy wiele panstw, szczegodlnie
afrykanskich, walczyto przeciwko metropoliom. Starajgc si¢ zapewni¢ odpowiednig ochrone
walczacym o wolno$¢, zdecydowano si¢ wprowadzi¢ postanowienia o walkach
wyzwolenczych®*®. Dodatkowej regulacji poddano réowniez okupacje, ktora — najprosciej —

rozumie si¢ jako faktyczne sprawowanie wladzy nad terytorium strony przeciwnej.

Jak wskazano powyzej stronami migdzynarodowego konfliktu zbrojnego co do zasady
sa panstwa. Konflikty w bylej Jugostawii w latach 90. XX wieku uwidocznily problem
scharakteryzowania konfliktu zbrojnego, w ktérym stronami byty panstwo oraz niepanstwowa
grupa zbrojna, kontrolowana przez inne panstwo*’. Aby pafstwo ponosito odpowiedzialnos¢
za dziatania kontrolowanej grupy zbrojnej, musi sprawowac nad nig catkowitg kontrolg (ang.
overall control). MTKJ w sprawie przeciwko DuSko Tadiciowi przedstawit szereg warunkow,
ktére musza zosta¢ spelnione aby panstwo sprawowato catkowita kontrole nad grupa
zbrojng**!. Przede wszystkim wymaga sig, aby panstwo bralo udzial w organizowaniu,
planowaniu oraz koordynowaniu podejmowanych przez grupg¢ zbrojng dziatah militarnych,
ale takze powinno udziela¢ im niezbednego wsparcia w zakresie finansowania dziatalnosci,

szkolenia cztonkéw oraz dostarczania potrzebnego wyposazenia®*?.,

Odmienne stanowisko zaprezentowal MTS w sprawie Nikaragui przeciwko Stanom

Zjednoczonym jeszcze w 1986 roku**

. W orzeczeniu tym MTS rozpatrzyl mozliwos¢
przypisania  Stanom  Zjednoczonym  odpowiedzialno$ci za  naruszenia  prawa
mig¢dzynarodowego dokonanych przez sity Contras. W tym celu Trybunat dokonal analizy

w jakim stopniu rzad amerykanski sprawowat kontrole nad wspieranym bojéwkami. Zgodnie

339Y. Sandoz et al., Commentary to APs..., s. 51-52.

340 A_ Cassese, The Nicaragua and Tadié¢ Tests Revisited in Light of the ICJ Judgment on Genocide in Bosnia,
,European Journal of International Law”, 2007, vol. 18, nr 4, s. 655.

331 MTKIJ, The Prosecutor v. Dusko Tadié, Appeals Chamber Judgement, 15.07.1999 1., IT-94-1, par. 137.

32 Tamze.

33 MTS, Case concerning military and paramilitary activities in and against Nicaragua (Nicaragua v. USA),
Judgment, 27.06.1986, ICJ Reports, 1986, par. 115.
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z ustaleniami MTS Stany Zjednoczone nie odpowiadaly za powstanie Contras, natomiast
wspieraly to ugrupowanie finansowo, dostarczajac uzbrojenie czy szkolac bojowki**.
Aby rozstrzygna¢ o potencjalnej odpowiedzialnosci Standéw Zjednoczonych Trybunat postuzyt
sie tzw. effective control test’*. Oznacz to, ze nawet jesli pomoc finansowa oraz szkoleniowa
Stanow Zjednoczonych okazata si¢ niezb¢dna do dziatania Contras, to bez skutecznej kontroli
nad ich dzialalno$cig nie sposob przypisa¢ im odpowiedzialno$ci za czyny popetnione przez

bojowki, jak kierowanie lub wymuszanie popetnienia czynow sprzecznych z prawem

miedzynarodowym?>#°.

Kwestig istotng, pozwalajaca okresli¢ czy doszto do rozpoczecia migdzynarodowego
konfliktu zbrojnego jest ustalenie intensywno$ci walk pomigdzy stronami. W orzecznictwie
wskazuje sie, ze strony konfliktu powinny osiggnaé pewien poziomo intensywnoséci walk**’.
W tym przypadku intensywnos$¢ walk nalezy rozumie¢ jako dtugotrwatg przemoc, wystepujaca
na duza skale. Zatem krotkotrwale potyczki pomigdzy sitami zbrojnymi poszczegdlnych
panstw nie beda prowadzily do powstania konfliktu zbrojnego o charakterze
migdzynarodowym, czego przyktadem sg walki na granicy pakistansko-indyjskiej (napiecia na
granicy siggajg konca lat 40. XX wieku)**®. W trakcie tych staré niejednokrotnie dochodzito do

strat zarowno wsrod zotnierzy, jak i sprzetu, jednak ze wzglgdu na brak intensywnos$ci nie

mozna zaklasyfikowac tego jako konfliktu zbrojnego o charakterze migdzynarodowym.

Niemiedzynarodowy konflikt zbrojny zostat zdefiniowany jako konflikt pomigedzy
sifami zbrojnymi panstwa a roztamowymi sitami zbrojnymi lub innymi zorganizowanymi
uzbrojonymi grupami (art. 1 ust. 1 PD II). Uznanie zorganizowanej grupy zbrojnej za strong
niemi¢dzynarodowego konfliktu zbrojnego wiaz¢ si¢ z wypelieniem dwodch warunkow,
tj. grupa musi pozostawac¢ pod odpowiedzialnym dowddztwem oraz musi sprawowac taka
kontrolg nad cze¢scig jej terytorium, ze moze przeprowadzac ciaggle 1 spojne operacje wojskowe

oraz stosowac postanowienia PD II.

Aby w niemiedzynarodowym konflikcie zbrojnym zastosowanie znalazly
postanowienia PD II wazne jest okreslenie odpowiedniego stopnia intensywnosci

oraz zorganizowania stron konfliktu. Celem prawidlowego okreslenia intensywnos$ci dziatan

34 Tamze, par. 108.

35 Tamze, par. 115.

346 Tamze.

37 MTKIJ, The Prosecutor v. Dusko Tadi¢, Decision on the Defence Motion for Interlocutory Appeal
on Jurisdiction, 2.10.1995 r., IT-94-1, par. 70.

38 Conflict Between India and Pakistan, https://www.cfr.org/global-conflict-tracker/conflict/conflict-between-
india-and-pakistan (dostep: 27.10.2024).
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zbrojnych pod uwage nalezy wzig¢: liczbe konfrontacji, czas trwania oraz ich intensywnos¢,
rodzaj broni i innego sprzetu wojskowego uzytych podczas konfrontacji, liczbe i kaliber
wystrzelonej amunicji, liczbe 0sob 1 rodzaj sit biorgcych udziat w walkach, liczbg ofiar, zakres
zniszczen materialnych, liczbe cywilow uciekajacych ze strefy walki oraz ewentualne
zaangazowanie RB ONZ**°. O zorganizowaniu grupy zbrojnej, zgodnie z wymaganiami MPH,

swiadczy:

1. hierarchia dowodzenia wraz z okreslonymi zasadami i mechanizmami dyscypliny,
posiadanie bazy wojskowej,

kontrolowanie okreslonego terytorium,

dostep do uzbrojenia i innego sprz¢tu wojskowego,

prowadzenie rekrutacji 1 szkolenia wojskowego,

zdolnos¢ planowania, koordynowania i prowadzenia operacji wojskowych,

zdolno$¢ tworzenia strategii wojskowej i stosowania taktyki wojskowe;,

® N kWD

zdolno$¢ podejmowania jednolitych decyzji oraz negocjowania i zawierania umow,

takich jak zawieszenie broni czy porozumienia pokojowe>>".

Stosowanie powyzszych kryteriow pozwala okre§li¢ czy zastosowanie znajda normy
wynikajace z PD I, a wigc czy miejsce ma niemi¢dzynarodowy konflikt zbrojny czy s3 to
jeszcze wewngtrzne napigcia i1 rozruchy regulowane przez prawo wewngtrzne panstwa,
zuwzglednieniem ochrony wynikajacej z migdzynarodowego prawa praw czlowieka
(art. 1 ust. 2 PD II). Wptywa to bezposrednio na ochron¢ ludnosci cywilnej oraz obiektow
szczegblnie chronionych, poniewaz z momentem wystgpienia niemi¢dzynarodowego konfliktu
zbrojnego zaczynaja obowigzywa¢ normy MPH, a tym samym zwigksza si¢ zakres ochrony

obiektow zaliczanych do infrastruktury krytyczne;.

Wiasciwa identyfikacja charakteru (mig¢dzynarodowego lub niemigdzynarodowego)
konfliktu zbrojnego wplywa na szerszy lub wezszy zakres ochrony obiektow infrastruktury
krytycznej. Sytuacja konfliktu zbrojnego o charakterze miedzynarodowym wprowadza
najszersza ochrone obiektow infrastruktury krytycznej*>'. Na podstawie PD I ochrona obejmuje
swym zakresem obiekty niezbedne dla przezycia ludno$ci cywilnej, obiekty zawierajace

niebezpieczne sil (elektrownie atomowe, tamy oraz groble), ale takZze szeroko rozumiane

3% MTKU, The Prosecutor v. Haradinaj et al., Trial Chamber Judgement, 3.04.2008 ., IT- 04-84-T, par. 49.
330 Tamze, par. 60.
351 R. Bartels, Timelines, borderlines and conflicts. The historical evolution of the legal divide between

international and non-international armed conflicts, ,International Review of the Red Cross”, 2009, vol. 91,
no. 873, s. 67.
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srodowisko naturalne, a jego normy nalezy odnosi¢ mi¢dzy innymi do fabryk chemicznych.
Odmiennie sytuacja infrastruktury krytycznej ksztaltuje si¢ w przypadku konfliktu zbrojnego
o charakterze niemiedzynarodowym, ktory cechuje sie ograniczonym zakresem ochrony*>2.
PD II wprowadza ochron¢ obiektow niezbednych dla przezycia ludnosci cywilnej 1 obiektow
zawierajacych niebezpieczne sity. Natomiast w przypadku konfliktu zbrojnego o charakterze
niemi¢dzynarodowym caltkowicie zostala pominigta kwestia ochrony $§rodowiska naturalnego,
a co za tym idzie obiektow infrastruktury krytycznej z sektora chemicznego, ktorych
uszkodzenie lub zniszczenie doprowadzi nie tylko do dewastacji sSrodowiska naturalnego, ale

réwniez moze prowadzi¢ do utraty zycia lub zdrowia ludnos$ci cywilne;.
2.4 Podsumowanie

Na podstawie powyzszych rozwazan nalezy stwierdzi¢, ze normy wspotczesnego MPH
przewiduja jedynie podstawowy standard ochrony infrastruktury krytycznej. Bez watpienia
przyczyna jej minimalnego standardu jest brak zdefiniowania poj¢cia infrastruktury krytyczne;j
w MPH. Zamiast tego postanowienia KG z 1949 roku, PD I oraz PD II odwotuja si¢ do
konkretnych obiektow — medycznych, niezbednych do przezycia ludnosci cywilnej,
zawierajacych niebezpieczne sity oraz wplywajacych na bezpieczenstwo $rodowiska
naturalnego. Dopiero przyréwnanie tych obiektow do definicji infrastruktury krytycznej

pochodzacej spoza MPH pokazuje, Zze moga one zosta¢ zaliczone do tej infrastruktury.

Ograniczona ochrona infrastruktury krytycznej podczas konfliktu zbrojnego moze
wigza¢ si¢ rowniez z brakiem ochrony przewidzianej dla instytucji panstwowych.
Nieprzerwane 1 prawidtowe dziatanie administracji publicznej podczas konfliktu zbrojnego
wplywa na skuteczng ochron¢ ludnosci cywilnej. W zwiazku z tym, konieczne jest
wprowadzenie nowych przepisow rozszerzajacych ochrone obiektow podczas konfliktu
zbrojnego rowniez na cywilne obiekty panstwowe (na przyktad urzedy nadzorujace sektory

energetyczne czy medyczne).

Wyzwaniem dla ochrony infrastruktury krytycznej podczas konfliktu zbrojnego jest
rowniez rozwdj nowoczesnych technologii, ktéry wprowadza nowe kategorie obiektow, jak
dobra niematerialne (np. kod zrédtowy systemu zarzadzania elektrownig atomowa). Prawo
traktatowe raczej nie reguluje nowych wynalazkow, ktore realnie znajduja swoje zastosowanie

podczas konfliktdw zbrojnych, czego przyktadem sa wspominane dobra niematerialne. Zaden

32 A. J. Carswel, Classifying the conflict: a soldier’s dilemma, ,International Review of the Red Cross”, 2009,
vol. 91, no. 873, s. 149.
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akt prawny nie definiuje czym one sg, ani czy mozna je zaliczy¢ do obiektéw fizycznych. Nawet
doktryna nie przynosi odpowiedzi co do ich charakteru. Natomiast wlasciwym wydaje si¢
rozszerzenie ochrony MPH na dobra niematerialne, szczegdlnie w kontekscie ich
wykorzystania w obiektach infrastruktury krytycznej. Wspomniany kod zrodtowy, czy szerzej
caly system operacyjny jest potrzebny dla prawidtowego dziatania infrastruktury krytyczne;j,
dlatego nawet jesli atak nie powoduje bezposrednich skutkow w $§wiecie fizycznym, nie

oznacza to, ze dobra niematerialne nie powinny podlega¢ ochronie MPH.

Wszystkie wspotczesne wyzwania wymagaja wzmocnienia ochrony infrastruktury
krytyczne jako czynnika bezposrednio wptywajacego na bezpieczenstwo ludnosci cywilne;j.
Okreslenie jedynie minimalnych standardow ochrony infrastruktury krytycznej w MPH nie
oznacza, ze panstwa nie sg w stanie zapewni¢ wigkszej kontroli nad infrastrukturg krytyczna
podczas konfliktu zbrojnego. Przede wszystkim panstwa powinny wykorzysta¢ pozaprawne
srodki ochrony infrastruktury krytycznej, obejmujace polityke bezpieczenstwa i strategi¢
zarzadzania obiektami krytycznymi, ale takze dziatania wywiadowcze pozwalajace $ledzic,

ocenia¢ oraz analizowaé potencjalne szkody w infrastrukturze krytycznej*>.

353 B. M. Figueiredo, Strengthening the protection of civilian infrastructure in armed conflict: Practical measures
to operationalize IHL and reduce civilian harm, ,International Review of the Red Cross”, 2026, s. 30.
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3 Multicentryczny charakter standardu ochrony infrastruktury

krytycznej
3.1 Wprowadzenie

Pomimo, ze problematyka niniejszej rozprawy doktorskiej jest prawnomiedzynarodowa
ochrona infrastruktury krytycznej podczas konfliktu zbrojnego, to z perspektywy wilasciwego
ustalenia standardu ochrony konieczne jest odwotanie si¢ do standardow ochrony
przed zagrozeniami, ktore majg miejsce w czasie pokoju. To wiasnie te regulacje sg bogatsze

o konkretne normy chronigce infrastrukture krytyczna.

Ustalenie standardu ochrony infrastruktury krytycznej wobec zagrozen w czasie pokoju
wymagato przeprowadzenia dwuetapowej analizy. W pierwszym etapie skupiono si¢ na
rosyjskich dziataniach hybrydowych, ktéore od momentu wybuchu konfliktu na Ukrainie
w 2014 roku s3g regularnie prowadzone wobec panstw NATO. W ramach przeprowadzonych
badan zdefiniowano zagrozenia hybrydowe oraz poddano analizie dzialalno$¢ dwoch
organizacji mi¢dzynarodowych — UE oraz NATO, ktore skupiaja panstwa bedace aktywnymi

celami dziatalno$ci hybrydowej ze strony Rosji.

W drugim etapie skupiono si¢ na zagrozeniach terrorystycznych, ktére — pomimo
wyciszenia od momentu upadku tzw. Panstwa Islamskiego — w dalszym ciggu stanowia
powazne zagrozenia dla infrastruktury krytycznej. W pierwszej kolejnosci dokonano
przekrojowej analizy definicji terroryzmu, a nast¢gpnie badaniu poddano dorobek prawny ONZ
oraz RE w zakresie zwalczania terroryzmu. Argumentem dla wyboru tych dwoch organizacji

mig¢dzynarodowych jest szeroki zakres regulacji, ktore zostaty przyjete na ich forach.
3.2 Ochrona infrastruktury krytycznej a zagrozenia hybrydowe

Stowniki jezyka polskiego zawieraja zroznicowane definicje terminu ,,hybryda”. Idac za
SJP PWN hybryda jest ,co$, co sklada si¢ z roznych elementdw, czgsto do siebie
niepasujacych”, ,roslina lub zwierze powstate ze skrzyzowania dwoch odmian, ras
lub gatunkéw” lub ,,wyraz ztozony z elementéw nalezacych do dwodch réznych jezykow” >4,
WSJP PAN dostarcza jeszcze wigcej definicji pojecia ,,hybryda” wskazujac, ze jest to miedzy

innymi ,,mitologiczny potwor, ktérego gtowa nalezy do innego znanego stworzenia niz

3% Hybryda, https://sjp.pwn.pl/szukaj/hybryda.html (dostep: 2.06.2025).
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pozostale  czeSci  ciata” czy potoczna nazwa  samochodu  hybrydowego’®’.
Jednoczesnie w WSJP PAN zawarta zostata definicja wojny hybrydowej, ktora definiuje si¢
jako ,,dziatania wymierzone przeciw jakiemus$ panstwu, niemajace wylgcznie charakteru
bezposredniej konfrontacji wojskowej, ale obejmujace réznego rodzaju destrukcje dziatania
administracji panstwa, blokowanie lacznos$ci, prowokowanie zamieszek 1 akty
terrorystyczne™%¢. Rowniez do stownikow jezyka angielskiego wprowadzono pojecie ,,wojny
hybrydowej” (ang. hybrid warfare). W Cambridge Dictionary wojna hybrydowa zostata
zdefiniowana jako ,,the use of a range of different methods to attack an enemy, for example, the
spreading of false information, or attacking important computer systems, as well as, or instead
of, traditional military action”. Porbwnanie powyzszych definicji pozwala na okreslenie wojny
hybrydowej jako nieregularnych dzialan militarnych (niekoniecznie  zbrojnych),
z wykorzystaniem zrdznicowanych sposobow ataku lub sily nacisku, celem destabilizacji
obcego panstwa. Tym samym panstwo bedace celem atakow hybrydowych stoi przed wielkim
wyzwaniem jakim jest zidentyfikowanie tych zagrozen, ale rowniez podjecie odpowiednich

krokéw chronigcych kluczowe sektory panstwa, w tym infrastrukture krytyczng.
3.2.1 Geneza pojecia wojny hybrydowej

Chociaz samo pojecie ,,wojny hybrydowej” jest terminem nowym, wprowadzony w 2002
roku przez W. J. Nemeth w pracy ,,Future War and Chechnya: A Case for Hybrid Warfare™>,
to jednak prowadzenie dziatan militarnych w sposob odpowiadajacy dzisiejszej definicji wojny
hybrydowej jest zjawiskiem wystepujacym juz od starozytnosci. Jej poczatkdw mozna
doszukiwac¢ si¢ juz w Starozytnych Chinach, gdzie mysliciel Sun Tzu, wprowadzil koncept
rozmaitych forteli stosowanych na polu bitwy, majacych zwigkszy¢ szanse zwyciestwa’>®,
Jednak dopiero w XX w. nastgpil intensywny rozwoj koncepcji wojny hybrydowej. Postacia
odgrywajacag istotng role w rozwoju zagrozen hybrydowych, a w zasadzie ,,wojen
buntowniczych” byt rosyjski wojskowy J. Messner*’, wedtug ktérego wojny buntownicze

cechuja si¢ dwoma elementami. Po pierwsze, to ludno$¢ cywilna bierze aktywny udziat

355 Hybryda, https://wsjp.pl/haslo/podglad/81750/hybryda (dostep: 2.06.2025).

356 Wojna hybrydowa, https://wsjp.pl/haslo/podglad/82200/wojna-hybrydowa (dostep: 2.06.2025).

35T W. J. Nemeth, Future War and Chechnya: A Case for Hybrid Warfare, Naval Postgraduate School, Monterey
2002, s. 29.

358 Sun Tzu, Sztuka Wojny, Wydawnictwo Helion S.A., Gliwice 2008.

359 W trakcie I Wojny Swiatowej brat aktywny udziat w walkach w Rumunii jako zohierz carskiej Rosji. W trakcie
Rewolucji Pazdziernikowej opowiedziat si¢ po stronie ,,biatych”, a po zwycigstwie bolszewikow emigrowat na
Batkany. Podczas 11 Wojny Swiatowej podjat si¢ wspolpracy z I1I Rzesza, a po zakonczeniu wojny wyemigrowat
do Argentyny, gdzie mieszkal az do $mierci, zob. L. Sykulski, Rosyjska Koncepcja Wojen Buntowniczych
Jewgienija Messnera, ,,Przeglad Geopolityczny”, 2015, tom 11, s. 105.
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w dziataniach zbrojnych, a po drugie, wszystkie podejmowane dziatania muszg oddziatywac
psychologicznie na przeciwnika*®’. Ponadto wojny buntownicze charakteryzuja si¢ brakiem
wyraznych linii frontu, co jest spowodowane wykorzystywaniem niekonwencjonalnych metod

walki (wspdtczeénie bedzie to dziatalnoéé militarna w cyberprzestrzeni)®¢!

. Opis wojen
buntowniczych wpisuje si¢ w koncepcje wojny hybrydowej stworzonej przez W. J. Nemetha.
Podstawa do zdefiniowania wojny hybrydowej przez tego amerykanskiego wojskowego byt

konflikt rosyjsko-czeczenski’®?

. Nieréwna walka pomiedzy rosyjskim sitami zbrojnymi
a oddziatami czeczenskimi wymuszata na tej grupie przyjecie niekonwencjonalnych metod
walki. Zgodnie z zatozeniami W. J. Nemetha spoteczenstwo czeczenskie funkcjonowato jako
tzw. ,spoleczenstwo hybrydowe”, ktore charakteryzuje si¢ ograniczong wladza rzadu
centralnego (zamiast tego realng wiladze sprawujg lokalni watazkowie finansowani
z dziatalno$ci przestepczej) oraz stabym rozwojem gospodarczym (obywatele sa wyzyskiwani

oraz dyskryminowani)®®

. Pomimo stabej organizacji jako spoteczenstwo Czeczeni byli
w stanie przeciwstawi¢ si¢ rosyjskiej armii, do czego przyczynily si¢ szczegélne cechy sit
hybrydowych — idee, charyzmatyczni liderzy, negatywna odpowiedzialno$¢ za swoje dziatania,

przekonanie o stusznosci wlasnej sprawy oraz zdecentralizowana taktyka’®*,

Pojecie wojny hybrydowej zaprezentowane przez W. J. Nemetha odnosi si¢ przede
wszystkim do sytuacji, w ktérej strona stabsza podejmuje niekonwencjonalne dzialania
wzgledem strony przeciwnej, przewaznie znacznie silniejszej. Taka koncepcja dzialan
hybrydowych nie pasuje do obecnych dziatan Federacji Rosyjskiej oraz innych panstw je
stosujacych. W tej sytuacji nalezy pochyli¢ si¢ nad definicja zaproponowang przez
F. G. Hoffmana, zgodnie z ktéra w wojny hybrydowe moga by¢ zaangazowane zar6wno
panstwa, jak i podmioty niepanstwowe, ktorych walka opiera si¢ na wykorzystaniu ré6znych
modeli dziatan wojennych, na przyklad metody konwencjonalne, nieregularna taktyka
oraz formacje, masowa przemoc i przymus, ale takZze dzialalno$¢ kryminalna®®’.
Tak scharakteryzowany konflikt hybrydowy wpisuje si¢ w taktyke rosyjskich dziatan

hybrydowych, ktére obejmujg swym zakresem miedzy innymi dziatania w cyberprzestrzeni

360 L, Sykulski, Rosyjska Koncepcja...,s. 107-108.

361 Wytyczenie ,,frontu” wojny hybrydowej moze mieé¢ miejsce przy wykorzystaniu ludzi jako metody walki, czego
przyktadem jest masowe sprowadzanie nielegalnych imigrantow przez wiadze rosyjskie i bialoruskie na granice
polsko-biatoruskg, D. Niedzwiedzki, Kryzys humanitarny na granicy polsko-biatoruskiej. Analiza zjawiska
w perspektywie tadu spotecznego, ,,Politeja”, 2024, vol. 21, nr 1 (88/3), s. 58-59.

362'W. J. Nemeth, Future War and Chechnya..., s. 63-64.

363 Tamze, s. 69.

364 Tamze, s. 71.

365 F, G. Hoffman, Conflict in the 21" Century: The Rise of Hybrid Wars, Potomac Institute for Policy Studies,
Arlington 2007, s. 14.

91



oraz ataki na infrastrukture krytyczng®®®. Za podstawe wspolczesnej rosyjskiej wojny
hybrydowej nalezy wskaza¢ tzw. Doktryne Gierasimowa, czyli opracowanie Szefa Sztabu
Generalnego Sit Zbrojnych Federacji Rosyjskiej W. Gierasimowa dotyczgce nowego spojrzenia
na prowadzenie konfliktow zbrojnych®®’. W. Gierasimow, analizujac konflikty zbrojne
poczynajac od Wielkiej Wojny Ojczyznianej z lat 1941-1945, poprzez radziecka ofensywe
w Afganistanie w latach 1979 — 1989, az do tzw. Arabskiej Wiosny z 2010 roku, wskazuje na
zmienny charakter prowadzonych konfliktow zbrojnych. Ich zakres mozna ograniczy¢ obecnie
do trzech gléwnych celow: ochrony interesow panstwa poza jego granicami, ochrony
miedzynarodowego pokoju oraz ochrony wiasnej ludnoéci, obiektéow i komunikacji*®®,
Zmienny charakter konfliktu zbrojnego wymusza na panstwach wprowadzenie nowych metod,
majacych przede wszystkim doprowadzi¢ do osiggnigcia przewagi nad przeciwnikiem. W tym
zakresie W. Gierasimow wskazuje mig¢dzy innymi na masowe uzycie broni precyzyjnego
razenia, wykorzystanie oddziatow sil specjalnych czy redukcje potencjatu militarno-
ekonomicznego panstwa poprzez zniszczenie krytycznie waznych obiektow jego infrastruktury
wojskowej i cywilnej w krotkim czasie*®. Jednocze$nie wskazuje na przewage wykorzystania
srodkdw niemilitarnych, ktore powinny zosta¢ uzyte w stosunku 4:1 wzgledem $rodkow

militarnych?”°,

Koncepcja zaproponowana przez W. Gierasimowa byta skutecznie wdrazana od 2013
roku w Ukrainie, kiedy jej éwczesny prezydent Wiktor Janukowycz odmoéwit podpisania
porozumienia pomiedzy Ukraing a UE®’!. Strona rosyjska sukcesywnie podsycata wewnetrzny
konflikt pomiedzy rzadem a opozycja, co doprowadzito do powstania tzw. Euromajdanu, czyli

spotecznego ruchu oporu wobec dwczesnie urzedujacego prezydenta®’?. Przedhuzajace sie

366 Polska jednym z gléwnych celéow rosyjskich hakeréw, https://www.pap.pl/aktualnosci/polska-jednym-z-
glownych-celow-rosyjskich-hakerow (dostep: 2.06.2025).

367 W. Gierasimow, The Value of Science Is in the Foresight. New Challenges Demand Rethinking the Forms
and Methods of Carrying out Combat Operations, ,Military Review”, January-February 2016,
https://www.armyupress.army.mil/portals/7/military-

review/archives/english/militaryreview 20160228 art008.pdf (dostgp: 2.06.2025).

368 Tamze, s. 24-27.

39 Tamze, s. 25.

370 Do $rodkow niemilitarnych W. Gierasimow zalicza przede wszystkim potaczenie srodkow dyplomatycznych,
ekonomicznych, politycznych, m.in. sankcje gospodarcze, tworzenie sojuszy, wspieranie lub tworzenie sit
opozycyjnych w obcym panstwie. Ponadto istotnym elementem wspotczesnych konfliktéw, bedagcym na granicy
zaréwno $rodkow niemilitarnych, jak i militarnych jest wojna informacyjna. Jak wskazuje W. Gierasimow,
przestrzen informacyjna umozliwia ograniczenie potencjalu bojowego przeciwnika (jako przyktad podaje
wykorzystanie technologii informacyjnej podczas Arabskiej Wiosny), W. Gierasimow, The Value of Science...,
s. 27-28.

371'S. Jasper, Russian Cyber Operations: Coding the Boundaries of Conflict, Georgetown University Press 2020,
s. 55.

372 Tamze, s. 55-56.
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protesty skutkowaly wykorzystaniem sily militarnej wobec protestujacych, rownolegle
wywierajac na nich nacisk psychologiczny poprzez atakowanie ich stron internetowych
i wysylanie wiadomosci sms z pogrozkami’’3. Destabilizacja sytuacji wewnetrznej w Ukrainie,
a w pézniejszym czasie obalenie prezydenta W. Janukowycza, stworzyly warunki do przejecia
przez Rosje Potwyspu Krymskiego. Wykorzystujac nieoznakowane jednostki specjalne, tzw.
zielone ludziki, oficjalnie przedstawiane jako lokalne sity zbrojne chronigce interes mniejszosci
rosyjskiej na Krymie, przejeto kontrole nad infrastrukturg telekomunikacyjng ograniczajgc
dostep do sieci komdrkowej oraz podmieniajac ukraifiskie kanaty telewizyjne na rosyjskie’’*.
11 marca 2014 roku parlament Autonomicznej Republiki Krymu ogtosit niepodlegtos¢ Krymu
opierajac swoja decyzj¢ na opinii doradczej MTS ws. jednostronnej deklaracji niepodlegtosci
Kosowa z 2010 roku®”. Zgodnie ze stanowiskiem zaprezentowanym przez Trybunat prawo
migdzynarodowe nie zakazuje ogtoszenia deklaracji niepodleglosci, tym samym niepodleglos¢
ogloszona przez Kosowo nie narusza prawa miedzynarodowego®’®. 16 marca 2014 roku na
Krymie przeprowadzone zostato referendum, w ktérym jego mieszkancy mieli opowiedzie¢ si¢
za dotgczeniem do Federacji Rosyjskiej. Wstepne wyniki dawaty az 93% poparcia za
przytaczeniem Krymy do Rosji, a dwa dni po glosowaniu prezydent Federacji Rosyjskiej
Wiadimir Putin podpisat traktat o wigczeniu Krymu do Rosji*”’. Wydarzenia z marca 2014 roku
spotkaty si¢ ze sprzeciwem spotecznosci miedzynarodowej. 27 marca 2014 roku ZO ONZ
przyjeto rezolucje odnosnie integralno$ci terytorialnej Ukrainy, w ktorej potwierdzito swoje
zaangazowanie na rzecz suwerennosci, niezaleznos$ci politycznej, jednosci i1 integralno$ci
terytorialnej Ukrainy®’®. Ponadto ZO ONZ wskazato, ze referendum przeprowadzone
w Autonomicznej Republice Krymu z powodu swojej niewaznosci nie moze by¢ podstawa do
zmiany statusu Krymu oraz miasta Sewastopola, tym samym wezwano wszystkie pafstwa,
organizacje mi¢dzynarodowe i ich agencje wyspecjalizowane do nieuznawania jakichkolwiek
zmian w statusie Autonomicznej Republiki Krymu 1 miasta Sewastopolu. Co wigcej, przed

samym referendum RB ONZ podjeta probe przygotowania rezolucji potepiajacej referendum

373 Tamze.

374 Tamze, s. 56.

35 Krym oglosit niepodlegtosé. Powotuje sie na casus Kosowa, https://wiadomosci.wp.pl/krym-oglosil-
niepodleglosc-powoluje-sie-na-casus-kosowa-6031313103753857a (dostep: 2.06.2025).

376 MTS, Accordance with international law of the unilateral declaration of independence in respect of Kosovo,
Advisory Opinion, 22.07.2010, ICJ Reports 2010, s. 405-406.

377 S, Jasper, Russian Cyber Operations..., s. 57.

378 ZO ONZ, Resolution 68/262,27.03.2014, A/RES/68/262.
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w Autonomicznej Republice Krymu, jednak Federacja Rosyjska w trakcie glosowania nad

projektem rezolucji skorzystata z prawa weta®”.

Kolejnym etapem rosyjskiej wojny hybrydowej wymierzonej w Ukraing bylo
utworzenie Donieckiej i fLuganskiej Republiki Ludowej**°. Tak samo jak w przypadku
Autonomicznej Republiki Krymu w obwodach donieckim i1 luganskim przeprowadzone zostato
referendum, w ktorym mieszkancy mieli opowiedzie¢ sie za suwerennoscia tych regionow>8!.
Stalszowane wyniki gltosowania dawaly okoto 90% poparcie dla odrgbnos$ci terytorialnej
obwodow donieckiego i1 tuganskiego, co skutkowalo ogloszeniem 12 maja 2014 roku
niepodleglosci Donieckiej Republiki Ludowej oraz Luganskiej Republiki Ludowej**.
Niespetlna dwa tygodnie po ogloszeniu niepodleglosci oba podmioty podpisaty porozumienie
o utworzeniu Federacji Republiki Noworosji, ktore po roku obowigzywania zostato
zawieszone, a Doniecka Republika Ludowa oraz Luganska Republika Ludowa funkcjonowaty
jako odrgbne podmioty az do 30 wrze$nia 2022 roku, kiedy prezydent Federacji Rosyjskiej
Wiadimir Putin podpisat traktat o przylaczeniu migdzy innymi Doniecka oraz Luganska do
Federacji Rosyjskiej*®*. Rosyjska operacja prowadzona w Donbasie w latach 2014-2022
(region w Ukrainie obejmujacy swym zasiggiem obwody doniecki i tuganski) byta skutecznym
odzwierciedleniem Doktryny Gierasimowa w rzeczywistosci. W ramach wykorzystania
srodkow niemilitarnych Rosjanie utworzyli alternatywne rzady zarowno dla Donieckiej jak
1 Luganskiej Republiki Ludowej, niepodporzadkowane wtadzy w Kijowie. Dodatkowo na
szerokg skale wykorzystywane byly operacje w cyberprzestrzeni, na przyktad wtamania do
telefondw ukrainskich zolnierzy bioragcych udzial w antyterrorystycznej operacji w Donbasie,
ktérzy otrzymywali wiadomosci z pogrozkami, ale takze wlamania do ukrainskich systemow

zarzadzania artylerig®%*

. Wszystkie te §rodki zostaly wsparte srodkami militarnymi (zbrojnymi)
obejmujacymi miedzy innymi ataki na ukrainska infrastrukture krytyczna, w szczegdlnosci

system telekomunikacji czy system finansowy>*>.

379 UN Security Council action on Crimea referendum blocked, https://news.un.org/en/story/2014/03/464002-un-
security-council-action-crimea-referendum-blocked (dostgp: 2.06.2025).

380 S, Jasper, Russian Cyber Operations..., s. 57.

B Farsa , referendum” w Donbasie, https://www.osw.waw.pl/pl/publikacje/analizy/2014-05-14/farsa-
referendum-w-donbasie (dostep: 2.06.2025).

382 A. Szumski, Status Prawny Donieckiej Republiki Ludowej i fuganskiej Republiki Ludowej, ,,Dyplomacija
i Bezpieczenstwo”, 2015, nr 1 (3), s. 151.

383 Russia announces the annexation of four regions of Ukraine,
https://www.osw.waw.pl/en/publikacje/analyses/2022-10-03/russia-announces-annexation-four-regions-ukraine
(dostep: 2.06.2025).

384 S, Jasper, Russian Cyber Operations..., s. 62-63.

385 Tamze, s. 62.
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Finalnym etapem wojny hybrydowej z Ukraing jest pelnoskalowa inwazja sit zbrojnych
Federacji Rosyjskie na terytorium Ukrainy, ktoéra rozpoczeta si¢ 22 lutego 2022 roku.
Od samego poczatku inwazji gldownymi celami atakéw sit rosyjskich sg obiekty infrastruktury
krytycznej. Na ataki szczegélnie narazony jest ukrainski system energetyczny (w tym
elektrownie atomowe), ktory jest celem zaro6wno atakow konwencjonalnych, jak i atakow
w cyberprzestrzeni**®. Uszkodzenie infrastruktury energetycznej stanowi powazne zagrozenie
dla ukrainskiej ludnosci cywilnej. Sukcesywne i metodyczne ataki na obiekty energetyczne
prowadzone od pazdziernika 2022 roku sa odczuwalne przez ludnos$¢ przede wszystkim
w okresie zimowym, kiedy pozbawia si¢ jej dostepu do pradu, czesto wraz z ogrzewaniem>?’.
Brak dostepu do pradu negatywnie oddziatuje rowniez na obiekty medyczne®®®, co wiecej
szpitale 1 inne placoéwki medyczne czgsto same sg celami atakow konwencjonalnych. Od

poczatku inwazji do konca 2025 roku odnotowano ponad 2800 atakow na obiekty ochrony

zdrowia, w wiekszosci przypadkoéw przy uzyciu ciezkiego uzbrojenia®®.

3.2.2 Dzialania organizacji miedzynarodowych podejmowane przeciwko zagrozeniom

hybrydowym

Spoteczno$¢ migdzynarodowa, uznajac dziatania hybrydowe =za zagrozenie dla
bezpieczenstwa panstwa i bacznie obserwujac rozwoj sytuacji w Ukrainie (poczawszy od
2014 roku), zdecydowata si¢ podja¢ kroki zmierzajace do skutecznej ochrony infrastruktury
krytycznej przed atakami hybrydowymi. Przed przyjeciem odpowiednich regulacji prawnych,
kluczowe byto zdefiniowanie konkretnych zagrozen dla ochrony infrastruktury krytycznej
ptynacych z dziatan hybrydowych. Obecnie wskazuje si¢ na dwa gltowne rodzaje atakow
hybrydowych na infrastrukture krytyczng®®®. Pierwszy z nich, posredni, ma doprowadzi¢ do
niewlasciwego zarzadzania systemami infrastruktury krytycznej poprzez rozprowadzanie
nieprawdziwych informacji (dezinformacja). Skuteczna obrona przed atakami posrednimi

wymaga od podmiotu zapewniajacego bezpieczenstwo systemom krytycznym szybkiej

38 B. Pacek, P. Pacek, Russia s devastating..., s. 16.

387 Tamze.

388 Brak dostepu do pradu w szpitalu wptywa na prawidlowe dziatanie urzadzen podtrzymujacych zycie, a takze
innego sprzetu niezbednego do dziatania placowki medycznej, np. lodowek w ktérych przechowuje si¢ krew
lub leki. zob. Ukraine'’s Health System Braces for Toughest Winter as Russia Targets Critical Infrastructure,
https://healthpolicy-watch.news/ukraines-health-system-braces-for-toughest-winter-yet-amid-russian-attacks-on-
critical-infrastructure/ (dostep: 2.06.2025).

389 Surveillance System for Attacks on Health Care (SSA), https://extranet.who.int/ssa/Index.aspx (dostep:
12.05.2026).

3% M. M. Llinas, Hybrid Attacks on Critical Infrastructure w: P. Bargués, M. Bourekba, C. Colomina, Hybrid
threats, vulnerable order, Barcelona Center for International Affairs, 2022, Report n°8, s. 39-40.
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identyfikacji i zablokowania dystrybutoréow fatszywych informacji**!. Drugi rodzaj ataku
hybrydowego na infrastruktur¢ krytyczng to bezposredni atak (konwencyjny

lub w cyberprzestrzeni), wywolujacy zmiany w $wiecie fizycznym?*2.

Zidentyfikowanie zagrozen plynacych z dziatan hybrydowych wymierzonych
w infrastrukture krytyczng pozwolitlo opracowa¢ w wymiarze mig¢dzynarodowym szereg
rozwigzan majacych na celu ochrong infrastruktury krytycznej, w ktorej istotng rolg odgrywaja
NATO oraz UE**. Wiodaca funkcja tych dwoch organizacji miedzynarodowych wynika z ich
cztonkéw, poniewaz to wilasnie panstwa europejskie (zrzeszone w UE i NATO) oraz Stany
Zjednoczone, zaraz obok Ukrainy, sg gtownymi celami dzialan hybrydowych Federacji

Rosyjskie;j.

Jednym z pierwszych dziatan Unii Europejskiej zmierzajacych do zabezpieczenia sig¢
przed dzialaniami hybrydowymi bylo wydanie 6 kwietnia 2016 roku Wspodlnego Komunikatu
do PE i Rady pt. ,,Wspdlne ramy dotyczace przeciwdziatania zagrozeniom hybrydowym
odpowiedz Unii Europejskiej™”*. Celem Komunikatu bylo zakrelenie dziatan dazacych do
wzmocnienia wspotpracy pomigdzy panstwami cztonkowskimi i UE w przeciwdziataniu
zagrozeniom hybrydowym, natomiast dzialania opieraly si¢ juz na istniejacych strategiach
1 politykach sektorowych. W Komunikacie wyrdzniono az 22 dzialania, obejmujace migdzy
innymi utworzenie komoérki UE ds. syntezy informacji o zagrozeniach hybrydowych
(ang. Hybrid Fusion Cell), ktorej zadaniem jest analiza informacji niejawnych oraz informacji
jawnych, w szczegdlno$ci na temat wskaznikow 1 ostrzezen dotyczacych zagrozen
hybrydowych, pozyskanych miedzy innymi od Europejskiej Stuzby Dziatah Zewnetrznych, KE
1 panstw czlonkowskich. Kilka dzialan poswigcono usprawnieniu ochrony infrastruktury

krytyczne;j:

Dzialanie 5. KE we wspotpracy z panstwami cztonkowskimi i zainteresowanymi stronami
ustali wspolne narzedzia, m.in. wskazniki, w celu poprawy ochrony i odpornosci
infrastruktury krytycznej na wypadek zagrozen hybrydowych w istotnych sektorach —

w 2008 roku przyjeto Dyrektywe w sprawie rozpoznawania i wyznaczania europejskiej

¥ Tamze.

392 Tamze, s. 39.

393 H. Pillai, Protecting Europe’s critical infrastructure from Russian hybrid threats, Center for European Reform,
2023, s. 6-8.

3% Wspolny Komunikat do Parlamentu Europejskiego i Rady ,,Wspdlne ramy dotyczqce przeciwdziatania
zagrozeniom hybrydowym odpowiedz Unii Europejskiej”, 6.04.2016, JOIN(2016) 18 final, https:/eur-
lex.europa.eu/legal-content/EN/TXT/?uri=celex:52016JC0018 (dostep: 2.06.2025).
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infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony**, ktorg
ustanowiono procedur¢ rozpoznawania i wyznaczania europejskiej infrastruktury
krytycznej 1 wspolne podejscie do oceny potrzeb w zakresie poprawy jej ochrony.
W zwiazku z zagrozeniami hybrydowymi Wspolnota Europejska powinna przyjacé
rozwigzania wzmacniajagce ochrone infrastruktury krytycznej, w szczego6lnosci

infrastrukture transportowa (europejskie porty lotnicze i porty handlowe).

Dzialanie 6. KE we wspotpracy z panstwami cztonkowskimi bedzie wspiera¢ wysitki na rzecz
dywersyfikacji zrédet energii i promowania norm bezpieczenstwa w celu podniesienia
poziomu odpornosci infrastruktury jadrowej — zapewnienie bezpieczenstwa
energetycznego panstwom czltonkowskim jest jednym znajwazniejszych zadan
stojacych przed UE. Bezpieczefistwo energetyczne wymaga podej$cia dwojakiego — po
pierwsze, nalezy przeprowadzi¢ dywersyfikacje dostaw surowcow energetycznych, na
przyktad gazu ziemnego, a po drugie, nalezy zapewni¢ bezpieczenstwo obiektom

jadrowym.

Dzialanie 7. KE bedzie monitorowac pojawiajace si¢ zagrozenia w sektorze transportu i w razie
potrzeby uaktualniaé przepisy. Przy wdrazaniu strategii UE w zakresie bezpieczenstwa
morskiego 1 unijnej strategii zarzadzania ryzykiem celnym i zwigzanego z tym planu
dziatania KE 1 Wysoki Przedstawiciel (w ramach swoich kompetencji), w koordynacji
z panstwami cztonkowskimi, zbadajg w jaki sposdb nalezy odpowiedzie¢ na ztozone
zagrozenia hybrydowe, zwlaszcza te dotyczace krytycznej infrastruktury transportowe;j
— zapewnienie ciaglosci trzech z czterech swobod UE — swobody przeptywu towarow,
swobody przeplywu uslug, swobody przeptywu osdb wymaga zapewnienia przez
panstwa cztonkowskie 1 UE bezpieczenstwa w zakresie infrastruktury transportowe;.
W tym celu UE przyjeta dwa rozporzadzenia chronigce porty lotnicze®”® i porty

morskie®®’

, ktorych celem jest ustanowienie wspolnych zasad ochrony lotnictwa
cywilnego przed aktami bezprawnej ingerencji zagrazajacymi bezpieczenstwu
lotnictwa cywilnego (w szczego6lnos$ci utworzenie mechanizméw monitorowania

przestrzegania tych zasad) oraz wprowadzenie 1 wykonanie srodkéw wspolnotowych

395 Dyrektywa Rady 2008/114/WE w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej
oraz oceny potrzeb w zakresie poprawy jej ochrony, 8.12.2008, Dz. Urz. L 345 z 23.12.2008.

39 Rozporzgdzenie Parlamentu Europejskiego i Rady (WE) nr 300/2008 w sprawie wspdlnych zasad w dziedzinie
ochrony lotnictwa cywilnego i uchylajgce rozporzqdzenie (WE) nr 2320/2002, 11.03.2008, Dz. Urz. L 97/72
7 9.04.2004.

397 Rozporzqdzenie (WE) nr 725/2004 Parlamentu Europejskiego i Rady w sprawie podniesienia ochrony statkéw
i obiektow portowych, 31.03.2004, Dz. Urz. L 129/6 z 29.04.2004.
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dla podniesienia ochrony statkbw uzywanych w handlu migdzynarodowym
oraz krajowej zegludze morskiej, a takze stowarzyszonych obiektow portowych

w $wietle zagrozen zamierzonymi aktami bezprawnymi.

Dzialanie 8. W kontekscie zapowiadanej Strategii kosmicznej dla Europy i europejskiego planu
dziatan w sektorze obrony KE zaproponuje wzmocnienie odpornosci infrastruktury
kosmicznej na zagrozenia hybrydowe, w szczegolnosci poprzez mozliwe poszerzenie
zakresu ram wsparcia obserwacji i §ledzenia obiektow kosmicznych, tak by obejmowaty
one zagrozenia hybrydowe, przygotowania do nowej generacji rzadowej tacznosci
satelitarnej (GOVSATCOM) na europejskim poziomie i wprowadzenie systemu Galileo
do infrastruktury krytycznej zaleznej od synchronizacji czasu — pomimo tego, ze wiele
panstw cztonkowskich UE nie posiada szeroko rozwini¢tej dziatalno$ci w przestrzeni
kosmicznej to zapewnienie jej bezpieczenstwa w wymiarze wspolnotowym jest
kluczowe dla bezpieczenstwa infrastruktury krytycznej kazdego panstwa z osobna.
Odpowiednie zabezpieczenie tacznos$ci satelitarnej wptywa na prawidtowe dzialanie

réznych sektoréw infrastruktury krytycznej — od transportu az po tacznos¢.

Dzialanie 9. Wysoki Przedstawiciel, przy wsparciu — w stosownych przypadkach — ze strony
panstw czlonkowskich, we wspoélpracy z KE, zaproponuje projekty dotyczace
sposobow dostosowania zdolnosci obronnych oraz projekty dotyczace rozwoju majace
znaczenie dla UE, w szczegolnosci by przeciwdziata¢ zagrozeniom hybrydowym
wymierzonym przeciwko panstwu cztonkowskiemu lub kilku panstwom cztonkowskim
— zapewnienie bezpieczenstwa catej UE wiaze si¢ ze zwigkszeniem zdolno$ci
obronnych catej Wspdlnoty oraz jej panstw cztonkowskich. Kluczowa role w tym
zakresie petni¢ moze Europejska Agencja Obrony, odpowiadajgca za inwestycje

w nowoczesne technologie we wspotpracy z prywatnym biznesem.

Dzialanie 10. KE, we wspotpracy z panstwami czlonkowskimi, zwigkszy wiedz¢ na temat
zagrozen hybrydowych 1 odporno$¢ na nie w ramach istniejacych mechanizmow
gotowosci 1 koordynacji, zwlaszcza w ramach Komitetu ds. Bezpieczenstwa Zdrowia —
szeroki wachlarz zagrozen hybrydowych moze obejmowac prowadzenie dziatalno$¢
przeciwko drugiemu panstwu z wykorzystaniem migdzy innymi choréb zakaznych czy
innych patogenoéw zagrazajacych zdrowiu 1 zyciu obywateli UE, ale zwierzetom oraz
roslinom. W zwigzku z tym zagrozeniem wspolnota podjeta dziatania zmierzajace do

wyeliminowania niebezpieczenstwa chordb miedzy innymi poprzez nadzor
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nad transgranicznymi zagrozeniami dla zdrowia®®®, gdzie kluczowa role odgrywa
Komitet ds. Bezpieczenstwa Zdrowia. Komitet sktada si¢ z przedstawicieli panstw
cztonkowskich, zorganizowanych na dwoéch szczeblach — pierwszy obejmuje grupe
roboczg wysokiego szczebla, ktora bedzie prowadzita regularne dyskusje na temat
powaznych transgranicznych zagrozen zdrowia oraz przyjmowata opinie i wytyczne,
natomiast drugi szczebel to techniczne grupy robocze majace na celu omawianie

konkretnych zagadnien, jesli jest to konieczne.

Dzialanie 11. KE zachgca panstwa cztonkowskie do utworzenia — w trybie priorytetowym —
i pelnego wykorzystania sieci 28 zespolow CSIRT**? i CERT-UE*®, a takze ram
wspoOtpracy strategicznej. KE, w koordynacji z panstwami czlonkowskimi, powinna
dopilnowa¢, by inicjatywy sektorowe w dziedzinie zagrozen cybernetycznych
(np. lotniczych, energetycznych, morskich) byly spdjne z migdzysektorowymi
zdolno$ciami objetymi zakresem dyrektywy w sprawie NIS (ang. Network and
Information Systems), takimi jak zdolno$¢ do gromadzenia informacji, laczenia wiedzy
fachowej 1 szybkich reakcji — obecny poziom rozwoju technologii informacyjne;j
umozliwia, a niejednokrotnie wymaga, rozszerzenia ushug panstwowych, rowniez tych
krytycznych w  cyberprzestrzeni. Powoduje to znaczny wzrost zagrozen
cybernetycznych, szczegolnie w obrgbie infrastruktury krytycznej, co wymusza rozwdj
zdolnosci obronnych w cyberprzestrzeni. Przejawem tego jest przyjecie Dyrektywy
w sprawie $srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 1 dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)*!, ktora
utworzyta migdzy innymi sie¢ zespolow reagowania na incydenty bezpieczenstwa
komputerowego w celu wymiany informacji na temat cyberzagrozen i reagowania na
incydenty. Ponadto w ramach wspdlnoty dziatania Agencja Unii Europejskiej ds.

Cyberbezpieczenstwa, do ktoérej zadan nalezag mig¢dzy innymi: pomoc i doradztwo

398 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2022/2371 w sprawie powaznych transgranicznych
zagrozen zdrowia oraz uchylenia decyzji nr 1082/2013/UE, 23.11.2022, Dz. Urz. L 314/26 z 6.12.2022.

399 Zespot reagowania na incydenty bezpieczenstwa komputerowego (ang. Computer Security Incident Response
Team).

400 Zespot specjalistow zwalczajacych zagrozenia w sieciach komputerowych (ang. Computer Emergency
Response Team). W praktyce oba terminy sg stosowane zamiennie, a w ramach UE czeSciej stosuje si¢ termin
CERT. Zob. I. Jarosz, P. Jaroszewski, P. Kijewski, T.J. Kruk, K. Silicki, T. Grudziecki, System bezpieczenstwa
cyberprzestrzeni RP, Naukowa i Akademicka Sie¢ Komputerowa (NASK/ CERT Polska), Warszawa 2015, s. 67.
OV Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 w sprawie srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzqdzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148, 14.12.2022, Dz. Urz. L 333/80
727.12.2022.
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w zakresie opracowywania 1iprzegladu polityki i prawa Unii w dziedzinie
cyberbezpieczenstwa oraz w zakresie inicjatyw dotyczacych polityki i prawa Unii
w poszczegdlnych  sektorach, w  ktorych  wystepuja  kwestie  zwigzane
z cyberbezpieczenstwem, w szczegdlnosci poprzez wydawanie niezaleznych opinii
ianaliz, jak roéwniez prowadzenie prac przygotowawczych, pomoc panstwom
cztonkowskim przy wdrazaniu polityki i prawa Unii w dziedzinie cyberbezpieczenstwa
w sposob jednolity, w szczegdlnosci w zwigzku z dyrektywa (UE) 2016/1148, w tym za
pomocg wydawania opinii, wytycznych, udzielania porad i najlepszych praktyk
dotyczacych takich zagadnien jak zarzadzanie ryzykiem, zglaszanie incydentow
1 wymiana informacji, jak rowniez za pomocg utatwiania wymiany najlepszych praktyk
pomiedzy wlasciwymi organami w tym zakresie czy pomoc panstwom cztonkowskim
oraz instytucjom, organom i jednostkom organizacyjnym Unii przy opracowywaniu
i propagowaniu polityk cyberbezpieczenstwa dotyczacych utrzymywania ogodlnej

dostepnoéci i integralno$ci publicznego rdzenia otwartego Internetu®?.

Dzialanie 12. KE, w koordynacji z panstwami czlonkowskimi, bedzie wspdipracowac
z przemystem w ramach umownego partnerstwa publiczno-prywatnego w dziedzinie
bezpieczenstwa cybernetycznego, by rozwijaé i testowaé technologie majace lepiej
chroni¢ uzytkownikow i infrastrukture przed zagrozeniami hybrydowymi — zdajac sobie
sprawe z wrazliwo$ci bezpieczenstwa cybernetycznego na zagrozenia hybrydowe
podjete zostang odpowiednie kroki w celu zawarcia partnerstwa publiczno-prywatnego,

ktorego celem bedzie utworzenie odpornosci cybernetycznej w przemysle.

Dzialanie 13. KE wyda wytyczne dla wilascicieli inteligentnych sieci w celu poprawy
bezpieczenstwa cybernetycznego ich instalacji. W ramach inicjatywy dotyczace;j
koncepcji rynku energii elektrycznej KE rozwazy zaproponowanie ,,planow gotowosci
na zagrozenia” oraz przepisOw proceduralnych dotyczacych wymiany informacji
1 zagwarantowania solidarno$ci migdzy panstwami cztonkowskimi w czasach kryzysu,
w tym zasad dotyczacych sposobu zapobiegania atakom cybernetycznym i ich
minimalizowania — intensywny rozw¢j zdolnos$ci cybernetycznych, w tym pojawienie
si¢ takich ushug jak ,,inteligentne domy” powoduje znaczny wzrost zagrozen w zakresie

bezpieczenstwa energetycznego. W celu wymiany informacji oraz dobrych praktyk

402 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2019/881 w sprawie ENISA (Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w  zakresie technologii informacyjno-
komunikacyjnych oraz uchylenia rozporzqdzenia (UE) nr 526/2013, 17.04.2019, Dz. Urz. L 151/15 z 7.06.2019.
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stworzona zostata platforma majaca analizowac i zbiera¢ informacje o zagrozeniach
obejmujacych  miedzy  innymi inteligentne sieci (obecnie Stuzba
ds. Cyberbezpieczenstwa Instytucji, Organéw 1 Jednostek Organizacyjnych Unii —
CERT-UE*®). Dodatkowo UE podjela negocjacje majace na celu wypracowanie
kompleksowej strategii bezpieczenstwa cybernetycznego w sektorze energetycznym
w odniesieniu do dziatania inteligentnych sieci w celu zmniejszania podatnosci na

zagrozenia.

Dzialanie 14. KE we wspolpracy z Agencja UE ds. Cyberbezpieczenstwa, panstwami
cztonkowskimi, odno$nymi mi¢dzynarodowymi, europejskimi i krajowymi organami
1 instytucjami finansowymi bedzie promowac platformy 1 sieci wymiany informacji
o zagrozeniach 1 utatwia¢ ich funkcjonowanie oraz eliminowaé czynniki utrudniajgce
wymiang takich informacji — prawidlowe dziatanie UE jest zalezne od wtasciwego
dzialania sektora finansowego, natomiast podstawowym elementem w celu
zapewnienia bezpieczenstwa jest wspoOlpraca. Dlatego KE podejmie wspotprace na
r6znych forach miedzynarodowych, (forum G7) aby podja¢ swobodng wymiane
informacji na temat zagrozen i zaproponuje rozwiazania. Wtasciwa analiza zagrozen
w $rodowisku finansowym pozwoli odpowiednio chroni¢ przedsigbiorcow oraz cata

infrastrukture finansowa.

Dzialanie 15. KE 1 Wysoki Przedstawiciel (w ramach swoich kompetencji), w koordynacji
z panstwami czlonkowskimi, zbadajg w jaki sposob odpowiada¢ na zagrozenia
hybrydowe, w szczegolnosci te dotyczace atakow cybernetycznych w sektorze
transportu — wspotpraca panstw czlonkowskich UE w duzym stopniu opiera si¢ na
transporcie transgranicznym. Rozw0j nowoczesnych systemow transportowych,
w glownej mierze opierajacy si¢ na systemach cybernetycznych jest szczegélnie
narazony na zagrozenia hybrydowe, ktére moga ostabi¢ UE, dlatego wazna jest szybka

identyfikacja zagrozen w transporcie.

Dzialanie 16. Wdrozenie planu dziatania w sprawie zwalczania finansowania terroryzmu takze
postuzy KE do przeciwdziatania zagrozeniom hybrydowym — przeprowadzenie dziatan
hybrydowych wymaga odpowiednich nakladéw finansowych, czesto pochodzacych

znielegalnych zrédet. Finansowaniu podlegaja wszelkie dzialania dywersyjne,

403 The Cybersecurity Service for the Union institutions, bodies, offices and agencies, https://cert.europa.eu/
(dostep: 2.06.2025).
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ale rowniez wykorzystanie migdzy innymi grup terrorystycznych. W tym celu UE
podjeta kroki przeciwdziatajace praniu brudnych pienigdzy oraz finansowania

terroryzmu.

Dzialanie 17. KE wdraza obecnie dzialania przeciwko radykalizacji postaw okre§lonych
w Europejskiej agendzie bezpieczenstwa i analizuje potrzeb¢ wzmocnienia procedur
usuwania nielegalnych tresci, wzywajac posrednikéw do zachowania nalezytej
staranno$ci podczas zarzadzania swoimi sieciami 1 systemami — bezposrednimi
uczestnikami dziatan hybrydowych, na przyktad dywersji, bardzo czgsto sa osoby
niepowigzane (poprzez obywatelstwo, shuzbe w silach zbrojnych lub sluzbach
specjalnych, czy biznesowo) z pafistwem zlecajacym takie dzialania*®*. Dlatego
panstwa czlonkowskie, we wspolpracy z KE, powinny podja¢ odpowiednie dziatania
zmierzajagce  do  wyeliminowania  wszelkich ~ przejawow  ekstremizmu
oraz fundamentalizmu tak politycznego, jak 1 religijnego, ktére mogag stanowic

podstawe dla rekrutacji sprawcow dywers;ji.

Dzialanie 18. Wysoki Przedstawiciel, we wspotpracy z KE, przeprowadzi analiz¢ zagrozenia
hybrydowego w sasiednich regionach — UE realizujgca polityke sasiedztwa ze
wschodnimi 1 potudniowymi partnerami (na przyktad Ukraina, Azerbejdzan, Tunezja,
Egipt, Izrael)** dazy do poglebienia i rozwoju wspotpracy w sektorze bezpieczenstwa
wraz ze swoimi krajami partnerskimi. Wspotpraca opiera si¢ na tak na wymianie
informacji, jak 1 konkretnych dziataniach zmierzajacych do przeciwdziatania
terroryzmowi, handlu ludZzmi czy handlu bronig. Ponadto odwotujac si¢ do Wspolnej
Polityki Bezpieczenstwa 1 Obrony mozliwe jest przeprowadzenie nastgpujacych
dziatan: wspieranie 1acznosci strategicznej, wsparcie doradcze dla kluczowych
ministerstw narazonych na zagrozenia hybrydowe oraz dodatkowe wsparcie w zakresie

zarzadzania granicami w sytuacji wyjatkowe;.

Jak wynika z analizy Komunikatu dzialania UE w budowie odpornosci przed
zagrozeniami hybrydowymi powinny przede wszystkim skupi¢ si¢ na wymianie informacji
dotyczacych zagrozen w ochronie infrastruktury krytycznej. W Komunikacie zaproponowano

»klasyczne” ujecie infrastruktury krytycznej z podzialem na sektory, na przyklad sektor

404 Wspélne oswiadczenie Ministra Sprawiedliwosci - Prokuratora Generalnego i Ministra Spraw Wewnetrznych
i Administracji, Koordynatora Stuzb Specjalnych, https://www.abw.gov.pl/pl/informacje/2635,Wspolne-
oswiadczenie-Ministra-Sprawiedliwosci-Prokuratora-Generalnego-i-Ministra.html (dostep: 2.06.2025).

405 Europejska  polityka  sgsiedztwa, https://commission.europa.eu/strategy-and-policy/policies/european-
neighbourhood-policy pl (dostep: 2.06.2025).
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energetyczny, sektor finansowy czy sektor transportu, jednak co zwraca szczeg6lng uwage to
analiza poszczeg6lnych zagrozen w kontekscie bezpieczenstwa cybernetycznego. Intensywny
rozw6j technologiczny skutecznie powigzat prawidlowe dziatanie infrastruktury krytycznej
z systemami cybernetycznymi, tym samym wprowadzajac nowe sektory wymagajace ochrony

przed zagrozeniami hybrydowymi.

W zwigzku z intensyfikacjg rosyjskich dziatan hybrydowych, UE podjeta kolejne kroki
zmierzajace do budowania odpornos$ci przed tymi zagrozeniami. Przejawem tego bylo przyjecie
13 czerwca 2018 roku Wspolnego Komunikatu do PE, RE i Rady pt. ,,Zwickszenie odpornosci
i wzmocnienie zdolno$ci reagowania na zagrozenia hybrydowe*%. W okresie dwoéch lat od
przyjecia poprzedniego Komunikatu UE zidentyfikowata kolejne zagrozenia jakim byly
ostabienie zaufania spotecznego do instytucji publicznych i podwazenie podstawowych
warto$ci spoteczenstwa. KE zidentyfikowata tez trzy obszary szczegdlnie narazone na
zagrozenia hybrydowe — po pierwsze, wspominana juz we wczesniejszym Komunikacie
z 2016 roku cyberprzestrzen*”’, po drugie, dezinformacja i po trzecie, zagrozenia biologiczne,

chemiczne, radiologiczne i jadrowe.

Szeroki dostgp do Internetu, w tym powszechno$¢ medidow spotecznosciowych,
spowodowaty natlok wiadomo$ci 1 informacji przekazywanych pomiedzy ludZmi.
Wiele wiadomosci, niezwlocznie udostgpnianych ,,dalej” zawiera nieprawdziwe informacje

h408

prowadzace do niepewnosci 1 tworzenia napi¢¢ spolecznyc W celu skutecznego

przeciwdziatania dezinformacji UE stworzyla ,europejskie podejscie do kwestii
dezinformacji™*?®, ktore skupia w sobie szereg dzialan jak zwiekszona przejrzystosc,
wiarygodno$¢ i odpowiedzialno$¢ platform internetowych, bezpieczniejsze i odporniejsze
procesy wyborcze, wspieranie edukacji 1 umiejetnosci korzystania z medidw, wspieranie

wysokiej jako$ci dziennikarstwa oraz zwalczanie dezinformacji dzigki komunikacji

strategicznej. Kolejnym krokiem byto przyjecie w 2018 roku Kodeksu postgpowania w zakresie

406 Wspélny Komunikat do Parlamentu Europejskiego, Rady Europejskiej i Rady , Zwiekszenie odpornosci
i wzmocnienie zdolnosci reagowania na zagrozenia hybrydowe” (dalej UE JOIN(2018) 16 final), 13.06.2018,
JOIN(2018) 16 final, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52018JC0016 (dostgp:
2.06.2025).

407 Ochrona infrastruktury krytycznej w kontekscie zagrozen w cyberprzestrzeni zostata opisana w podrozdziale
2.3.1.2 niniejszej rozprawy.

408 UE JOIN(2018) 16 final.

4 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
i Komitetu Regionow ,, Zwalczanie dezinformacji w Internecie: podejscie europejskie”, 26.04.2018, COM(2018)
236 final, https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX:52018DC0236 (dostgp: 28.05.2025).
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zwalczania dezinformacji*!’, ktérego celem byto miedzy innymi zapewnienia mechanizméw
zabezpieczajacych przed dezinformacja, zapewnienie przejrzystosci w odniesieniu do reklamy
politycznej i tematycznej, rowniez w celu umozliwienia uzytkownikom zrozumienia, dlaczego
dana reklama jest skierowana do nich, czy zmniejszenie widocznos$ci dezinformacji poprzez
poprawe mozliwosci znalezienia wiarygodnych tresci. 13 lutego 2025 roku KE i Europejska
Rada ds. Ustug Cyfrowych zatwierdzily dokument jako Kodeks postgpowania w zakresie
zwalczania dezinformacji do aktu o ustugach cyfrowych*'!. Kodeks reguluje miedzy innymi
obszary = demonetyzacji  (ograniczenie = zach¢t  finansowych  dla  podmiotow
rozpowszechniajacych dezinformacjg), przejrzysto§¢ reklam politycznych, zapewnienie
integralnosci ustug, wzmocnienie pozycji uzytkownikdw i naukowcow, fact-checking

czy wspoOlprace przy wyborach.

Kolejnym powaznym zagrozeniem dla bezpieczenstwa panstw cztonkowskich
sa wszelkie dziatania hybrydowe z wykorzystaniem $rodkéw chemicznych, biologicznych,
radioaktywnych 1 jadrowych (CBRJ). Juz w 2017 roku UE podjeta dzialania zmierzajace
do zwiekszenia gotowoéci na zagrozenia ze strony $rodkow CBRI*2. Chociaz w tamtym
momencie dominowal poglad, Zze zagrozenie ze strony CBRIJ jest domeng terroryzmu
dzihadystycznego*!®, to niespelna kilka miesigcy pédzniej okazato sie, ze CBRJ moze byé

wykorzystywane rowniez do dziatan hybrydowych*!.

W 2017 roku UE wyznaczyta cztery cele do osiggnigcia aby uzyska¢ petng ochrone
przed zagrozeniami CBRIJ: zmniejszenie dostgpnosci materialdow CBRIJ, zapewnienie lepszego
stanu gotowosci 1 bardziej solidnego reagowania na incydenty zwigzane z bezpieczenstwem
CBRIJ, stworzenie SciSlejszych wewnetrznych 1 zewnetrznych powigzan z kluczowymi
regionalnymi 1 migdzynarodowymi partnerami UE 1 zapewnienie ich zaangazowania na rzecz

bezpieczefistwa CBRJ oraz poszerzenie wiedzy na temat zagrozen w dziedzinie CBRJ*!,

4102018 Code of Practice on Disinformation, https://digital-strategy.ec.europa.eu/en/library/2018-code-practice-
disinformation (dostgp: 2.06.2025).

41 Tamze.

42 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
i Komitetu Regionow ,, Plan dziatania na rzecz zwigkszania gotowosci na wypadek chemicznych, biologicznych,
radiologicznych i jgdrowych zagrozen dla bezpieczenstw” (dalej UE COM(2017) 610 final), 18.10.2017,
COM(2017) 610 final, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52017DC0610 (dostep:
2.06.2025).

43 Tamze.

414 W marcu 2018 roku na terytorium Wielkiej Brytanii doszto do ataku z wykorzystaniem $rodkoéw chemicznych,
na bylego oficera rosyjskiego wywiadu wojskowego S. Skripala. Zob. I. Kanerva, Russia and the West:
An Increasingly Difficult Relationship, ,Horizons: Journal of International Relations and Sustainable
Development”, 2018, nr 12, s. 112.

U5 UE COM(2017) 610 final.

104



Tak wyznaczone cele po raz kolejny pokazaty, ze kluczowymi dzialaniami zmierzajacymi

do wyeliminowania zagrozen (pod kazda postacia) jest wymiana informacji oraz wspolpraca.

Tak jak w dziataniach podejmowanych przez UE w ramach wyeliminowania zagrozen
hybrydowych wobec infrastruktury krytycznej w wigkszo$ci przebija si¢ czynnik polityczny
(mozna to okresli¢ jako czynnik ,.cywilny”), tak dziatania podejmowane przez NATO nosza
w wiekszosci charakter militarny. Pierwsze odniesienia do zagrozen hybrydowych w ramach
NATO pojawily si¢ jako odpowiedz na rosyjskg aneksje Krymu w 2014 roku, kiedy doszto

416

do podpisania Deklaracji koncowej szczytu NATO w Walii z 5 wrzesnia 2014 roku™'®. W same;j

Deklaracji zagrozenia hybrydowe zostaly zdefiniowane jako ,szeroki zakres jawnych
i skrytych dziatan militarnych, paramilitarnych i cywilnych w sposob $cisle zintegrowany”*!”.
Zagrozenia laczace ze soba wiele elementdéw, zarowno tych militarnych, jak 1 niemilitarnych,
wymagaja od NATO stworzenia odpowiednich procedur oraz narzedzi, ktore w sposob
skuteczny pozwola na przygotowanie si¢, odstraszanie oraz ewentualng obrong. Przejawem
takich dziatan jest rozwoj komunikacji strategicznej, prowadzenie ¢wiczen wojskowych
z uwzglednieniem elementéw hybrydowych oraz podjgcie wspotpracy z innymi organizacjami
miedzynarodowymi*!®. Szczyt w Walii skutkowal réwniez opracowaniem dwodch projektow,
ktére w posredni sposob przyczyniajg si¢ do przeciwdziatania zagrozeniom hybrydowym.
Po pierwsze, utworzono Centrum Doskonalenia Komunikacji Strategicznej w Rydze
(ang. NATO Strategic Communications Center of Excellence), ktorego zadaniem jest
odpowiednie ukierunkowanie komunikacji na linii panstwa czlonkowskie — NATO, poprzez
stosowanie konkretnych narzedzi jak dyplomacja publiczna, operacje informacyjne
1 psychologiczne (skuteczna komunikacja pomiedzy cztonkami NATO oraz obywatelami
przeciwdziata dezinformacji)*!'®. Po drugie, utworzono Plan Gotowoséci NATO (ang. Readiness
Action Plan), ktéry zawiera ,,niezbgdne” $rodki do reagowania na niebezpieczenstwo wobec
NATO, czego przyktadem sa Sity Natychmiastowego Reagowania NATO, tzw. szpica
(ang. Very High Readiness Joint Task Force)**. Ich zadaniem jest odpowiedZ na pojawiajace
si¢ zagrozenie w ciggu kilku dni. Szpica sklada si¢ z komponentow wojsk ladowych,

powietrznych, morskich oraz specjalnych.

416 NATO, Deklaracja szezytu walijskiego, Newport, 5.09.2014,
https://www.bbn.gov.pl/pl/wydarzenia/6170,Deklaracja-koncowa-sz-czytu-NATO-w-Walii-z-2014-1-
polskietlumaczenie.html (dostep: 2.06.2025).

47 Tam:ze, par. 13.

413 Tamze.

49 NATO Strategic Communications Center of Excellence, https://stratcomcoe.org/ (dostep: 2.06.2025).

420 NATO, Deklaracja szczytu walijskiego..., par. 4.
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Kolejnym kluczowym etapem w przeciwdziataniu zagrozeniom hybrydowym w ramach
NATO byto przyjecie Deklaracji koncowej szczytu NATO w Warszawie z 8 1 9 lipca
2016 roku*?!, w ktorej po raz pierwszy w oficjalnym dokumencie stwierdzono, Ze skierowanie
dziatan hybrydowych wobec jednego z cztonkdéw Sojuszu moze skutkowaé obrong zbiorowa

422 Zapewnienie

przewidziang w art. 5 Traktatu Polnocnoatlantyckiego z 1949 roku
o zastosowaniu obrony zbiorowej z art. 5 zostalo powtdrzone w trakcie szczytu NATO
w Brukseli w 2018 roku*?*. Co wiecej, na szczycie zdecydowano si¢ o powolaniu Zespotow
Wsparcia Przeciwdziatania Zagrozeniom Hybrydowym (ang. Counter Hybrid Support Teams),
ktérych zadaniem bedzie wspieranie sojusznikow w identyfikacji i zwalczaniu zagrozen

h***. Dotychczas Zespoly dwa razy wspieraly sojusznikdw w zwalczaniu dziatan

hybrydowyc
hybrydowych, pierwszy raz w 2019 roku w odpowiedzi na prosb¢ Czarnogodry, ktora obawiata
si¢ rosyjskiej ingerencji w wybory oraz w 2021 roku w odpowiedzi na prosbe Litwy mierzacej

sie z kryzysem migracyjnym, wywolanym przez Rosje we wspolpracy z Biatorusig*®>.

W odpowiedzi na petnoskalowg rosyjska inwazj¢ na Ukraing w 2022 roku NATO, na
Szczycie w Madrycie 29 czerwca 2022 roku, przyjeto nowa Koncepcje Strategiczng**S. Po raz
kolejny potwierdzono koniecznos$¢ zastosowania art. 5 Traktatu Pétnocnoatlantyckiego w razie
zagrozen hybrydowych wobec jednego lub kilku sojusznikéw, ale rowniez zidentyfikowano
nowe zagrozenia, ktore moga przyja¢ forme dziatan hybrydowych**’. Do tych zagrozen
zaliczono dzialania podejmowane przez autorytarne rzadu, majace na celu podwazenie zasad
demokratycznych w panstwa czlonkowskich NATO, czego przykltadem s3: inwestycje
w zaawansowane pociski rakietowe, nuklearne oraz inne bronie konwencjonalne naruszajace
podstawowe zasady 1 normy mig¢dzynarodowe, kampanie dezinformacyjne, bezprawna
ingerencja w sektor energetyczny czy wykorzystywanie migracji jako elementu wojny

hybrydowej**®. W celu przeciwdziatania tym zagrozeniom NATO w dalszym ciggu bedzie

21 NATO, Deklaracja  koncowa  szczytu  NATO —w  Warszawie, ~ Warszawa,  8.07.2016,
https://www.bbn.gov.pl/ftp/dok/03/37-40 KBN Deklaracja szczytu.pdf (dostgp: 2.06.2025).

422 Traktat Pétocnoatlantycki, Waszyngton, 4.04.1949, Dz. U. z 2000 ., nr 87, poz. 970.

423 NATO, Brussels Summit Declaration, Bruksela, 11.07.2018,
https://www.nato.int/cps/en/natohq/official_texts 156624.htm#21 (dostep: 2.06.2025).

424 Tamze, par. 21.

425 H. Pillai, Protecting Europes..., s. 7.

426 NATO, NATO 2022 Strategic Concept, Madryt, 29.06.2022,
https://www.nato.int/nato_static f12014/assets/pdf/2022/6/pdf/290622-strategic-concept.pdf (dostep: 2.06.2025).
427 Tamze, par. 27.

428 Tamze.
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podejmowato wspolprace z innymi organizacjami mi¢dzynarodowymi, w szczego6lnosci z UE,

a takze rozwijato polityke identyfikacji i neutralizacji zagrozen ze strony CBRJ*?’.

Podsumowujac dziatania hybrydowe wobec infrastruktury krytycznej nalezy zauwazyc¢,
ze obecnie jest to najwigksze zagrozenie dla bezpieczenstwa panstwa i jego obywateli.
Infrastruktura krytyczna jako obiekty niezbgdne do prawidtowego dziatania panstwa jest
bezsprzecznym celem atakow hybrydowych, ktére cechujg si¢ przede wszystkim pewnym
stopniem anonimowosci (przynajmniej w momencie przeprowadzenia ataku) i brakiem
mozliwo$ci przypisania konkretnych podmiotow (panstw lub aktorow niepanstwowych)
odpowiedzialnych za ten atak. UE i NATO podejmuja konkretne dziatania w celu skutecznego
przeciwdziatania zagrozeniom hybrydowym. UE przez ostatnie lata opracowala regulacje
prawne oraz instrumenty prawnie niewigzace, wyraznie dopasowane do poszczeg6élnych
sektorow infrastruktury krytycznej, ktoére poprawity bezpieczenstwo tych sektorow, ale nie
wyeliminowaty catkowicie zagrozen hybrydowych. Inaczej ksztaltuje si¢ polityka NATO
w tym zakresie. Przede wszystkim z racji swojego charakteru, NATO jako organizacja
wojskowa stawia na rozwigzania militarne tworzac migdzy innymi sity szybkiego reagowania
czy organizujagc ¢wiczenia z wykorzystaniem elementéw hybrydowych. Dodatkowo,
wielokrotnie podkreslano mozliwo$¢ zastosowania obrony zbiorowej z art. 5 Traktatu
Pomocnoatlantyckiego, jednak dotychczas nie zdecydowano si¢ na podjgcie tego kroku,
pomimo ze panstwa cztonkowskie NATO, szczegdlnie panstwa flankowe, jak Polska, Rumunia
czy panstwa baltyckie codziennie mierzg si¢ z dziataniami hybrydowymi (od kryzysu

migracyjnego po akty dywersji).
3.3 Ochrona infrastruktury krytycznej a zagrozenia terrorystyczne

Rozwazania dotyczace zagadnienia ochrony infrastruktury krytycznej przed
zagrozeniami terrorystycznymi nalezy poprzedzi¢ analizg etymologiczng terminu ,terroryzm”,
ale rowniez ,terror”. Chociaz sg to terminy pokrewne, ich definicje znacznie si¢ od siebie

réznia.
3.3.1 Geneza pojecia terroryzmu

WSJP PAN definiuje pojecie terroru jako ,,stosowanie przemocy i okrucienstwa dla

zastraszenia 1 podporzadkowania sobie kogo$”, a pochodzenia tego stowa nalezy szukac

429 Tamze, par. 33 143.
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w jezyku tacifskim, w ktorym terror oznaczat groze badz strach**’. Podobng definicje terroru
zaprezentowano w SJP PWN — | przemoc i1 okrucienstwo albo grozby ich uzycia stosowane
wobec ludzi w celu ich zastraszenia™**!. Bardziej rozbudowane definicje terroru mozna spotkaé
natomiast w stownikach jezyka angielskiego. Idac za definicjami zaprezentowanymi
w Cambridge Dictionary za terror uwaza si¢: ,,extreme fear”, ,,violent action or threats designed
to cause fear among ordinary people, in order to achieve political aims”, ale rowniez ,,someone,
especially a child, who behaves badly and is difficult to control”**. Analogiczne definicje
terroru zostaly zawarte w Oxford Learner’s Dictionaries, gdzie pod pojeciem terroru rozumie
si¢ ,,a feeling of extreme fear”, ,,a person, situation or thing that makes you very afraid”,
,violent action or the threat of violent action that is intended to cause fear, usually for political
purposes” oraz ,,a person (usually a child) or an animal that causes you trouble or is difficult
to control”**. Analiza pojecia terroru pokazuje, ze zarowno w jezyku polskim, jak i w jezyku
angielskim jest to termin rozumiany podobnie. Terror nalezy rozumie¢ jako zjawisko
polegajace na osiggnigciu celu, czgsto politycznego, z zastosowaniem przemocy i innych

brutalnych dziatan.

Od pojecia terroru nalezy odrézni¢ pojecie terroryzmu. Chociaz WSJP PAN wskazuje,
ze termin ,,terroryzm’ pochodzi od stowa terror, to definiuje je jako ,,dziatalno$¢ ugrupowan

pozapanstwowych przejawiajacg si¢ w aktach zbrojnych, prowadzong w celu wywarcia presji

99434

na spoteczenstwa lub rzady”*”, a SJP PWN pod pojeciem terroryzmu rozumie ,,planowane

1 zorganizowane dziatania pojedynczych oséb lub grup usitujacych poprzez stosowanie
przemocy, okrucienstwa, zastraszania wymusic na rzgdach panstw 1 spoteczenstwach okreslone

99435

ustepstwa, $§wiadczenia””. Terroryzm jednakowo jest definiowany w stownikach jezyka

angielskiego. Cambridge Dictionary okresla terroryzm jako ,,violent action or threats designed

»436 3 Oxford Learner’s

to cause fear among ordinary people, in order to achieve political aims
Dictionaries jako ,,the use of violent action in order to achieve political aims or to force
a government to act’®’. Powyzsze definicje ukazuja, ze elementem niezbednym terroryzmu

jest dzialalno$¢ grup niepanstwowych lub jednostek niezwigzanych oficjalnie z Zadnym

430 Terror, https://wsjp.pl/haslo/do_druku/13307/terror (dostep: 2.06.2025).

B Terror - znaczenie, definicja, https://sjp.pwn.pl/slowniki/terror.html (dostep: 2.06.2025).

432 Terror, https://dictionary.cambridge.org/dictionary/english/terror (dostep: 2.06.2025).

433 Terror, https://www.oxfordlearnersdictionaries.com/definition/english/terror?q=terror (dostep: 2.06.2025).

434 Terroryzm, https://wsjp.pl/haslo/do_druku/11791/terroryzm (dostep: 2.06.2025).

45 Terroryzm - znaczenie, definicja, https:/sjp.pwn.pl/slowniki/terroryzm.html (dostep: 2.06.2025).

436 Terrorism, https://dictionary.cambridge.org/dictionary/english/terrorism (dostep: 2.06.2025).

BT Terrorism, https://www.oxfordlearnersdictionaries.com/definition/english/terrorism?q=terrorism  (dostep:
2.06.2025).
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panstwem (0sob nie bedacych oficjalnymi reprezentantami panstwa), ktore daza do osiagnigcia

wlasnych celow.

Rozroznienie terroru od terroryzmu jest uwarunkowane historycznie. Pojecie terroru
w Europie zaczelo funkcjonowaé¢ w XIV wieku za sprawa jezyka francuskiego, natomiast
w jezyku angielskim zostalo odnotowane dopiero w XVI wieku**®. Szersze uzycie pojecia
Lterroru” nastgpito za sprawa Wielkiej Rewolucji Francuskiej rozpoczetej w 1789 roku, kiedy
rzady rewolucyjne pod przewodnictwem Maksymiliana Robesspiere’a byly nazywane Wielkim
Terrorem (fr. Regime de la Terrreur)*°. Polityka terroru prowadzona przez rzad rewolucyjny
cechowata si¢ dobrg organizacjg oraz systematycznos$cia, szczegdlnie wyrdzniata si¢ wysokim
poziomem agresji wobec przeciwnikow politycznych*. Innym, znaczacym przyktadem
terroru jest polityka prowadzona przez I Rzesze w latach 1933 — 1945 oraz Zwiazek Radziecki
pod rzadami Jozefa Stalina w latach 30. XX wieku. W przypadku III Rzeszy polityka terroru
objawiala si¢ szeroko rozwinietg siecig jednostek o charakterze policyjno-wojskowym, migdzy
innymi Sturmabteilung (SA), Schutzstaffel (SS) czy Gestapo, ktorych gtownym zadaniem byto
zwalczanie przeciwnikow politycznych oraz mniejszo$ci narodowych, etnicznych
i religijnych**!. Podobnie jak w III Rzeszy, Zwigzek Radziecki pod rzadami Jozefa Stalina
charakteryzowat si¢ dobrze zorganizowanym aparatem represji, ktéry byt wykorzystywany
przeciwko oponentom politycznym, ale réwniez zwykltym obywatelom (represje prowadzone
byty przez organy bezpieczenstwa, ale szeroko rozwinigty byt rowniez system obozdw pracy
przymusowej, tzw. Gulag)**?. Biorac pod uwage opisang powyzej dziatalno$¢ wiladz
panstwowych nalezy przyjac, ze pojecie terroru odnosi si¢ przede wszystkim do sytuacji,
w ktorej to panstwo (wladza panstwowa) stosuje opresj¢ w sposOb zorganizowany

1 systematyczny, w celu realizacji swoich celow politycznych oraz utrzymania wiadzy.

Inaczej sytuacja ksztattuje si¢ w przypadku pojecia terroryzmu. Poddajac analizie
definicje¢ tego pojecia ze stownika jezyka polskiego badz jezyka angielskiego wytaniajg si¢ co
najmniej trzy elementy skladowe definicji. Po pierwsze, dzialania terrorystyczne

sg prowadzone przez grupy niepanstwowe lub jednostki, po drugie, dzialania sg prowadzone

438 T, Aleksandrowicz, Terroryzm migedzynarodowy, Wydawnictwa Akademickie i Profesjonalne, Warszawa 2008,
s. 14.

9 Tamze, s. 15.

0 Tamze.

441 R, Gellately, H. College, Rethinking the Nazi Terror System: A Historiographical Analysis, ,,German Studies
Review”, 1991, vol. 14, no. 1, s. 23-24.

#2Y. M. Zhukov, R. Talibova, Stalin’s terror and the long-term political effects of mass repression, ,,Journal
of Peace Research”, 2018, vol. 55, no. 2, s. 269-271.
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przy pomocy agresji badz innych ,,okrutnych” form, po trzecie, dziatania sg ukierunkowane na
realizacj¢ wlasnych celow (najczesciej beda to cele polityczne). Oprocz definicji stownikowych
wielokrotnie podejmowano proby zdefiniowania terroryzmu na réznych ptlaszczyznach:
od definicji legalnych, przez srodowisko naukowe, az po definicje urzedowe, tworzone przez

krajowe organy rzadowe lub jednostki zajmujgce si¢ zwalczanie terroryzmu.

Pierwsza, istotng probg sformutowania definicji legalnej terroryzmu bylo podpisanie

Konwencji dotyczacej zapobiegania i karania terroryzmu z 1937 roku**

. W art. 1 Konwencji
za akt terroryzmu uznano wszystkie dziatanie przestgpcze skierowane przeciwko panstwom,
ktorych celem jest wytworzenie stanu terroru w umystach ludzi, grup os6b lub spoteczenstwa.
Dodatkowo panstwa-strony na podstawie art. 2 Konwencji zobowigzaly si¢ do uznania za

przestepstwo nastgpujace czyny, jesli bylyby skierowane przeciwko innemu panstwu:

— kazde umys$lne dzialanie powodujace $mier¢ lub obrazenia ciala glowy panstwa
lub osoby sprawujacej urzad publiczny,

— kazde umyslne dziatanie powodujace uszkodzenie mienia publicznego innego panstwa,
handel bronig i amunicjg w celu dokonania aktu terroryzmu, oraz

— kazde umyslne dziatanie majace zagrozi¢ obywatelom panstwa.

Przyczyna podjecia prac nad konwencja zakazujacg aktéw terroryzmu byto zabdjstwo
w 1934 roku krola Jugostawii Aleksandra I Karadziordziewicza oraz francuskiego ministra
spraw zagranicznych Jean-Louis Barthou (obaj zostali zabici przez separatystow)***. Pomimo
podpisania konwencji przez 24 panstwa, ostatecznie nie weszla ona w zycie, a sprawag sporng
pomiedzy stronami byly postanowienia dotyczace ekstradycji podejrzanych o akty

terroryzmu*#.

Zadne prace podejmowane w pdzniejszym czasie nie przyniosty definicji legalnej
terroryzmu, az do 2004 roku, kiedy $wiat stanagt na progu nowej wojny, wczesniej nieznane;j.
W odpowiedzi na zamach z 11 wrze$nia 2001 roku prezydent Stanow Zjednoczonych
G. W. Bush wypowiedzial wojne z terroryzmem (ang. war on terrorism)**®. Jej pierwsza faza

byta zbrojna interwencja panstw NATO w Afganistanie, rozpoczeta w pazdzierniku 2001 roku

443 Convention for the Prevention and Punishment of Terrorism, Geneva, 16.11.1937, 19 League of Nations Official
Journal 23 (1938).

444 D. Drézdz, Tervoryzm i akt terroryzmu na $wiecie w $wietle prawa, Wydawnictwo My Book, Szczecin 2018, s.
20-21.

445 J. Dugard, Towards the Definition of International Terrorism, ,,The American Journal of International Law”,
1973, vol. 67, nr 5, s. 95.

446 M. Stohl, The Global War on Terror and State Terrorism, ,Perspectives on Terrorism”, 2008, vol. 2, nr 9,
Special Issue: Under-investigated topics in terrorism research, s. 4-5.
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pod nazwa Trwata Wolnoéé (ang. Enduring Freedom)*. Interwencja NATO zostala
poprzedzona rezolucja RB ONZ nr 1373 z 28 wrzesnia 2001 roku, zgodnie z ktérg panstwa
byly zobowigzane do szeroko pojetej walki z terroryzmem, ale w samej rezolucji nie zawarto

definicji terroryzmu**®,

Rozw¢j dziatan podejmowanych przeciwko terroryzmowi spowodowat koniecznos$é
zdefiniowania tego pojecia, i tak 8 pazdziernika 2004 roku RB ONZ przyje¢ta rezolucje nr 1566,
zgodnie z ktorg za terroryzm uwaza si¢ ,,akty kryminalne wigczajace do swojego zakresu czyny
przeciwko ludno$ci cywilnej popetnione z zamiarem spowodowania $mierci albo cigzkich
uszkodzen ciala, albo wzigcie zakladnikow, by wywota¢ stan terroru w spoleczenstwie
lub grupie 0s6b lub u poszczegdlnych oséb, by przerazi¢ spoleczenstwo lub zmusi¢ rzad
lub miedzynarodowe organizacje, by robily lub powstrzymywaly sie od podejmowania
jakiegokolwiek dzialania w zakresie 1 jak zdefiniowane w mig¢dzynarodowych konwencjach
1 protokotach zwigzanych z terroryzmem i w zadnych okolicznos$ciach nieusprawiedliwiona
przez polityczne, filozoficzne, ideologiczne, rasowe, etniczne, religijne i innej podobnej

natury”4%,

Proby zdefiniowania terroryzmu podjeto réwniez w aktach prawa krajowego.
W Stanach Zjednoczonych wprowadzono dwa pojecia. Pierwsze odnosi si¢ do terroryzmu
mig¢dzynarodowego i1 oznacza ,,akt przemocy lub dzialanie zagrazajace zyciu ludzkiemu, ktore
stanowig naruszenie przepisOw prawa karnego Standéw Zjednoczonych lub ktoregokolwiek
stanu, lub ktore stanowiloby przestepstwo, gdyby zostato popetnione na terytorium Standow
Zjednoczonych lub ktoregokolwiek stanu, ktéry ma na celu zastraszanie lub wymuszanie na
ludnosci cywilnej, wywieranie wptywu na polityke rzadu poprzez zastraszanie lub wymuszanie
lub wptywanie na dziatania rzadu poprzez masowe zniszczenia, zabojstwa lub porwania
a wystepuje gltéwnie poza jurysdykcja terytorialng Standéw Zjednoczonych lub wykracza poza
granice panstwowe pod wzgledem $rodkéw, za pomoca ktdrych jest realizowany, osob, ktore
wydaja si¢ by¢ przedmiotem zastraszania lub wymuszania, lub lokalizacji, w ktorej sprawcy
dzialaja lub szukaja azylu.”*°. Drugim zdefiniowanym terminem jest terroryzm krajowy za
ktory rozumie si¢ ,,dzialania zagrazajace zyciu ludzkiemu, ktore stanowig naruszenie przepisow

prawa karnego Standw Zjednoczonych lub ktéregokolwiek ze stanéw, majace na celu

4“7 Tamze, s. 5.

448 RB ONZ, Resolution 1373...,s. 2-4.

4“9 RB ONZ, Resolution 1566 (2004), 8.10.2004, S/RES/1566 (2004), s. 2. Thumaczenie za D. Drézdz, Terroryzm
i akt terroryzmu..., s. 26.

450 USA, 18 Usc 2331: Definitions, 18-Crimes and Criminal Procedure,
https://uscode.house.gov/view.xhtml?req=(title: 18%?20section:2331%?20edition:prelim) (dostgp: 2.06.2025).
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zastraszanie lub wymuszanie postuszenstwa ludnos$ci cywilnej, wywieranie wptywu na polityke
rzadu poprzez zastraszanie lub wymuszanie postuszenstwa lub wptywanie na dziatania rzadu
poprzez masowe zniszczenia, zabdjstwa lub porwania, a wystepujace gtdwnie na terytorium

podlegajacym jurysdykcji Stanow Zjednoczonych”**!

. Takze w polskim systemie prawnym
zdefiniowano terroryzm. W art. 115 § 20 ustawy z dnia 6 czerwca 1997 roku Kodeks karny
wprowadzono pojecie przestepstwa o charakterze terrorystycznym, za ktory uwaza si¢ ,,czyn
zabroniony zagrozony karg pozbawienia wolnos$ci, ktérej gorna granica wynosi co najmniej
pie¢ lat, popetniony w celu powaznego zastraszenia wielu osob, zmuszenia organu wiladzy
publicznej Rzeczypospolitej Polskiej lub innego panstwa albo organu organizacji
mig¢dzynarodowej do podjecia lub zaniechania okreslonych czynnos$ci, wywotania powaznych
zaklocen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego panstwa lub organizacji

miedzynarodowej, a takZze grozba popehienia takiego czynu’*?

. Obie definicje zostaly
opracowane na potrzeby krajowego prawa karnego, ktérego celem jest penalizacja czynow
terrorystycznych, wynikajaca nie tylko z zagrozenia dla bezpieczenstwa panstwa, ale takze

z zobowigzan migdzynarodowych, jak wspominana powyzej rezolucja RB ONZ nr 1373.

Problematyka definiowania  zjawiska terroryzmu  pozostaje réwniez
w zainteresowaniach przedstawicieli nauk o bezpieczenstwie, jak i1 nauk prawnych.
Jak wskazuje T. Aleksandrowicz terroryzm ,,nie zastyga w czasie, lecz podlega nieustannym,

réznorodnym i chaotycznym transformacjom”*>?

. Réznorodno$¢ dziatan terrorystycznych
powoduje powstanie wielu definicji, ktére niejednokrotnie definiujg samo zjawisko terroryzmu
w odmienny sposob, szczegdlnie za sprawa réznych metod przeprowadzenia dziatan
terrorystycznych (obecnie mozna wskaza¢ az dwieécie definicji terroryzmu)**. Pomimo tego,
mozliwe jest wskazanie co najmniej kilku definicji, zawierajacych w sobie elementy niezbgdne
czynow terrorystycznych. Przede wszystkim nalezy przywola¢ definicje M. Fleminga, ktory
pod pojeciem terroryzmu rozumie ,,umyslne dziatanie stanowigce naruszenie prawa karnego
1 zmierzajace w drodze aktow przemocy lub zagrozenia tymi aktami do zastraszania organdw
panstwa lub znacznych odlamow spoteczenstwa oraz do wymuszenia okre§lonego

postepowania”*°. Definicje nie zwierajaca aspektu naruszenia prawa karnego zaprezentowat

natomiast B. Bolechow, ktory terroryzmem okreslit forme przemocy politycznej, polegajaca na

B Tamze.

42 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, Dz. U. z 1997 1., nr 88, poz. 553.

43 T. Aleksandrowicz, Terroryzm...,s. 12.

454 Tamze, s. 20.

455 M. Fleming, Terroryzm polityczny w miedzynarodowym prawodawstwie, ,,Wojskowy Przeglad Prawniczy”,
1996, nr 1, s. 3.
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stosowaniu morderstw lub zniszczen (albo grozeniu zastosowaniem takich $rodkow) w celu
wywolania szoku i ekstremalnego zastraszenia jednostek, grup spotecznych lub rzadéw, czego
efektem maja by¢ wymuszenia pozadanych ustepstw politycznych, sprowokowanie
nieprzemy$lanych dziatan lub zademonstrowanie wlasnych politycznych przekonan”*.
Podobne definicje zaprezentowali J. Tomasiewicz, dla ktorego terroryzm to ,,systematyczne
postugiwanie sie aktami terroru indywidualnego dla osiagniecia celu politycznego™*’
oraz T. Biatek, ktéry terroryzm rozumie jako ,,wywieranie wpltywu politycznego przez
bezprawne stosowanie sity (przymusu lub przemocy) zwigzane z tamaniem elementarnych
norm spotecznych i ustalonych w danym kregu regut walki politycznej, oparte na rozmys$lnym
zastraszeniu 1 manipulowaniu; osigganie celow politycznych poprzez stwarzanie aktami
przemocy atmosfery zagrozenia i utrudniania funkcjonowania wrogiego uktadu spolecznego
oraz wymuszanie decyzji, a takze dzialan przeciwnika przez drastyczng taktyke faktow

99458

dokonanych lub szantazu silowego Analiza powyzszych definicji umozliwia

wyodrebnienie czterech cech charakteryzujacych dziatania terrorystyczne*:

1. uzycie przemocy lub grozba uzycia przemocy;

2. zbrodnia $lepa*®’;

3. wywotanie okreslonego efektu i reakcji ze strony wtadz lub opinii publicznej;
4. brutalno$¢ metod terrorystycznych.

Wszystkie cztery cechy pozwalajg stwierdzi¢, ze gtownym celem terroryzmu jest
osiggnigcie celu politycznego przy pomocy wysokiego poziomu przemocy, nakierowanej na

ludno$¢ cywilna lub obiekty cywilne.

3.3.2 Dzialania organizacji mi¢dzynarodowych podejmowane przeciwko zagrozeniom

terrorystycznym

Chociaz glowny cigzar walki z zagrozeniami terrorystycznymi spoczywa na panstwach,
a konkretnie na wyspecjalizowanych jednostkach policyjnych i wojskowych, a takze wlasciwie
uregulowanym prawie karnym, to sporg role¢ w zwalczaniu terroryzmu odgrywa rowniez

spotecznos¢ miedzynarodowa, szczegolnie takie organizacje miedzynarodowe jak ONZ,

436 B. Bolechow, Terroryzm w $wiecie podwubiegunowym, Wydawnictwo Adam Marszatek, Torun 2002 r., s. 35.
47 J. Tomasiewicz, Terroryzm na tle przemocy politycznej, Wydawnictwo APIS, Katowice 2000, s. 12.

438 T. Biatek, Terroryzm. Manipulacja strachem, Studio EMKA, Warszawa 2005, s. 151.

49 T. Aleksandrowicz, Terroryzm..., s. 20.

460 Akt przemocy polegajacy na przypadkowym wyborze ofiar, najcze$ciej w miejscu publicznym, majacy na celu
zwigkszenie poczucie zagrozenia. Por. T. Aleksandrowicz, Terroryzm..., s. 20 oraz T. Watek, Pojecie, geneza
i klasyfikacja zjawisk terrorystycznych, ,,Securitologia” 2018, nr 2, s. 119.
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OBWE oraz Rada Europy. Na forach tych organizacji powstawaly akty prawa
migdzynarodowego okreslajace sposoby identyfikacji, przeciwdziatania i zwalczania aktow

terroryzmu.

Pierwsze regulacje dotyczace zwalczania aktow terroryzmu zostaly podjete na forum
ONZ juz w latach 60. i 70 XX wieku. 14 wrze$nia 1963 roku, w ramach Organizacji
Miedzynarodowego Lotnictwa Cywilnego (ICAO) przyjeta zostala Konwencja w sprawie
przestepstw 1 niektorych innych czyndéw popeiionych na pokladzie statkéw powietrznych
(Konwencja tokijska)*!. Zgodnie z art. 1 tej konwencji znajduje ona swoje zastosowanie do
przestepstw przewidzianych w prawie karnym oraz do czynéw, ktore niezaleznie od tego, czy
s przestepstwami, mogg naraza¢ lub narazajg na niebezpieczenstwo statek powietrzny, osoby
albo mienie znajdujace si¢ na poktadzie, lub czynow, ktdre naruszaja porzadek i dyscypling na
poktadzie. Kluczowym postanowieniem konwencji z perspektywy zwalczania terroryzmu jest
art. 11, ktory przewiduje, ze panstwa-strony zobowigzujg si¢ podja¢ wszelkie niezbedne srodki
w celu przywrdcenia lub utrzymania kontroli nad statkiem powietrznym, jezeli osoba
znajdujaca si¢ na pokladzie bezprawnie zaklocita przemocg lub grozba uzycia przemocy
eksploatacje statku powietrznego znajdujacego si¢ w locie, zawtadneta takim statkiem

lub objeta nad nim kontrolg albo gdy ma zamiar dokona¢ takiego czynu.

Konwencja nie zawiera definicji terroryzmu, ani tez nie odwotuje si¢ w jakikolwiek
inny sposoéb do aktow terrorystycznych, jednak opis czynu z art. 11 Konwencji moze
wskazywaé, ze ma on charakter terrorystyczny. Kontynuujac prace nad zwigkszeniem
bezpieczenstwa w lotnictwie cywilnym 16 grudnia 1970 roku przyjeta zostala Konwencja
o zwalczaniu bezprawnego zawladnigcia statkami powietrznymi (Konwencja haska
z 1970 roku)*%?. Tak samo jak w Konwencji tokijskiej, tak w Konwencji haskiej z 1970 roku
nie powotano si¢ w zaden sposob na akt terroryzmu, jednak analiza postanowien tej Konwencji
wprost wskazuje na taki charakter bezprawnego zawtadnigcia statkiem powietrznym. Zgodnie
z art. 1 tej konwencji kazda osoba, ktora na poktadzie statku powietrznego bgdacego w locie
bezprawnie, przemocg lub grozba uzycia przemocy lub w kazdej innej formie zastraszenia
dokonuje zawtadnigcia statkiem powietrznym lub przejecia nad nim kontroli albo tez usituje
popehi¢ taki czyn, lub wspoldziata z osobg, ktora popelnia lub usituje popeni¢ taki czyn,

popelnia przestgpstwo. Do obowigzkéw panstw-stron konwencji nalezy miedzy innymi

461 Konwencja w sprawie przestepstw i niektérych innych czynéw popetnionych na poktadzie statkéw
powietrznych, Tokio, 14.09.1963, Dz. U. z 1971 r., nr 15, poz. 147.

42 Konwencja o zwalczaniu bezprawnego zawladniecia statkami powietrznymi, Haga, 16.12.1970, Dz. U.
z 1972 r., nr 25, poz. 181.
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zatrzymanie osoby lub o0so6b podejrzanych o dopuszczenie si¢ czynu wymienionego
w art. 1 oraz niezwloczne przystagpienie do dochodzenia majacego na celu ustalenie stanu
faktycznego. Zgodnie z art. 8 Konwencji przestepstwo okreslone w art. 1 jest podstawg do

ekstradycji.

Ostatnim aktem prawnym, przyjetym w ramach ICAO, dotyczacym bezprawnych
dziatan na poktadzie statkow powietrznych, jest przyjeta 23 wrzesnia 1971 roku Konwencja
o zwalczaniu bezprawnych czyndow skierowanych przeciwko bezpieczenstwu lotnictwa
cywilnego (Konwencja montrealska)*®. Ze wszystkich trzech konwencji przyjetych w ramach
ICAO to Konwencja montrealska zawiera najszerszy katalog czynow zabronionych podczas

odbywania podrézy statkiem pasazerskim, ktory zgodnie z art. 1 tej Konwencji obejmuje:

1. akt przemocy wobec osoby znajdujacej si¢ na poktadzie statku powietrznego bedacego
w locie, jezeli czyn ten moze zagraza¢ bezpieczenstwu tego statku powietrznego;

2. niszczenie statku powietrznego bedacego w stuzbie lub powodowanie jego
uszkodzenia, ktore czyni go niezdolnym do lotu lub ktére moze stworzy¢ zagrozenie
jego bezpieczenstwa w locie;

3. umieszczenie lub powodowanie umieszczenia w jakikolwiek sposdb na statku
powietrznym bedacym w stuzbie urzadzen lub substancji, ktore moga ten statek
zniszczy¢ albo spowodowa¢ jego uszkodzenie czynigce go niezdolnym do lotu
lub mogace stworzy¢ zagrozenie jego bezpieczenstwa w locie;

4. niszczenie lub uszkadzanie lotniczych urzadzen nawigacyjnych lub zaklocanie ich
dziatania, jezeli czyn taki moze zagrozi¢ bezpieczenstwu statku powietrznego w locie,
lub

5. przekazanie informacje, o ktérych wie, ze sg falszywe, stwarzajac w ten sposob

zagrozenie bezpieczenstwa statku powietrznego w locie.

Konwencja przewiduje, ze powyzsze dziatania moga zosta¢ podjete tylko umyslnie
1 bezprawnie. Analogicznie do Konwencji haskiej z 1970 roku panstwo-strona jest
zobowigzanie do zatrzymania osoby lub os6b podejrzanych o popetienie przestepstwa z art. 1,
a takze do wszczecia ewentualnej procedury ekstradycyjnej. 24 lutego 1988 roku przyjeto
Protokét o zwalczaniu bezprawnych czyndéw przemocy w portach lotniczych obstugujacych

miedzynarodowe lotnictwo cywilne uzupetniajacy Konwencje¢ o zwalczaniu bezprawnych

463 Konwencja o zwalczaniu bezprawnych czynéw skierowanych przeciwko bezpieczenstwu lotnictwa cywilnego,
Montreal, 23.09.1971, Dz. U. z 1976 r., nr 8, poz. 37.
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czynow skierowanych przeciwko bezpieczenstwu lotnictwa cywilnego podpisang w Montrealu
dnia 23 wrzesnia 1971 roku (Protokét dodatkowy z 1988 roku)***. Glownym celem przyjecia
Protokotu dodatkowego z 1988 roku bylo rozszerzenie katalogu przestepstw przewidzianych
wart. 1 Konwencji montrealskiej o bezprawne i umys$lne dokonanie, przy uzyciu

jakiegokolwiek urzadzenia, substancji lub broni:

1. aktu przemocy skierowanego przeciwko osobie w porcie lotniczym obstugujacym
miedzynarodowe lotnictwo cywilne, ktory to akt powoduje lub moze spowodowac
powazne uszkodzenia ciata lub $mier¢ tej osoby;

2. zniszczenia lub powaznego uszkodzenie urzadzenia w porcie lotniczym obslugujacym
migdzynarodowe lotnictwo cywilne lub statki powietrzne niebedace w uzyciu
a znajdujace si¢ w tym porcie, albo powoduje przerw¢ w dzialalnosci tego portu
lotniczego, jesli taki czyn zagraza lub moze zagrozi¢ bezpieczenstwu w tym porcie

lotniczym.

Pomimo braku zdefiniowania terroryzmu w przytoczonych konwencjach, poprzez
szczegotowe opisanie czyndw bedacych przestepstwem utworzono ramy prawne, potencjalnie
pozwalajace na skuteczne przeciwdziatanie aktom terrorystycznym wobec transportu
lotniczego. Jednak jak wynika z danych statystycznych tylko w latach 1968 — 1970 doszto do
151 porwan samolotow, natomiast w latach 1980 — 2022 samoloty pasazerskie zostaty porwane
az 553 razy, z czego najstynniejsze porwanie dokonane 11 wrzesnia 2001 roku przez
terrorystOw powigzanych z dzihadystycznym ugrupowaniem Al-Kaidg utratg zycia

2996 0s6b*®,

Kolejnym aktem prawnym, przyjetym na forum ONZ, ukierunkowanym stricte na
dziatania terrorystyczne byla Miedzynarodowa konwencja w sprawie zwalczania
terrorystycznych atakow bombowych z 15 grudnia 1997 roku (Konwencja o zwalczaniu
terrorystycznych atakow bombowych)*®®. Zgodnie z art. 2 ust 1 tej Konwencji przestepstwo
popehnia kazdy kto bezprawnie 1 umys$lnie dostarcza, umieszcza, wystrzeliwuje lub detonuje
material wybuchowy, albo inne $mierciono$ne narzgdzie w miejscu uzytecznosci publicznej,

w kierunku takiego miejsca lub na takie miejsce, infrastrukturg panstwowg lub rzadowa, system

464 Protokdt o zwalczaniu bezprawnych czynéw przemocy w portach lotniczych obstugujgcych miedzynarodowe
lotnictwo cywilne uzupetniajgcy Konwencje o zwalczaniu bezprawnych czynow skierowanych przeciwko
bezpieczenstwu lotnictwa cywilnego, Montreal, 24.02.1988, Dz. U. z 2006 r., nr 48, poz. 348.

465 K. lzak, Ataki terrorystyczne i sabotazowe na wybrane systemy infrastruktury krytycznej — perspektywa
historyczna, ,,Terroryzm — studia, analizy, prewencja”, 2025, wydanie specjalne, s. 93-96.

46 Miedzynarodowa konwencja o zwalczaniu terrorystycznych atakéw bombowych, Nowy Jork, 15.12.1997,
Dz. U. z 2007 r., nr 66, poz. 438.
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transportu publicznego lub infrastruktur¢ z zamiarem spowodowania §mierci lub powaznych
obrazen ciata albo z zamiarem spowodowania rozleglych zniszczen takiego miejsca,
infrastruktury lub systemu, jesli takie zniszczenie powoduje lub moze spowodowac powazne
straty gospodarcze. Na podstawie art. 2 ust. 2 1 3 konwencji osoby, ktore usitowaty,
wspoéldzialaty, organizowaly lub w jakikolwiek inny sposdb przyczynilty si¢ do dokonania
czynéw okreslonych w ust. 1 rowniez s3 uwazane za osoby, ktore dopuscily sie tego

przestepstwa.

Chociaz w samej Konwencji nie zdefiniowano infrastruktury krytycznej, zamiast tego
uzyto pojec ,.infrastruktury panstwowej lub rzadowej” oraz ,infrastruktury”, to jej normy
sa kluczowe dla bezpieczenstwa infrastruktury krytycznej, poniewaz wprowadzaja standard
ochrony infrastruktury krytycznej przed zamachami bombowymi. Na podstawie art. 1 pkt 1 tej
konwencji za infrastrukture panstwowa lub rzadowa rozumie si¢ wszelkie pomieszczenia
lub pojazdy, ktore sg stale lub czasowo wykorzystywane lub zajmowane przez przedstawicieli
panstwa, czlonkéw rzadu, parlamentu lub sadownictwa, przez funkcjonariuszy
lub pracownikéw panstwowych lub jakichkolwiek innych wiadz lub instytucji publicznych,
lub przez pracownikow badz funkcjonariuszy organizacji miedzyrzadowych w zwigzku
z petnieniem przez nich obowigzkéw stuzbowych. Natomiast w art. 1 pkt 2 infrastrukture
zdefiniowano jako jakakolwiek infrastrukture stanowigca wtasno$¢ publiczng lub prywatna,
zwigzang ze $wiadczeniem lub dystrybucja ustug dla ogétu spotecznosci, taka jak wodociagi,
kanalizacja, elektryczno$¢, paliwo lub lacznos¢. Zakres obiektow obecnie uznawanych za
infrastrukture krytyczng zdecydowanie pokrywa si¢ zarowno z definicjg ,,infrastruktury
panstwowe] lub rzadowej” oraz ,infrastruktury”, a rozbicie definicji infrastruktury
w konwencji na ,,panstwowa” oraz ,.cywilna/zwykla” wynika z jednostkowego uzywania
terminu ,,infrastruktura krytyczna” do obiektoéw zaro6wno nalezacych do panstwa, jak

1 podmiotéw prywatnych.

W ONZ dostrzezono roéwniez konieczno$¢ uregulowania kwestii zwigzanych
z wykorzystywaniem materiatow radioaktywnych 1 obiektow jadrowych jako potencjalnych
srodkow lub celéow aktow terrorystycznych, dlatego 13 kwietnia 2005 roku przyjeto
Miedzynarodowa konwencje o zwalczaniu terroryzmu jadrowego*®’. Na podstawie art. 2 ust.
1 tej konwencji kazdy kto w sposob bezprawny i §wiadomy posiada materiat promieniotworczy

lub wytwarza, badz posiada urzadzenie z zamiarem spowodowania $mierci lub powaznego

47 Miedzynarodowa konwencja w sprawie zwalczania aktéw terroryzmu jgdrowego, Nowy Jork, 13.04.2005,
Dz.U.z2010 r., nr 112, poz. 740.
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uszkodzenia ciata, z zamiarem spowodowania powaznej szkody w mieniu lub §rodowisku badz
w jakikolwiek sposob uzywa materialu promieniotworczego lub urzadzenia, lub uzywa
albo powoduje szkod¢ w obiekcie jadrowym w sposob, ktory powoduje uwolnienie lub ryzyko
uwolnienia materialu promieniotworczego z zamiarem spowodowania $mierci lub powaznego
uszkodzenia ciata, z zamiarem spowodowania powaznej szkody w mieniu lub $rodowisku
lub z zamiarem zmuszenia osoby fizycznej lub prawnej, albo organizacji mi¢dzynarodowej,
lub panstwa do okreslonego dzialania lub zaniechania popetnia przestepstwo w rozumieniu
konwencji. Dodatkowo, zgodnie z art. 2 ust. 2 konwencji przestgpstwo popeltnia takze ten, kto
grozi, w okoliczno$ciach wskazujagcych na wiarygodnos$¢ takiej grozby, popetlieniem
przestepstwa okreslonego w art. 2 pkt 1 lit. b lub domaga si¢ bezprawnie i $wiadomie materiatu
promieniotworczego, urzadzenia lub obiektu jadrowego postugujac sie¢  grozba,
w okolicznos$ciach wskazujacych na wiarygodno$¢ takiej grozby, lub przy uzyciu sity. Ponadto
za przestepstwo uwaza si¢ rowniez usilowanie, pomocnictwo oraz przyczynienie si¢
w jakikolwiek inny sposob do popelnienia przestepstwa z art. 2 ust. 1 1 2. Do podstawowych
obowigzkow panstw-stron konwencji nalezy stypizowanie w systemach krajowych przestgpstw
okreslonych w art. 2 konwencji wraz z uwzglednieniem zagrozenia karami adekwatnymi do ich

spotecznej szkodliwosci*6®.

Analiza wybranych konwencji miedzynarodowych z zakresu ochrony przed
terroryzmem, przyjetych na forum ONZ ukazuje pewien powtarzalny schemat w tworzeniu
tych aktéw prawnych. Chociaz kazda z nich dotyczy zupeinie innego sektora (transport
lotniczy, sektor jadrowy oraz szeroko rozumiana infrastruktura krytyczna), to we wszystkich
okreslono bardzo podobne obowiazki panstw bedacych stronami tych konwencji. Strony sg
przede wszystkim zobowigzane do zatrzymania osob podejrzanych o popetnienie przestgpstw
oraz niezwloczne wszczecie dochodzenia w sprawie. Jedynie Konwencja o zwalczaniu
terroryzmu jadrowego zawiera postanowienia nakazujagce wprowadzenie do krajowych
systemOw prawnych typizacji przestgpstw o charakterze terroryzmu jadrowego. Tym samym
normy dotyczace zupelnie odmiennych sektorow sg regulowane w ten sam sposob,

nie uwzgledniajac  specyficznych wymagan poszczegélnych sektorow infrastruktury
krytycznej.

Dziatania zmierzajace do zwalczenia terroryzmu podjgto rowniez na forum RE. Jednak,

w poréwnaniu z systemem sektorowym w ONZ, regulacje RE zostaty sformutowane w sposéb

468 Zob. art. 184 ustawy z dnia 6 czerwca 1997 r. Kodeks karny.
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0go6lny*®. Pierwszym aktem prawnym o zwalczaniu terroryzmu przyjetym na forum RE byla
Europejska konwencja o zwalczaniu terroryzmu z 27 stycznia 1977 roku*’’. Powodem
jej przyjecia bylo stworzenie ram prawnych do skutecznego S$cigania sprawcoOw atakow
terrorystycznych (zob. Preambuta do Konwencji o zwalczaniu terroryzmu). W odréznieniu od
umow miedzynarodowych zawartych na forum ONZ, Konwencja o zwalczaniu terroryzmu nie
wprowadzita katalogu przestepstw uznanych za dziatania terrorystyczne, a skupita si¢ tylko na
procedurze ekstradycyjnej. Zastosowanie ekstradycji jako formy zwalczania terroryzmu
wpisuje si¢ w szerszg koncepcj¢ RE dotyczaca zwalczania przestgpczosci, ktora opiera si¢ na

zasadach ekstradycji oraz pomocy prawnej w sprawach karnych*’!.

Drugim aktem prawnym o zwalczaniu terroryzmu, zawartym na forum RE, byla
Konwencja Rady Europy o zapobieganiu terroryzmowi z 16 maja 2005 roku *’2. Przyjecie jej
stanowilo odpowiedz na zwigkszone zagrozenie terrorystyczne w Europie (zob. Preambuta do
Konwencji o zapobieganiu terroryzmowi). Nowa konwencja ustanowita szereg obowigzkoéw
majacych usprawni¢ walke z terroryzmem. Na podstawie art. 2 tej konwencji kazda strona
podejmie stosowne Srodki, w szczegdlnosci w zakresie szkolenia organdw $cigania i innych
organow, a takze w zakresie edukacji, kultury, informacji, medidw i podnoszenia $wiadomosci
spotecznej, majac na celu zapobieganie przestepstwom o charakterze terrorystycznym i ich
negatywnym skutkom, przy poszanowaniu zobowigzan dotyczacych praw czlowieka
wyrazonych, jezeli maja zastosowanie w stosunku do tej strony, w Europejskiej konwencji

4713 Miedzynarodowym pakcie praw

o ochronie praw cztowieka 1 podstawowych wolnosci
obywatelskich i politycznych*’* oraz innych zobowigzan wynikajacych z prawa
mig¢dzynarodowego. Do najwazniejszych $rodkéw zaliczy¢é mozna: wymiang informacji,
poprawe fizycznej ochrony oso6b 1 rzeczy oraz wzmocnienie szkolenia i1 koordynacji
zarzadzania kryzysowego. Oprdcz tego, strony maja obowigzek udziela¢ sobie wzajemnej

pomocy 1 poparcia, majac na celu wzmocnienie swoich zdolnosci zapobiegania popetnianiu

przestgpstw o charakterze terrorystycznym, zarowno poprzez wymiang informacji i najlepszych

469 T. Aleksandrowicz, Terroryzm..., s. 70-71.

40 Europejska konwencja o zwalczaniu terroryzmu, Strasburg, 27.01.1977, Dz.U. z 1996 ., nr 117, poz. 557.

4711 T. Aleksandrowicz, Terroryzm...,s. 73.

472 Konwencja Rady Europy o zapobieganiu terroryzmowi, Warszawa, 16.05.2005, Dz. U. z 2008 r., nr 161,
poz. 998.

413 Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolnosci, zmieniona nastepnie Protokotami nr 3,
5 i 8 oraz uzupetniona Protokotem nr 2, Rzym, 4.11.1950, Dz. U. z 1993 r., nr 61, poz. 284.

474 Miedzynarodowy Pakt Praw Obywatelskich i Politycznych, Nowy Jork, 16.12.1966, Dz. U. z 1977 1., nr 38,
poz. 167.
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praktyk, jak réwniez poprzez szkolenia i inne wspolne wysitki o charakterze zapobiegawczym

(zob. art. 4 Konwencji o zapobieganiu terroryzmowi).

Postanowienia Konwencji okreslaja rowniez tzw. przestepstwa

okototerrorystycznych*”>, do ktorych zalicza sie:

1. rozpowszechnianie lub innego rodzaju udost¢pnianie przekazu do publicznej
wiadomosci z intencja podzegania do popelnienia przestepstwa o charakterze
terrorystycznym, jezeli takie zachowanie, bezposrednio lub posrednio stwarza
niebezpieczenstwo, ze jedno lub wigcej takich przestepstw moze zosta¢ popetnionych,

2. rekrutacj¢ na rzecz terroryzmu,

3. szkolenie na rzecz terroryzmu.

Zupelnym novum wprowadzonym w Konwencji jest ochrona, odszkodowanie
oraz wsparcie dla ofiar terroryzmu. Zgodnie z art. 13 konwencji kazda strona przyjmie takie
srodki, jakie beda konieczne, aby chroni¢ i wspiera¢ ofiary aktu terroryzmu, jaki zostat
popetniony na jej whasnym terytorium. Srodki te moga obejmuja przed wszystkim pomoc

finansowg 1 odszkodowanie dla ofiar terroryzmu oraz cztonkéw ich bliskiej rodziny.

Analiza tresci Konwencji o zwalczaniu terroryzmu moze doprowadzi¢ do wnioskow, ze
RE nie do konca zrozumiata powage zagrozen terrorystycznych uznajac procedure ekstradycji
jako narzedzie wystarczajace do zwalczania aktdw terrorystycznych. Zapewne wynika
to z braku do$wiadczenia tak krwawych atakow terrorystycznych jakie mialy miejsce po
11 wrzesnia 2001 roku*’®. Na odmienng ocene natomiast zastuguje Konwencja o zapobieganiu
terroryzmowi, ktora przyjeta juz po doswiadczeniach ,,11 wrzesnia” opracowata regionalne
standardy zwalczania aktéw terrorystycznych, obejmujace na przyktad rozwoj wspotpracy

mig¢dzynarodowej, ale rOwniez ustanowila ramy prawne dla pomocy ofiarom terroryzmu.
3.4 Podsumowanie

Na podstawie powyzszych ustalen nalezy stwierdzi¢, ze infrastruktura krytyczna jest
zdecydowanie czgsciej celem atakow w czasie pokoju poprzez dziatalno$¢ hybrydowa
oraz dzialalnos¢ terrorystyczng, niz w trakcie konfliktu zbrojnego. Taki stan rzeczy wymusza
na panstwach oraz na spolecznos$ci miedzynarodowej wypracowanie standardow skutecznej

ochrony infrastruktury krytycznej przed tymi zagrozeniami.

475 T. Aleksandrowicz, Terroryzm..., s. 77.
476 W, Szewko, Ksiega Dzihadu, Alt.pl Sp. z 0.0., Warszawa 2024, s. 328-330.
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W  przypadku zagrozen hybrydowych wida¢ szczegdlng aktywno$¢ panstw
zgromadzonych w UE oraz NATO. Oczywiscie nie powinno budzi¢ to zdziwienia, poniewaz
panstwa te stanowig przeciwwage dla Rosji, ktora jest panstwem wiodagcym w dziataniach
hybrydowych. Regulacje unijne charakteryzujg si¢ typowym podziatem infrastruktury
krytycznej, uwzgledniajac kazdy sektor, na przyktad energetyczny, transportu czy finansowy.
Jednoczesnie uwaga skupia si¢ na zagadnieniach bezpieczenstwa cybernetycznego
poszczegdlnych sektorow infrastruktury krytycznej, co $wiadczy o duzej $wiadomosci
przedstawicieli  unijnych o  zagrozeniach  hybrydowych. Obecnie  dziatalnos$¢
w cyberprzestrzeni stanowi jeden z gldéwnych elementéw dziatan hybrydowych. Inny model
ochrony infrastruktury krytycznej prezentuje NATO, ktéry nie wprowadza rozwigzan
sektorowych, ale skupia si¢ na rozwoju zdolnosci militarnych w zakresie ochrony infrastruktury

krytycznej, uwzgledniajacych zagrozenia hybrydowe.

W obliczu aktywnych konfliktow zbrojnych, miedzy innymi pomiedzy Rosja a Ukraing
czy lzraelem a Hamasem, wydaje si¢, ze dzialalnos$¢ terrorystyczna zeszla na dalszy plan i nie
stanowi obecnie powaznego =zagrozenia. Jak pokazuja jednak ataki przeprowadzone

7 oraz w Nowym Orleanie*’® zagrozenie

w 2024 roku na centrum handlowe w Moskwie*’
terrorystyczne ciagle pozostaje na wysokim poziomie. Infrastruktura krytyczna obejmujaca
w swym zakresie obiekty kluczowe dla bezpieczefistwa panstwa stanowi doskonaly cel dla
terrorystow. Uszkodzenie sieci energetycznej lub pozbawienie dostepu do opieki medyczne;j
bez watpienia wzbudzaja niepokoj 1 strach wsrdd ludzi. W odréznieniu od zagrozen
hybrydowych terroryzm byt zjawiskiem znanym spoteczenstwu juz od dawna, dlatego zarowno
panstwa, jak i organizacje mi¢dzynarodowe prowadzily intensywne prace nad ustanowieniem
norm zwalczajacych terroryzm. Najwigkszy dorobek prawny w tym zakresie nalezy do ONZ,
na forum ktorej przyjeto szereg umow miedzynarodowych sektorowych, zobowigzujacych
strony do przeciwdziatania terroryzmowi. Dodatkowo organizacje regionalne,

jak RE opracowaty wlasne regulacje, usprawniajagce zwalczanie migdzynarodowego

terroryzmu.

Dorobek prawny zarowno w zakresie zwalczania zagrozen hybrydowych, jak 1 zagrozen
terrorystycznych, powinien stanowi¢ inspiracj¢ dla poszerzenia regulacji ochrony

infrastruktury krytycznej podczas konfliktu zbrojnego, zwazywszy, ze tak zagrozenia

477 Zamach w Moskwie, https://www.pism.pl/publikacje/zamach-w-moskwie (dostep: 2.06.2025).

48 Zamachy w  Nowym Orleanie i  Las Vegas. Islamisci ~ wrocili  do US4,
https://www.rp.pl/przestepczosc/art4 163992 1 -zamachy-w-nowym-orleanie-i-las-vegas-islamisci-wrocili-do-usa
(dostep: 2.06.2025).
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hybrydowe, jak i terrorystyczne nierzadko maja S$cisty zwiazek z konfliktem zbrojnym —

stanowig jego zapowiedz, poprzedzaja go lub wystepuja réwnolegle z nim.
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4 Obowiazki stron konfliktu zbrojnego w zakresie ochrony

infrastruktury krytycznej

4.1 Wprowadzenie

Infrastruktura krytyczna jako jeden z najwazniejszych elementow bezpieczenstwa
panstwa pozostaje podczas konfliktu zbrojnego czestym celem atakoéw. Z uwagi na to, ze
obiekty infrastrukturalne stuza zarowno panstwu jako instytucji, ale rdowniez wptywaja na

bezpieczenstwo ludnosci cywilnej, ich atakowanie podlega $cistym regulacjom MPH.

Ustalenie obowigzkéw stron konfliktu zbrojnego w zakresie ochrony infrastruktury
krytycznej wymaga przeprowadzenia trzycze¢$ciowej analizy norm prawa humanitarnego.
W pierwszej czesSci dokonana bedzie analiza obowigzkow ochrony infrastruktury krytycznej
zgodnie z wymaganiami podstawowych zasad MPH — rozrdzniania, proporcjonalnosci,

koniecznos$ci wojskowej oraz humanitaryzmu.

Druga cze$¢ analizy dotyczy ustalenia sSrodkoéw ostroznos$ci, ktérymi powinna kierowaé
si¢ strona atakujgca infrastrukture krytyczng. W szczegdlnosci przenalizowano obowigzek
wyboru i weryfikacji celu, oceng skutkow ataku, kontrolg nad atakiem oraz ostrzezenia przed
atakiem. Jednak MPH przewiduje obowigzki nie tylko dla strony atakujacej, ale rowniez dla
strony broniacej, dlatego analizie poddano réwniez prewencyjny srodek ostrozno$ci w postaci

lokalizacji obiektow infrastruktury krytyczne;.

W trzeciej czgéci dokonano analizy obowigzkoéw stron konfliktu w zakresie doboru
odpowiednich $rodkow walki wykorzystanych do ataku na infrastrukture krytyczng. Punktem
wyj$cia byta interpretacja zakazu powodowania nadmiernego i zbednego cierpienia, nastepnie
analiza obowigzku dokonywania przegladu uzbrojenia przez strony konfliktu legalno$ci uzycia
poszczeg6lnych $rodkow walki wykorzystywanych w ataku na infrastrukture krytyczna,

jak bron masowego razenia, bron zapalajaca oraz bron kasetowa.
4.2 Ochrona infrastruktury krytycznej przez pryzmat fundamentalnych zasad MPH

Prowadzenie dziatan zbrojnych wymaga od strony atakujacej, nawet jesli dzialania te sg
podjete w sposdb niezgodny z prawem migdzynarodowym, poddania si¢ rygorowi MPH. Jako

trzon tego rygoru nalezy uznac cztery podstawowe zasady MPH, tj. zasad¢ rozrdzniania, zasade
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proporcjonalnosci, zasade konieczno$ci wojskowej oraz zasade humanitaryzmu*”®. Jako normy
prawa zwyczajowego podstawowe zasady MPH sg istotnym punktem odniesienia przy
interpretacji obowigzkéw stron konfliktu, szczegdlnie w zakresie doboru metody i srodkéw

walki*®,

Przez zasad¢ rozrézniania nalezy rozumie¢ odroznienie ludnosci cywilnej od
kombatantow, a dobra cywilne od celéw wojskowych (zob. rozdziat II tej rozprawy).
Jednak wspotczesnie granica pomigdzy obiektem cywilnym a celem wojskowym moze si¢
zacieraé. Przyktadem tego jest infrastruktura krytyczna, ktora stuzy zarowno ludno$ci cywilnej,
jak i panstwu, w tym jego sitom zbrojnym. Z tego powodu jest postrzegana jako obiekt
podwojnego znaczenia (ang. dual-use object), chociaz to okreslenie wprost nie wynika z aktow
normatywnych. Chodzi bowiem o rol¢ jaka odgrywa dla bezpieczenstwa ludnosci cywilnej
i panstva. Wlasnie ochrona obiektéw podwojnego zastosowania, w szczegdlnosci
infrastruktury krytycznej, stanowi obecnie jeden z glownym tematéw dyskusji tak
przedstawicieli doktryny, jak rowniez praktykow pola walki. Podstawa dyskusji jest mozliwos¢
legalnego zaatakowania infrastruktury krytycznej gdy spelnia ona funkcje zarowno cywilne,
jak 1 wojskowe. Zgodnie ze stanowiskiem reprezentowanym gldwnie przez amerykanskich czy
izraelskich wojskowych, jezeli obiekt podwojnego zastosowania spetnia przestanki celu
wojskowego (obiekty, ktore ze swojej natury, swego rozmieszczenia, SWego przeznaczenia
lub wykorzystania wnosza istotny wktad do dziatalno$ci wojskowej 1 ktorych catkowite
lub czesciowe zniszczenie, zajgcie lub zneutralizowanie daje okre$long korzys¢ w danej
sytuacji) to per se nie stanowi obiektu cywilnego, tym samym jest legalnym celem ataku*®!.
Jednak zakwalifikowanie obiektu podwojnego zastosowania jako celu wojskowego wymaga
dodatkowej weryfikacji w zakresie potencjalnych negatywnych skutkow dla ludnosci cywilne;.

Tym samym kolejnym etapem jest analiza ataku pod katem zasady proporcjonalnosci.

Zgodnie z zasada proporcjonalnosci przeprowadzony atak nie moze cechowac si¢
nadmierng szkoda (w szczegdlnosci stratg wsrdd ludnosci cywilnej czy uszkodzeniem dobr
o charakterze cywilnym) w porownaniu z oczekiwang konkretng i bezposrednig korzysciag
wojskowg (zob. art. 51 ust. 5 lit. b PD I). Zasada proporcjonalnosci, wynikajaca takze z norm

prawa zwyczajowego, znajduje swoje zastosowanie w konflikcie zbrojnym o charakterze

479 Por. MTS, Case concerning military..., par. 215-218 oraz MTS, Legality of the threat ..., par. 78

40 M. Marcinko, Podstawowe zasady miedzynarodowego prawa humanitarnego konfliktéw zbrojnych,
w: Z. Falkowski, M. Marcinko (red.), Miedzynarodowe prawo humanitarne konfliktow zbrojnych, Wojskowe
Centrum Edukacji Obywatelskiej, Warszawa 2014, s. 60.

1 0. A. Hathaway, A. Khan, M. R. Revekin, The Dangerous Rise of “Dual-Use” Objects in War, ,,The Yale Law
Journal”, 2025, vol. 134, s. 2734-2735.
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mi¢dzynarodowym, jak i w konflikcie zbrojnym o charakterze niemigdzynarodowym.
Dodatkowo zasade proporcjonalnosci mozna wyprowadzi¢ z art. 3 pkt 3 Protokotu w sprawie
zakaz6éw lub ograniczen uzycia min, min-putapek 1 innych urzadzen z 1980 r. (Protokét I do
Konwencji CCW)*2 1 art. 3 pkt 8 Poprawionego Protokotu w sprawie zakazow lub ograniczen
uzycia min, min-putapek i innych urzadzen zgodnie z poprawkami z 1996 r. (Poprawiony
Protokot 11 do Konwencji CCW)*?. Obie regulacje wprowadzaja zakaz niekontrolowanego
uzycie broni, co moze skutkowa¢ utrata zycia lub zranieniem ludnosci cywilnej, jak
1 uszkodzeniem obiektow cywilnych. Dodatkowo skutki niekontrolowanego uzycie broni
powinny by¢ niewspoimierne w stosunku do przewidywanej korzysci wojskowych. Dopiero

takie dziatanie bgdzie stanowito naruszenie zasady proporcjonalnosci.

Zasada proporcjonalno$ci nalezy do gléwnych zasad MPH i stanowi potaczenie zasady

484 Kazdy atak, zgodnie z zatozeniami

rozrdzniania z obowigzkiem ochrony ludnosci cywilne;j
,racjonalnego dowodzenia” powinien by¢ podejmowany z jej uwzglednieniem, a dowodztwo
uchylajace sie od jej stosowania naraza si¢ na odpowiedzialno$¢ karng za bezprawny atak na

ludno$¢ cywilng*®.

Kluczowe w tym przypadku jest prawidlowe rozpatrzenie przez
dowodztwo, czy atak moze spowodowac¢ szkody wsrdd ludnosci cywilnej. Jezeli odpowiedz
jest twierdzaca, to powinno si¢ odstapi¢ od przeprowadzenia tego ataku. Dla ustalenia
proporcjonalnos$ci nalezy rozpatrze¢ czy osoba podejmujaca decyzje o ataku, korzystajac
w rozsadny sposob z dostgpnych informacji, mogta przewidzie¢, ze atak spowoduje nadmierne

ofiary wérdéd ludnoéci cywilnej*®®.

Chociaz normy MPH zakazuja bezposredniego atakowania ludno$ci cywilnej

1 obiektow cywilnych, to posrednim skutkiem ataku moze by¢ utrata zycia lub powazne

uszkodzenie zdrowia ludnosci cywilnej albo zniszczenie débr o charakterze cywilnym*.

2 Konwencja o zakazie lub ograniczeniu uzycia pewnych broni konwencjonalnych, ktére mogg byé¢ uwazane za
powodujqce nadmierne cierpienia lub majqce niekontrolowane skutki, wraz z zalgcznikami, Genewa, 10.10.1980,
Dz. U. 1984 r., nr 23, poz. 104.

483 Pierwotnie postanowienia Protokotu II do Konwencji CCW z 1980 1. odnosily sie wylacznie do konfliktow
zbrojnych o charakterze migdzynarodowym, dopiero poprawka z 1996 r. obje¢ta swoimi postanowieniami roOwniez
konfliktu zbrojne o charakterze nie migdzynarodowym. Zob. Poprawiony Protokot II w sprawie zakazow lub
ograniczen uzycia min, min-pulapek i innych urzqdzen zgodnie z poprawkami z dnia 3 maja 1996 r. (Protokot 11
zgodnie z poprawkami z dnia 3 maja 1996 r.) zatgczony do Konwencji o zakazie lub ograniczeniu uzycia pewnych
broni konwencjonalnych, ktore mogq by¢ uwazane za powodujgce nadmierne cierpienia lub majgce
niekontrolowane skutki, sporzqdzonej w Genewie dnia 10 pazdziernika 1980 r., Genewa, 3.05.1996, Dz. U.
7 2005 r., nr 125, poz. 1048.

B4 MTS, Legality of the threat ..., par. 78.

45 MTKI, Final Report..., par. 28 i 50.

486 MTKJ, Prosecutor v. Stanislav Gali¢, Judgment, 5.12.2003, IT-98-29, par. 58-60.

%7 Ch.P. Trumbull 1V, Collateral damage and individual rights in armed conflict, ,Fordham Journal
of International Law”, 2024, vol. 48, no. 2, s. 527
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W takiej sytuacji domniemywa si¢ zachowanie proporcji pomigdzy powstata szkoda (utrata
zycia lub zdrowia) a osiggnicta korzyscia wojskowa (eliminacja celu wojskowego)*®,
Jest to zjawisko tzw. szkdd ubocznych (ang. collateral damages). Jedna z definicji okresla
szkody uboczne jako niezamierzone lub przypadkowe obrazenia lub szkody wobec 0sob
lub przedmiotéw, ktéore w danych okolicznos$ciach nie bylyby zgodnie z prawem celami

wojskowymi*®®. W tym przypadku utrata zycia lub zdrowia ludnoéci cywilnej albo zniszczenie

h*°. Oznacza

dobr o charakterze cywilnym nie powoduje braku legalnosci dziatan sit zbrojnyc
to, ze atak zostat przeprowadzony zgodnie z wymaganiami MPH, a szkody powstale podczas
ataku, nie byly jego gldéwnym celem. Skutki atakow wymierzonych w obiekty infrastruktury
krytycznej sa przyktadem potencjalnych szkod ubocznych ze wzgledu na funkcje jaka
infrastruktura krytyczna pelni dla bezpieczenstwa ludno$ci cywilnej, ale takze jej kluczowej
roli we wsparciu sil zbrojnych (na przyktad sektor energetyczny). Infrastruktura energetyczna
jest czgstym celem ataku w konflikcie zbrojny pomiedzy Ukraing a Rosja. Atak wypetnia swdj
cel jakim jest korzy$¢ militarna, w szczegdlnosci kiedy jego skutkiem jest obnizone morale
strony przeciwnej, jednak jego skutki dotykajg rowniez ludnos¢ cywilng**!. Szczegélnie jest to
odczuwalne w okresie jesienno-zimowym, kiedy przerwy w dostawie pradu uniemozliwiaja

492

prawidlowe dziatanie systemu grzewczego i dostaw wody Szkody uboczne w atakach na

obiekty infrastruktury krytycznej moga doprowadzi¢ réwniez do dlugotrwatych i rozlegtych

skutkéw, jak miato to miejsce w Sudanie**?

. Od 2023 roku w Sudanie trwa niemigdzynarodowy
konflikt zbrojny pomig¢dzy sitami rzadowymi Sudanese Armed Forces (SAF) a sitami
roztamowymi, zjednoczonymi 1 sprzymierzonymi w grupie Rapid Support Forces (RSF).
Intensywnos¢ konfliktu pomiedzy obiema grupami prowadzi do powaznych naruszen MPH,
zarowno ze strony SAF, jak i RSF. Dzialania dotknety szczegdlnie obiekty infrastruktury

krytycznej, co spowodowato konieczno$¢ udzielenia pomocy humanitarnej az 30 milionom

0s6b**. Naloty bombowe ze strony SAF doprowadzily do zniszczenia obiektow zaopatrzenia

488 MTKJ, Prosecutor v. Stanislav Gali¢, Judgement on Appeal..., par. 190.

9 USA, DOD Dictionary of Military and Associated Terms, Washington DC, The Joint Staff, November 2021,
https://www.supremecourt.gov/opinions/URLs_Cited/OT2021/21A477/21A477-1.pdf (dostep: 21.12.2025), s. 36.
40 B. Cronin, Reckless endangerment warfare: Civilian casualties and the collateral damage exception
in international humanitarian law, ,,Journal of Peace Research”, 2013, vol. 50, nr 2, s. 176.

¥ F. Capone, The Wave of Russian Attacks on Ukraine’s Power Infrastructures: An Opportunity to Infuse
Meaningfulness into the Notion of “Dual-use Objects”?, ,,European Papers - A Journal on Law and Integration”,
2023, vol. 8, nr 2, s. 742.

492 Tamze.

493 IHL in Focus: Spot Report Weaponizing Water and Humanitarian Collapse in Sudan: An International
Humanitarian Law Assessment, The Geneva Academy of International Humanitarian Law and Human Rights,
Geneva 2025, https://geneva-academy.ch/wp-content/uploads/2025/09/IHL-Spot-Report-Weaponizing-Water-
and-Humanitarian-Collapse-in-Sudan.pdf (dostep: 21.12.2025), s. 5-8.

494 Tamze, s. 5.
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w wode, co skutkowalo rozwojem epidemii cholery (w samym regionie stotecznym w maju
2025 roku byto potwierdzonych ponad 7 tysigcy przypadkoéw zarazen). Jak pokazuja powyzsze
przyktady, skutki uboczne, szczegélnie w stratach ludnosci cywilnej sg nieodtacznym
elementem atakéw na infrastrukture¢ krytyczng. Chociaz MPH naklada obowigzek
kazdorazowego weryfikowania zgodnie z zasadg rozrdznienia, to nawet atak na cel wojskowy
moze doprowadzi¢ do cywilnych skutkéw ubocznych, co niekoniecznie bgdzie stanowilo

495 Dlatego obecnie postuluje sie wprowadzenie nowych

naruszenie prawa mi¢dzynarodowego
rozwigzan prawnych majacych na celu uszczelnienie ochrony infrastruktury krytycznej
w zgodzie z zasadg proporcjonalno$ci®*. Po pierwsze, atak na obiekt podwojnego zastosowania
(infrastrukturg krytyczng), w perspektywie proporcjonalnosci, powinien uwzgledniaé nie tylko
ofiary $miertelne wérdd ludnosci cywilnej, ale takze szkody spowodowane utrata dostepu do
takich obiektéw. Po drugie, obiekty ktore bezposrednio nie wplywaja na zdolno$¢ do
prowadzenia dziatan zbrojnych, a jedynie stanowiag obiekty podtrzymujace dziatania zbrojne

7 nie powinny byé rozpatrywane jako cele wojskowe*.

(ang. war-sustaining object
Powyzsze rozwazania pozwalaja stwierdzi¢, ze wspotczesne konflikty zbrojne coraz czesciej
beda skupiaty si¢ na zniszczeniach w infrastrukturze krytycznej. Tym samym niezbg¢dne jest

zapewnienie jej skutecznej ochrony, przy jednoczesnym osiggnig¢ciu korzysci wojskowe;.

Trzecig zasada, ktorg strony powinny kierowac si¢ podczas konfliktu zbrojnego, jest
zasada konieczno$ci wojskowej. Jako jedna z podstawowych zasad prowadzenia dziatan
zbrojnych zostata wprowadzono juz podczas wojny secesyjnej w Stanach Zjednoczonych
w XIX wieku*”. Zgodnie z art. 14 Kodeksu Liebera konieczno$é¢ wojskowa to podjecie takich
srodkow, ktore sa niezbedne do zapewnienia zakonczenia wojny i ktére s3 zgodne z prawem
1 zwyczajami wojennymi. Obecnie pojecie koniczno$ci wojskowej jest rozumiane jako
uzasadnienie stosowania wszelkich niezbednych srodkéw pozwalajacych jak najszybciej 1 jak
najskuteczniej pokona¢ strone przeciwng, ale w granicach prawa’”’. Problemem

z dopuszczeniem tych wszelkich niezbednych srodkow jest ich kontrola zgodnosci z MPH,

495 MTKJ, Prosecutor v. Dario Kordi¢ and Mario Cerkez, Judgment on Appeal, 17.12.2004, IT-95-14/2-A, par. 52.
496 Q. A. Hathaway, A. Khan, M. R. Revekin, The Dangerous..., s. 2734-2735.

497 Jako obiekty podtrzymujgce dziatania zbrojne nalezy rozumieé¢ wszystkie obiekty zapewniajgce finansowanie
dziatan zbrojnych zob. N. S. Reetz, Same Same but Different Why War-Sustaining Objects Can Be Destroyed but
Not Targeted, ,,JJournal of Conflict & Security Law”, 2022, vol. 27, nr 3, s. 439-440.

498 0. A. Hathaway, A. Khan, M. R. Revekin, The Dangerous..., s. 2733-2734.

499 M. N. Schmitt, Military Necessity and Humanity in International Humanitarian Law: Preserving the Delicate
Balance, ,,Virginia Journal of International Law”, 2010, vol. 50, nr 4, s. 801.

S0 USA, Department of Defense Law of War Manual, June 2015 (Updated July 2023),
https://media.defense.gov/2023/Jul/31/2003271432/-1/-1/0/DOD-LAW-OF-WAR-MANUAL-JUNE-2015-
UPDATED-JULY %202023.PDF (dostep: 21.12.2025), s. 52.

127



przede wszystkim w zachowaniu bezpieczefistwa ludnosci cywilnej. Jak pokazuje praktyka
wojskowa badanie koniecznosci wojskowej przechodzi przez trdjstopniowy proces!.
Po pierwsze, najszybsze 1 najskuteczniejsze zakonczenie konfliktu zbrojnego jest
podstawowym celem prowadzenia konfliktu z militarnego punktu widzenia. Po drugie, niektore
dziatania podejmowane przez sity zbrojne s3 z natury niezbedne do osiggnigcia korzysSci
wojskowej. Po trzecie, osoby oceniajace konieczno$¢ wojskowa powinny podejmowac decyzje
na podstawie informacji posiadanych podczas podejmowania decyzji, 1 nie nalezy ich ocenia¢
na podstawie informacji ujawnionych w pdzniejszym czasie. Przyktadem procesu decyzyjnego,
uwzgledniajacego konieczno$¢ wojskowa, jest przygotowanie amerykanskiej armii do
polaczonej operacji w Iraku pomiedzy lutym i marcem 1991 roku, podj¢tej na podstawie
rezolucji RB ONZ nr 678 z 29 pazdziernika 1990 roku®*?. Operacja polaczonych sit
amerykanskich i pozostatych 26 sojusznikéw stanowita odpowiedz na irackg inwazje na Kuwejt
w sierpniu 1990 roku, ktora zostala przeprowadzona z naruszeniem z Karty Naroddéw
Zjednoczonych. Opracowujac strategi¢ operacji wojskowej amerykanska armia wyznaczyta
pig¢ glownych celow, ktore powinny zostaé osiggniete poprzez zniszczenia wskazanych

obiektow za pomocg lotnictwa:

1. izolowanie i unieszkodliwienie irackiego rezimu (obiekty dowodzenia, obiekty
energetyczne zasilajace irackie sity zbrojne, obiekty telekomunikacyjne);

2. zdobycie i utrzymanie przewagi w powietrzu (systemy radarowe, lotniska);

3. zniszczenie zdolnosci bojowych w zakresie broni masowego razenia (obiekty
badawcze, produkcyjne 1 magazyny broni masowego razenia);

4. wyeliminowanie ofensywnych zdolnosci irackiej armii (fabryki i magazyny wojskowe,
obiekty rafinacji i dystrybucji ropy naftowe;);

5. zniszczenie zdolno$ci armii irackiej w zakresie zmechanizowanym (koleje i mosty)>*?.

Powyzsze cele w znacznym stopniu skupiaty si¢ na zniszczeniu obiektow infrastruktury
krytycznej, glownie obiektow energii elektrycznej, systemow telekomunikacji oraz drog
1 mostow. Amerykanskie dowodztwo uznato ich zniszczenie jako dziatanie przynoszace
znaczng korzy$¢ militarng, tym samym postepujac w zgodzie z zasadg konieczno$ci wojskowe;.

Kazdy z tych obiektow w znacznym stopniu wspierat iracka dziatalno$¢ militarng w Kuwejcie.

0L Tamze, s. 56.

302 RB ONZ, Resolution 678 (1990),29.11.1990, S/RES/678(1990), s. 27-28.

03 USA, Conduct of the Persian Gulf War, Final Report to Congress, 1.04.1992,
https://apps.dtic.mil/sti/pdfs/ADA249270.pdf (dostgp: 21.12.2025), s. 125-126.
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Na konieczno$¢ wojskowa moze powotac si¢ nie tylko strona atakujaca, ale rowniez
strona bronigca. Zgodnie z art. 54 ust. 5 PD I ze wzgledu na istotne interesy kazdej strony
konfliktu podczas obrony wilasnego terytorium przeciwko inwazji, strona konfliktu moze na
takim terytorium, jezeli znajduje si¢ pod jej kontrola, odstapi¢ od zakazow przewidzianych
w ustepie 2 (zakaz atakowania, niszczenia, zabierania lub czynienia nieuzytecznymi dobr
niezbednych dla przetrwania ludno$ci cywilnej), jezeli stanowcza konieczno$¢ wojskowa tego
wymaga. Przedstawiona sytuacja jest przeciwienstwem tak zwanej taktyki spalonej ziemi,
gdzie okupant wycofujgc si¢ z zajmowanego terytorium dokonuje zniszczen w infrastrukturze
pafhstwa okupowanego, miedzy innymi mostéw, drég, portéw lotniczych czy morskich3%,
Stosujac taktyke spalonej ziemi, okupant nie moze jednak zniszczy¢ obiektow niezbednych dla
przetrwania ludno$ci cywilnej, obejmujacych przede wszystkim magazyny zywnoSciowe
czy urzadzanie i zbiorniki z wodg pitng. Wyjatkiem od tej zasady, na podstawie art. 54
ust. 2 PD 1, jest zniszczenie tych obiektow przez strong bronigcg. Natomiast jest to obwarowane
dwoma warunkami®®. Po pierwsze, terytorium, na ktérym znajduja sie te obiekty musi by¢ jej
wlasnym terytorium, nad ktérym sprawuje rzeczywista kontrole, a to oznacza wylaczenie
terytorium znajdujacego si¢ pod okupacja. Drugim warunkiem jest istnienie stanowczej
koniecznosci wojskowej. Termin ten nie zostat jednak zdefiniowany, ale mozna przyjac, ze
stanowcza konieczno$¢ wojskowa zachodzi wtedy, gdy nie ma zadnej innej mozliwo$ci aby
osiggna¢ korzys¢ wojskowa, a zniszczenie wymienionych obiektow stanowi jedyne
rozwigzanie’®. Kazda taka sytuacja powinna by¢ rozpatrywana indywidualnie. Nalezy przy
tym pami¢tac, ze osiggniecie korzySci wojskowej nie moze by¢ usprawiedliwieniem do
podejmowania ataku bez wczesniejsze] jego weryfikacji przez pryzmat wszystkich

fundamentalnych zasad MPH. Dotyczy to réwniez ostatniej, czwartej zasady — humanitaryzmu.

Zasada humanitaryzmu jest uznawana nie tylko za jedng z podstawowych zasada MPH,
ale rowniez za jedna z podstawowych zasad prawa miedzynarodowego w catoéci®’’.
Pierwszych odwotan do humanitaryzmu nalezy doszukiwac si¢ juz w Deklaracji Petersburskie;
z 1868 roku, ktéra zakazywata uzywania broni sprzecznej z prawami ludzkosci®®.

Jednak kluczowym momentem dla zasady humanitaryzmu bylo przyjecie IV Konwencji

304y, Sandoz et al., Commentary to APs..., s. 659.

395 Tamze.

306 MTK, Situation in the Democratic Republic of the Congo in the Case of the Prosecutor v. Germain Katanga,
Judgment pursuant to article 74 of the Statute, 7.03.2014, ICC-01/04-01/07, par. 894.

07 1. Brownlie, Principles of Public International Law, Clarendon Press, Oxford 1998, s. 28. por. MTS, Corfu
Channel (United Kingdom v. Albania), Judgment, 9.04.1949, ICJ Reports 1949, s. 22,

S8 Deklaracja wyrzeczenia sie uzycia, w czasie wojny, pociskéw wybuchajgcych o wadze ponizej 400 gramow,
Sankt Petersburg, 11.12.1868, w: P. K. Marszatek, Migdzynarodowe prawo..., s. 605.
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haskiej z 1899 roku. Zgodnie z jej preambula w przypadkach nieuregulowanych przepisami
konwencji, ludnos$¢ i strony konfliktu pozostaja pod opieka i wtadzg zasad prawa narodéw oraz
zasad humanitarnosci i wymagan spotecznego sumienia. Powyzszy fragment zwany Klauzulg
Martensa wprowadzit pewnego rodzaju ,.kompas moralny” do cechujacego si¢ brakiem
obiektywizmu prawa naturalnego w postaci wymagan spolecznego sumienia®”. Klauzula
Martensa zostata powtdrzona w art. 1 ust. 2 PD I, co bylo podyktowane jej elastycznym
charakterem. Pomimo kodyfikacji coraz szerszego zakresu MPH, zadne normy traktatowe nie
zapewniaja petnej ochrony. Dodatkowo klauzula jako element dynamiczny, moze obja¢ swoja
ochrong skutki stosowania nowych technologii, nieuregulowanych jeszcze normami
traktatowymi®'®, Jednocze$nie Klauzula Martensa stanowi potwierdzenie zastosowania zasad
MPH we wszystkich konfliktach zbrojnych, i to niezaleznie od tego czy dany przypadek bylby

uregulowany w prawie traktatowym, czy tez nie’'l.

Chociaz wydaje sig¢, ze zasada
humanitaryzmu stanowi catkowite zaprzeczenie zasady konieczno$ci wojskowej, to nalezy ja
interpretowacé nie tylko jako ograniczenie, ale mozliwe jest rowniez jej uzasadnienie®'?. Zasade
humanitaryzmu nalezy traktowaé jako podstawe¢ do interpretacji pozostatych zasad
(rozroznienia, proporcjonalnosci oraz koniecznos$ci wojskowej), poniewaz stanowi etyczny

i moralny wyznacznik norm MPH?"3,
4.3 Srodki ostrozno$ci podczas ataku na infrastrukture krytyczna

W celu wyeliminowania niepozadanych skutkow atakow na cele wojskowe strony
konfliktu zbrojnego powinny podja¢ odpowiednie S$rodki ostroznosci. W art. 57 PD 1
sformutowano $rodki ostroznosci, ktérymi powinna si¢ kierowac¢ strona atakujaca. Jako gtowna
zasade wskazano og6lng troske o ludnos$¢ cywilng oraz dobra o charakterze cywilnym,
natomiast S$rodki ostroznosci mozna skategoryzowa¢ w nastepujacy sposob: wybor
1 weryfikacja celu, wybor srodkéw 1 metod walki, ocena skutkow ataku, kontrola nad atakiem
oraz ostrzezenie przed atakiem. W przypadku strony bronigcej, $rodki ostroznosci jakimi

powinna si¢ kierowa¢ zostaty sformutowane w art. 58 PD I i zbiorczo mozna je okresli¢ jako

5% R. Coupland, Humanity: What is it and how does it influence international law?, ,International Review of the
Red Cross”, 2001, vol. 83, no. 844, s. 975.

310y, Sandoz et al., Commentary to APs..., s. 39.

S Tamze.

S12 B, Winter, Pillars not Principles: The Status of Humanity and Military Necessity in the Law of Armed Conflict,
»Journal of Conflict and Security Law”, 2020, vol. 25, iss. 1, s. 30-31.

S13R. Coupland, Humanity..., s. 988-989.
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lokalizacje¢ celéw wojskowych poza terenem gesto zaludnionym ludnos$cig cywilng i z dala od

dobr o charakterze cywilnym.

Pomimo wyraznego rozroznienia na obowiazki strony atakujacej i obowiazki strony
bronigcej, oba te aspekty powinny by¢ rozpatrywane wspolnie, odnoszac si¢ przede wszystkim

do zapewnienia bezpieczenstwa ludnosci cywilnej®'*

. Co wigcej, wskazuje sig¢, ze zastosowanie
srodkow ostroznos$ci jest komplementarne z zasada rozrozniania, a obowigzek zapewnienia
bezpieczenstwa ludnosci cywilnej 1 obiektow infrastruktury cywilnej jest zasadg nadrzedna dla

obu stron konfliktu'>.

4.3.1 Wyboér i weryfikacja celu

Podczas planowania lub decydowania o podjeciu ataku strona atakujaca powinna
uczyni¢ wszystko, co jest praktycznie mozliwe, dla sprawdzenia, czy celami ataku nie sa osoby
cywilne ani dobra o charakterze cywilnym i czy nie korzystaja ze szczegdlnej ochrony, a czy
stanowig one cele wojskowe (art. 57 ust. 2 lit a pkt i PD I). Ponadto, jezeli mozliwy jest wybor
migdzy kilkoma celami wojskowymi dla osiggnigcia jednakowej korzysci wojskowej, wybrany
powinien by¢ cel, ktorego zaatakowanie stanowi najmniejsze niebezpieczenstwo dla osob

cywilnych lub débr o charakterze cywilnym (art. 57 ust. 3 PD I).

Wybor celu przed atakiem wiaze si¢ bezposrednio z praktycznym zastosowaniem
zasady rozroznienia, strona atakujaca przede wszystkim musi wybrac i potwierdzi¢ wojskowy
charakter swojego celu’'S. Oznacza to, ze dokonujacy ataku musi mieé¢ calkowita pewnosé,
a kazda watpliwo$¢ co do statusu celu powinna by¢ interpretowana jako przeszkoda w ataku®!”.
Dalsza dyspozycja art. 57 PDI I ukazuje rowniez ograniczony charakter w wyborze pomiedzy
celami wojskowymi. Kierujac si¢ zasadg ,,mniejszego zta” dokonujacy ataku powinien wybra¢
taki cel wojskowy, ktorego zniszczenie nie przyczyni si¢, albo przyczyni si¢ w nieznacznym

stopniu, do pogorszenia sytuacji ludnosci cywilnej 1 dobr o charakterze cywilnym.

Wybdr 1 weryfikacja celu jest istotnym elementem §rodkéw ostroznosci
podejmowanych przed atakiem na infrastrukture krytyczng. Szczegdlnie jest to widoczne

w przypadku infrastruktury krytycznej charakteryzujacej si¢ podwodjnym zastosowaniem

514 E. J. Breeze, Duty to act on knowledge: precautions, intelligence and the law of armed conflict, ,,Journal
of Conflict & Security Law”, 2024, vol. 29, iss. 3, s. 314.

515 M. Bothe, K. J. Partsch, W. A. Solf, New Rules for Victims of Armed Conflicts. Commentary on the Two 1977
Protocols Additional to the Geneva Conventions of 1949. Second Edition, Brill, Nijhoff 2013, s. 413.

516 MTKU, Prosecutor v. Stanislav Gali¢, Judgment.. ., par. 58.

SI7P. Grzebyk, Cele osobowe..., s. 208.
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(wojskowym 1 cywilnym). W przypadku konieczno$ci zniszczenia infrastruktury
komunikacyjnej, wybierajac pomi¢dzy dworcem kolejowym, a droga publiczna, dowodztwo
powinno przeanalizowac jakie skutki odniesie atak na dworzec kolejowym, zazwyczaj
znajdujacy si¢ w centrum miasta 1 czy podobnych korzysci wojskowych nie przyniostoby

zniszczenie torow kolejowych lub drogi publicznej poza terenem miasta®'®.

4.3.2 Ocena skutkow ataku

Strona atakujgca powinna powstrzymac¢ si¢ od podjecia ataku, ktory mogiby
spowodowac¢ niezamierzone straty w zyciu ludzkim w$rdd ludnos$ci cywilnej, ranienia 0sob
cywilnych, szkody w dobrach o charakterze cywilnym lub takie straty i szkody tacznie, ktorych
rozmiary bylyby nadmierne do oczekiwanej konkretnej i bezposredniej korzysci wojskowe;j

(art. 57 ust. 3 lit. a pkt iii PD I).

Ocena skutkéw ataku jest powigzana z zasada proporcjonalnosci, zgodnie z ktora
osiggniety cel wojskowy nie moze pozostawaé nieproporcjonalnie duzy wzgledem
negatywnych skutkdbw wobec Iludnosci cywilnej i1 dobr o charakterze cywilnym.
Po pozytywnym wyborze i weryfikacji celu wojskowego nastepnym krokiem jaki powinno
podja¢ dowddztwo jest okreslenie ewentualnych szkéd wsrdd ludnosci cywilnej. Jezeli
dowddztwo spodziewa si¢ lub moze si¢ spodziewaé ofiar wérdd ludnosci cywilnej, powinno

odstapi¢ od przeprowadzenia ataku’'®.

Ocena skutkow ataku stanowi kluczowy element podczas planowania i wykonania ataku
na infrastrukture krytyczna. Po raz kolejny jako problem jawi si¢ jej podwojny charakter, ktory
W znaczny sposOb moze uniemozliwi¢ prawidlowa ocen¢ skutkéw ataku na obiekty
infrastruktury krytycznej. Za przyktad watpliwosci w ocenie skutkow ataku moze postuzy¢ atak
na mosty w trakcie kampanii NATO przeciwko Federalnej Republice Jugostawii w 1999 roku,
ktérego skutkiem byta $mieré cywili®?’. NATO potwierdzito uzyskanie korzysci militarnej,
w formie przerwania komunikacji wsrdd przeciwnikow. Innego zdania byli natomiast

niezalezni obserwatorzy, ktoérzy wskazali, ze wybrane mosty nie miaty istotnego znaczenia dla

S18Y. Sandoz et al., Commentary to APs..., s. 687.

519 MTKI, Prosecutor v. Stanislav Gali¢, Judgment.. ., par. 58.

520 Human Rights Watch, Civilian Deaths in the NATO Air Campaign, New York, 7.02.2000,
https://www.hrw.org/reports/pdfs/g/general/natbm002.pdf (dostgp: 21.12.2025), s. 24.
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transportu, a prawdziwym celem ataku na nie byl efekt psychologiczny (obnizone morale

przeciwnika)!,

4.3.3 Kontrola nad atakiem

Kolejnym $rodkiem ostroznos$ci, ktdry powinien zosta¢ podjety przez strong atakujaca
jest odstapienie lub przerwanie ataku, jezeli okazaloby si¢, ze jego cel nie ma charakteru
wojskowego lub korzysta ze szczegodlnej ochrony albo ze mozna oczekiwac, iz wywota on
niezamierzone straty w zyciu ludzkim wsrdd ludnosci cywilnej, ranienia 0s6b cywilnych
lub szkody w dobrach o charakterze cywilnym albo takie straty i szkody lacznie, ktorych
rozmiary bytyby nadmierne w stosunku do oczekiwanej konkretnej i bezposredniej korzysci

wojskowej (art. 57 ust. 2 litb PD I).

W odroéznieniu od dwoch pierwszych srodkow ostroznosci kontrola nad atakiem jest
wymagana przez caty okres trwania operacji. Strona atakujaca nie tylko musi podja¢ okreslone
srodki jeszcze przed rozpoczeciem ataku, ale rOwniez w trakcie jego trwania powinna by¢
zdolna do ewentualnego zaprzestania atakowania, jezeli okazatoby sig, ze cel utracit swoj
charakter wojskowy lub mozna oczekiwaé strat po stronie ludnosci cywilnej®??. Szczegélna
uwaga w sprawowaniu kontroli nad atakiem powinna by¢ uwzgledniona przy wykorzystaniu
armii  ladowej*?*. Prowadzenie dziatah zbrojnych na lagdzie moze doprowadzi¢
do ograniczonych zdolnosci rozpoznania wynikajacych z uksztaltowania terenu czy ograniczen
pola widzenia, dlatego dowddztwo powinno zachowaé szczegdlng kontrole nad atakiem.
Bardziej skuteczne w zachowaniu ciagglej kontroli nad atakiem wydaje si¢ wykorzystanie
lotnictwa, ktorego zasieg widzenia i ogolne rozpoznania sg duzo wigksze niz armii ladowe;.
Nie oznacza to jednak, Ze i ten rodzaj wojska nie moze naruszy¢ zasady kontroli nad atakiem.
W trakcie kampanii NATO w Kosowie w 1999 roku doszio do zbombardowania przez sity
sojusznicze miedzy innymi mostu kolejowego w Grdelicy oraz mostu samochodowego
w Luzane pomimo tego, ze na tych mostach znajdowata si¢ ludno$¢ cywilna®?,

Pilot odpowiedzialny za zbombardowanie mostu kolejowego przyznat, ze przed dokonaniem

2! Tamze, s. 24. Mieszkafcy Nowego Sadu wspominali, ze atak miedzy innymi na most Petrovaradina zniszczyt
nie tylko sam obiekt, ale takze ich ,,wspomnienia z dziecinstwa”, ktore spedzali w okolicach tego obiektu, zob.
P. Ramadanovic, When Bombs Fall: Becoming American During the NATO Bombing of Yugoslavia, ,,Discourse”,
2003, vol. 25, no. 1/2, s. 276.

522 P, Grzebyk, Cele osobowe..., s. 209.

523Y. Sandoz et al., Commentary to APs..., s. 687.

524 Amnesty International, NATO/Federal Republic of Yugoslavia: ,, Collateral Damage” or Unlawful Killings?
Violations of the Laws of War by NATO during Operation Allied Force, London, 5.06.2000,
https://www.amnesty.org/en/documents/eur70/018/2000/en/ (21.12.2025), s. 32-34.
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ataku nie dostrzegt pociagu pasazerskiego, jednak po ostrzale zorientowat si¢ co znajdowalo
si¢ na moscie i mimo tego dokonat kolejnego ostrzalu doprowadzajac do catkowitego
zniszczenia mostu. Skutkiem ataku byla $mier¢ co najmniej 10 cywili, a 15 z nich zostato

h525

powaznie rannych’“>. W Raporcie koncowym komitetu powotanego przez Prokuratora MTKJ

dotyczacym bombardowan przeprowadzonych przez NATO wobec Federalnej Republiki

Jugostawii®26

potwierdzono wojskowy charakter mostu, jednocze$nie nie wskazujac
argumentow, ktore by to potwierdzity®?’. Pomimo, ze wérdd cztonkéw komitetu istniata
rozbieznos¢ w pogladach co do lekkomyslnosci pilota, nie zdecydowano si¢ zbadac tego

incydentu jako potencjalnego naruszenia MPH32,
4.3.4 Ostrzezenie przed atakiem

Ostatnim $rodkiem ostroznos$ci koniecznym do podjecia przez strone atakujaca jest
ostrzezenie przed atakiem. W poréwnaniu do poprzednich srodkdéw ostrzezenie przed atakiem
zostato uregulowane juz Regulaminie haskim z 1907 roku. Zgodnie z art. 26 Regulaminu
dowodca wojsk napadajacych zanim przystapi do bombardowania, za wyjatkiem szturmu,
powinien uczyni¢ wszystko, co jest w jego mocy, aby uprzedzi¢ o tym wiladze. Ostrzezenie
przed atakiem zostato powtdrzone w art. 57 ust. 2 lit ¢ PD I, jednak w Protokole zaakcentowano
szczegolng ochrone ludnosci cywilnej — w wypadku gdy ataki mogg zagrozi¢ ludnosci cywilnej,
nalezy wyda¢ w odpowiednim czasie skuteczne ostrzezenie, chyba ze okoliczno$ci na to nie

pozwalaja.

Przepisy nie wskazuja konkretnie jaka forme¢ powinny przybra¢ ostrzezenia, jednak
przyjmuje si¢, ze mogg to by¢ migdzy innymi ulotki, komunikaty radiowe lub telewizyjne,
wiadomosci sms>%. Z perspektywy osiagniecia celu militarnego, z uwzglednieniem elementu
»zaskoczenia” mozliwym jest dokonanie tylko ogdlnego ostrzezenia przed atakiem, kiedy
strona atakujgca poda informacje o miejscu ataku, potencjalnym celu, z ogdlnym wskazaniem

530

daty>’". W trakcie operacji militarnych prowadzonych przez Izrael w Strefie Gazy, w okresie

od grudnia 2008 roku do stycznia 2009 roku, izraelskie sity zbrojne wykorzystywaty do

525 L. Hamourtziadou , J. Jackson, Winning wars: the triumphs and myths of technology, ,Journal of Global
Faultlines”, 2019, vol. 6, iss. 2, s. 130.

526 14 maja 1999 roku Prokurator MTKJ powotat Komitet, ktorego celem bylo zbadanie czy dziatania NATO
wymierzone w Federalna Republike Jugostawii nie naruszyty MPH. Zob. MTKI, Final Report..., par. 2-4.

527 P. Benvenuti, The ICTY Prosecutor and the Review of the NATO Bombing Campaign against the Federal
Republic of Yugoslavia, ,,European Journal of International Law”, 2001, vol. 12, no. 3, s. 520-521.

S8 MTKJ, Final Report..., par. 62.

529 P, Grzebyk, Cele osobowe..., s. 210.

530'Y. Sandoz et al., Commentary to APs..., s. 687.
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ostrzegania miedzy innymi rozglo$nie radiowe, polaczenia telefoniczne, ale takze ulotki
z informacjami o ataku w jezyku arabskim?®3!. Zastosowane ostrzezenia pozwolity ograniczy¢
ofiary wsrdd ludnosci cywilnej. Wigkszos$¢ z nich opuscita obiekty przed atakiem, co zostato
potwierdzone przez izraelskie sity zbrojne, stale monitorujgce sytuacje za pomoca podgladu

z powietrza®*2,

4.3.5 Lokalizacja celow wojskowych

Przedstawione dotychczas srodki ostroznosci dotyczyly dziatan podejmowanych przez
stron¢ atakujaca (Srodki czynne), jednak MPH przewiduje réwniez srodki prewencyjne, ktore
powinny by¢ zastosowane przez potencjalng stron¢ bronigca (§rodki bierne). Strony konfliktu
powinny podja¢ wysitki aby oddali¢ z sasiedztwa celow wojskowych pozostajace pod ich
wladzg ludnos$¢ cywilna, osoby cywilne 1 dobra o charakterze cywilnym (art. 58 lit. a PD I).
Ponadto, strony powinny unika¢ umieszczenia celow wojskowych wewnatrz lub w sgsiedztwie

stref gesto zaludnionych (art. 58 lit. b PD I).

Oddalenie celéw wojskowych od stref zamieszkanych przez ludno$¢ cywilng pozwala
wyeliminowac potencjalne skutki uboczne w zyciu lub zdrowiu 0so6b cywilnych. Szczeg6lnie
wazne jest zapewnienie ochrony placowkom medycznym, ktore powinny znajdowac si¢ z dala

od celéw wojskowych, Zeby nie narazaé pacjentow>>>,
4.4 Srodki walki wykorzystywane do atakow na infrastrukture krytyczna

Podstawowym narzedziem wykorzystywanym przez strony konfliktu zbrojnego
jest bron. Jednak na prozno szukac jej definicji legalnej. WSJP definiuje bron jako ,rzecz
shuzaca do walki lub do zabijania®>**. SJP PWN natomiast wskazuje az trzy definicje broni:

narzedzie walki, $rodek lub sposob walki z kim$ lub z czyms$, formacja wojskowa™>>

. Bardziej
rozbudowane, wyrdzniajace konkretne rodzaje broni definicje mozna znalez¢ w jezyku
angielskim. Zgodnie z definicja Cambridge Dictionary termin weapon oznacza ,,any object
used in fighting or war, such as a gun, bomb, knife, etc.” oraz ,,an object used in fighting or

war, such as a gun or a bomb, or something used against someone”>*®. W Oxford Dictionary

331 Izrael, Briefing to the Diplomatic Corps by the Vice Prime Minister and Minister of Foreign Affairs, 3.03.2008,
https://www.gov.il/en/pages/briefing-by-fm-livni-to-the-diplomatic-corps-3-mar-2008 (dostep: 14.05.2026).

532 Yzrael, The Operation in Gaza...,s. 99

333 P. Grzebyk, Cele osobowe..., s. 206.

534 Bron palna, https://wsjp.pl/haslo/podglad/18340/bron/2577109/palna (dostep: 21.12.2025).

535 Bron - znaczenie, definicja, https:/sjp.pwn.pl/slowniki/bro%C5%84.html (dostep: 21.12.2025).

536 Weapon, https://dictionary.cambridge.org/dictionary/english/weapon (dostep: 21.12.2025).
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pojecie weapon jest rozumiane jako ,.an object such as a knife, gun, bomb, etc. that is used

for fighting or attacking somebody”>*".

Zamiast pojecia ,,broni” w MPH zastosowano pojecie ,,srodkéw 1 metod walki”, gdzie
jako $rodki rozumie si¢ bron, natomiast metody odnosza si¢ do taktyk i strategii. Chociaz zaden
akt prawny nie definiuje pojecia srodkow i metod walki, to mozliwym jest wyodrebnienie
trzech grup $rodkow, ktore MPH zakazuje>*8. Po pierwsze, beda to $rodki, ktorych produkcja

i uzycie s catkowicie zakazane, takie jak bron biologiczna®*® i chemiczna®*

. Do drugiej grupy
zakazanych $rodkéw walki nalezy zaliczy¢ te $rodku, ktére zostaty zakazane ze wzgledu na
pewne swoje cechy konstrukcyjne, np. miny, gdzie istotny jest sposob ich detonacji (aktywacja
miny nastepuje poprzez bezposredni kontakt z ofiarg)>*!. Ostatnig, trzecig grupa zakazanych
srodkow sa te, powodujace okreslony, niepozadany skutek, jak oslepiajaca bron laserowa,

ktorej uzycie moze doprowadzié¢ do nieodwracalnej $lepoty®*.

4.4.1 Zakaz powodowania nadmiernego i zbednego cierpienia

Przyjecie PD 1 wprowadzilo nowy wymiar regulacji uzycia S$rodkéw walki.
Przede wszystkim wprowadzono zasade ograniczonego doboru srodkéw i metod walki
(art. 35 ust. 1 PD I). Oznacza to, ze wybrany $srodek lub metoda walki nie moga pozostawac
w sprzeczno$ci z wymaganiami MPH. W szczegdlnos$ci oznacza to, ze wybrana bron, pocisk
lub materiat nie moga powodowaé zbednego cierpienia (art. 35 ust. 2 PD I). Zrodet zakazu
nalezy doszukiwac si¢ juz w XIX wieku. W Deklaracji petersburskiej z 1868 roku okreslono,
ze jedynym stusznym celem, do ktorego panstwa powinny dazy¢ podczas wojny, jest ostabienie
sit militarnych nieprzyjaciela. Tym samym uzycie broni, ktoéra niepotrzebnie zwigksza
cierpienie 0so6b obezwladnionych lub doprowadza do ich $mierci byloby sprzeczne
z podstawowym celem wojny jakim jest ostabienie sit militarnych nieprzyjaciela. Pomimo

utrwalonego zwyczaju przestrzegania zakazu, problemem jest zdefiniowanie nadmiernego

537 Weapon,  https://www.oxfordlearnersdictionaries.com/definition/english/weapon?q=weapon  (dostep:

21.12.2025).

538 K. Kowalczewska, Sztuczna Inteligencja na wojnie. Perspektywa Miedzynarodowego Prawa Humanitarnego
Konfliktow Zbrojnych, Wydawnictwo Naukowe Scholar Spotka z 0.0., Warszawa 2021, s. 68-69.

3% Konwencja o zakazie prowadzenia badan, produkcji i gromadzenia zapaséw broni bakteriologicznej
(biologicznej) i toksycznej oraz o ich zniszczeniu, Moskwa, Londyn i Waszyngton, 10.04.1972, Dz. U. z 1976 1.,
nr 1, poz. 1.

340 Konwencja o zakazie prowadzenia bada#, produkcji, sktadowania i uzycia broni chemicznej oraz o zniszczeniu
jej zapasow, Paryz, 13.01.1993, Dz. U. z 1999 r., nr 63, poz. 703.

541 Protokot 11 zgodnie z poprawkami z 3 maja 1996 roku.

342 Protokét w sprawie laserowych broni oslepiajgcych (Protokdt 1V) do Konwencji o zakazie lub ograniczeniu
pewnych broni konwencjonalnych, ktore mogq by¢ uznawane za powodujgce nadmierne cierpienia lub z natury
nierozrozniajace, Wieden, 12.10.1995, Dz. U. z 2007 r., nr 215, poz. 1583.
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obrazenia i niepotrzebnego cierpienia. W opinii doradczej w sprawie legalnosci grozby
lub uzycia broni jadrowej z 1996 roku MTS okreslil, Zze niepotrzebnym cierpieniem sg szkody
wigksze niz te, ktorych nie da sie unikna¢ przy osiagnieciu celu wojskowego>*’.
Natomiast w dokumencie przedtozonym po Konferencji Ekspertow Rzadowych z 1971 roku,
MKCK zdefiniowal niepotrzebne cierpienie jako oszczedzanie, nawet kombatantom,
bezcelowych obrazen lub cierpien wykraczajacych poza to, co jest konieczne do
wyeliminowania przeciwnika z walki***. Brak definicji legalnej nadmiernego i zbednego
cierpienia i pozostawienie interpretacji tych poje¢ case by case, moze powodowac jedynie
pozorng ochrone wynikajaca z tego zakazu, bez skutecznych mechanizméw kontroli’®,
Rozwigzaniem mogacym wspiera¢ skutecznos$¢ zakazu powodowania nadmiernego i zb¢dnego

cierpienia jest trzyetapowy proces przedstawiony przez J. Picteta, ktdrego celem jest

zminimalizowanie szans na wystgpienie nadmiernego cierpienia podczas dziatan zbrojnych:

1. przy wyborze i uzyciu $rodka walki nalezy uwzglednia¢ wzgledy humanitaryzmu
1 konieczno$ci wojskowej;

2. jezeli mozliwe jest wyeliminowanie przeciwnika przez schwytanie, nie nalezy go ranic,
a jezeli mozna osiaggnac¢ ten sam efekt przez ranienie go, nie nalezy go zabijac;

3. jezeli do osiagniecia tej samej korzysci wojskowej dysponuje si¢ dwoma srodkami,
z ktorych jeden powoduje mniejsze szkody 1 cierpienia, to nalezy wybra¢ 1 uzy¢ ten

drugi $rodek>*®.

Zobowigzania wynikajace z art. 35 PD [ wymagaja od panstwa podjecia odpowiednich
krokow, ktore we wlasciwy sposob pomoga je wykona¢. Tymi krokami jest procedura tzw.
przegladu uzbrojenia okreslona w art. 36 PD 1. Oznacza to, ze panstwo przed wiaczenia do
swojego arsenatu okreslonego typu uzbrojenia musi zweryfikowaé czy jego uzycie nie jest

zakazane per se lub czy uzycie go w inny sposob nie bedzie stanowito naruszenia MPH>*".

383 MTS, Legality of the threat..., par. 78.

3% MKCK, Rules Relative to Behaviour of Combatants, Submitted to the First Session of the Conference
of Government Experts, 24.05-12.06.1971, Geneva,
https://library.icrc.org/library/docs/CD/CEG_1971 DOCUMENTS ENG 4.pdf (dostep: 21.12.2025), s. 6.

345 K. Kowalczewska, Sztuczna Inteligencja..., s. 90.

346 J. Pictet, Le droit humanitaire er la protection des victimes de la guerre, Institut Henry-Dunant, Geneve 1973,
s. 91.

47 R. Lasa, Military review in the context of cyber-warfare. Article 36 of 1977 Additional Protocol I in practice,
,Acta Iuridica Resoviensia”, 2023, t. 43, nr 125, s. 52.
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4.4.2 Przeglad uzbrojenia

Chociaz przeglad uzbrojenia jest mechanizmem stworzonym dla ograniczenia
negatywnych skutkéw podczas konfliktu zbrojnego, to wykracza on poza ramy MPH, odnoszac
si¢ rowniez do prawa kontroli zbrojen. Celem przegladu jest wyeliminowanie srodkow 1 metod
walki zakazanych przez MPH, co posrednio przyczynia sie do rozbrojenia®*®. Dla ustalenia
szczegotowego wykazu srodkow walki objetych przegladem uzbrojenia nalezy odwotac si¢ do
Instrukcji MKCK>#*. Publikacja stanowi zbior dobrych praktyk w zakresie przegladu

uzbrojenia, jednoczesnie wskazujac katalog uzbrojenia, ktory podlega temu przegladowi:

— wszystkie rodzaje broni oraz sposoby ich uzycia,

— bron nabyta przez sity zbrojne panstwa,

— bron nabyta przez panstwo, ktéra nie jest nowa (w technicznym tego stowa znaczeniu),

— bron, ktora wczesniej zostala poddana przegladowi, ale zostala znacznie
zmodyfikowana,

— bron, ktora poprzez przystapienie panstwa do konkretnego traktatu migdzynarodowego

moze zostaé uznana za nielegalng>*’.

Kwestig budzaca watpliwosci jest uznanie przegladu wojskowego jako normy prawa
zwyczajowego. Chociaz praktyka panstw, w szczegdlnosci Stanéw Zjednoczonych
oraz Izraela, a wiec panstw, ktore nie sg strong PD I, wskazuje na powszechnos¢ tego przegladu,
to w doktrynie przewaza stanowisko zgodnie, z ktorym przeglad uzbrojenia nie przeksztalcit
sie W norme prawa zwyczajowego> !. Jednoczes$nie ta sama praktyka moze $wiadczy¢
o potencjalnym powstaniu normy zwyczajowej w przysztosci. Jednak brak jednolitej regulacji

co do sposobu przeprowadzenia przegladu moze opdzni¢ powstanie tej normy>>2.

Odmiennego zdania jest MKCK, ktory uwaza przeglad uzbrojenia za koncepcje
siegajaca jeszcze XIX wieku, co jednoznacznie wskazywatoby na zwyczajowy charakter normy

art. 36 PD I°. Jako uzasadnienie swojej tezy podaje liczne akty prawne potwierdzajace

348 A. Dienelt, The Shadowy Existence of the Weapons Review and Its Impact on Disarmament, ,,Sicherheit und
Frieden (S+F)/Security and Peace”, 2018, vol. 36, no. 3, s. 131.

% MKCK, Guide to the Legal Review of New Weapons, Means and Methods of Warfare: Measures to Implement
Article 36 of Additional Protocol I of 1977, ,,International Review of the Red Cross”, 2006, vol. 88, no 864.

30 Tamze, s. 937-938.

3IN. Jevglevskaja, Weapons Review Obligation under Customary International Law, ,,International Law Studies”,
2018, vol. 94, s. 213.

352 Tamze, s. 209.

33 MKCK, Guide to the Legal..., s. 932.
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ewolucje przegladu uzbrojenia®>. Jednak poglad MKCK nalezy uzna¢ za bledny, poniewaz
wskazane konwencje nie dotycza przegladu uzbrojenia, a odnosza si¢ do redukcji uzycia

konkretnych srodkow walki.

Postanowienia PD I w Zzaden sposob nie okreslaja konkretnej procedury przegladu
uzbrojenia. Jedyne wytyczne w tym zakresie odnalezé mozna w Instrukcji MKCK.
Co do zasady, ci¢zar realizacji tego obowigzku spoczywa na organie administracji rzagdowej

whasciwym dla obronnosci panstwa’>

. W strukturach tego organu nalezy utworzy¢
wyspecjalizowany departament obstugi prawnej, w ramach ktérego zadania beda wykonywacé
doradcy prawni (zob. art. 82 PD I). W trakcie prac nad Tallinn Manual 2.0 sformutowano regule,
zgodnie z ktdrg panstwo jest zobowigzane do zapewnienia zgodnos$ci srodkow 1 metod walki
z postanowieniami MPH, co w praktyce oznaczaloby mozliwo$¢ stworzenia alternatywnego

procesu weryfikacji uzbrojenia, ktéry jednoczesnie spetnialby warunki przewidziane

w art. 36 PD I°°°,

Kluczowym zagadnieniem pozostaje ustalenie terminu, w jakim nalezy dokonaé
przegladu uzbrojenia. Artykul 36 nie okre§la ram czasowych, dlatego domniemywa sie,
ze procedura powinna rozpocza¢ si¢ na mozliwie jak najwczesniejszym etapie. W przypadku
panstw bedacych producentami uzbrojenia wskazuje sie juz etap projektowania®’. Z kolei
w przypadku panstw importujacych bron, optymalnym momentem na realizacj¢ tego

obowigzku jest etap weryfikacji ofert>>%.

Watpliwosci budzi mozliwos$¢ utajnienia przez panstwo ustalen dotyczacych legalnos$ci
danego uzbrojenia. Postanowienia MPH nie wymagaja od panstwa upublicznienia wynikow
przegladu uzbrojenia, nawet jesli przeprowadzona procedura potwierdzi, ze bron jest nielegalna
per se badz jej uzycie w konkretnym przypadku mogloby sie okazaé nielegalne>*°. Pomimo
braku jednoznacznych postanowien nakazujacych ujawnianie wynikow przegladu, dominuje

praktyka publikowania raportéw z badan, co wptywa na zwiekszenie transparentnosci MPH>®,

Obecna forma przegladu uzbrojenia zawiera luki wptywajace na prawidtowe dziatanie

mechanizmu kontrolnego. Kluczowa kwestig pozostaje wskazania instytucji odpowiedzialnych

34 Tamze, s. 941-942.

355 MKCK, Guide to the Legal...., s. 949-950.

336 N. Jevglevskaja, Weapons Review..., s. 215.

35T MKCK, Guide to the Legal...., s. 951.

38 Tamze, s. 952.

5%9Y. Sandoz et al., Commentary to APs..., par. 1481.

360 L. Wexler, International Humanitarian Law Transparency, ,,Journal of Transnational Law & Policy”, 2014,
vol. 23, iss. 1, s. 116.
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61 Czy powinni to by¢ prawnicy zatrudnieni

za przeprowadzenie tego przegladu
w administracji cywilnej (ministerstwo wlasciwe ds. wojskowych) czy administracji
wojskowe] (sztab generalny)? Czy powinna zostaé powotana specjalna organizacja
miedzynarodowa, ktorej zadaniem bedzie kontrola legalnosci uzbrojenia panstw
cztonkowskich, miedzy innymi poprzez analiz¢ corocznych sprawozdan? Watpliwosci

wzbudza rowniez brak wymogu informowania o wyniku przeprowadzonego przegladu,

szczegblnie gdy uzbrojenie okaze si¢ nielegalne.
4.4.3 Bron masowego razenia

Problematyka regulacji broni masowego razenia lgczy si¢ z jej $mierciono$nym
charakterem i1 negatywnym oddziatywania na §rodowisko naturalne. W celu jej catkowitego
wyeliminowania zdecydowano si¢ na wprowadzenie szeregu regulacji prawnych. Poczatkowo
przybieraly one posta¢ umow migdzynarodowych, wprowadzajacych ogolne zakazy uzycia
poszczeg6lnych rodzajow broni masowego razenia, jednak w pozniejszym czasie przyjeto
konwencje, ktore — oprocz zakazu ich uzycia — wprowadzity zakaz prowadzenia badan nad taka
bronig, jej produkowania, testowania, przechowywania, a ponadto stworzyly odpowiednie
mechanizmy, majace zapewni¢ szczegdélowa kontrole nad wykonywaniem postanowien tych

konwencji.
4.4.3.1 Bron biologiczna

Bron biologiczna jest jednym z najstarszych rodzajow broni masowego razenia,
jednocze$nie wzbudzajac najwiekszy postrach ze wszystkich jej rodzajow>¢2. Brof biologiczna
jest nazywana ,bronig biednych”, poniewaz cechuje si¢ tatwosciag uzyskania czynnikow
biologicznych, nie zawsze wymagajac do tego warunkéw laboratoryjnych, tym samym koszty
jej wyprodukowania sa niskie®®®. Dzieki temu byla wykorzystywana przez wszystkie strony

konfliktow, tak armie panstwowe, jak 1 niepanstwowe grupy zbrojne.

Préby zdefiniowania broni biologicznej podejmowano zar6wno w gronie ekspertow

wojskowych, jak 1 w $rodowisku naukowym. W Slowniku Terminoéw 1 Definicji NATO

61 R, Lasa, Military review in the context..., s. 59.

52 D. A. Henderson, Bioterroryzm. Pierwsza linia naszego reagowania w ocenie gotowosci amerykanskiej
publicznej stuzby zdrowia i medycyny, w: Y. Alexander, M. Koenig (red.), Superterroryzm biologiczny, chemiczny
i nuklearny, Wydawnictwo Bellona, Warszawa 2001, s. 116.

563 B, Michailiuk, Bro# biologiczna i bioterroryzm, ,,Zeszyty Naukowe AON”, 2016, nr 1(102), s. 17.
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z 2013 roku®** bron biologiczng zdefiniowano jako $rodki materiatowo-techniczne, ktore
przenosza, rozprzestrzeniajg lub rozsiewaja $rodki biologiczne, w tym réowniez stawonogi>®.
B. Michailiuk definiuje bron biologiczng jako ,,rodzaj broni masowego razenia, w ktorej
fadunek bojowy stanowig réznego rodzaju drobnoustroje chorobotworcze (bakterie, wirusy,
riketsje, pierwotniaki) oraz ich toksyny odpowiedzialne za epidemie choréb wsrdd ludzi i ich

366 natomiast J. Pigta okreslit bron biologiczng jako ,,zywe organizmy (bakterie,

otoczenia
wirusy, pierwotniaki, grzyby) oraz wytwarzane przez nie substancje, a takze niektore
organizmy wyzsze (zakazone gryzonie, owady) wraz ze S$rodkami ich przenoszenia
1 rozprzestrzeniania, przeznaczone do wywotywania masowych chorob zakaznych (epidemii

7367 Elementem niezbednym broni  biologiczne;j

ludzi, zwierzat 1 roslinno$ci)
sa mikroorganizmy, ktére mozna podzieli¢ na trzy gléwne kategorie: wirusy (np. ospa
prawdziwa, goraczka krwotoczna tzw. Ebola), bakterie (np. dzuma, waglik) oraz toksyny (np.

rycyna, jad kietbasiany)®%%.

Pierwsza regulacja mi¢dzynarodowa dotyczaca zakazu uzycia broni biologicznej
zostata przyjeta w 1925 roku w formie Protokotu dotyczacego zakazu uzywania na wojnie
gazdow duszacych, trujacych lub podobnych oraz $rodkéw bakteriologicznych (Protokot

genewski z 1925 roku)>®’

. Celem protokotu bylo wzmocnienie juz istniejagcego zakazu
stosowania gazéw duszacych i trujacych, ale rbwniez wprowadzenie zakazu stosowania broni

masowego razenia w konfliktach zbrojnych o kolejny rodzaj broni — bakteriologiczne;.

Kluczowym aktem prawnym regulujgcym zakaz uzycia broni biologicznej jest
Konwencja o zakazie broni biologicznej. Jej przyjecie bylo poprzedzone wieloletnimi
negocjacjami, a istotng role odegralo opracowanie wspoOlnego stanowiska Stanow
Zjednoczonych 1 Zwigzku Radzieckiego we wrzesniu 1961 roku, nazywanego Deklaracja
McCloy-Zorin (John McCloy byt doradcg amerykanskiego prezydenta ds. rozbrojenia

)570

a Valerian Zorian byl radzieckim ambasadorem przy ONZ)’’". Natomiast bezposrednie

564 Najnowsza wersja Stownika terminow i definicji NATO pochodzi z 2020 r., jednak ostatnia wersja Stownika

zawierajaca definicj¢ broni biologicznej pochodzi z 2013 .

365 NATO, Stownik terminéw i definicji NATO, AAP-6(2013), s. 75.

366 B. Michailiuk, Brori biologiczna..., s. 19.

567 ], Pigta, Bro masowego razenia, WSBIO, Warszawa 2006, s. 7.

568 M. Zuber, Bron masowego razenia w dziatalnosci terrorystycznej, Wydawnictwo Difin S.A., Warszawa 2015,
s. 50-51.

39 Protokét dotyczgcy zakazu uzywania na wojnie gazéw duszqcych, trujgcych lub podobnych oraz Srodkéw
bakteriologicznych, Genewa, 17.06.1925, Dz. U. z 1929 r., nr 28, poz. 278.

570 We wspolnym o$wiadczeniu Stany Zjednoczone oraz Zwigzek Radziecki zaapelowaty do catkowitej likwidacji
zapasow broni biologicznej, chemicznej oraz jadrowej, a takze do zaprzestania jej produkcji. Zob. A. Joshi, BTWC:
The History of Early Negotiations, w: A. Lele (ed.), 50 Years of the Biological Weapons Convention. Tracking
the Journey, Pentagon Press LLP, New Delhi 2025, s. 96.
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negocjacje nad projektem konwencji toczyly si¢ w latach 1969-1971 na forum Konferencji

Komitetu ds. Rozbrojenia ONZ.

Celem przyjecia konwencji byta che¢ efektywnego postepu na drodze do powszechnego
i catkowitego rozbrojenia, obejmujacego zakaz i likwidacje wszystkich rodzajow broni
masowej zagltady. Osiaggnigcie tego celu wigzato si¢ z wprowadzeniem szeregu zobowigzan dla
stron konwencji. Przede wszystkim strony konwencji zobowigzaty si¢ do powstrzymania si¢ od
prowadzenia badan, produkcji, gromadzenia, nabywania, oraz przechowywania
mikrobiologicznych lub innych biologicznych $rodkéw czy toksyn, poza celami
profilaktycznymi, ochronnymi lub w innymi celami pokojowymi (art. 1 Konwencji o zakazie
broni biologicznej). Konwencja zawiera rowniez zobowigzania dla stron, ktore byly juz
posiadaczami broni biologiczne i zobowigzala je do zniszczenia lub przeksztalcenia na cele
pokojowe (w terminie do 9 miesigcy od wejscia w zycie Konwencji) wszystkich $rodkow,
toksyn, broni, urzadzen oraz $rodkéw ich przenoszenia (art. 2 Konwencji o zakazie broni
biologicznej). Na podstawie konwencji wprowadzono system wspoipracy miedzynarodowej,
polegajacej po pierwsze na konsultacjach>’!, a po drugie na skargach>’2. Wadg konwencji jest
brak mechanizméw pozwalajacych skutecznie kontrolowa¢ strony w zakresie wypetniania
przez nie zobowigzan konwencji, czego przyktadem bylo stworzenie przez Zwiazek Radziecki
projektu ,.Biopreparat” majacego na celu opracowanie srodkéw bakteriologicznych i toksyn,

mozliwych do wykorzystania w trakcie konfliktu zbrojnego®”>.

Obecnie bron biologiczna nie znajduje zastosowania w konfliktach zbrojnych, jednak
sporadycznie jest wykorzystywana przez grupy terrorystyczne. W latach 80. XX wieku
w Stanach Zjednoczonych sekta Rajneeshee dokonata ataku z wykorzystaniem salmonelli®’,
Do ataku doszto w dzien wybordw poprzez zarazenie bakterig salmonelli baru satatkowego
oraz miejskiej stacji wodociggowej, zarazonych zostalo ponad 750 oso6b. Wybdr stacji
wodociagowej jako cel ataku pokazuje, Ze infrastruktura krytyczna jest szczegdlnie narazona

na bezposrednie zagrozenia ze strony broni biologicznej®”>. Jednak prawidtowe

571 Konsultacje i wspotpraca dotyczy ewentualnych trudnosci z wypetieniem celu lub konkretnych postanowien
Konwencji. Strony Konwencji mogg wykorzystac istniejgce juz procedury, m.in. w ONZ jako forum do konsultacji
1 wspolpracy.

572 W przypadku stwierdzenia naruszenia postanowien Konwencji strona moze wnie$¢ skarge do RB ONZ,
jednoczesnie wskazujac wszystkie mozliwe dowody potwierdzajace jej zasadnos¢ i prosbe o jej rozpatrzenie.

573 R. Kopeé, Zastosowanie broni biologicznej w konfliktach zbrojnych i atakach terrorystycznych, ,,Annales
Universitatis Paedagogicae Cracoviensis Studia de Securitate et Educatione Civili IV”, 2014, s. 55.

574 Ch. M. Thompson, The Bioterrorism Threat by Non-State Actors: Hype Or Horror?, Naval Postgraduate
School, Monterey, December 2006, s. 18-28.

575 J-E. S. Hansen, Concepts of offensive use of biological weapons, ,,Militert Tidsskrift”, 2006, vol. 135, s. 349.
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funkcjonowanie infrastruktury krytycznej moze zosta¢ takze zaktdcone jako efekt posredni
dziatania broni biologicznej. Wykorzystanie tej broni moze doprowadzi¢ do paralizu placowek
medycznych, ktore w niewystarczajacy sposob beda przygotowane na leczenie o0sOb
poszkodowanych czynnikami biologicznymi, na przyktad ze wzglgdu na matg liczbe personelu

medycznego lub brak odpowiednich §rodkéw leczniczych®7®.
4.4.3.2 Bron chemiczna

Obok broni biologicznej bron chemiczna stanowi najczesciej uzywany rodzaj broni
masowego razenia. Po raz pierwszy zostata uzyta na przetomie VII i VI wieku p.n.e. przez
wojska atenskie, dowodzone przez Solona, ktére zatruty rzeke korzeniami ciemiernika’’’.
Jednak do najpowszechniejszego uzycia srodkow chemicznych w trakcie konfliktu zbrojnego
doszto podczas 1 wojny $wiatowej, miedzy innymi w bitwie pod Ypres w 1915 roku.”’®,
W trakcie II wojny §wiatowej ofiarg broni chemicznej byta przede wszystkim ludnos$¢ cywilna,
wobec ktorej zarowno Niemcy, jak 1 Japonczycy wykorzystywali $rodki chemiczne do
prowadzenia badaf i masowej eksterminacji’’>. Wspotczeénie brof chemiczna, w zwigzku
z wprowadzeniem catkowitego jej zakazu, jest rzadko uzywanym srodkiem walki, a jej ostatnie
masowe wykorzystanie mialo miejsce w trakcie wojny domowej w  Syrii>%,
Wszystkie te przyktady wigzaly si¢ z uzyciem broni chemicznej przez podmioty panstwowe,
jednak $rodki chemiczne rownie czgsto stosowane bylty przez grupy terrorystyczne. 20 marca
1995 roku radykalne ugrupowanie religijne Najwyzsza Prawda (jap. Aum Shinrikyo),
przy uzyciu Sarinu (gazu paralizujacego), dokonalo zamachu na tokijskie metro®®!

W wyniku ataku zmarlo 12 osob, a kilka tysiecy zostalo rannych.

Pierwszy powszechny zakaz uzycia broni chemicznej w trakcie konfliktu zbrojnego
wprowadzono w art. 23 Regulaminu haskiego z 1907 roku, zgodnie z ktérym strony wojujace
nie mogly wykorzystywa¢ trucizn oraz broni zatrutej. Dodatkowo zakaz uzycia broni

chemicznej zostal powtorzony w Protokole genewskim z 1925 roku.

576 D. P. Fidler, Facing the global challenges posed by biological weapons, ,,Microbes and Infection”, 1999, vol. 1,
iss. 12, s. 1061.

77 J. Boczek, M. Lewandowski, Wykorzystanie owadoéw i innych organizméw w akcjach terroru i konfliktach
zbrojnych, ,,Zagadnienia Doradztwa Rolniczego”, 2015, 82(4), s. 141.

578 J. E. van Courtland Moon, Chemical Weapons and Deterrence: The World War II Experience, ,International
Security”, 1984, vol. 8, no. 4, s. 5.

57 J. Boczek, M. Lewandowski, Wykorzystanie owadow..., s. 142.

580 R, Barber, Uniting for Peace Not Aggression: Responding to Chemical Weapons in Syria Without Breaking the
Law, ,,JJournal of Conflict and Security Law”, 2019, vol. 24, iss. 1, s. 71-72.

581 M. Zuber, Bron masowego razenia..., s. 132-133.
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Obecnie fundamentem nieproliferacji broni chemicznej jest Konwencja o zakazie broni
chemicznej z 1993 roku, w ktdrej bron chemiczng zdefiniowano jako toksyczne zwigzki
chemiczne 1 ich prekursory (wystepujace razem lub osobno) specjalnie zaprojektowane dla
spowodowania S$mierci lub innej szkody poprzez toksyczne wlasciwosci zwigzkow
chemicznych, wyzwalanych w rezultacie zastosowania takiej amunicji i urzadzen oraz wszelki
sprzgt specjalnie zaprojektowany do uzycia w bezposrednim zwigzku z zastosowaniem tej
amunicji 1 urzgdzen (art. II ust. 1 lit a-c Konwencji o zakazie broni chemicznej). Oprocz tego
konwencja w art. II ust. 2 1 7 zdefiniowala dwa terminy: toksyczny zwigzek chemiczny oraz
chemiczny $rodek policyjny. Za toksyczny zwigzek chemiczny uwaza si¢ dowolny zwigzek
chemiczny, ktory przez swoje dziatanie na procesy zyciowe moze spowodowaé $mierc,
czasowe obezwladnienie lub trwatg szkod¢ ludziom lub zwierzgtom. Obejmuje to wszystkie
tego rodzaju zwigzki chemiczne, niezaleznie od ich pochodzenia lub metody ich produkcji, bez
wzgledu na zastosowanie ich w obiektach, w amunicji lub gdzie indziej. Natomiast pod
pojeciem chemicznego S$rodka policyjnego rozumie si¢ kazdy zwigzek chemiczny nie
umieszczony w wykazach, ktory moze szybko wywota¢ w organizmie cztowieka podraznienie
narzadéw zmystoéw lub fizyczne obezwladnienie, zanikajace w krotkim czasie po zaprzestaniu

dziatania.
Na podstawie art. [ ust. 1 lit. a-d oraz ust. 2 1 3 konwenc;ji strony zobowigzaly si¢ do:

1. nie prowadzenia badan, produkowania, nabywania, gromadzenia lub przechowywania
broni chemicznej lub przekazywania jej posrednio lub bezposrednio komukolwiek,

2. nie uzywania jej ani nie podejmowania jakichkolwiek wojskowych przygotowan
do jej uzycia,

3. nie pomagania, nie zachgcania ani nie sklaniania kogokolwiek do podejmowania
jakiejkolwiek dziatalno$ci zabronionej postanowieniami konwencji,

4. zniszczenia broni chemicznej oraz obiektow stuzacych do jej produkeji, ktorych sa
wlasdcicielami albo znajduja si¢ w ich posiadaniu,

5. zniszczenia broni chemicznej, ktdra porzucity na terytorium innego panstwa.

Zniszczenie arsenatu broni chemicznej oznacza, ze zwiagzki chemiczne przyjmuja forme
niezdatng do uzycia w broni chemicznej, a amunicj¢ oraz inne urzadzenia czyni si¢
bezwartosciowymi. Strony konwencji same decyduja o sposobie zniszczenia broni chemicznej
w specjalnie do tego przygotowanych osrodkach. Caty proces musi si¢ odby¢ z poszanowaniem

dla srodowiska naturalnego oraz ochrony ludnosci, a konwencja wyrdznia trzy metody, ktore
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sa zakazane: zatapianie w jakimkolwiek $rodowisku wodnym, zakopywanie w ziemi
oraz spalanie na otwartej przestrzeni (cze$¢ IV Zalacznika do Konwencji o zakazie broni
chemicznej). Ponadto traktat okresla sztywne ramy czasowe, w ktorych strony muszg dokonac
zniszczenia swoich zasobow broni chemicznej. Proces niszczenia nie moze rozpoczaC si¢
p6zniej niz dwa lata od wejscia w zycie Traktatu, a zakonczy¢ si¢ dziesig¢ lat po dacie wejscia
do zycia Konwencji. Dopuszczono jednak mozliwos¢ przedtuzenia dziesigcioletniego terminu,
jezeli panstwo-strona nie bedzie w stanie zniszczy¢ broni chemicznej] w tym terminie.
Przedtuzenie nastgpuje po zlozeniu wniosku, zawierajagcego informacje nt. okresu, na jaki ma
nastgpi¢ przedtuzenie, szczegbélowe wyjasnienie przyczyn przedtuzenia oraz szczegdtowy plan

zniszczenia pozostatych zasobdéw broni chemiczne;j.

Konwencja o zakazie broni chemicznej przewiduje system weryfikacji, ktory nadzoruje
strony oraz ich postepy w zakresie niszczenie broni chemicznej (czg$¢ IV Zatacznika do
Konwencji o zakazie broni chemicznej). Pierwszym etapem weryfikacji jest sprawdzenie przez
inspektorow prawdziwosci danych zawartych w deklaracjach stron. Kontroli podlega ilos¢
1 rodzaj zwiazkéw chemicznych, typ i1 ilo§¢ amunicji, urzadzen i innego sprzetu. Podczas tej
fazy inspektorom przystuguje mozliwos¢ systematycznej weryfikacji miejsc sktadowania,
co ma uniemozliwi¢ niezauwazone przenoszenie broni chemicznej. Inspekcje zapowiada si¢ na
48 godzin przed jej przeprowadzeniem. Drugim etapem jest systematyczna weryfikacja
niszczenia broni chemicznej. Jego celem jest okreslenie charakteru i ilo$ci zapasow broni
chemiczne] do zniszczenia oraz potwierdzenie, ze te zapasy zostaly zniszczone.
Ponadto dla kontroli przestrzegania postanowien Konwencji powotano do zycia Organizacje
ds. Zakazu Broni Chemicznej, z siedzibg w Hadze (art. VIII Konwencji o zakazie broni
chemicznej). Cztonkami Organizacji sa wszystkie panstwa bgdace strong Konwencji o zakazie

broni chemicznej.

Pomimo powszechnego zakazu uzycia broni chemicznej jest ona w dalszym ciagu
wykorzystywana podczas konfliktoéw zbrojnych. Szczegdlnie narazone na jej uzycie sa obiekty
infrastruktury krytycznej. Na przetomie 2006 1 2007 roku Al-Kaida porwata cysterny z chlorem

przeznaczone do wykorzystania w stacjach uzdatniania wody’%?.

Cysterny wypelnione
duszacym gazem zostaty wykorzystane jako bomby do przeprowadzenia zamachu w centrum

miast. Natomiast w 2018 roku rzadowe wojska syryjskie przypuscity atak bombowy

582 J. P. Zanders, Preventing the Re-Emergence of Chemical Weapons. The evolution of chemical weapon use since
1990, European Union Institute for Security Studies, Report 2019, s. 4.
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z wykorzystaniem gazéw bojowych na szpital znajdujacy sie w strefie ,rebeliantow”%,

W wyniku ataku ponad 500 osoéb zostato hospitalizowanych z objawami zatrucia gazem,
z czego okoto 70 z nich zmarto. Tak samo, jak w przypadku broni biologicznej, bron chemiczna
zostala wykorzystana do ataku na urzadzenia zwigzane z dostawami wody pitnej. Atak na
systemy wodociggowe stanowi szczegdlne niebezpieczenstwo dla ludnosci cywilnej,
ograniczajac jej dostep do realizacji podstawowych potrzeb cztowieka. Rowniez placéwki
medyczne, ze wzgledu na swoja dostepnos¢ oraz ograniczong ochrone, sg obiektami
narazonymi na ataki ze strony broni chemicznej’®*, a jego skutki paralizuja funkcjonowanie

panstwa, ale takze wptywaja na zycie i zdrowie ludnos$ci cywilne;.
4.4.3.3 Bron jadrowa

Ostatnim rodzajem broni masowego razenia jest bron jadrowa. Jej pierwszy test
zakonczony sukcesem przeprowadzono 16 lipca 1945 roku na terytorium Stanow
Zjednoczonych>®. Natomiast do pierwszego ataku z wykorzystaniem broni nuklearnej doszto

6 sierpnia 1945 roku w Hiroszimie, co skutkowato §miercig ponad 100 tysiecy 0sob”

. Drugi
atak nastapit trzy dni pozniej — 9 sierpnia 1945 roku — a jego celem bylo Nagasaki,

co przyczynito si¢ do $mierci prawie 75 tysiecy 0s6b>®’.

Po 1945 roku kluczowa role w probach ograniczenia produkcji i uzycia broni nuklearne;
odegrala nowopowstata Organizacja Narodéw Zjednoczonych. Juz w pierwszej rezolucji
70 ONZ wezwalo do catkowitego wyeliminowania broni nuklearnej oraz powotata komisje,
zajmujaca sie problematykg nuklearng®®®. Pomimo podejmowanych dzialan, mocarstwa
nuklearne — Standéw Zjednoczonych, Zwiazku Radzieckiego, Francji oraz Wielka Brytania —
nie wykazywaly Zadnej woli politycznej do pozbycia si¢ broni nuklearnej z wlasnego
arsenatu®®. Co wiecej, 30 pazdziernika 1961 roku Zwigzek Radziecki, w ramach testu,

zdetonowat 6wczesénie najsilniejsza bombe termojadrowg>”’.

583 R. Barber, Uniting for Peace..., s. 73-74.

384 K. Vichova, M. Hromada, F. Paulus, J. Valasek, CBRN Weapons as a Threat to Critical Infrastructure Elements,
2022 6th International Conference on Medical and Health Informatics (ICMHI 2022), 13-15.05.2022,
https://www.researchgate.net/publication/364557657 CBRN_ Weapons_as a Threat to Critical Infrastructure
Elements (dostep: 15.05.2026).

585 The road to a world free of nuclear weapons, https://www.icanw.org/nuclear weapons_history (dostep:
4.03.2026).

586 Tam:ze.

87 Tamze.

388 ZO ONZ, Resolution 1(I), 24.01.1946, A/RES/1(]).

3% The road to a world....

390 Tamze.
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Pod pojeciem broni nuklearnej rozumie si¢ ladunki jadrowe lub termojadrowe
oraz systemy urzadzen zdolne do przenoszenia tych tadunkéw, jak rakiety czy pociski
artyleryjskie®!. Potaczenie tych sktadnikéw prowadzi do wybuchu, ktory powoduje reakcje
jadrowa polegajacej na rozpadzie izotopoéw ciezkich pierwiastkéw — uranu lub plutonu (bomba

atomowa) lub polaczenie izotopéw, np. wodoru (bomba termojadrowa)>*2.

Ladunki wykorzystywane w broni jadrowej nalezy podzieli¢ na cztery generacje.
Pierwszg generacj¢ stanowig bomby, ktérych dzialanie opiera si¢ na rozszczepieniu
pierwiastkdw ciezkich. Sg one tatwe w wytworzeniu, przez co s najczesciej produkowanym
rodzajem broni nuklearnej. Druga generacja stanowig bomby termojadrowe oraz bomby
wodorowe. Trzecig generacja sa bomby neutronowe, ktére nie prowadza do skazenia
promieniotworczego, co wiaze si¢ z ich okresleniem jako ,,czystych bomb”. Ostatnig generacj¢

stanowi bron, ktora bedzie opierata sie na najnowszych badaniach oraz do§wiadczeniach™>.

W  drugiej potowie XX wieku panstwa, dostrzegajac zagrozenie ptynace
z wykorzystania broni jadrowej, sukcesywnie wprowadzaly prawne ograniczenia jej
wykorzystania, zarowno na poziomie ogdlnos§wiatowym, jak i regionalnym. Pierwszy traktatem
migdzynarodowym tak szeroko regulujacym problematyke broni jadrowej byt Uktad
o nierozprzestrzenianiu broni jadrowej z 1968 roku (NPT)***. Celem NPT byta kontrola
materiatdéw nuklearnych oraz catkowite wykluczenie uzycia broni nuklearnej. Wiazato si¢ to
z konieczno$ciag  opracowania  procedur z  zakresu nieproliferacji, rozbrojenia
oraz wykorzystanie energii jadrowej w celach pokojowych®. Przystepujac do NPT panstwa
nuklearne zobowigzaly si¢ do nieprzekazywana, w sposob bezposredni jak i1 posredni,
komukolwiek broni jadrowej lub innych jadrowych urzadzen wybuchowych, a takze kontroli
nad takg bronig lub urzadzeniami (art. I NPT). Ponadto zobligowaly si¢ do niezachecania,
nieokazywania pomocy oraz do nienaklaniania panstw nienuklearnych do produkowania broni
jadrowej lub innych urzadzen jadrowych lub zdobycia ich w jakikolwiek inny sposéb.
Natomiast panstwa nienuklearne zobowiagzaty si¢ do nieprzyjmowania od kogokolwiek,

W sposob bezposredni lub posredni, broni jadrowej ani jadrowych urzadzen wybuchowych,

IV USA, Operations in Chemical, Biological, Radiological, and Nuclear Environments, Joint Publication 3-11, 4
October 2013, https://edocs.nps.edu/2012/December/jp3_11.pdf, (dostep: 4.01.2026), s. Appendix C-1.

32 Tamze, s. Appendix C-1.

393 M. Zuber, Bro# masowego razenia..., s. 14.

3% Uktad o nierozprzestrzenianiu broni jgdrowej, Moska, Waszyngton i Londyn, 1.071968, Dz. U. z 1970 1., nr 8,
poz. 60.

395 R. Kope¢, Traktat o nierozprzestrzenianiu broni nuklearnej jako prawnomiedzynarodowy rezim zapobiegania
proliferacji, ,,Annales Universitatis Paedagogicae Cracoviensis Studia de Securitate et Educatione Civili V”, 2015,
s. 87.
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a takze powstrzymanie si¢ od produkcji i nabywania w inny spos6b wspomnianej wczesniej
broni oraz urzadzen (art. Il NPT). Jako, ze jednym z fundamentéw NPT jest wykorzystanie
energii atomowe] w celach pokojowych, panstwa-strony zobowigzane sg wymieniaé si¢
informacjami, wyposazeniem oraz materiatami, ktore moga przystuzy¢ si¢ do pokojowego
wykorzystania energii jadrowej (art. IV NPT). Ponadto panstwa nuklearne zobligowaty si¢ do
udostepniania panstwom nienuklearnym potencjalnych korzysci wynikajacych z pokojowego

zastosowania wybuchow jadrowych (art. V NPT).

Dla wtasciwego nadzoru nad postanowieniami NPT zdecydowano si¢ na podjecie
wspotpracy z Miedzynarodowa Agencja Energii Atomowej (MAEA). Agencja zostata
powolana w 1957 roku jako organizacja wyspecjalizowana ONZ w zakresie pokojowego
wykorzystania energii jadrowej. Jej zadaniem jest nadzér nad dziatalnos$cig panstw-stron
w zakresie zgodnoéci z postanowieniami traktatu®”S. Kontrole sa prowadzone na podstawie
porozumien zawartych pomig¢dzy stronami NPT a MAEA i nie moga powodowa¢ trudnosci
w ekonomicznym i technicznym rozwoju panstw-stron oraz mi¢dzynarodowej wspolpracy

w dziedzinie pokojowego wykorzystania energii jadrowej (art. [II NPT).

NPT nie spehito jednak swojej roli jaka byto catkowite wyeliminowanie proliferacji
broni jadrowej, a jedynie wzmocnito rol¢ Stanéw Zjednoczonych oraz Zwiagzku Radzieckiego
jako mocarstw atomowych®’. W podzniejszym czasie, pomimo postanowie NPT, kolejne
panstwa weszly w posiadanie tej broni, na przyklad Indie 1 Pakistan, tym samym ukazujac

stabo$é mechanizméw przewidzianych w traktacie®,

W poréwnaniu z NPT skuteczniejsze w tym wzgledzie okazaly si¢ porozumienia
regionalne. Mozliwo$¢ przyjecia regionalnych uktadéw tworzacych strefy wolne od broni
jadrowej przewidywat juz art. VII NPT. Obecnie na $wiecie istnieje sze$¢ stref bezatomowych
— Antarktyka, Afryka (caly kontynent), Ameryka tacifska, obszar potudniowego Pacyfiku,

Azja Potudniowo-Wschodnia oraz Azja Centralna>®’.

Pierwsza strefa bezatomowa powstata po przyjeciu Uktadu w sprawie Antarktyki

z 1959 roku (Uktad Antarktyczny)®®. Geneza powstania Ukladu laczy sie z roszczeniami

3% D. Fischer, History of the International Atomic Energy Agency. The First Forty Years, Division of Publications
International Atomic Energy Agency, Vienna 1998, s. 59-60.

7 R. Kopeé, Traktat o nierozprzestrzenianiu broni..., s. 96.

9% The Legacy of India’s Nuclear Weapons Test, https://www.armscontrol.org/act/2024-11/features/legacy-indias-
nuclear-weapons-test#:~:text=Fifty%20years%20ago%2C%200n%20May,1 (dostgp: 7.01.2026).

599 M. Zuber, Bron masowego razenia..., s. 156.

800 Uktad w sprawie Antarktyki, Waszyngton, 1.12.1959, Dz. U. z 1961 1., nr 46, poz. 237.

148



terytorialnymi Australii, Argentyny, Chile, Francji, Nowej Zelandii, Norwegii oraz Wielkiej
Brytanii do terytorium Antarktyki. Kazde z tych panstw wysuwato swoje zadania na podstawie

potrzeby eksploracji lub blisko$ci geograficznej Antarktyki®®!

. Chociaz dziatalno$¢ tych panstw
(wraz z pozostalymi panstwami prowadzacymi badania naukowe, na przyktad Stanami
Zjednoczonymi, Zwigzkiem Radzieckim czy Polska) odbywata si¢ pokojowo, to podjeto
decyzje o zwotlaniu konferencji dyplomatycznej, w ramach ktérej oméwione zostaty
nastepujace tematy: niezmienno$¢ statusu prawnego Antarktyki, wspotpraca naukowa
oraz wykorzystanie Antarktyki tylko do celow pokojowych®??. Zatozenia konferencji znalazty
swoje odzwierciedlenie w art. I Uktadu, zgodnie z ktérym Antarktyka bedzie wykorzystywana
tylko w celach pokojowych a wszelkie przedsigwzigcia militarnych, miedzy innymi tworzenia
baz wojskowych czy wykorzystywania personelu lub sprz¢tu wojskowego do prowadzenia
badan naukowych, beda zabronione. Na podstawie art. V ust. 1 Ukladu wprowadzono zakaz
wszelkich wybuchow jadrowych w Antarktyce oraz usuwania w tym rejonie odpadow
promieniotworczych. Zgodnie z ust. 2 tego artykulu panstwa-strony Uktadu miatyby
w przysztosci stworzy¢ system umozliwiajacy ewentualne wykorzystanie energii jadrowej
w Antarktyce, jednak nigdy nie doszto do jego stworzenia®®. Przyjecie Ukladu pozwolito
Antarktyce unikng¢ losu Arktyki, ktora regularnie jest terytorium sporéw pomiedzy panstwami
polozonymi w graniach kota podbiegunowego pdtnocnego, ale rowniez pozwolilo zachowad
srodowisko naturalne w nienaruszonym stanie. Zarowno Stany Zjednoczone, jak i Rosja,
czy wezesniej Zwiazek Radziecki, wykorzystuja tereny kota podbiegunowego pdinocnego
do tworzenia baz wojskowych, w ktérych operuja okrety podwodne z napedem atomowym czy

do sktadowania broni jadrowej®%*.

Druga strefa bezatomowa powstata wraz z przyjeciem Traktatu o zakazie broni jadrowej
w Ameryce Lacinskiej i na Karaibach z 1967 roku (Traktat z Tlatelolco)®?®. Traktat powstal
z inicjatywy Brazylii, ktora obserwujac rosngce napigcie pomiedzy Stanami Zjednoczonymi

1 Zwigzkiem Radzieckim, obawiata si¢ wojny nuklearnej na obszarze Ameryki tacinskiej

801 T. Graham, D. J. LaVera, Cornerstones of Security: Arms Control Treaties in the Nuclear Era, University
of Washington Press, Washington DC 2002, s. 13.

02 Tamze, s. 14.

603 A. D. Hemmings, The 1959 Antarctic Treaty and Subsequent Antarctic Treaty System, w: A. D. Hemmings,
K. Offerdal, N. Oral, H. A. Conley (ed.), History Lessons for the Arctic: What International Maritime Disputes
Tell Us about a New Ocean, Center for Strategic and International Studies (CSIS), Washington DC 2016, s. 41-42.
604 Tamze, s. 42.

895 Ukiad o zakazie broni jgdrowych w Ameryce Lacirskiej i na Karaibach, Tlatelolco, 14.02.1967, United Nations
Treaty Series, 1967, vol. 634, nr 326.
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(w 1962 roku Zwigzek Radziecki rozmiescit na Kubie rakiety strategiczne)®®. Do Traktatu
mogg przystapi¢ tylko panstwa polozone na okreslonej szerokosci geograficznej, obejmujace;
swoim zasi¢giem obszar od poinocy Meksyku, az po poludniowe rejony Argentyny i Chile
(art. 4 ust. 2 Traktatu). Strony Traktatu zobowigzaty si¢ do zakazu testowania, uzywania,
produkcji, wytwarzania lub nabywania w jakikolwiek sposob broni jadrowej, posrednio lub
bezposrednio oraz do zakazu otrzymywania, przechowywania, instalowania, rozmieszczania
1 wszelkich innych sposobow posiadania broni jadrowej, w tym tworzenia baz wojskowych

obcych panstw®’’

. W Traktacie zdefiniowano pojecie broni jadrowej, za ktorg uznano ,,kazde
urzadzenie, ktére moze wyzwala¢ energie jadrowa w sposob niekontrolowany i ktére posiada
zestaw cech odpowiednich do wykorzystania w celach wojennych” (art. 5 Traktatu). Co wigcej,
w ramach sprawowania kontroli nad wykonaniem postanowien Traktatu powotano do Zycia
Agencje do spraw Zakazu Broni Jadrowej w Ameryce Lacinskiej i na Karaibach (ang. Agency
for the Prohibition of Nuclear Weapons in Latin America and the Caribbean). Do jej gtownych
zadan nalezy kontrola realizacji postanowien Traktatu oraz organizacja cyklicznych
lub nadzwyczajnych konsultacji pomigdzy stronami Traktatu (art. 7 Traktatu). Traktat jest
pierwszg umowg mi¢dzynarodowg wprowadzajacg regionalng ochrong przed bronig jadrowa,
nie tylko zakazujaca produkowania czy uzywania tej broni przez panstwa-strony, ale rowniez
zakazujacg tworzenia baz wojskowych panstw trzecich, ktére sktadowatyby w tych bazach bron

jadrowa. W nastepnych latach Traktat z Tlatelolco postuzyt jak wzoér do tworzenia kolejnych

stref bezatomowych®%8,

Trzecia strefa bezatomowa zostala utworzona wraz z przyjeciem Traktatu o strefie
bezatomowej na Potudniowym Pacyfiku w 1985 roku (Traktat z Rarotonga)®?. Traktat stanowit
odpowiedZ na wieloletnie wykorzystywanie obszaru Potudniowego Pacyfiku jako poligonu
nuklearnego, w szczegdlnoéci przez Francje, Wielka Brytani¢ oraz Stany Zjednoczone®!".
W samej preambule Traktatu znajduja si¢ odniesienia do zapewnienia bezpieczenstwa
srodowisku naturalnemu, bedacego dziedzictwem ludnosci tubylczej. W odrdznieniu

od Traktatu z Tlatelolco, Traktat z Rarotonga nie zdefiniowat pojecia broni jadrowej, a zamiast

06 D, R. Robinson, The Treaty of Tlatelolco and the United States: A Latin American Nuclear Free Zone,
,,The American Journal of International Law”, 1970, vol. 64, no. 2, s. 283.

607 J. R. Redick, Regional Nuclear Arms Control in Latin America, ,International Organization”, 1975, vol. 29,
no. 2, s. 435.

608 E. Mendenhall, Nuclear-Weapon-Free Zones and Contemporary Arms Control, ,,Strategic Studies Quarterly”,
2020, vol. 14, no. 4, s. 145-146.

9 Traktat o strefie bezatomowej na Potudniowym Pacyfiku, Rarotonga, 6.08.1985, United Nations Treaty Series,
1987, vol. 1445, nr 178.

610 N. Maclellan, The Nuclear Age in the Pacific Islands, ,,The Contemporary Pacific”, 2005, vol. 17, no. 2, s. 363.
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tego wprowadzil pojecie jadrowego urzadzenia wybuchowego (ang. nuclear explosive device),
za ktore rozumie si¢ ,kazdag bron jadrowa lub inne urzadzenie wybuchowe zdolne
do uwolnienia energii jadrowej, niezaleznie od celu, do ktérego mogloby zosta¢ wykorzystane”
(art. 1 lit. c Traktatu z Rarotonga). Oprécz tego za jadrowe urzagdzenie wybuchowe nalezy uznaé
wszystkie czgéci sktadowe, bez ktorych urzadzenie nie moze prawidtowo dziata¢. Do samych
urzadzen nie zalicza si¢ $rodkow transportujacych te urzadzenia. Powyzsza definicja jest
szersza niz ta przedstawiona w Traktacie z Tlatelolco, poniewaz obejmuje rOwniez inne czgsci
konieczne do prawidlowego dzialania broni jadrowej. Postanowienia art. 3 Traktatu naktadaja
na strony zakaz produkowania, nabywania lub posiadania jadrowych urzadzen wybuchowych,
poszukiwania lub przyjmowania pomocy przy produkcji takich urzadzen oraz zakazuja
podejmowania jakichkolwiek dziatan zmierzajacych do pomocy lub zachgcania do nabycia lub
produkcji jadrowych urzadzen wybuchowych przez inne panstwo. Co wigcej, strony
zobowigzaly si¢ do nierozmieszczania zadnych jadrowych urzadzen wybuchowych na swoim
terytorium (art. 5 Traktatu). Dodatkowo, uwzgledniajac bezpieczenstwo s$rodowiska
naturalnego strony zobowigzaly si¢, ze nie beda utylizowa¢ odpadow radioaktywnych
w morzach obszaru potludniowego Pacyfiku, a takze beda przeciwdziataly sktadowaniu
odpadow radioaktywnych przez inne panstwa na ich wodach terytorialnych (art. 7 lit.
aib Traktatu). W celu prawidlowego wykonania Traktatu wprowadzono system kontroli
w zakres ktorego wchodza: raporty 1 wymiana informacji, konsultacje, wspotpraca z MAEA
oraz procedura skargowa (art. 8 Traktatu). Wprawdzie, z militarnego punktu widzenia,
testowanie broni jadrowej na atolach Potudniowego Pacyfiku pozwolito na osiggnigcie sukcesu
w badaniach nad tg bronia, to z punktu widzenia ludnos$ci tubylczej dziatania wojskowych
doprowadzily do powaznych skutkéw w postaci nie tylko zmian w §rodowisku naturalnym,

ale rowniez problemow zdrowotnych zwigzanych z chorobg popromienng, w tym zgonow®!!,

Czwartg strefe bezatomowag utworzono na obszarze Azji Poludniowo-Wschodniej
dzigki przyjeciu Traktatu o strefie bezatomowej w Azji Potudniowo-Wschodniej z 1995 roku
(Traktat z Bangkoku)®!%2. Geneza Traktatu siega jeszcze wczesnych lat 70. XX wieku kiedy
Stowarzyszenie Narodow Azji Poludniowo-Wschodniej przyjeto deklaracje o utworzeniu

w przysztosci Strefy Pokoju, Wolnosci 1 Neutralnosci w Azji Poludniowo-Wschodniej

811 E. L. Winterer, Nuclear Bomb Testing, w: R. G. Gillespie, D. A. Clague (ed.) Encyclopedia of Islands,
University of California Press, Berkley, Los Angeles and London 2009, s. 685.

12 Traktat o strefie bezatomowej w Azji Potudniowo-Wschodniej, Bangkok, 15.12.1995, ,International Legal
Materials”, 1996, vol. 35, nr 635.
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(ang. Zone of Peace, Freedom and Neutrality in Southeast Asia)°'®. Byta to odpowiedz na
narastajace zagrozenie wptywami §wiatowych mocarstw (Stanéw Zjednoczonych i Zwigzku
Radzieckiego) na obszarze Azji Potudniowo-Wschodniej, w szczegdlnosci Wietnamu,

Kambodzy i Laosu®“.

Prace nad utworzeniem Stefy zostaly zawieszone w zwigzku
z konfliktem pomigdzy Wietnamem a Kambodza z 1979 roku, jednak w dalszym ciggu
prowadzono negocjacje nad utworzeniem strefy bezatomowej. Przetomem bylo zakonczenie
zimnej wojny 1 przyjecie Porozumienia w sprawie kompleksowego rozwigzania politycznego
konfliktu w Kambodzy (Porozumienie paryskie z 1991 roku) konczacego konflikt pomigdzy
Kambodza a Wietnamem®!®. Osiagniecie pokoju i wzglednej stabilno$ci w tym rejonie pozwolit
na dalsze prowadzenie prac w zakresie utworzenia strefy bezatomowej, czego skutkiem byto
przyjecie 15 grudnia 1995 roku Traktatu z Bangkoku. W Traktacie wprowadzono definicje
broni jadrowej, za ktdéra uwaza si¢ ,,kazde urzadzenie wybuchowe zdolne do uwolnienia energii
jadrowej w sposob niekontrolowany, z wylaczeniem $rodkéw transportu lub dostarczania
takiego urzadzenia, jezeli mozna je od niego oddzieli¢ i nie stanowig one jego nieodlacznej
czg$ci”. Oprocz tego zdefiniowano dwa dodatkowe pojecia — materialy radioaktywne
oraz odpady radioaktywne. Za materialy radioaktywne uwaza si¢ materialy zawierajace
radionuklidy  (izotopy  promieniotworcze) powyzej poziomdéw  dopuszczalnych
lub zwolnionych z kontroli zalecanych przez MAEA, natomiast odpadami radioaktywnymi sg
materiaty zawierajace lub zanieczyszczone radionuklidami w st¢zeniach lub o aktywnosci
przekraczajacej poziomy dopuszczalne przez MAEA (art. 1 lit. c, e, f Traktatu). Na podstawie
art. 3 Traktatu panstwa zobowigzaty si¢ nie opracowywac, nie produkowac¢ ani w inny sposob
nie nabywac, nie posiada¢ ani nie sprawowac kontroli nad bronig jadrowa, nie rozmieszczaé
jej, nie transportowac, nie testowa¢ ani nie uzywac. Zobowigzaly si¢ rdwniez nie zezwalaé
zadnemu innemu panstwu na opracowywanie, produkcj¢ lub nabywanie w inny sposob,
posiadanie lub sprawowanie kontroli nad bronig jadrowa, rozmieszczanie jej, testowanie
lub uzywanie na swoim terytorium. Ponadto zakazano sktadowania odpadow radioaktywnych
na ladzie, w morzu lub w atmosferze. Zamiast tego, na podstawie art. 4 Traktatu panstwa moga
rozwija¢ energetyke jadrowa w pokojowych celach, dla rozwoju gospodarczego. Jednak
wymaga to od nich restrykcyjnej kontroli bezpieczenstwa systemu jadrowego, z koniecznoscia

informowania innych panstw-stron o tym systemie 1 ewentualnych awariach systemu

13 A. Acharya, J. D. K. Boutin, The Southeast Asia Nuclear Weapon-Free Zone Treaty, ,,Security Dialogue”, 1998,
vol. 29, no. 2, s. 219.

614 Tamze, s. 219-220.

815 Agreement on a comprehensive political settlement of the Cambodia conflict, Paryz, 23.10.1991, United Nations
Treaty Series, 1992, vol. 1663, nr 28613.
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jadrowego. W ramach Traktatu ustanowiono system kontroli, ktdrego celem jest nadzor nad
prawidlowym wykonaniem postanowien Traktatu. System opiera si¢ na trzech filarach:
procedurach MAEA, wzajemnym zglaszaniu i wymianie informacji pomiedzy stronami
Traktatu oraz wnioskach 1 procedurach misji wyjasniajacej (art. 10 Traktatu). Oprocz tego
systemu na mocy Traktatu utworzono Komisje Strefy Bezatomowej w Azji Potudniowo-
Wschodniej (ang. Commission fot the Southeast Asia Nuclear Weapon-Free Zone), do zadan
ktorej nalezy nadzorowanie prawidlowego wdrozenia postanowien Traktatu oraz
przestrzeganie zgodnos$ci dziatanh panstw z postanowieniami Traktatu. Przyjecie Traktatu
z Bangkoku wpisywalo si¢ w trend tworzenia regionalnych stref bezatomowych,
ale przyczynito si¢ takze do rozwoju ekonomicznego i spotecznego regionu Azji Poludniowo-

Wschodniej®!é.

Piata strefa bezatomowa powstata na obszarze catego kontynentu afrykanskiego wraz
z przyjeciem Traktatu o strefie bezatomowej w Afryce w 1996 roku (Traktat z Pelindaby)®!”.
Geneza Traktatu z Pelindaby wykazuje pewne podobienstwa z Traktatem z Rarotonga,
poniewaz takze w przypadku Afryki panstwa kolonialne prowadzity testy z bronig jadrowa
(Francja testowala bron jadrowa na Saharze)®'®. 24 listopada 1961 roku ZO ONZ przyjeto
rezolucje nr 1652 (XVI) wzywajaca do powstrzymania si¢ od testowania, przechowywania
lub transportowania przez terytorium Afryki broni jadrowej®!®. Cztery lata pézniej, 3 grudnia
1965 roku ZO ONZ przyjeto rezolucje 2033 (XX), deklarujac Afryke strefa
zdenuklearyzowana®?°. Pomimo wielu politycznych deklaracji, dopiero Traktat z Pelindaby dat
prawne podstawy do utworzenia w Afryce strefy bezatomowej. Traktat zakazuje panstwom-
stronom przeprowadzenia testow nuklearnych urzadzen wybuchowych, ale takze ich
nabywania, sktadowania czy przeprowadzania badan nad takimi urzadzeniami (art. 3-5
Traktatu). Oprécz tego panstwa-strony nie moga sprowadza¢ do Afryki odpadow
radioaktywnych, w celu ich sktadowania, a takze zobowigzuja si¢ do kontroli transgranicznego
przemieszczania odpadow radioaktywnych (art. 7 Traktatu). Na podstawie art. 11 Traktatu
panstwa-strony zobowiazuja si¢ do nieatakowania obiektow nuklearnych podczas konfliktu

zbrojnego. Postanowienia Traktatu wspierajg rozw0j energii jadrowej wykorzystywanej w celu

616 S P. Subedi, Problems and Prospects for the Treaty on the Creation of a Nuclear-Weapon-Free Zone
in Southeast Asia, ,International Journal of Peace Studies”, 1999, vol. 4, no. 1, s. 73-74.

617

618 S. Ogunbanwo, The Treaty of Pelindaba: Africa Is Nuclear-Weapon-Free, ,Security Dialogue”, 1996, vol. 27,
no. 2, s. 186.

619 ZO ONZ, Resolution 1652 (XVI), 24.11.1961, A/RES/1652(XVI).

620 ZO ONZ, Resolution 2033 (XX), 3.12.1965, A/RES/2033(XX).
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rozwoju gospodarczego i spotecznego (art. 8 Traktatu). Ponadto w art. 12 Traktat przewiduje
system kontroli jego postanowien, w tym utworzenie Afrykanskiej Komisji ds. Energii
Jadrowej (ang. African Commission on Nuclear Energy). Traktat z Pelindaby stanowi
zwienczenie wielu deklaracji politycznych dotyczacych utworzenia na terytorium Afryki strefy
bezatomowej. Same postanowienia Traktatu wykazuja wiele podobienstw, a miejscami sg
wrecz identyczne jak postanowienia przyjetych juz wczesniej traktatow tworzacych strefy
bezatomowe. Chociaz Traktat nie jest pierwsza umowa mi¢dzynarodowg w tym zakresie,
to wielokrotnie wskazywano, ze powinien stanowi¢ impuls do powstania nast¢pnych stref

bezatomowych, obejmujacych miedzy innymi obszar Bliskiego Wschodu®?!.

Ostatnia, szosta strefa bezatomowa zostala utworzona na obszarze Azji Centralnej wraz
z przyjeciem Traktatu o strefie bezatomowej w Azji Centralnej w 2006 roku (Traktat
z Semipatatynska)®?2. Podobnie jak Potudniowy Pacyfik i Afryka, obszar Azji Centralnej
réwniez byt wykorzystywany jako poligon broni nuklearnej. Na obszarze dzisiejszego
Kazachstanu Zwigzek Radziecki prowadzit testy z bronig jadrowa®?. Traktat, jak pozostale
traktaty tworzace strefy bezatomowe, zdefiniowat pojecie broni jadrowej, za ktdrg rozumie si¢
kazda bron lub inne urzadzenie wybuchowe zdolne do uwolnienia energii jadrowej, niezaleznie
od wojskowego lub cywilnego przeznaczenia. Traktat zakazuje panstwom-stronom rozwoju,
produkowania, gromadzenia lub w jakikolwiek inny sposob nabywania broni nuklearnej
lub innego nuklearnego urzadzenia wybuchajacego, przeprowadzania testow broni jadrowe;,
a takze prowadzenia takiej dzialalnos$ci przez inne panstwo na terytorium panstwa-strony (art. 3
Traktatu). Na podstawie art. 6 Traktatu panstwa-strony s3 zobowigzane do podjecia
niezbgdnych krokoéw w celu rekultywacji srodowiska naturalnego, ktore zostato zniszczone
przez wykorzystywanie terenow Azji Centralnej w przesztoSci jako miejsca produkcji
1 przechowywania broni jadrowej. W ramach zapewnienia systemu kontroli nad
postanowieniami Traktatu panstwa-strony zgodzily si¢ na przyjecie procedur MAEA

(art. 8 Traktatu) oraz organizacj¢ konsultacji stron Traktatu (art. 10 Traktatu).

Jak do tej pory Traktat z Semipatatynska jest ostatnim traktatem tworzacym strefe
bezatomowa. Potowe stref bezatomowych (Poludniowy Pacyfik, Afryke 1 Azje Centralng) laczy

wspolna historia wykorzystywanie tych obszaréw przez swiatowe mocarstwa (Francje, Wielka

621 B, Griffith, Afiican Nuclear-Weapon-Free Zone Nears Realization, ,,Arms Control Today”, 2008, vol. 38, no. 4,
s. 44.

622 Tyaktat o strefie bezatomowej w Azji Centralnej, Semipatatynsk, 08.09.2006, United Nations Treaty Series,
vol. 2970, nr 51633.

623 Semipalatinsk Test Site, https://www.nti.org/education-center/facilities/semipalatinsk-test-site/ (dostep:
13.01.2026).
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Brytanig, ale réwniez Stany Zjednoczone i Zwigzek Radziecki) w charakterze poligonow
nuklearnych. Zdajac sobie sprawe z katastrofalnych skutkoéw testow broni jadrowej, chcac
naprawic¢ zniszczone sSrodowisko naturalne, panstwa lezace na tych obszarach zdecydowaty si¢
nada¢ ramy prawne systemowi majacemu wyeliminowa¢ catkowite wykorzystanie broni
jadrowej na ich terenie. Obecnie na obszarach objetych strefami bezatomowymi nie odbywaja
si¢ zadne testy broni jadrowej, a panstwa-strony tych traktatow powstrzymuja si¢ od produkcji
broni jadrowej, dlatego nalezy uznaé, ze traktaty tworzace strefy bezatomowe odniosty

sukces®%?,

Na obszarze Europy nie utworzono zadnej strefy bezatomowej, jednak UE podejmuje
dzialania majace na celu zapewnienie bezpieczenstwa jadrowego, na przyklad poprzez
przyjecie 12 1 13 grudnia 2003 roku przez Rade Europejska Europejskiej Strategii Przeciwko
Proliferacji Broni Masowego Razenia (ang. EU Strategy Against Proliferation of Weapons
of Mass Destruction)®®. Dostrzegajac rosngce zagrozenie miedzynarodowego bezpieczenstwa
1 pokoju UE przedstawila szereg dziatan, ktoére powinny zosta¢ podjete w celu wyeliminowania
zagrozenia jakim jest bron masowego razenia. Przede wszystkim wskazuje si¢
na migdzynarodowa wspotprace w zwalczaniu broni masowego razenia (kazde panstwo
cztonkowskie UE jest strong NPT) oraz rozwdj regionalnych porozumien w zakresie kontroli

zbrojen®%,

Oprécz tego Strategia przewiduje migdzy innymi rozszerzenie nadzoru
nad ,,wrazliwymi” materialtami (obejmujacymi mie¢dzy innymi materialy radioaktywne)
czy zwigkszenie kontroli nad nielegalnym handlem materiatami masowego razenia®?’.
Pomimo, ze Strategia byta jedynie aktem politycznym, nie kreujacym zadnych ram prawnych
w zakresie ochrony przed bronig jadrowa, to w pdzniejszym czasie Unia Europejska przyjeta
szereg dyrektyw 1 rozporzadzen, ktére wyznaczaly ramy prawne szeroko rozumianego
bezpieczenstwa jadrowego w Europie. Przede wszystkim nalezy wskaza¢ Dyrektywe Rady
2009/7/EURATOM z 25 wrze$nia 2009 roku ustanawiajgca wspolnotowe ramy bezpieczenstwa
jadrowego obiektow jadrowych (Dyrektywa 2009/7/EURATOM)®?8. Celem dyrektywy byto

stworzenie ram wspolnotowych majacych poprawi¢ 1 promowac bezpieczenstwo jadrowe wraz

z jego regulacja oraz zapewnienie wprowadzenia przez panstwa czlonkowskie krajowych

624 E. Mendenhall, Nuclear-Weapon-Free..., s. 144-146.

625 UE, Europejska Strategia Przeciwko Proliferacji Broni Masowego Razenia,
https://data.consilium.europa.eu/doc/document/ST-15708-2003-INIT/en/pdf (dostep: 7.01.2026).

626 Tamze.

27 Tamze.

28 Dyrektywa Rady 2009/7/EURATOM ustanawiajgca wspélnotowe ramy bezpieczenstwa jgdrowego obiektéw
Jadrowych, 25.06.2009, Dz. Urz. UE L 172/18 z2.7.2009.
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regulacji, tworzacych odpowiedni poziom bezpieczenstwa jadrowego. W art. 3 Dyrektywy
zdefiniowano miedzy innymi pojgcie bezpieczenstwa jadrowego jako ,,0siggnigcie
odpowiednich warunkow eksploatacji, zapobieganie awariom i tagodzenie ich skutkow, czego
wynikiem jest ochrona pracownikow 1 ludnos$ci przed zagrozeniami wynikajacymi
z promieniowania jonizujacego z obiektow jadrowych”. Jednak nalezy zauwazy¢, ze chociaz
sama Dyrektywa szeroko odnosita si¢ do bezpieczenstwa jadrowego, to nie regulowata kwestii
broni jadrowej. Krokiem w stron¢ regulacji potencjalnej broni jadrowej byto przyjecie
Rozporzadzenia Rady (WE) NR 428/2009 z dnia 5 maja 2009 roku ustanawiajgce wspolnotowy
system kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow

podwojnego zastosowania (Rozporzadzenie 428/2009)%%°

. W Rozporzadzeniu zdefiniowano
produkty podwojnego =zastosowania jako ,,produkty, wlacznie z oprogramowaniem
1 technologia, ktére moga by¢ stosowane zaréwno w celach cywilnych, jak i wojskowych,
oraz obejmujg wszystkie towary, ktére moga by¢ uzyte zarowno w zastosowaniach
niewybuchowych, jak i w jakikolwiek sposdb do wspomagania wytwarzania broni jadrowe;j
lub innych urzadzen do wybuchu jadrowego”. Celem Rozporzadzenia bylo utworzenie ram
kontroli nad produktami podwoéjnego zastosowania potencjalnie wykorzystywanymi do
produkcji broni jadrowej. 20 maja 2021 roku przyjeto nowe rozporzadzenie zastepujace
Rozporzadzenie 428/2009, ustanawiajagce unijny system kontroli wywozu, posrednictwa,
pomocy technicznej, tranzytu 1 transferu produktow podwodjnego zastosowania
(Rozporzadzenie 2021/821)%°. W Rozporzadzeniu powtdérzono definicje produktow
podwdjnego zastosowania, jednak w szerszych stopniu uregulowano kwesti¢ zezwolen na

wywoz tych produktow.

W ramach unijnego systemu prawnego wprowadzono szereg regulacji majacych na celu
ograniczenie broni jadrowej na terytorium Europy, ale nie zdecydowano si¢ na catkowite jej
wyeliminowanie. Nalezy wskaza¢, ze Francja 1 Wielka Brytania dysponujg wtasng bronig
jadrowa, a panstwa takie jak Niemcy czy Wtochy biora aktywny udzial w programie

wspotdzielenia broni jadrowej Standw Zjednoczonych w ramach NATO (ang. Nuclear Sharing

29 Rozporzqdzenia Rady (WE) NR 428/2009 ustanawiajgce wspélnotowy system kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktow podwdjnego zastosowania, 5.05.2009, Dz. Urz. UE L 134/1
229.05.20009.

830 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2021/821 ustanawiajgce unijny system kontroli
wywozu, posrednictwa, pomocy technicznej, tranzytu i transferu produktow podwojnego zastosowania,

20.05.2021, Dz. Urz. UE L 206/1 z 11.06.2021.
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Policy)®!. Oznacza to, ze gloéwne europejskie panstwa nie beda zainteresowane catkowitym
wyeliminowaniem broni jadrowej z terytorium Europy, poniewaz stracityby mozliwos¢
aktywnego dzialania w programie NATO, tym samym pozbywajac si¢ systemu odstraszania

potencjalnych wrogdw.

Pomimo szeroko rozwinigtego systemu antynuklearnego na poziomie regionalnym,
roOwniez na poziomie ogoélnoswiatowym starano si¢ wprowadzi¢ regulacje catkowicie
eliminujace bron jadrowg. W 1996 roku ZO ONZ przyjeto Traktat o caltkowitym zakazie prob
jadrowych®2. Traktat zobowigzywat strony do calkowitego zaprzestania oraz zapobiegania
wykonywania prob z bronig nuklearng lub jakichkolwiek innych eksplozji nuklearnych na
terytorium podlegtemu ich jurysdykcji lub kontroli, zarowno tych o charakterze militarnym jak
1 cywilnym. Pomimo, Ze Traktat zostat podpisany przez ponad 180 panstwo, to nigdy nie wszedt
W zycie, poniewaz jego postanowienia wymagaja ratyfikacji przez panstwa bedace cztonkami

Konferencji Rozbrojeniowej, posiadajace bron jadrowa oraz elektrownie jadrowe®*>.

Przyjecie Traktatu o caltkowitym zakazie préb jadrowych zbieglo si¢ w czasie z wydang
przez MTS opinig doradcza w sprawie legalnosci grozby uzycia lub uzycia broni nuklearne;j
z 8 lipca 1996 roku®**. W Rezolucji nr 49/75 K ZO ONZ sformulowato zapytanie do MTS
czy grozba uzycia lub uzycie broni jadrowej jest w jakichkolwiek okoliczno$ciach dozwolone

na mocy prawa miedzynarodowego®*®

. W swojej opinii Trybunat podniost, ze w skrajnych
przypadkach samoobrony nie mozna wykluczy¢ legalnosci uzycia broni jadrowej, jednak
potencjalna legalno$¢ powinna by¢ rozstrzygni¢ta na podstawie skutkéw uzycia broni jadrowej

zgodnie z MPH.

W 2017 roku, na podstawie Rezolucji ZO ONZ nr 71/258%¢, zwolano konferencje,

ktorej zadaniem bylo przyjecie prawnie wigzacego dokumentu zakazujacego broni nuklearne;.

637

Traktat o zakazie broni nuklearnej zostat zawarty 7 lipca 2017 roku™’. Umowa zobowiazuje

strony do catkowitego zaprzestania produkowania, testowania, posiadania i gromadzenia broni

631 A. Mattelaer, Nuclear Sharing and NATO as a ‘Nuclear Alliance’ w: S. Friihling, A. O’Neil (ed.), Alliances,
Nuclear Weapons and Escalation: Managing Deterrence in the 21st Century, Australian National University Press,
Acton 2021, s. 123-125.

832 Ustawa z dnia 22 stycznia 1999 r. o ratyfikacji Traktatu o catkowitym zakazie prob jgdrowych, przyjetego przez
Zgromadzenie Ogolne Narodow Zjednoczonych dnia 10 wrzesnia 1996 r., 22.01.1999, Dz. U. z 1999 r., nr 15,
poz. 136.

633 S. Zarychta, Kontrola zbrojern i traktaty rozbrojeniowe dotyczqce broni jgdrowej, ,,Rocznik Bezpieczefistwa
Morskiego”, 2015, rok IX, cz. IV, s. 299.

034 MTS, Legality of the threat..., 1996.

635 ZO ONZ, Resolution 49/75 K, 15.12.1994, A/RES/49/75.

636 ZO ONZ, Resolution 71/258,11.01.2017, A/RES/71/258.

87 Traktat o zakazie broni nuklearnej, Nowy Jork, 7.07.2017, United Nations Documents A/CONF.229/2017/8.
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jadrowej, w tym takze rozmieszczania tej broni na terytorium innego panstwa. Strony Traktatu
zobligowaly sa réwniez do pomocy osobom, ktore ucierpialy na skutek uzycia lub testowania
broni jadrowej. Traktat wszedt w zycie 90 dni po zlozeniu pigédziesigtego dokumentu
ratyfikacyjnego, tj. 22 stycznia 2021 roku wraz z ratyfikacja traktatu przez Republike

Hondurasu®.

Uzycie broni nuklearnej wigze si¢ tylko z dwoma atakami na Hiroszim¢ 1 Nagasaki
w 1945 roku, podczas ktérych zniszczeniu uleglty cate miasta. Atak szczegodlnie wptynat na
sektor ochrony zdrowia, ktéry byt kluczowy dla zapewnienia opieki medycznej osobom
poszkodowanym w wybuchach, a skutki mozna podzieli¢ na dwie kategorie®*°. Po pierwsze,
w zwigzku z wybuchem bomby jadrowej zycie stracita wigkszo$¢ personelu medycznego,
a szpitale zostaly catkowicie zniszczone. Po drugie, nastgpit calkowity paraliz pomocy
medycznej. Wladze zdecydowaly si¢ na organizacje tymczasowego szpitala, jednak ze
wzgledow na braki w personelu medycznym oraz w sprzgcie medycznym, wielu rannych
pozostato bez odpowiedniej opieki. Chociaz w przywotanym przyktadzie skutki dotknety
przede wszystkim sektor medyczny, nalezy pamietaé, ze w przypadku ataku nuklearnego
wszystkie sektory infrastruktury krytycznej sa zagrozone. Uzycie broni jadrowej
doprowadzitoby do zniszczenia zrodet energii elektrycznej oraz przerwania dostaw z woda
pitng®°. Co wigcej, sama woda pitna, ale takZze Zywno$¢ bylaby skazone radioaktywnie.
Wszystkie te skutki doprowadzityby do zatamania si¢ podstawowej funkcji infrastruktury

krytycznej, czyli bezpieczenstwa panstwa i1 jego obywateli.
4.4.4 Bron zapalajaca

Kolejnym $rodkiem walki wykorzystywanym juz od starozytno$ci jest ogien®!. Jego
niszczycielski charakter pozwala nie tylko szybko osiagna¢ cel wojskowy, ale przede
wszystkim wywota¢ strach i1 poruszenie u przeciwnika. Do masowego wykorzystania broni

zapalajacej (w postaci napalmu) dochodzito podczas wojny wietnamskiej®*, a wojska

838 Treaty on the Prohibition of Nuclear Weapons (TPNW), https://www.nti.org/education-center/treaties-and-
regimes/treaty-on-the-prohibition-of-nuclear-weapons/ (dostgp: 1.03.2026).

039 MKCK, ICRC report on the effects of the atomic bomb at Hiroshima, ,,International Review of the Red Cross”,
2015, vol. 97, no. 899, s. 868-869.

840 WHO, Effects of Nuclear War on Health and Health Services, Report of the WHO Management Group
on Follow-up of Resolution WHA36.28, Geneva 1987, https://iris.who.int/server/api/core/bitstreams/ba2bd9fd-
1d75-4672-a3e9-b66df956ec1f/content (dostep: 15.05.2026), par. 69.

641 M. Pigtkowski, Miedzynarodowe prawo humanitarne wobec zastosowania broni zapalajgcej w konflikcie
zbrojnym, ,,Bezpieczenstwo — Teoria i Praktyka”, 2017, nr 2, s. 148.

2 Tamze, s. 149.
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izraelskie wykorzystywaly biaty fosfor do atakowania obiektow zajmowanych przez Hezbollah

w Libanie®®.

Powszechno$¢ w korzystaniu z broni zapalajacej spowodowata, ze przez dtugie lata
panstwa nie podejmowaty jakichkolwiek prob zmierzajacych do utworzenia uniwersalnego
zakazu stosowania tej broni. Dopiero wraz z przyjeciem Konwencji CCW bron zapalajaca

zostala zakazana na podstawie Protokotu III do Konwencji CCW.

W art. 1 Protokotu III zdefiniowano pojecie broni zapalajacej, za ktora rozumie si¢ bron
lub amunicje, ktéra zasadniczo przeznaczona jest do powodowania pozaréw obiektow
lub oparzen oso6b wskutek dziatania plomieniowego lub cieplnego albo obu jednoczesnie,
wywolanych przez reakcje chemiczng substancji przeniesionych do celu, na przyktad poprzez
miotacze ognia, fugasy, rakiety czy granaty. Zgodnie z art. 2 Protokotu bron zapalajaca nie
moze by¢ w zaden sposob uzyta wobec ludno$ci cywilnej oraz obiektow cywilnych. Co wigcej
rowniez obiekty wojskowe nie moga by¢ atakowane przy pomocy broni zapalajacej,

z wyjatkiem obiektow potozonych poza skupiskiem ludnosci cywilne;.

Infrastruktura krytyczna pozostaje szczegdlnie narazona na ataki z wykorzystaniem
broni zapalajacej. W maju 2022 roku wojska rosyjskie ostrzelaty ukrainska fabryke stali
w Mariupolu z wykorzystaniem rakiet 9M22S, zawierajacych w sobie latwopalng substancje -
termit®*. Bron zapalajaca w postaci biatego fosforu byla rowniez regularnie wykorzystywana
do atakowania infrastruktury krytycznej przez izraelskie wojska w Gazie, na przyktad

645 W momencie

15 stycznia 2009 roku wojska izraelskie ostrzelaty szpital Al-Quds w Gazie
ataku w szpitalu leczono 50 oséb, a ponad 500 znalazto w tym miejscu schronienie. Uzycie
w ostrzale biatego fosforu doprowadzito do catkowitego zniszczenia placowki medycznej,
pozbawiajac tym samym ludno$¢ cywilng statego dostgpu do opieki lekarskiej. Kilka dni

646

pozniej izraelskie wojska zaatakowaly szkot¢ podstawowa w Beit Lahiya®™. W momencie

ataku szkota peita funkcje tymczasowego schronienia dla 1600 osob.

643 Lebanon: Israel s White Phosphorous Use Risks Civilian Harm,
https://www.hrw.org/news/2024/06/05/lebanon-israels-white-phosphorous-use-risks-civilian-harm (dostep:
1.03.2026).

844 Russian War  Report: Russian  forces  use  incendiary  munitions in  Mariupol,

https://www.atlanticcouncil.org/blogs/new-atlanticist/russian-war-report-incendiary-munitions-in-mariupol/
(dostep: 1.03.2026).

645 Human Rights Watch, Rain of Fire Israel’s Unlawful Use of White Phosphorus in Gaza, Report, March 2009,
https://www.hrw.org/reports/iopt0309webwcover.pdf (dostgp: 1.03.2026), s. 39-41.

646 Tamze, s. 39-41.
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4.4.5 Amunicja kasetowa

Amunicja kasetowa stanowi jeden z najpowszechniejszych §rodkow walki uzywanych
w konflikcie zbrojnym. Od czasu Il wojny §wiatowej byta wykorzystywana we wszystkich
najwickszych konfliktach zbrojnych, migdzy innymi podczas alianckich nalotéw na Drezno
w 1945 roku, amerykanskich nalotow w Azji Potudniowo-Wschodniej w latach 60. i 70.
XX wieku, czy podczas nalotow NATO na Kosowo i Serbie w 1999 roku®*’. Systematyczne
uzycie amunicji kasetowej w konfliktach zbrojnych sprawito, ze panstwa nie byly
zainteresowane wprowadzeniem uniwersalnego zakazu jej uzycia, w odrdéznieniu
od przedstawicieli organizacji pozarzadowych®®®. Jednak dlugotrwate negocjacje doprowadzity

do przyjecia w 2008 roku Konwencji o amunicji kasetowej®®.

W Konwencji amunicj¢ kasetowa zdefiniowano jako amunicj¢ konwencjonalng
zaprojektowang do rozpraszania si¢ lub uwalniania tadunkéw wybuchowych, o masie mniejsze;j
niz 20 kilogramow, i obejmujacej te tadunki wybuchowe. Wraz z przyjeciem Konwencji strony
zobowigzaly si¢ do nieuzywania amunicji kasetowej, do zaprzestania opracowywania,
produkowania lub pozyskiwania w inny sposob amunicji kastowej oraz do zaprzestania pomocy
czy naklaniania do angazowania si¢ w jakakolwiek dziatalno$¢ sprzeczna z postanowieniami
Konwencji (art. 1 Konwencji o amunicji kasetowej). Ponadto Konwencja wprowadzita nakaz
zniszczenia zapaséw amunicji kasetowej (w terminie 8 lat od przystapienia do Konwencji) oraz
oczyszczenia swojego terytorium z niewybuchow (w terminie 10 lat od przystapienia do
Konwencji). Elementem szczegélnie zaslugujacym na uwage w Konwencji o amunicji
kasetowej jest jej artykut 5 stanowigcy o pomocy ofiarom tej broni. Zgodnie z jego trescig
strony Konwencji zapewniaja szeroko rozumiang pomoc ofiarom amunicji kasetowej,
obejmujaca migdzy innymi opiek¢ medyczna, rehabilitacj¢ oraz wsparcie psychologiczne.

Pomimo wprowadzenia uniwersalnego systemu przeciwdziatania amunicji kasetowe]
wiele panstw nie przystapito do Konwencji, przede wszystkim z powodéw biznesowych®>°,
Potowa panstw produkujacych amunicj¢ kasetowa, w tym Polska, nie podpisaly Konwencji
o amunicji kasetowej ze wzgledu na potencjalng utrate korzysci z handlu ta amunicja.

Co wigcej, sama amunicja jest systematycznie wykorzystywana do rosyjskich atakow na

847 J. Borrie, Banning cluster munitions, ,,New Zealand International Review”, 2010, vol. 35, no. 5, s. 3-4.

648 B. Docherty, Breaking New Ground: The Convention on Cluster Munitions and the Evolution of International
Humanitarian Law, ,Human Rights Quarterly”, 2009, vol. 31, no. 4, s. 936-937.

64 Konwencja o amunicji kasetowej, Dublin, 30.05.2008, United Nations Treaty Series, vol. 2688, no. 47713.

650 N. van Woudenberg, The Long and Winding Road Towards an Instrument on Cluster Munitions, ,,Journal
of Conflict & Security Law”, 2008, vol. 12, no. 3, s. 448-449.
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obiekty infrastruktury krytycznej, przede wszystkim sektora energetycznego®!. Uzycie
amunicji kasetowej w konflikcie zbrojnym stwarza szczegdlne zagrozenie dla infrastruktury
krytycznej, poniewaz ze wzgledu na swoja charakterystyke niemozliwe jest dokonanie

rozroznienia pomiedzy celami wojskowymi a obiektami cywilnymi®2.

4.5 Podsumowanie

Na podstawie powyzszych rozwazan nalezy wskaza¢, ze MPH w precyzyjny sposob
okresla obowiazki stron w zakresie podejmowanych atakow. Jezeli strony konfliktu decyduja
si¢ w petni wykonywaé swoje obowigzku narzucone przez MPH mozliwe jest wyeliminowanie

skutkéw ubocznych ataku, a na pewno ich znaczne ograniczenie.

Szczegdlnie wazne jest to w przypadku atakéw wymierzonych w infrastrukture
krytyczng. Atak na obiekty podwdjnego zastosowania, jakimi sg obiekty infrastruktury
krytycznej, z jednej strony przyczyni si¢ do osiagniecia korzys$ci wojskowej, jednak z drugiej
strony atak moze przyczyni¢ si¢ do powstania negatywnych skutkow wérdd ludnosci cywilne;.
Dlatego kazdy atak powinien by¢ indywidualnie rozwazany przez pryzmat podstawowych
zasad MPH. Co wigcej, strona atakujaca powinna za kazdym razem przeprowadzié proces
angazowania celu, zaczynajac od prawidlowego wyboru i weryfikacji celu, przez oceng
skutkow ataku, az po wystanie odpowiednich ostrzezen przed atakiem. Tak podjete dziatanie

pozwoli zminimalizowa¢ ryzyko utraty kontroli nad obiektami infrastruktury krytyczne;.

Istotnym problemem przy ataku na infrastrukture krytyczna sa rowniez $rodki walki
wybierane przez strong¢ atakujaca. Wykorzystanie broni masowego razenia czy amunicji
kasetowej nie tylko narusza podstawowg zasade MPH jaka jest zasada rozrozniania, ale przede
wszystkim realnie wplywa na zagrozenie obiektow infrastruktury krytycznej. Atak
z wykorzystaniem takiego uzbrojenia szczeg6lnie zagraza sektorowi medycznemu, ktory nie
tylko moze sam sta¢ si¢ celem ataku, ale dostep do natychmiastowej opieki medycznej moze
zosta¢ ograniczony ze wzgledu na potencjalng ilo$¢ ofiar i poszkodowanych. W zwigzku z tym
panstwa powinny dazy¢ nie tylko do opracowywania norm prawnych chronigcych
infrastrukture krytyczng, ale takze powinny podja¢ dziatania bardziej ,,praktyczne”.

Obejmowac to moze migdzy innymi zarzadzanie kryzysowe, zwigkszajace odpornos$¢ obiektow

651 Russia using  cluster  bombs to kill Ukrainian civilians, analysis ~ suggests,

https://www.theguardian.com/world/2022/apr/21/russia-using-banned-weapons-to-kill-ukrainian-civilians-
pictures-suggest (dostep: 1.03.2026).

652 Pocisk kasetowy zawiera w sobie mate pociski, rozrzucane po catym obszarze. Zob. V. Poposka, A. Nuredin,
Legality of the use of cluster bombs in international law: a short overview, ,,Journal of Liberty and International
Affairs”, 2024, vol. 10, nr. 1, s. 254.
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krytycznych (na przyktad dziatalno$¢ kontrwywiadowcza) czy szkolenia personelu

obslugujacego te obiekty oraz samej ludno$ci cywilnej w zakresie zachowania si¢ przy

potencjalnym ataku®>.

653 Por. J. Guz, Rola Agencji Bezpieczenistwa Wewnetrznego w zwalczaniu zagrozen terrorystycznych na terytorium
Rzeczypospolitej Polskiej, ,,Studia nad Autorytaryzmem i Totalitaryzmem”, 2015, vol. 37, nr 3, s. 74-75
oraz J. Grgbowski, M. Skalski, M. Bijak, The threat of weapons of mass destruction in the context of the conflict
in Ukraine and its impact on battlefield medicine, ,,Lekarz Wojskowy” 2025, vol. 103, no. 2, s. 102
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5 Skutki niezapewnienia ochrony infrastrukturze Kkrytycznej

podczas konfliktu zbrojnego

5.1 Wprowadzenie

MPH zapewnia systemowe ramy ochrony poszczeg6élnych obiektow oraz srodowiska
naturalnego, jednak panstwa zeby skutecznie realizowaé te ochrone potrzebuja do tego
odpowiednich narzgdzi. Infrastruktura krytyczna jest jednym z takich narzedzi, a jej
uszkodzenie lub zniszczenie wywotuje negatyw negatywne skutki zard6wno w $wiecie
fizycznym, oddzialujac na osoby i sSrodowisko naturalne, ale takze w sferze prawnej, implikujac

odpowiedzialno$¢ panstwa i jednostki.

Ustalenie skutkéw niezapewnienia ochrony infrastrukturze krytycznej podczas
konfliktu zbrojnego wymaga przeprowadzenia dwuetapowej analizy. W pierwszej czesci
skupiono si¢ na skutkach ataku w sferze zewnetrznej, faktycznie wptywajacej na ludnosé
cywilng oraz srodowisko naturalne. Analizie poddano ataki skierowane na obiekty szczegdlnie
chronione w MPH, jak obiekty medyczne, dobra niezbedne dla przetrwania ludnos$ci cywilnej
(przede wszystkim zywnos$¢, dostep do wody pitnej oraz sektor energetyczny), obiekty
zawierajace niebezpieczne sily (elektrownie jadrowe i1 zapory wodne), ale takze ataki
wymierzone w $rodowisko naturalne. Ostatnia kategoria jest rozpatrywana w kontekscie
infrastruktury krytycznej i potencjalnych skutkow jej ataku, poniewaz w ramach normy art.
55 PD I powinno si¢ rozpatrywac ataki na niektdre obiekty infrastruktury krytycznej, jak szyby

naftowe®?.

Druga czg$¢ analizy zostala poswigcona ustaleniu przestanek odpowiedzialnosci za
ataki wymierzone w infrastrukture krytyczna podczas konfliktu zbrojnego. W pierwszej
kolejnosci nakreslono przestanki przypisania winy panstwu za dziatania niezgodne z prawem
miedzynarodowym. Nastepnie wskazano potencjalne formy naprawienia szkody powstatej
w wyniku atakow nakierowanych na infrastrukture krytyczna. Dodatkowo ustalono mozliwo$¢
przypisania odpowiedzialnosci karnej jednostce, ktora dopuscita si¢ ataku na infrastrukture
krytyczng. W tym celu analizie poddano przestanki zbrodni wojennych okreslonych

w art. 8 Statutu MTK.

654 P. Grzebyk, Cele osobowe...,s. 191.
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5.2 Skutki ataku na obiekty infrastruktury Kkrytycznej chronione przez

mie¢dzynarodowe prawo humanitarne

MPH wskazuje szereg obiektow oraz dobr, ktore ze wzgledu na potencjalne skutki ataku
podlegaja szczegbdlnej ochronie podczas konfliktu zbrojnego. Do kategorii tych obiektow

nalezy zaliczy¢:

e obiekty medyczne (art. 25,26 KG I, art. 36 KG I, art. 20 KG 1V, art. 15 ust. 1 PD I, art.
9 ust. 1 PD 1),

e pomoc humanitarng (art. 17 ust. 2, art. 71 ust. 2 PD I),

e dobra niezbedne dla przetrwania ludnos$ci cywilnej (art. 54 ust. 2 PD I i art. 14 PD 1I),

e Srodowisko naturalne (art. 55 PD I), oraz

e obiekty zawierajace niebezpieczne sity (art. 56 ust. 1 PD I i art. 15 PD II).

Atak na jakakolwiek z tych grup powoduje naruszenia mig¢dzynarodowego prawa
humanitarnego. Jednak sytuacja powyzszych obiektow powinna by¢ rozpatrywana nie tylko
jako bezpos$redni atak na te obiekty, ale rowniez jako ewentualne skutki uboczne ataku na
infrastrukture krytyczng. Oprocz tego na negatywne skutki atakéw wymierzonych
w infrastrukture krytyczng, szczegdlnie narazone sg trzy grupy osob: personel medyczny,

personel pomocy humanitarnej oraz ludnos$¢ cywilna.
5.2.1 Skutki ataku na obiekty medyczne i pomoc humanitarna

Udzial, a zarazem ochrona obiektow medycznych i personelu medycznego podczas
konfliktu zbrojnego lezy u podstaw rozwoju MPH. To wlasnie zapewnienie specjalistycznej
opieki medycznej stanowito impuls do powotania pierwsze] uniwersalnej umowy
migdzynarodowej regulujacej los rannych kombatantow — Konwencji o polepszeniu losu

rannych w armiach w polu, ktéra jednocze$nie wprowadzata ochrone personelu medycznego®>°.

Zgodnie z obowigzujacymi regulacjami mi¢dzynarodowymi wszyscy ranni, chorzy,
rozbitkowie, niezaleznie od tego, do jakiej strony nalezg powinni by¢ szanowani i chronieni, co
powinno przektada¢ si¢ na natychmiastowa pomoc medyczna, obejmujaca najszerszy zakres
1 najszybszy czas leczenia (art. 10 PD I i art. 7 PD II). Dla stron konfliktu nieistotny powinien
by¢ status rannych 1 chorych, poniewaz opieka medyczng powinni obja¢ zaré6wno osoby

wojskowe oraz cywili, ktorzy zmagajg si¢ z urazami, chorobami lub innymi ulomno$ciami czy

655 M. Goniewcz, K. Goniewicz, Protection of medical personnel in armed conflicts—case study: Afghanistan,
”European Journal of Trauma and Emergency Surgery”, 2013, vol. 39 (2), s. 108.
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zaktoceniami czynnosci fizycznych lub umystowych (art. 8 lit. a PD I). W celu zapewnienia
skutecznego leczenia, strony konfliktu korzystaja z wykwalifikowanego personelu
medycznego, tak cywilnego, jak i wojskowego, jednak mogg by¢ ponadto wspierane lekarzami
organizacji pozarzadowych (art. 8 lit. ¢ pkt i-ii PD I). Ochrona zostata réwniez rozszerzona na
jednostki medyczne, w zakres ktorych zaliczy¢ nalezy migdzy innym szpitale, o$rodki
zaopatrzenia medycznego czy magazyny materialdw medycznych 1 artykutéw
farmaceutycznych (art. 8 lit e PD I). Co jest istotne, ochron¢ sektora stuzby zdrowia nalezy
wywies¢ bezposrednio z zapewnienia ochrony ludnos$ci cywilnej, poniewaz personel
medyczny, przy prawidlowo zaopatrzonych jednostkach medycznych, odpowiada za ochrong
zycia i zdrowia 0s6b cywilnych®®, dlatego dopuszczenie si¢ ataku na sektor opieki zdrowotne;
wywoluje negatywne skutki. Po pierwsze, sam personel oraz obiekty medyczne stajg si¢ celem
ataku, co w $wietle MPH stanowi powazne naruszenie prawa. Po drugie, przemoc wobec
personelu medycznego i obiektéw medycznych powoduje utrate mozliwosci §$wiadczenia ustug

zdrowotnych wobec 0s6b szczegdlnie potrzebujacych pomocy®®’.

Rola jaka odgrywa stuzba zdrowia w systemie bezpieczenstwa panstwa wymaga od
spotecznosci miedzynarodowej objecia tego sektora szczegdlnym nadzorem, przede wszystkim

658 "W 2019 roku WHO uruchomilo system monitorowania

w obliczu konfliktu zbrojnego
atakoéw na stuzbe zdrowia (ang. surveillance system for attacks on health care, SSA)®>. Jego
celem jest gromadzenie danych dotyczacych atakoéw na stuzbe zdrowia dziatajaca na obszarach
dotknigtych sytuacjami kryzysowymi, w szczegdlnosci konfliktami zbrojnymi. W ramach
metodologii dzialan Systemu WHO stworzyta rozwinieta definicje ataku na stuzbe zdrowia®®,
Atak zostat podzielony na dwie kategorie — atak bezposredni i posredni (ang. direct, indirect).

W ramach ataku bezposredniego wyrdzniono dwa typy:

e ukierunkowany (ang. targeted), ktory oznacza celowy atak na wybrany obszar systemu
opieki zdrowia, posrednio wptywajac na jako$¢ 1 dostepno$¢ §wiadczonych ustug

medycznych, na przyktad: zamach bombowy na placoéwke medyczna,

656y, Sandoz et al., Commentary to APs...,s. 124.

057 MKCK, Researching Violence Against Health Care: Gaps and Priorities, Report, March 2026,
https://healthcareindanger.org/wp-content/uploads/2022/06/elrha-and-icrc-violence-against-health-care-full-
report-010720-digital.pdf (dostep: 8.04.2026), s. 11.

658 RB ONZ, Resolution 2286 (2016), 3.05.2016, S/RES/2286 (2016), s. 4.

099 WHO, Surveillance System for Attacks on Health Care (SSA). Methodology Version 1.0, Geneva 2018,
WHO/WHE/EMO/2019.2/BRO, https://iris.who.int/server/api/core/bitstreams/6be52 1b9-cc94-4609-9c50-
def0e470a5bb/content (dostep: 8.04.2026), s. 3.

60 Tamze, s. 21.
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e nicukierunkowany (ang. non targeted), za ktory rozumie si¢ dzialanie
nieukierunkowane w system opieki zdrowia, ale bezposrednio wplywajace na jakosé
i dostepnos¢ $wiadczonych ustug medycznych, na przyktad: lekarz zostaje zabity

w incydencie ulicznym, niezwigzanym z jego praca.

W ramach ataku posredniego WHO rowniez wskazuje typ ukierunkowany oraz
nieukierunkowany. W przypadku tego pierwszego znowu dziatania maja charakter wymierzony
bezposrednio w wybrany obszar systemu opieki zdrowia, ale posrednio wpltywajg na jakos$¢
1 dostgpnos¢ $wiadczonych ustlug medycznych, na przyklad zatrzymanie personelu
medycznego ze wzgledu na petniong funkcje. Natomiast w przypadku ataku posredniego
ukierunkowanego uwaza si¢, ze sg to dziatania pozbawione przemocy i nie s3 wymierzone
w wybrane obszary opieki medycznej. Dodatkowo nie wplywaja bezposrednio na jakos¢
1 dostepnos¢ swiadczonych ustug medycznych, na przyktad zatrzymanie cztonka personelu

medycznego na punkcie kontrolnym.

Od pierwszego dnia raportowania, tj. 1 stycznia 2020 roku, do 31 marca 2026 roku SSA
odnotowata 7990 atakow wymierzonych w stuzb¢ zdrowia, co doprowadzito do §mierci prawie
5000 cztonkéw personelu medycznego®'. Ponad potowa atakéw odbyla si¢ z wykorzystaniem

cigzkiego uzbrojenia®® i objeta 25 panstw (gléwnie Ukraing, Palestyne, Liban oraz Mjanme).

Pomimo szeroko rozwinigtego prawnego systemu ochrony personelu medycznego,
ataki stanowig staly element prowadzenia konfliktu zbrojnego, zaré6wno o charakterze
migdzynarodowym, jak 1 niemigedzynarodowym. Jednym z glownych skutkow atakoéw na
personel medyczny jest tworzenie si¢ tzw. medycznych pustyni, za ktére uwaza si¢ regiony,
w ktorych potrzeby zdrowotne ludnos$ci pozostaja czgsciowo lub catkowicie niezaspokojone
zpowodu braku odpowiedniego dostepu do ustug zdrowotnych lub ich niewystarczajacej
jakosci, co wynika z niedoboru kadr medycznych lub placéwek, dtugiego czasu oczekiwania,
nieproporcjonalnie wysokich kosztéw ustug lub innych barier spoteczno-kulturowych®®,
W trwajacym od 2023 roku konflikcie zbrojnym pomiedzy sudanska armig a sitami
roztamowymi RSF, personel medyczny jest regularnym celem atakéw ze strony RSF. Tylko

w 2024 roku $mier¢ poniosto 66 cztonkéw personelu medycznego, w wigkszosci byli to

61 Surveillance System for Attacks on Health Care (SSA), https://extranet.who.int/ssa/Index.aspx (dostep:
8.04.2026).

662 SSA za cigzkie uzbrojenie (ang. heavy weapons) uwaza bron palng, rakiety, bomby, mozdzierze oraz czotgi.
663 M. G. Brinzac, E. Kuhlmann, G. Dussault, M. I. Ungureanu, R. M. Chereches, C. O. Baba, Defining medical
deserts—an international consensus-building exercis, ,,European Journal of Public Health”, 2023, vol. 33 (5),
s. 786.
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lekarze, pielegniarki oraz ratownicy medyczni®®*. Skierowanie atakow na personel medyczny
doprowadzito do zatamania si¢ sudanskiego sektora stuzby zdrowia. Na podstawie informacji
udostepnionych przez sudanskie ministerstwo zdrowia, w zwigzku z konfliktem wigkszos$¢
pracownikow medycznych zdecydowata sie opusci¢ terytorium Sudanu®®. Olbrzymie braki
kadrowe ws$rdd personelu medycznego, wraz ze zwigkszeniem osob rannych w wyniku

konfliktu przyczynity sie do rozwoju epidemii cholery®®®.

Odmienng sytuacj¢ mozna zaobserwowa¢ w Ukrainie, gdzie od rozpoczecia
petnoskalowej inwazji przez Rosj¢ w 2022 roku dochodzi do regularnych atakow na personel
medyczny. W 2024 roku 78 czlonkdéw personelu medycznego zostato zabitych w rosyjskich
atakach®’. Ukraifiscy medycy s celami atakow rosyjskich dronow, rakiet oraz ostrzatow
artyleryjskich. Pomimo powaznych probleméw z funkcjonowaniem sektora medycznego
w poczatkowych miesigcach inwazji na Ukraing, obecnie sektor medyczny, w tym personel
medyczny wykazuje sie duza odpornoécia na ataki ze strony Rosji®®®. Wedtug oficjalnych
danych w 2024 roku tylko 7% wszystkich placowek medycznych byto catkowicie niezdolnych

do $wiadczenia ustug medycznych, a 4% placowek ograniczyto swiadczenie tych ustug.

Chociaz po stronie panstwa lezy obowigzek zapewnienia skutecznego systemu opieki
zdrowotnej, nawet podczas konfliktu zbrojnego, to regularne ataki wymierzone w ten sektor
mogg ostabi¢ lub calkowicie wyeliminowa¢ zdolnosci panstwa w $wiadczeniu opieki
zdrowotnej®®, dlatego w konflikty zbrojne czesto zaangazowane sg instytucje oraz organizacje
pozarzadowe §wiadczace pomoc humanitarng. Taka pomoc obejmuje dostawy medykamentow,
leczenie oraz ewentualng rehabilitacj¢. Pomoc humanitarna stanowi tylko uzupetienie opieki
zdrowotnej 1 nalezy pamigta¢, ze to na wladzy panstwowej w dalszym ciggu spoczywa

obowiazek jej zapewnienia.

MPH nie definiuje pojgcia pomocy humanitarnej, natomiast Instytut Prawa
Migdzynarodowego zaproponowat definicje, zgodnie z ktora za pomoc humanitarng uwaza si¢

wszelkie dziatania, przedsiewzigcia oraz zasoby ludzkie 1 materialne stuzace dostarczaniu dobr

664 Safeguarding Health in Conflict Coalition, Epidemic of Violence: Attacks on Health Care in 2024, Baltimore
2024, https://insecurityinsight.org/wp-content/uploads/2025/04/2024-SHCC-Annual-Report.pdf (dostep:
8.04.2026), s. 27.

65 Tamze, s. 28.

666 Tamze.

67 Tamze, s. 122.

68 Tamze, s. 123.

669 E. Mikos-Skuza, Pomoc humanitarna w $wietle miedzynarodowego prawa humanitarnego konfliktéw
zbrojnych, w: P. Grzebyk, E. Mikos-Skuza (red.), Pomoc humanitarna w Swietle prawa i praktyki, Wydawnictwo
Naukowe SCHOLAR, Warszawa 2016, s. 39.
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1 $wiadczeniu ustug o charakterze wyltacznie humanitarnym, niezbednych do przetrwania
i zaspokojenia podstawowych potrzeb ofiar katastrof®’’. Instytut podzielit pomoc humanitarng
na dwie kategorie: dobr oraz ustlug. Do kategorii dobr nalezy zaliczy¢ przede wszystkim
zywno$¢, wodg pitng oraz produkty farmaceutyczne. Natomiast w kategorii ustug znajdujg si¢
migdzy innymi pomoc medyczna, wsparcie psychologiczne i duchowe, transport. Tak szeroki
zakres pomocy humanitarnej znajduje odzwierciedlenie réwniez w doktrynie MPH, gdzie
przyjmuje si¢, ze pomoc humanitarna przybiera szerszy zakres niz tylko uzupetnienie pomocy
medycznej, co wigcej pomoc medyczna zostata uregulowana w innych przepisach niz pomoc

humanitarna®’’.

Na podstawie art. 17 PD I 1 art. 18 PD II personel pomocy humanitarnej podlega takiej
samej ochronie jak personel 1 obiekty medyczne. Strony konfliktu powinny umozliwi¢ dziatanie
na swoim terytorium oraz na terenach okupowanych organizacjom humanitarnym, jak
stowarzyszenia Czerwonego Krzyza 1 Czerwonego Poétksiezyca czy inne organizacje
pozarzagdowe. Normy wynikajace z art. 71 PD I i art. 18 PD II warunkuja jednak udzielenie
pomocy humanitarnej od uzyskania zgody strony, na terytorium ktérej pomoc humanitarna

bedzie $wiadczona.

Wspotczesne konflikty zbrojne cechuja si¢ odmiennym podej$ciem do ograniczenia
$wiadczenia pomocy humanitarnej. Przede wszystkim zainteresowane strony wskazuja, ze
personel humanitarny oraz jego wyposazenie 1 obiekty sg wykorzystywane przez drugg strong
konfliktu lub otwarcie z nimi wspétpracujg®’>. Tym samym ataki na personel humanitarny
ograniczaja dostgp do tej pomocy. Chociaz ograniczenie to, ze wzgledow na bezpieczenstwo
panstwa wydaje si¢ zgodne z prawem mi¢dzynarodowym, to jest ono naduzywane w sposob
budzacy watpliwosci. Nalezy zauwazy¢, ze ograniczenie dostgpu do pomocy humanitarnej nie
zawsze znajduje uzasadnienie w interesie panstwa, a raczej jest nieregularng metoda
prowadzenia walki. Na poczatku 2026 roku Biuro Wysokiego Komisarza Narodéw
Zjednoczonych do spraw Praw Czlowieka poinformowalo, ze z dniem 30 grudnia 2025 roku
Izrael przyjat nowe prawo zakazujace dzialalnosci ponad 30 organizacjom pozarzagdowym

swiadczagcym pomoc humanitarng na terytorium Strefy Gazy, co bylo podyktowane

670 International Law Institute, Sixteenth Commission Humanitarian Assistance. Resolution of The International
Law Institute, 2.09.2003, https://www.ifrc.org/Docs/idrl/I318EN.pdf (dostep: 8.04.2026).

871 P, Grzebyk, Cele osobowe..., s. 188.

672 A. P. Marin, R. Ben Ali, Guilt by association: Restricting humanitarian assistance in the name
of counterterrorism, ,,International Review of the Red Cross”, 2021, no. 916-917, s. 543-542.
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bezpieczenstwem narodowym®’®. Co wigcej, podaje sie, ze od pazdziernika 2023 roku sity

zbrojne Izraela zabity ponad 500 pracownikéw humanitarnych®’*

. Dziatania Izraela polegajace
na blokowaniu pomocy humanitarnej dla Strety Gazy doprowadzily do zalamania si¢ systemu
opieki zdrowia, tym samym pozbawiajac ludno$¢ terytoriow palestynskich pomocy

medycznej®’.

Pomimo ochrony MPH personel 1 obiekty medyczne pozostajg celem atakéw podczas
konfliktu zbrojnego. Wywiera to negatywne skutki szczegolnie dla ludnosci cywilnej, ktora
zostaje odcigta od podstawowej opieki zdrowotnej, tak bardzo potrzebnej podczas konfliktu
zbrojnego. Co wigcej, rOwniez organizacje pomocowe czgsto podaja ofiarg dzialan stron
konfliktu. Chociaz sam personel humanitarny nie zawsze jest atakowany w rozumieniu ataku
kinetycznego, to pod przykryciem legalnego dziatania strony konfliktu blokuja dostep do

pomocy humanitarne;.
5.2.2 Skutki ataku na dobra niezbedne do przetrwania ludnosci cywilnej

MPH na podstawie art. 54 ust. 2 PD I 1 art. 14 PD II wprowadzitlo ochron¢ débr
niezbednych do przetrwania ludno$ci cywilnej. Za takie dobra uznano przede wszystkim
zywnos$¢, urzadzenia i zbiorniki z wodg pitng oraz urzadzenia nawadniajace. Ochrona tych dobr
obejmuje nie tylko skutki ataku, skutki wszystkich dziatan, ktére doprowadzitby do ich

zniszczenia lub uczynienia nieuzytecznymi.

Zapewnienie bezpieczenstwa zywnosciowego powinno by¢ rozpatrywane w dwoch

aspektach — pozytywnym i negatywnym®”®

. Aspekt pozytywny okre$la ,,prawo do czegos”,
a wiec w tym przypadku bedzie si¢ odnosit do prawa do wyzywienia. Regulacje wywodzg si¢

z miedzynarodowego prawa praw cztowieka. Podstawy prawa do wyzywienia nalezy szukac

677

juz w art. 25 Powszechnej Deklaracji Praw Cztowieka z 1948 roku®’’, w ktorej dostep do

wyzywienia zostal uznany za jedna z podstawowych potrzeb czlowieka, wplywajaca na jego

873 Israel: Ban on 37 aid groups makes life unbearable for genocide survivors in Palestine, say UN experts,
https://www.ohchr.org/en/press-releases/2026/01/israel-ban-37-aid-groups-makes-life-unbearable-genocide-
survivors-palestine (dostgp: 8.04.2026).

74 Tamze.

675 Safeguarding Health in Conflict Coalition, Epidemic of Violence..., s. 108.

876 Ch. Sova, Starvation Crimes and International Law: A New Era, Center for Strategic and International Studies
(CSIS), December 2024, s. 2.

677 ZO ONZ, Resolution 217/l A, 10.12.1948, A/RES/217(Ill). Deklaracja zostala przyjeta jako rezolucja
Z0 ONZ, a wiec formalnie nie posiada wigzacego charakteru. Jednak ze wzgledu na jej rozpowszechnione
stosowanie przez panstwa oraz powolywanie jej postanowien w orzecznictwie przyjmuje si¢, ze Deklaracja stala
si¢ prawem zwyczajowym, zob.: W. Czaplinski, A. Wyrozumska, Prawo miedzynarodowe publiczne. Zagadnienia
systemowe, Wydawnictwo C.H. Beck, Warszawa 2014, s. 550.
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poziom  zycia. Prawo do wyzywienia  zostato nastgpnie  powtorzone
w art. 11 Miedzynarodowego Paktu Praw Gospodarczych, Spolecznych i Kulturalnych, na
podstawie ktorego strony Paktu sg zobowigzane do zapewnienia kazdemu odpowiedniego
poziomu zycia, wigczajac w to miedzy innymi wyzywienie. Co wigcej, strony Paktu uznaja, ze
kazdy cztowiek powinien by¢ wolny od glodu, a to zobowiazuje strony do podje¢cia wspotpracy

migdzynarodowej w celu stworzenia programow obejmujacych:

e ulepszenia metod produkcji, konserwacji 1 dystrybucji zywno$ci przez peine
wykorzystanie wiedzy technicznej 1 naukowej, przez rozpowszechnianie wiedzy
o zasadach zywienia oraz przez rozwijanie lub reformowanie systeméw rolnych w taki
sposob, aby osiagna¢ najbardziej sprawny rozwoj i wykorzystanie zasobow naturalnych
(art. 11 ust. 2 pkt 1 MPPGSiK);

e zapewnienia sprawiedliwego podzialu §wiatowych zasobow zZywnosci stosownie
do potrzeb, uwzgledniajac problemy krajow importujacych 1 krajow eksportujacych
zywnos¢ (art. 11 ust. 2 pkt 2 MPPGSiK).

Nalezy jednak zauwazy¢, ze zobowigzania wynikajace z MPPGSIK sg zalezne od woli
panstw, poniewaz zgodnie z art. 2 MPPGSiK panstwa beda podejmowaly kroki indywidualnie
lub we wspolpracy miedzynarodowej, w celu stopniowego osiggni¢cia pelnej realizacji praw
uznanych w Pakcie. Oznacza to, ze prawa wynikajace z MPPGSIK cechujg si¢
progresywnoscia, a ich wykonanie jest zalezne miedzy innymi od mozliwosci finansowych

panstwa®’s,

Natomiast aspekt negatywny w kontekscie bezpieczenstwa zywnosciowego odnosi si¢
do zakazow, a wiec okredlenia ,,czego nie mozna robi¢”%”. W tym przypadku kluczowg role
odgrywaja normy MPH, a w szczegolnosci art. 54 PD 11 art. 14 PD II. Systematyczne ataki
badZ niszczenie obiektéw skladowania Zywnosci, upraw rolnych czy urzadzen uzdatniania
wody pitnej mogg zostaé uznane za prowadzenie dzialan zbrojnych z wykorzystaniem
zakazane] metody walki jaka jest gtod (art. 54 ust. 1 PD 11 art. 14 PD II). Dlugotrwate
stosowanie glodu jako metody walki skutkuje nie tylko trwatym niedoZzywieniem, ale moze
réwniez przyczyni¢ si¢ do rozwoju chordb i innych powaznych dolegliwosci zwigzanych

z brakiem dostepu do najpotrzebniejszych artykutéw zywnoéciowych®?. W rezolucji nr 2417

678 W. Czaplinski, A. Wyrozumska, Prawo miedzynarodowe..., s. 553.

79 Ch. Sova, Starvation Crimes..., s. 3-4.

680 N. Durhin, Protecting civilians in urban areas: A military perspective on the application of international
humanitarian law, ,,International Review of the Red Cross”, 2016, vol. 98, iss. 901, s. 180.
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z 24 maja 2024 roku RB ONZ wskazata, ze w owym czasie 74 miliony oséb cierpiato z powodu
zagrozenia bezpieczenstwa zywnos$ciowego zwigzanego z konfliktami zbrojnymi®®!. Rada
jednoznacznie potepita stosowanie glodu jako metody prowadzenia walki 1 wskazata, ze kryzys

bezpieczenstwa zywnosciowego moze skutkowaé przymusowymi przesiedleniami.

Pomimo istnienia traktatowego systemu ochrony dobr niezbednych do przetrwania
ludnosci cywilnej, przede wszystkim zywnosci 1 dostepu do wody pitnej, przeszte oraz obecne
konflikty zbrojne ukazujg brak skutecznosci w egzekwowaniu tej ochrony. Konflikt zbrojny
o charakterze niemigdzynarodowym rozpoczety w Somali w 1991 roku, w zwiagzku z obaleniem
dyktatury prezydenta Mohammeda Siad Barre, doprowadzil do powaznych zniszczen
w cywilnej infrastrukturze krytycznej, skutkujacej miedzy innymi powaznymi niedoborami
w zywno$ci®®?. W zwigzku z brakami zywnosci wielu Somalijezykéw zdecydowato si¢ na
przesiedlenie na potudniowe terytoria Somalii oraz do Kenii®®. Z badaf przeprowadzonych
przez MKCK wynika, ze w 1992 roku na terenach $rodkowej i potudniowej Somalii 95%
ludnosci cierpialo z powodu ogdlnego niedozywienia, z czego 75% to przypadki cigzkiego

684 "W celu przeciwdziatania negatywnym skutkom braku zywnoéci w regionie

niedozywienia
RB ONZ, na podstawie rezolucji nr 751 z 24 kwietnia 1992 roku, podjeta decyzje o utworzeniu
misji pokojowej UNOSOM I°%. Jej celem byto rozmieszczenie nieuzbrojonych obserwatorow
wojskowych ONZ, ktérych zadaniem bylo nadzorowanie zawieszenia broni w Somali
oraz zabezpieczenie dostaw pomocy humanitarnej 1 Zzywno$ci. Rok  pozniej,
wraz z wygasnieciem mandatu UNOSOM I, Rada na mocy rezolucji nr 814 z 26 marca
1993 roku utworzyta kolejng misje pokojowa UNOSOM II%%. Zadania misji skupialy sie

migdzy innymi na pomocy w odbudowie infrastruktury Somalii oraz jej potencjatu

gospodarczego oraz na wsparciu w repatriacji osob przesiedlonych w Somalii.

Obecnie gldd jako metoda walki jest szeroko stosowana przez Izrael w Stefie Gazy.
Od pazdziernika 2023 r. wojska izraelskie regularnie blokuja dostawy zywnosci do Strefy
Gazy®®’. Swiadkowie zeznawali, ze brakowato dla nich wystarczajacej ilosci wyzywienia,

musieli tez udac¢ si¢ kilka kilometrow po wodg pitng. Zgodnie z informacjami przekazanymi

81 RB ONZ, Resolution 2417 (2018), 24.05.2024, S/RES/2417 (2018).

82 Starvation and Terror in Somalia, Foreign Policy Bulletin, 1992, vol. 3, iss. 2, s. 22.

683 Tamze.

84 Tamze.

85 RB ONZ, Resolution 751 (1992), 24.04.1992, S/RES/751 (1992).

86 RB ONZ, Resolution 814 (1993), 26.03.1993, S/RES/814 (1993).

87 Israel: Starvation Used as Weapon of War in Gaza, https://www.hrw.org/news/2023/12/18/israel-starvation-
used-weapon-war-gaza (dostgp: 8.04.2026).
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przez Swiatowy Program Zywnos$ciowy przez pierwszy miesiac konfliktu (od pazdziernika do
listopada 2023 roku) do Strefy Gazy dotarto tylko 10% dostaw zywnosci®®. Utrzymujace sie
ataki na infrastrukture¢ zwigzang z wyzywieniem oraz woda pitng moga prowadzi¢ do wzrostu
zachorowan oraz zwigksza¢ niedozywienie wsrdd ludnosci cywilnej®®. Na poczatku 2024 roku
Minister Zdrowia Strefy Gazy poinformowal, ze w szpitalu im. Nassera odnotowano $mier¢
8 pacjentow w zwigzku brakiem dostgpu do tlenu, ponadto placéwka znajdowala si¢ pod
oblezeniem sit zbrojnych Izraela, co skutkowato brakiem dostepu do zywnosci i wody pitnej
przeznaczonej dla pacjentow®®’. 13 marca 2024 roku wojska izraelskie przeprowadzily atak na
centrum dystrybucji zywno$ci prowadzone przez Agencj¢ Narodow Zjednoczonych dla
Pomocy Uchodzcom Palestynskim na Bliskim Wschodzie (UNRWA) powodujac $mier¢ kilku
pracownikow Agencji oraz ranigc ponad 20 0s6b®°!. Komisarz Generalny UNRWA podat, Ze

atak zniszczyt jeden z ostatnich centrow dystrybucyjnych zywnosci, czego skutkiem bedzie

pogtebienie si¢ kleski gtodowej w Strefie Gazy.

Powaznym zagrozeniem dla ludno$ci cywilnej podczas konfliktu zbrojnego jest rowniez
ograniczenie dostepu do wody pitnej. Tak samo jak prawo do wyzywienia, prawo do §wiezej

wody jest uznawane za jedno z podstawowych praw cztowieka®?

. Dziatania zbrojne zagrazaja
instalacjom 1 urzadzeniom zaopatrujacym w wode¢ pitng. Dotyczy to przede wszystkim
bezposredniego ataku na te cele. Jednak nalezy rowniez zwroci¢ uwage na czas trwania
konfliktu zbrojnego. Jego wydhluzenie sprzyja regularnym atakom na urzadzenia z woda pitna,
tym samym doprowadzajac do zatamania sie tego systemu®”. Jak pokazuje praktyka
konfliktow zbrojnych, brak dostgpu do wody pitnej moze powodowac $mierc takiej samej
liczby 0sob jak w przypadku uzycia konkretnego rodzaju broni®®*. W celu przeciwdziatania
atakom na urzadzenia zapewniajace dostgp do wody pitnej, spoteczno$§¢ migdzynarodowa,
wielokrotnie podejmowata proby opracowania zasad regulujacych sytuacje dostgpu do wody

w konflikcie zbrojnym. Jednym z przykladow sa Berlinskie Zasady dotyczace Zasobow

88 Gaza faces widespread hunger as food systems collapse, warns WFP, https://www.wfp.org/news/gaza-faces-
widespread-hunger-food-systems-collapse-warns-wfp (dostep: 8.04.2026).

089  MKCK, Food  Security and  Armed  Conflict,  Policy  Brief, = Geneva 2022,
https://www.developmentaid.org/api/frontend/cms/file/2022/10/4662 002-ebook.pdf (dostep: 8.04.2026), s. 4

690 UNRWA Situation Report #80 on the situation in the Gaza Strip and the West Bank, including East Jerusalem,
https://www.unrwa.org/resources/reports/unrwa-situation-report-80-situation-gaza-strip-and-west-bank-
including-east-Jerusalem (dostep: 8.04.2026).

91 At least one UNRWA staff killed when Israeli Forces hit UNRWA centre used for food and lifesaving supplies,
https://www.unrwa.org/newsroom/official-statements/least-one-unrwa-staff-killed-when-israeli-forces-hit-
unrwa-centre-used (dostep: 8.04.2026).

02 Letter dated 8 July 2025 from the Permanent Representative of Slovenia to the United Nations addressed to the
Secretary-General, 9 July 2025, S/2025/453, s. 8.

93 Tamze.

894 P, Grzebyk, Cele osobowe..., s. 186.
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Wodnych (BZZW), przyjete przez Stowarzyszenie Prawa Migdzynarodowego w 2004 roku®®>.

W BZZW sformulowano zobowigzania dla stron konfliktu dotyczace relacji dziatan zbrojnych
z zasobami wodnymi. Zobowigzania obejmujg mi¢dzy innymi zakaz zatruwania oraz czynienia
niezdatnym do uzytku w jakikolwiek inny sposob wody niezbednej do przetrwania ludnosci
cywilnej (art. 50 BZZW) czy zakaz atakowania, niszczenia, usuwania lub unieruchamiania
zasobow wodnych 1 instalacji wodnych niezbednych dla zdrowia i przetrwania ludnosci
cywilnej, jezeli mozna oczekiwaé, ze takie dzialania pozostawig ludno$¢ cywilng z tak
niewystarczajacg iloscig wody, ze spowoduje to jej Smier¢ z powodu braku wody lub zmusi jg

do przemieszczenia si¢ (art. 51 ust. 2 BZZW).

W zwigzku z tym, ze katalog dobr niezbednych do przetrwania ludno$ci cywilnej
zawarty w art. 54 ust. 2 PD [ i art. 14 PD Il ma charakter otwarty, przyj¢to rowniez mozliwos¢
zakwalifikowania do tych dobr sektora energetycznego, ktérego prawidtowe dziatanie wplywa
bezposrednio na bezpieczenstwo ludnosci cywilnej, poprzez dostarczanie $wiatta oraz ciepta

do domostw®®,

Jednak sam status sektora energetycznego podczas konfliktu zbrojnego nie jest
jednoznaczny, co wynika z podwojnego przeznaczenia obiektéw energetycznych. W 1956 roku
MKCK przyjeto Projekt Zasad dotyczacych ograniczenia zagrozen dla ludnosci cywilnej
w czasie wojny (ang. Draft Rules for the Limitation of the Dangers incurred by the Civilian
Population in Time of War)®®’. Zgodnie z art. 7 ust. 2 Projektu za cele wojskowe w konflikcie
zbrojnym nalezy uzna¢ tylko takie obiekty, ktore ze wzgledu na swoje zasadnicze cechy sa
powszechnie uznawane za majace znaczenie wojskowe. Konkretne kategorie tych obiektow
wymieniono w zatgczniku do Projektu i zaliczono do nich migdzy innymi obiekty wytwarzajace
energi¢ gtownie na potrzeby obrony narodowej, np. z wegla, innych paliw lub energii jadrowe;,
oraz zaklady produkujace gaz lub energie elektryczng gldéwnie na potrzeby wojskowe®®,
W przypadku kiedy infrastruktura energetyczna jest bezsprzecznie wykorzystywana dla celow
wojskowych staje si¢ legalnym celem ataku. Tym samym historia atakéw na infrastrukture

energetyczng podczas konflikt zbrojnego jest bardzo bogata®”.

95 International Law Association, Berlin Rules on Water Resources, International Law Association Berlin
Conference (2004), https://www.cawater-info.net/library/eng/l/berlin_rules.pdf (dostep: 8.04.2026).

9 Y. Sandoz et al., Commentary to APs..., s. 655.

87 MKCK, Draft Rules for the Limitation of the Dangers incurred by the Civilian Population in Time of War,
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9 J. W. Crawford, The Law of Noncombatant Immunity and the Targeting of National Electrical Power Systems,
,,The Fletcher Forum of World Affairs”, 1997, vol. 21, no. 2, s. 101.
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Jednak nalezy pamigtaé, ze bezpieczenstwo sektora energetycznego bezposrednio
wplywa rowniez na bezpieczenstwo ludnosci cywilnej. Infrastruktura energetyczna wywiera
podwodjny wplyw na ludno$¢ cywilna. Po pierwsze, energia elektryczna jest niezbedna do
prawidtowego dziatania dobr niezbgdnych do przetrwania ludnos$ci cywilnej, jak wodociagi czy
urzadzenia sanitarne, ale takze obiekty medyczne’®. Po drugie, w warunkach zimowych sektor

energetyczny jest niezbedny dla dostarczania ciepta.

Infrastruktura energetyczna stala si¢ regularnym celem atakow podczas pelnoskalowe;j

inwazji rosyjskiej na Ukraing od 2022 roku’"!

. W okresie od pazdziernika 2022 roku do lutego
2023 roku wojska rosyjskie przeprowadzity co najmniej 13 atakow na elektrownie
energetyczne, obejmujace swym zasiggiem 19 na 24 regiony Ukrainy. Ataki doprowadzity do
$mierci ponad 100 cywildéw, a prawie 400 cywilow zostato rannych. Przecigtne ukrainskie
gospodarstwo domowe, w okresie pomiedzy pazdziernikiem a grudniem 2022 roku,
pozostawalo bez dostepu do energii elektrycznej lacznie przez pieé tygodni’®?. Ataki na
infrastrukture energetyczng wywoluja obszerne skutki zaréwno dla dziatalno$ci panstwa
(zaklocenia w dostawie wody, ogrzewania centralnego, transportu publicznego)’®?, ale rowniez
wpltywaja bezposrednio na ludno$¢ cywilng (ograniczenia w gotowaniu, sprzataniu
czy przechowywaniu zywnos$ci, dodatkowo osoby zamieszkujace wiezowce, a zmagajace si¢

z trudno$ciami w poruszaniu zostaly pozbawione mozliwosci korzystania z wind)’*.

Ataki wymierzone w dobra niezbedne dla przetrwania ludno$ci cywilnej stanowia
powazne zagrozenie dla bezpieczenstwa cywiléw podczas konfliktu zbrojnego. Szczegdlnie
narazone na dziatania zbrojne sa dobra zwigzane z wyzywieniem oraz dostgpem do wody pitne;.
Przyklady biezacych konfliktéw zbrojnych pokazuja, ze stosowanie glodu jako metody
prowadzenia wojny staje si¢ regularng praktyka majacg na celu obnizenia morale strony

przeciwnej. Roéwniez ataki na sektor energetyczny implikujg powazne skutki dla ludnos$ci

790 TInternational Bank for Reconstruction and Development, Joining Forces to Combat Protracted Crises.
Humanitarian and Development Support for Water and Sanitation Providers in the Middle East and North Africa,
Washington D.C. 2021,
https://www.icrc.org/sites/default/files/document new/file list/joining_forces to combat protracted crisis.pdf
(dostep: 8.04.2026), s. 38.

' OHCHR, Attacks on Ukraine’s Energy Infrastructure: Harm to the Civilian Population, Bulletin, September
2024, s. 2.

02 Tamze.

03 Tamze.

04 Tamze.
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cywilnej. Strony konfliktu powinny jednak pamigtaé o podstawowych obowigzkach

wynikajacych z MPH, a przede wszystkim bezpieczenstwie ludnosci cywilnej’®.
5.2.3 Skutki ataku na obiekty zawierajace niebezpieczne sily

Katalog obiektow zawierajacych niebezpieczne sity zostat ustalony w art. 56 ust. 1 PD
Iiart. 15 PD II. W przeciwienstwie do dobr niezb¢dnych do przetrwania ludnosci cywilnej,
katalog obiektow zawierajacych niebezpieczne sity ma charakter zamknigty i sktada si¢ z trzech
budowli: zapor, grobli oraz elektrowni jadrowych. Atak skierowany na jakikolwiek z tych
obiektéw moze spowodowaé wyzwolenie niebezpiecznych sit (promieniowanie lub olbrzymie
ilosci wody) 1 tym samym skutkowaé powaznymi stratami w$rod ludnosci cywilnej, dlatego
zaden z tych obiektow co do zasady nie moze by¢ celem ataku, nawet jesli stanowilby cel
wojskowy. Jednak w przypadku konfliktu zbrojnego o charakterze migdzynarodowym (art. 56
ust. 2 PD I) wprowadzono pewne ograniczenia w zakresie ochrony obiektoéw zawierajacych
niebezpieczne sily. Zapory i groble moga sta¢ si¢ celem ataku, jezeli s3 uzywane do innych
celéow niz ich normalne przeznaczenie 1 do regularnego, istotnego i bezposredniego wsparcia
operacji wojskowych oraz gdy atak jest jedynym mozliwym $rodkiem mogacym spowodowac
ustanie takiego wsparcia (art. 56 ust. 2 lit. a PD I). Natomiast elektrownia jadrowa moze sta¢
si¢ legalnym celem ataku, je$li dostarcza prad elektryczny dla regularnego, istotnego
1 bezposredniego wsparcia operacji wojskowych oraz jezeli atak jest jednym mozliwym
srodkiem do spowodowania ustania takiego wsparcia (art. 56 ust. 2 lit. b PD I). Nalezy tutaj
zaznaczy¢, ze ochrona ludnos$ci cywilnej 1 obiektow cywilnych pozostaje dalej w mocy, nawet
jesli dochodzi do ataku na ktorys$ z powyzszych obiektow. W takim przypadku strony konfliktu
powinny powziag¢ odpowiednie S$rodki ostroznosci przewidziane w art. 57 PD 1

(art. 56 ust. 3 PD I).

W historii konfliktow zbrojnych elektrownie jadrowe wielokrotnie stawaly si¢ celami
atakow. W 1980 roku, w trakcie konfliktu zbrojnego pomi¢dzy Iranem a Irakiem, sity irafiskie

zbombardowaty irakijski osrodek badawczy Osirak, niszczac wiele budynkéw, jednak sam

706

reaktor nie zostat zniszczony™®. W 2010 roku iranskie wiadze poinformowaty o wykryciu

707

ztosliwego oprogramowania w systemie osrodka nuklearnego w Natanz'™'. Oprogramowanie,

05 E. Wicks, The Meaning of ‘Life’: Dignity and the Right to Life in International Human Rights Treaties, ,,Human
Rights Law Review”, 2012, vol. 12, iss. 2, s. 219.

796 STPRI, Nuclear Security During Armed Conflict: Lessons from Ukraine, Policy Paper, 2023, s. 3.

07 R. Buchan, Cyber Attacks: Unlawful Uses of Force or Prohibited Interventions?, ,Journal of Conflict
& Security Law”, 2012, vol. 17, iss. 2, s. 219.
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nazwane ,Stuxnet”, miato pokazywa¢ falszywe informacje o predkosci wirnikow

doprowadzajac do uszkodzenia reaktora.

Jednak dopiero po 2022 roku miata miejsce wzmozona dyskusja na temat ochrony
obiektéw jadrowych podczas konfliktu zbrojnego. Zwigkszenie efektywnosci ochrony
elektrowni jadrowych byto zwigzane z regularnymi atakami rosyjskimi na ukrainskie obiekty
jadrowe. W ciggu pierwszego roku konfliktu, od lutego 2022 roku do lutego 2023 roku, Rosja
zaatakowata pie¢ ukrainskich elektrowni jadrowych: w Czarnobylu, w Chmielnickim,

w Rownym, w Zaporozu oraz w Mikolajowie”

. Kazdy z tych atakéw doprowadzit do zerwania
linii przesytowej, tym samym powodujac zakldcenia w dostawie energii elektrycznej.
W odpowiedzi na te ataki, Dyrektor Generalny MAEA wskazat siedem filaréw, ktorych
przestrzeganie gwarantuje bezpieczefstwo nuklearne podczas konfliktu zbrojnego’®.

Zaliczono do nich:

1. integralno$¢ fizyczng — integralno$¢ obejmuje reaktory, baseny na paliwo
oraz magazyny odpadéw radioaktywnych. Kierowanie atakow na obiekty elektrowni
jadrowych moze doprowadzi¢ do uszkodzenia jej budynkéw i infrastruktury, a takze
realnie wptywaé na wystgpienie incydentu lub awarii jadrowej;

2. bezpieczenstwo i ochrona sprzetu oraz systemoOw — wszystkie sprzety oraz systemy
dzialajace w ramach elektrowni jadrowej musza pozostawal sprawne caly czas.
Podejmowanie dziatan zbrojnych w okolicach elektrowni jadrowej destabilizuje
bezpieczenstwo tego obiektu. Prowadzenie ostrzatu elektrowni jadrowe; moze
uszkodzi¢ krytyczne systemy obiektu, doprowadzajac do negatywnych skutkow
radiologicznych;

3. zesp6l operacyjny — zespot pracujacy w elektrowni jadrowej musi by¢ zdolny do
zapewnienia bezpieczenstwa elektrowni jadrowe;j. Ciggly ostrzat obiektu oraz obecnos¢
sit zbrojnych na jego terenie moga wywiera¢ negatywne skutki na dziatania zespotu
operacyjnego elektrowni jadrowej. Ciagly stres oraz niepokdj zwigksza ryzyko
wystgpienia btedu ludzkiego, wplywajac na mozliwos¢ wystapienia zagrozenia

radiologicznego;

708 SIPRI, Nuclear Security..., s. 2.

9 MAEA, Nuclear Safety, Security and Safeguards in Ukraine. February 2022-February 2023,
https://www.iaea.org/sites/default/files/documents/nuclear-safety-security-and-safeguards-in-ukraine-feb-
2023.pdf (dostep: 8.04.2026), s. 6-7.
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4. zasilanie zewngetrzne — obiekty jadrowe powinny mie¢ alternatywna, zewnetrzng sie¢
zasilania. Zapewnienie zewn¢trznego zrodla zasilania zmniejsza szans¢ wystapienia
incydentu radiologicznego zwigzanego z wytaczeniem reaktorow jadrowych;

5. tancuch dostaw — nalezy zapewni¢ nieprzerwany tancuch dostaw do elektrowni
jadrowej wszystkich elementow, ktére wptywaja na prawidlowe dziatanie obiektu i jego
ewentualng naprawe;

6. systemy monitorowania promieniowania oraz gotowos$¢ 1 reagowanie na sytuacje
awaryjne — zespot elektrowni jadrowej musi by¢ przygotowany na wystgpienie sytuacji
awaryjnych, ktore bezposrednio lub posrednio moga wptywaé na prawidtowe dziatanie
obiektu, na przyktad uszkodzenie zasilania elektrowni lub uszkodzenie pozostatej
infrastruktury krytycznej;

7. komunikacj¢ — zespdt obslugujacy elektrowni¢ jadrowa powinien posiadaé ciaggly
istabilny system komunikacji z wtadzami publicznymi (na kazdym szczeblu
zarzadzania). Brak odpowiedniej komunikacji moze wplynaé na utrate kontroli nad

obiektem.

Pomimo ustalenia przejrzystego planu dziatania, Siedem Filarow jest stosowane
w ograniczonym zakresie. ZO ONZ wystosowalo zalecenia do obu stron konfliktu o jak
najszybsze wprowadzenie filarow w zycie, co pozwoli zabezpieczy¢ ukrainskie elektrownie

jadrowe’'.

Kolejnym zagrozeniem dla bezpieczenstwa ludnosci cywilnej jest uszkodzenie
lub zniszczenie zapory wodnej. Wykorzystanie w konflikcie zbrojnym zywiotu jakim jest
woda, jest metoda znang juz od starozytnos$ci, to jednak dziatania zbrojne w tym kierunku
przybieraja przede wszystkim posta¢ zatrucia zrédta wody czy niszczenia obiektow 1 urzadzen

poboru lub uzdatniania wody’!!.

W historii konfliktoéw zbrojnych ataki wymierzone w zapory wodne byty stosowane
w ograniczony sposob, jednakze ich skutki byly powazne i rozlegte. Podczas Il wojny
$wiatowej brytyjskie wojska przeprowadzilby operacje bombardowania niemieckich tam’!?.

Na skutek przerwania zapor wodnych ponad tysigc niemieckich cywilow stracito Zycie.

71070 ONZ, Safety and security of nuclear facilities of Ukraine, including the Zaporizhzhia nuclear power plant,
5.07.2024, A/78/L.90.

"I Ch. Kohler, An Ancient Practice with a New Face: The Use of Water as a Weapon in Times of Climate Change,
Peace Research Institute Frankfurt, Frankfurt 2020, s. 1.

"2 A. Szpak, The Use of Water as a Weapon Under International Humanitarian Law with Special Emphasis on the
Destruction of the Nova Kakhovka Dam, ,,Studia Turidica”, 2024, vol. 103, s. 63.
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Do tragicznego w skutkach ataku na zapor¢ wodng doszto w 1938 roku podczas Drugiej Wojny
Chinsko-Japonskiej’'?. Na skutek zniszczenia tamy na Zoltej Rzece przez grupe chifiskich
nacjonalistow $mier¢ poniosto prawie 900 tysiecy cywilow (w konsekwencji zniszczenia
domostw, zanieczyszczenia wody, braku dostgpu do zywnosci). Dodatkowa konsekwencja byto
przesiedlenie od trzech do dwunastu milionow os6b. Réwniez we wspotczesnych konfliktach
zbrojnych dochodzi do atakowania tam. 6 czerwca 2023 roku przerwana zostata zapora wodna

714

w Nowej Kachowce w Ukrainie’'*. W wyniku przedostania si¢ olbrzymich ilo$ci wody $mier¢

715

poniosty 84 osoby’!', a ponad 4 tysiace musiato zosta¢ przesiedlonych’!®. Zniszczenie zapory

skutkowato ograniczeniem dostepu do czystej wody oraz do energii elektrycznej i gazu’!”.

Jak pokazuja powyzsze przyktady skierowanie ataku na zapory wodne oraz tamy grozi
powaznymi i rozleglymi konsekwencjami po stronie ludno$ci cywilnej. Przede wszystkim
uwolnienie w jednej chwili tak duzych ilosci wody prowadzi do natychmiastowej powodzi,
ktéra zagraza bezposrednio zyciu i zdrowiu cywili’'®. Powddz przynosi réwniez dhugotrwate
skutki posrednie. W gléwnej mierze bedzie to dotyczylo bezpieczenstwa zywno$ciowego.
Wskazuje si¢, ze powddz moze doprowadzi¢ do strat lub uszkodzen w uprawach rolnych oraz
zywym inwentarzu, ale takze zanieczyszczaé wody gruntowe’!®. Wystapienie skutkow
W postaci naruszenia bezpieczenstwa zywnosciowego stanowi podstawe do wskazania
art. 54 ust. 2 PD I 1 art. 14 PD II jako dodatkowego naruszenia MPH atakiem ukierunkowanym

na zapory wodne’?’

. Co wigcej, systematyczne niszczenie infrastruktury krytycznej w postaci
miedzy innymi zapor wodnych poglebia kryzys humanitarny oraz pozbawia ludnos¢ cywilng

stabilnych Zrodet utrzymania’?!.

Ataki skierowane w obiekty zawierajace niebezpieczne sity sa powaznym zagrozeniem
dla bezpieczenstwa ludnosci cywilnej. Obranie za cel zapor wodnych moze przyczyni¢ si¢ nie

tylko do $mierci cywilow, ale réwniez obejmuje wiele skutkow posrednich, jak naruszenie

13 Tamze.

714 United Nations Environment Programme, Rapid Environmental Assessment of Kakhovka Dam Breach, Nairobi
2023, https://wedocs.unep.org/rest/api/core/bitstreams/d16d8{8a-ee13-463e-b051-448ddbf1577¢e/content (dostep:
8.04.2026), s. 6

S Dwa lata od zniszczenia  zapory w  Nowej Kachowce. Oto  skutki  ekobdjstwa,
https://energetyka24.com/klimat/wiadomosci/dwa-lata-od-zniszczenia-zapory-w-nowej-kachowce-oto-skutki-
ekobojstwa (dostep: 8.04.2026).

716 United Nations Environment Programme, Rapid Environmental Assessment..., s. 6

7 Tamze.

"8 A. Szpak, The Use of Water..., s. 69.

19 C. Reed, W. Anderson, A. Kruczkiewicz, J. Nakamura, D. Gallo, R. Seager, S. S. McDermid, The impact
of flooding on food security across Africa, ,,Proceedings of the National Academy of Sciences of the United States
of America”, 2022, vol. 119 (43), s. 1.

720 P, Grzebyk, Cele osobowe...,s. 179.

21 RB ONZ, Protection of civilians in armed conflict, 22.05.2024, S/PV.9921.
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bezpieczenstwa zywnosciowego czy uszkodzenie sektora energetycznego. Szczegdlnym
rodzajem zagrozenia jest atak skierowany w elektrowni¢ jadrowa. Niebezpieczna sita w postaci
skazenia radiologicznego wywiera negatywne skutki nie tylko wobec ludzi, ale réwniez

dla srodowiska naturalnego.
5.2.4 Skutki ataku na srodowisko naturalne

Srodowisko naturalne pozostaje pod ochrona MPH na podstawie art. 55 PD I, ktora
obejmuje przeciwdziatanie rozlegtym, dlugotrwatym i powaznym szkodami w $rodowisku
naturalnym. Warunkiem koniecznym dla uznania ochrony z art. 55 PD I jest wystapienie
powyzszych przestanek kumulatywnie’”?. Co wiecej, zakazane jest stosowanie metod
lub $rodkow walki, ktére wywolujac rozlegte, dlugotrwate i powazne szkody moglyby zagrozic¢
zdrowiu lub przetrwaniu ludnosci. Wskazuje si¢, ze zwrot ,,zdrowie” zostal ujety tutaj
w kontekscie przysztosciowym potencjalnych skutkéw, na przyktad powodujac zwyrodnienia

lub wady wrodzone’?.

Konieczno$¢ usprawnienia ochrony $rodowiska naturalnego uwidocznit konflikt
zbrojny w Zatoce Perskiej z lat 1990-1991. W celu powstrzymania wsparcia
migdzynarodowego dla Kuwejtu, Saddam Husajn wystosowal grozby wypuszczenia

kuwejckiej ropy do morza’**

. W zwiazku z rozpoczgciem operacji Pustynna Burza prezydent
Iraku zrealizowal swoja grozbe, doprowadzajac do wycieku 460 milionow galonéw ropy
naftowej do Zatoki Perskiej. Konsekwencje wycieku byly rozlegle, a jego najwigkszymi
ofiarami padly zwierze¢ta morskie Zatoki. Oprocz wyciekow ropy do morza, armia irakijska
prowadzita kampani¢ podpalania kuwejckich odwiertow naftowych, powodujac ich zniszczenie
w okoto 85%’%°. Na skutek pozaréw do powietrza przedostalo si¢ 50 tysiecy ton dwutlenku
siarki, 100 tysigcy ton wegla w postaci sadzy oraz 800 tysiecy ton dwutlenku wegla.
Zanieczyszczenie powietrza taka iloscig zwigzkow chemicznych bylo przyczyng choroby

uktadu oddechowego mieszkancow Kuwejtu oraz nietypowych zjawisk pogodowych, jak

czarny deszcz lub $nieg. Chociaz dzialania Saddama Husajna spotkaty si¢ ze stanowczg reakcja

22 P, Grzebyk, Cele osobowe..., s.190-191.

72 Y. Sandoz et al., Commentary to APs..., s. 663-664.

724 K. Hulme, Armed Conflict, Wanton Ecological Devastation and Scorched Earth Policies: How the 1990-91
Gulf Conflict Revealed the Inadequacies of the Current Laws to Ensure Effective Protection and Preservation of
the Natural Environment, ,,Journal of Armed Conflict Law”, 1997, vol. 2, no. 1, s. 46.

25 Tamze.
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ze strony spotecznosci mig¢dzynarodowej, to po raz kolejny uwidocznil si¢ problem

egzekwowania ochrony przewidzianej w MPH%S,

Wprowadzenie w art. 56 ust. 1 PD I zamknigtego katalogu obiektéw zawierajacych
niebezpieczne sity nie pozwala na objecie ochrong tej normy zaktadow chemicznych. Dlatego
norma wynikajagca z art. 55 PD I, przy facznym spelnienie przestanek rozlegtosci,
dtugotrwatosci oraz powaznosci skutkow, moze zosta¢ rowniez wykorzystana do ochrony
obiektow chemicznych w trakcie konfliktu zbrojnego. Praktyka obecnych konfliktow
zbrojnych pokazuje, ze os$rodki chemiczne rdwnie czgsto jak inne obiekty, w tym elektrownie

jadrowe staja si¢ celami ataku.

W 2022 roku rosyjskie wojska co najmniej trzy razy dopuscity si¢ atakéw na ukrainskie
zaklady chemiczne’”’. W marcu zaatakowano zaklady chemiczne Sumychimprom,
co spowodowato uwolnienie si¢ toksycznego gazu amoniakowego. W maju rosyjskim celem
byla fabryka nawozéw w Iziumie, co skutkowato uwolnienie kwasu azotowego.
Najpowazniejszy atak mial miejsce w czerwcu na zaklady chemiczne Azot
w Siewierodoniecku. Ostrzat zaktadow doprowadzil do wybuchu pozaru, ktéry potencjalnie

mogl uwolni¢ toksyczne zwigzki chemiczne do powietrza’®,

Dziatania podejmowane przez spoteczno$s¢ miedzynarodowa zwigkszajace ochrone
srodowiska naturalnego w czasie pokoju, powinny sklania¢ te same strony do podejmowania
co najmniej tego samego zakresu ochrony podczas konfliktu zbrojnego. Nalezy zauwazy¢, ze
wymagania stawiane przez art. 55 PD I wzgledem ochrony $rodowiska cechuje bardzo wysoki
prog zastosowania. Warunki, ktorym powinny sprosta¢ strony konfliktu sg rygorystyczne,
jednocze$nie ich tre$¢ i zakres pozostajg nieprecyzyjne’”. Niemniej panstwa powinny
pamigtac, ze poszanowanie Srodowiska naturalnego jest jednym z elementéw oceny zgodnosci
dzialania z zasada koniecznosci, a wiec kazde ich dziatanie, potencjalnie oddzialywujace na
srodowisko naturalne, powinno by¢ oceniane w kontek$cie koniecznosci 1 proporcjonalno$ci

osiaganych celéw wojskowych’??,

26 7O ONZ, Resolution 47/37,9.02.1993, A/RES/47/37.

27 K. Burck, S. Veini, Attacks on chemical and nuclear facilities in Ukraine—legal frameworks and protections,
,Journal of Conflict & Security Law”, 2023, vol. 30, s. 329.

28 Tamze.

2 MTKJ, Final Report..., § 15.

OMTS, Legality of the threat..., par. 30.
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5.3 Odpowiedzialnos¢ za atak na infrastrukture krytyczna

Ataki na obiekty medyczne, pomoc humanitarng, dobra niezb¢dne do przetrwania
ludnosci cywilnej, obiekty zawierajgce niebezpieczne sity lub skutkujgce powaznymi szkodami
w $§rodowisku naturalnym stanowig naruszenie postanowien konwencji genewskich

oraz protokotéw dodatkowych.

W KG wyr6zniono dwa typy naruszen: ci¢zkie naruszenia (ang. grave breaches)
oraz wszystkie inne, ktore nie zostaty precyzyjnie zdefiniowane”!. W przypadku cigzkich
naruszen strona konfliktu nie tylko ma obowigzek zaprzestania tych naruszen, ale przede

732 Natomiast w przypadku

wszystkim powinna dazy¢ do zidentyfikowania i ukarania sprawcy
pozostalych naruszen KG na stronach konfliktu spoczywa jedynie obowigzek zaprzestania
naruszen, bez konieczno$ci odszukania i ukarania ich sprawcy. Roznice w konsekwencjach
egzekwowania poszczegdlnych naruszen prowadza do powstania luki prawnej, co moze

przyczynié si¢ do ograniczonego przeciwdziatania innym naruszeniom niz ciezkie’*>.

Roéwniez w PD I zdecydowano si¢ na wprowadzenie dualizmu naruszen, dzielac je na
cigzkie naruszenia oraz wszystkie pozostate. W art. 85 ust. 2 PD I wskazano, ze dziatania
okreslone w KG jako cigzkie naruszenia stanowig réwniez ci¢zkie naruszenia PD 1. jezeli
zostaty popelnione migdzy innymi na szkode oséb znajdujacych sie we wiladzy strony
przeciwnej, na szkode jencoOw wojennych, kombatantow wytaczonych z walki, uchodzcow
1 bezpanstwowcdw, albo przeciwko personelowi medycznemu, formacjom medycznym
lub $rodkom transportu medycznego, znajdujacym si¢ pod kontrolg strony przeciwne;j. Ponadto,
w art. 85 ust. 3 PD I rozszerzono katalog cigzkich naruszen MPH, o czyny takie jak’**: czynienie
ludnosci cywilnej lub 0so6b cywilnych celami ataku (art. 85 ust. 3 lit. a PD I), podejmowanie
ataku bez rozréznienia, dotykajacego ludnos$¢ cywilng lub dobra o charakterze cywilnym, ze
swiadomoscia, ze taki atak wywota straty w zyciu ludzkim, ranienie os6b cywilnych oraz
szkody w dobrach cywilnych, nadmierne do oczekiwanej konkretnej 1 bezposredniej korzysci
militarnej (art. 85 ust. 3 lit. b PD I), podejmowanie ataku przeciwko budowlom lub urzadzeniom

zawierajacym sity niebezpieczne ze $wiadomoscig, ze taki atak spowoduje straty w zyciu

Y. Sandoz, The History of the Grave Breaches Regime, ,,Journal of International Criminal Justice”, 2009, vol. 7,
no. 4, s. 673-674.

2Tamze, s. 674.

33 L. Moir, Grave Breaches and Internal Armed Conflicts, ,,Journal of International Criminal Justice”, 2009, vol. 7,
no. 4, s. 785.

734 Autor ograniczyt si¢ do wskazania tylko tych cigzkich naruszen, ktére mozna wywies¢ z ataku na infrastrukture
krytyczna podczas konfliktu zbrojnego.
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ludzkim, ranienie os6b cywilnych lub szkody w dobrach o charakterze cywilnym, nadmierne

do oczekiwanej konkretnej i bezposredniej korzy$ci militarnej (art. 85 ust. 3 lit. ¢ PD I).

Aby powyzsze naruszenia zakwalifikowac jako ciezkie, kazde z nich musi zosta¢
popetnione z winy umyslnej, z naruszeniem odpowiednich postanowien PD I oraz pociggac za
soba $mier¢ lub powodowaé powazne uszkodzenie ciala lub rozstroju zdrowia (art. 85 ust. 3
PD I). Wina umys$lna oznacza, ze sprawca dziata §wiadomie i z zamiarem, czyli majac na
uwadze czyn i jego konsekwencje chce go popemié’?®. Dziatanie z wing umy$lng obejmuje
rowniez czyny lekkomys$lne, a wigc sytuacje, w ktorej sprawca nie bedac pewnym okreslonego
rezultatu, akceptuje mozliwo$é jego zajscia’>®. Ponadto dziatanie sprawcy musi spowodowaé
naruszenie odpowiednich postanowien PD I, na przykiad art. 55 PD I odnoszacego si¢ do
ochrony $rodowiska naturalnego’’. Ostatnim warunkiem ci¢zkiego naruszenia MPH jest
$mieré ludnosci cywilnej lub powstanie negatywnych skutkow, ktore dlugotrwale beda

wplywaty na zdrowie fizyczne lub psychiczne cywilow’®.

Naruszenie MPH jako czyn bezprawny powoduje powstanie odpowiedzialnos$ci
mig¢dzynarodowej. W klasycznym ujgciu, wyrazonym miedzy innymi przez D. Anzilotiego, za
czyn bezprawny rozumie si¢ takie naruszenie prawa mig¢dzynarodowego, ktore powoduje
powstanie nowego stosunku prawnego pomiedzy panstwami, gdzie strona dopuszczajaca si¢
czynu bezprawnego jest zobowigzana do naprawienia powstatej szkody, a strona pokrzywdzona

jest upowazniona do dochodzenia roszczenia o jej naprawe’>’

. Obowigzek naprawienia szkody,
jako konsekwencja naruszen zobowigzan mi¢dzynarodowych, zostat potwierdzony przez Staty
Trybunal Sprawiedliwo$ci Migdzynarodowej w wyroku z 13 wrzesnia 1928 roku w sprawie
fabryki w Chorzowie. W wyroku Trybunal wskazal, ze obowiazek naprawienia szkody wynika

wprost z zasad prawa migdzynarodowego, ale rowniez z samej koncepcji prawa’.

Zdefiniowanie odpowiedzialno$ci migedzynarodowej wymaga ustalenia jej kluczowych

elementow. Po pierwsze, nalezy ustali¢ jaki jest zakres podmiotowy odpowiedzialno$ci

miedzynarodowe;j’*!. Obecnie naruszenia prawa miedzynarodowego, w tym MPH, nie dotycza

733Y. Sandoz et al., Commentary to APs, s. 994.

36 Tamze.

37 Tamze, s. 995.

38 Tamze.

739 D. Anzilotti, Cours de Droit International,

https://archive.org/details/in.ernet.dli.2015.475454/page/n7/mode/1up (9.04.2026), s. 467.

740 STSM, Case concerning factory at Chorzéw (Germany v. Poland), Judgment, 13.09.1928, Publications of the
Permanent Court of International Justice, 1928, series A —no. 13, s. 29.

741 A Pellet, The Definition of Responsibility in International Law, w: J. Crawford, A. Pellet, S. Olleson (ed.), The
Law of International Responsibility, Oxford University Press, New York 2010, s. 6.
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wylacznie panstwa, ale roéwniez organizacji migdzynarodowych czy jednostek.
Odpowiedzialno$¢ jednostki ogranicza si¢ jednak do naruszen MPH, w konsekwencji czego
powstaje po jej stronie odpowiedzialnos¢ karna, ktora jest realizowana przez sady krajowe
oraz mi¢dzynarodowe trybunaly karmme 1 musi wynika¢ wprost z traktatow
miedzynarodowych’?. Po drugie, nalezy ustali¢ zakres przedmiotowy odpowiedzialno$ci
miedzynarodowej’*. Doktryna okreslita trzy pojecia zwiazane z odpowiedzialnoscia

miedzynarodowa: responsibility, liability, accountability’**

. Wszystkie trzy terminy w jezyku
polskim  oznaczaja odpowiedzialno$¢, jednak w  znaczeniu odpowiedzialnosci
mi¢dzynarodowej kazde z nich bedzie charakteryzowato si¢ innym zakresem przedmiotowym.
Termin resonsibility zwigzany jest z odpowiedzialnoscig deliktowa panstwa, co wigze si¢
z przypisaniem mu czynu bezprawnego, a takze z indywidualng odpowiedzialno$cia karng
jednostki’®. Termin liability zwigzany jest z odpowiedzialno$cia odszkodowawcza panstwa
w zwiagzku z czynami niezabronionymi’*® Zastosowanie tego rodzaju odpowiedzialnosci wigze
si¢ z trudno$ciami interpretacyjnymi, poniewaz powstaly dwie szkoty rozumienia liability’*’.
Pierwsza z nich uznaje, ze tego rodzaju odpowiedzialno$¢ przybiera forme¢ obiektywna i jest
zwigzana z kazdym rodzajem szczegélnie niebezpiecznej dziatalno$ci panstwa. Natomiast
druga z nich wigze odpowiedzialnos¢ z obowigzujacymi umowami mi¢dzynarodowymi, a wigc
z odpowiedzialnoscia, ktora de facto juz obowiazuje. Istotg liability jest tak naprawde skutek
dzialania panstwa, a nie sama jego dzialalno$¢ w formie naruszenia prawa’*®. Termin
accountability odnosi si¢ do odpowiedzialnosci panstw w relacjach z organizacjami
mig¢dzynarodowymi, w szczegdlnosci w sprawach zwigzanych z raportowaniem i sktadaniem

sprawozdan zwigzanych z wykonywaniem obowigzkow wynikajacych z umoéw

miedzynarodowych’#.

Dla potrzeb niniejszej rozprawy przyjeto rozumienie odpowiedzialnosci
mig¢dzynarodowej jako odpowiedzialnosci deliktowej panstwa za czyn bezprawny (naruszenie
MPH) oraz dziatanie bezprawne jednostki skutkujagce powstaniem migdzynarodowe;j

odpowiedzialnos$ci karnej za zbrodnie wojenne.

742 Tamze,

743 Tamze,

744 D. Iwan-Sojka, Responsibility of war industry for lethal autonomous weapons systems, Wydawnictwo
Uniwersytetu Slaskiego, Katowice 2024, s. 58.

745 Tamze, s. 58-59.

746 Tamze, s. 62.

"TW. Czaplinski, A. Wyrozumska, Prawo migdzynarodowe..., s. 773.

48 A. Pellet, The Definition of Responsibility ..., s. 10.

9 D. Iwan-Sojka, Responsibility of war..., s. 63.
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5.3.1 Odpowiedzialnos¢ panstwa

Uznanie odpowiedzialno$ci panstwa za naruszenia prawa mig¢dzynarodowego (zaréwno
polegajacej na dzialaniu, jak i zaniechaniu wlasciwego dzialania), w tym MPH, wymaga
lacznego wystapienia dwoch elementdow, jakimi sg naruszenie prawa mig¢dzynarodowego
oraz przypisanie dzialania panstwu’>’. Stwierdzenie istnienia obu tych przestanek skutkowaé
bedzie mozliwoscia dochodzenia odpowiedzialno$ci migdzynarodowej w formie restytucji,

rekompensaty lub satysfakcji’>!.

Zgodnie z art. 12 Artykutow o odpowiedzialnosci panstw za akty migdzynarodowo
bezprawne z 2001 roku (ARSIWA)7>? naruszenie prawa miedzynarodowego przez panstwo ma
miejsce wtedy, gdy dziatanie panstw jest niezgodne z wymaganiami zobowigzania prawnego,
niezaleznie od jego pochodzenia lub charakteru. Postepowanie niezgodne z prawem
migdzynarodowym jest przestanka obiektywna, co oznacza, ze przypisanie naruszenia tego

733 Co wiecej, panstwo moze naruszy¢ tylko

zobowigzania nie wymaga ustalenia winy panstwa
takie zobowigzania migdzynarodowe, ktorymi jest zwigzane w momencie powstania naruszenia
(por. art. 3 1 13 ARSIWA). Jak wskazano w art. 12 ARSIWA niewazne jest pochodzenie lub
charakter tego zobowigzania, co wydaje si¢ by¢ istotne w kontek§cie MPH. Nie kazde bowiem
panstwo jest strong np. Protokotéw dodatkowych, a jednak istnieje mozliwo$¢ przypisania mu
naruszen tych postanowien. Zwyczajowy charakter postanowien KG nie budzi Zzadnych
zastrzezen 1 uznaje si¢, ze s3a one skuteczne wobec wszystkich podmiotow prawa
miedzynarodowego’>*. Inaczej sytuacja ksztattuje sic w przypadku PD I oraz PD II. Pomimo
tego, ze w Protokotach skodyfikowano juz wiele istniejagcych norm zwyczajowych, to co do
charakteru zwyczajowego catego aktu pozostaje wiele watpliwosci’>>. Przyjmuje sig, ze tylko
niektore postanowienia PD I oraz PD II przyjety charakter zwyczajowy, a wigc sa skuteczne
756

erga omnes'”°. Zaliczy¢ do nich nalezy zasade rozrdznienia, zasad¢ proporcjonalnosci

czy normy regulujace ochrong¢ ludnosci cywilne;.

750W. Czaplinski, A. Wyrozumska, Prawo migdzynarodowe..., s. 738.

51 P, Grzebyk, Cele osobowe..., s. 253.

752 70O ONZ, Resolution 56/83,28.01.2002, A/RES/56/83 (2002).

753 B. Stern, The Elements of an Internationally Wrongful Act, w: J. Crawford, A. Pellet, S. Olleson (ed.), The Law
of International Responsibility, Oxford University Press, New York 2010, s. 209.

754 P, Grzebyk, Cele osobowe..., s. 259.

755 J-M. Henckaerts, Study on customary international humanitarian law: A contribution to the understanding and
respect for the rule of law in armed conflict, ,International Review of the Red Cross”, 2005, vol. 87, no. 857,
s. 187-188.

736 Tamze.
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W przypadku istnienia przepisoOw specjalnych, art. 55 ARSIWA wytacza zastosowanie
artykulow dotyczacych odpowiedzialnosci panstwa, wskazujac lege speciales jako normy
wilasciwe do dochodzenia odpowiedzialnosci migdzynarodowej. Znajduje to odniesienie
szczegblnie w przypadku istnienia tzw. reziméw zamknietych (ang. self-contained regims).
Pierwsze wskazanie na istnienie reziméw zamknigtych miato miejsce w wyroku STSM
z 17 sierpnia 1923 roku w sprawie Wimbledon, w ktérym Trybunat wskazal, ze postanowienia

757

dotyczace Kanatu Kilonskiego zawarte w Traktacie Wersalskim’>’ stanowig rezim zamkniety

wzgledem postanowien traktatu, ktore maja ogdlne zastosowanie do s$rodladowych drog
wodnych i s3 mniej restrykcyjne dla niemieckiej suwerennosci’>®. Do rezimoéw zamknietych
odniost si¢ rowniez MTS w wyroku z 24 maja 1980 roku w sprawie zakladnikéw
amerykanskich w Teheranie”®. Zgodnie ze stanowiskiem zaprezentowanym przez Trybunat
prawo dyplomatyczne w wyczerpujacy sposob zdefiniowato srodki konieczne do obrony przed
nielegalnym dzialaniem przedstawicieli dyplomatycznych i w zwigzku z tym nie jest
wymagane odwotanie si¢ do ogoélnych zasad odpowiedzialnosci. Tak uksztattowane
orzecznictwo sadéw migdzynarodowych daje podstawe do uznania, Zze rezim zamknigty jest
uzywany w znaczeniu: wyznaczajacym charakter konkretnych postanowien traktatu, celem
uwypuklenia ich zamknigcia (samowykonalno$ci) wzgledem innych norm prawnych,
wyznaczajacym charakter dziatu prawa migedzynarodowego (i tworzacych ten dziat instytucji
prawnych), ktéry posiadajac pewng autonomi¢ wzgledem ogdlnego prawa miedzynarodowego
jest z nim wielostronnie powigzany lub wyznaczajacym charakter organéw sadowych,
z ktorych kazdy stanowiac catos¢ ma zdolno$¢ do samodzielnego funkcjonowania, w oparciu

o normy prawne, ktore organ ten kreuja’®’.

Czy wobec powyzszego nalezy uzna¢, ze MPH stanowi rezim zamknigty? Wedtug
Raportu  Komisji Prawa  Migdzynarodowego  dotyczacego  fragmentacji  prawa
miedzynarodowego z 2006 roku, MPH stanowi rezim zamkniety, poniewaz reguluje pewna
okreslong sytuacje jaka jest konflikt zbrojny, w ktorej ogdlne normy prawa migdzynarodowego

zostang ograniczone albo nawet wytgczone z uzycia’®. Dodatkowo KPM podkresla specjalny

57 Traktat pokoju miedzy mocarstwami sprzymierzonemi i skojarzonemi i Niemcami, Wersal, 28.06.1919, Dz. U.

z 1920 r., nr 35, poz. 200.

758 STSM, Case of the S.S. "Wimbledon" (United Kingdom, France, Italy & Japan v. Germany), Judgment,
17.08.1923, Publications of the Permanent Court of International Justice, 1923, series A —no. 1, s. 23-24.

739 MTS, Case concerning United States diplomatic and consular staff in Tehran (USA v. Iran), Judgment,
24.05.1980, ICJ Reports, 1980, par. 86.

760 B, Cata-Wacinkiewicz, Fragmentacja prawa miedzynarodowego, Wydawnictwo C.H. Beck, 2018, s. 365.

761 ZO ONZ, Report of the Study Group of the International Law Commission: Fragmentation of International
Law: Difficulties Arising From the Diversification and Expansion of International Law, 13.04.2006,
A/CN.4/L.682, par. 129.
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charakter MPH ze wzgledu na nieformalne dziatania migdzy innymi prawnikow i dyplomatow,
wynikajace bardziej z potrzeby specjalizacji niz §wiadomego tworzenia rezimow’%2. Odmienne
stanowisko zaprezentowal Ch. Greenwood, wedlug ktorego okreslenie MPH rezimem
zamknietym moze by¢ mylace’®’. Zamiast tego wskazuje, Ze MPH nie jest samoistnym
rezimem, ale raczej czeécig sktadowa czego$ wickszego’®*. Powyzsze sugeruje, ze MPH nie
wypelnia wszystkich przestanek wymaganych do uznania za rezim zamkniety, dlatego ze wiele
jego mechanizmow tylko modyfikuje ogolne zasady dotyczace odpowiedzialnosci, a trybunaty
miedzynarodowe wielokrotnie stosowaly ogdlne zasady odpowiedzialnosci w zwiagzku

z naruszeniami MPH’®.

Drugim elementem uznania odpowiedzialnosci panstwa za naruszenia prawa
mig¢dzynarodowego jest przypisanie dzialania temu panstwu. Zgodnie z art. 4 ARSIWA za
dzialalno$¢ panstwa uwaza si¢ dziatania podejmowane przez organy centralne tego panstwa,
skupione woko6l wladzy ustawodawczej oraz wykonawczej, ale takze dzialalno$¢ organow
jednostek samorzadu terytorialnego oraz wladzy sadowniczej. Odpowiedzialnos¢ panstwa za
dziatania kazdego swojego organu zostalo potwierdzone w postanowieniu MTS w sprawie
$rodkéw tymczasowych z 3 marca 1999 roku w sprawie braci La Grand’®. Trybunal wskazat,
ze Gubernator Arizony jako przedstawiciel rzadu centralnego Stanéw Zjednoczonych jest
zobowigzany do dzialania zgodnie z migdzynarodowymi zobowigzaniami Standéw
Zjednoczonych. Powyzsze stanowisko wpisuje si¢ w zasade jedno$ci panstwa, zgodnie z ktora
dziatania lub zaniechania jednego z jego organdw nalezy traktowa¢ jako dziatania
lub zaniechania panstwa w kontekscie odpowiedzialnoéci miedzynarodowej’®’. Wiaze si¢ to
réwniez z tym, ze r6znorodno$¢ zobowigzan migdzynarodowych nie pozwala na jakiekolwiek
rozrdznienie migdzy organami panstwa, ktore moga popelnia¢ czyny migdzynarodowo

bezprawne, a tymi, ktore tego zrobi¢ nie mogg.

Pafstwo odpowiada réwniez za dzialania podejmowane przez osoby lub podmioty,

ktére nie sprawuja wiadzy, ale dziataja na zlecenie powyzszych organow (art. 5 ARSIWA).

762 Tamze, par. 158.

763 Ch. Greenwood, International Humanitarian Law in Context, w: Ch.-J. Cheng (ed.), 4 New International Legal
Order, Brill | Nijhof, 2016, s. 312-313.

764 an island entire of itself” but rather each is “a piece of the continent, a part of the main”, zob. Ch. Greenwood,
International Humanitarian Law..., s. 313.

765 M. Sassoli, State responsibility for violations of international humanitarian law, ,International Review
of the Red Cross”, 2002, vol. 84, no. 846, s. 404.

766 MTS, LaGrand Case (Germany v. United States Of America), Request for the Indication of Provisional
Measures, 3.03.1999, ICJ Reports, 1999, par. 28.

7 Draft articles on Responsibility of States for Internationally Wrongful Acts, with commentaries, Yearbook
of the International Law Commission, 2011, vol. II, Part Two, s. 40.
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Katalog podmiotéw objetych art. 5 jest otwarty, natomiast jedyna przestanka wymagana dla
uznania podmiotu za dziatajacy na zlecenie organdéw panstwowych jest posiadanie

odpowiedniego umocowania do dziatania’®®.

Na podstawie art. 8 ARSIWA odpowiedzialno$¢ panstwa moze by¢ rOwniez przypisana
za dziatania osoby lub grupy osob, ktére w rzeczywistosci dziataja na podstawie instrukcji, pod
kierownictwem lub kontrolg tego panstwa. Kwestia odpowiedzialno$ci panstwa za wsparcie
dziatalnosci wywrotowej lub partyzanckiej byta rozpatrywana przez MTS w wyroku
z27 czerwca 1986 w sprawie Nikaragui’®. W tej sprawie Trybunal musial rozpatrzyé,
czy bojowki Contras pozostawaty pod takim wptywem Stanow Zjednoczonych, ze mozna byto
obcigzy¢ Stany Zjednoczone odpowiedzialno$ciag za naruszenia MPH. Trybunal orzekl,

ze w sprawie nie wystepuja jednoznaczne dowody wskazujagce na tak duza kontrol¢ na

bojowkami ze strony Stanéw Zjednoczonych.

Dla przypisania odpowiedzialnosci panstwu za naruszenia MPH kluczowym moze
okazac si¢ rowniez art. 10 ARSIWA, zgodnie z ktorym jesli dzialania powstancze doprowadza
do powstania nowego panstwa (chocCby stalo si¢ to na czedci terytorium panstwa juz
istniejgcego), to uwaza si¢, ze nowo powstate panstwo ponosi odpowiedzialno$¢ za dziatania
partyzanckie. Elementami kluczowymi do przypisania odpowiedzialno$ci nowo powstatemu
panstwu jest cigglos¢ wladzy (rozumiana jako utworzenie nowego rzadu z wiladz
partyzanckich) oraz dziatanie w imieniu ruchu partyzanckiego jako grupy, a nie poszczego6lnych

0s6b indywidualnie””°.

Uznanie  odpowiedzialno$ci  panstwa za  bezprawne  naruszenie prawa
migdzynarodowego rodzi po stronie pokrzywdzonej mozliwos¢ dochodzenia roszczenia
o naprawe¢ wyrzadzone] krzywdy. Artykut 34 ARSIWA przewiduje trzy formy naprawienia
szkody wyrzadzonej przez bezprawne dziatanie panstwa: restytucjg, kompensacje
oraz satysfakcje. Podstawowa forma odpowiedzialno$ci jest restytucja, czyli przywrdcenie
stanu sprzed popelnienia czynu bezprawnego (art. 35 ARSIWA). Czesto wskazuje si¢, ze
restytucja moze by¢ jedyna realng forma naprawy wyrzadzonej szkody, jak w przypadku

771

naruszenia zwierzchnictwa terytorialnego’’". Mozliwo$¢ dokonania restytucji jest ograniczona

768 Tamze, s. 43.

" MTS, Case Concerning Military..., par. 28.

70 Draft articles on Responsibility of States..., s. 50.

"' W. Czaplinski, A. Wyrozumska, Prawo migdzynarodowe..., s. 763.
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tylko do sytuacji, w ktorej jest ona materialnie mozliwa oraz nie pocigga za soba obcigzenia

niewspdtmiernego do korzysci potencjalnie wynikajacej z tej restytucji.

Druga forma odpowiedzialnosci jest kompensacja, a wiec wyptacenie odszkodowania,
ktére pokryje zarowno rzeczywiscie powstalg strat¢, ale rdwniez utracone zyski (art. 36
ARSIWA). W przypadku opisanym w art. 36 ARSIWA wykluczeniu podlega wyplacenie
odszkodowania za tzw. straty moralne, ktore sa zwigzane z kolejng formg odpowiedzialnosci
jaka jest satysfakcja’’?. Zgodnie z art. 37 ust. 2 ARSIWA satysfakcja moze przybraé forme
przyznania si¢ do naruszenia, wyrazenia zalu lub formalnych przeprosin. Wskazuje sie,
ze satysfakcja nie nalezy do standardowych form odszkodowania mig¢dzynarodowego 1 jest

zwigzana z pewng formg komplementarnosci wzgledem restytucji i kompensacji’”>.

Naruszenie zobowigzan migdzynarodowych powoduje po stronie panstwa powstanie
odpowiedzialnosci migdzynarodowej 1 konieczno$¢ naprawienia wyrzadzonej szkody.
W przypadku atakéw na infrastrukture krytyczna szczegodlnie wazne wydaje si¢ dokonanie
restytucji, czyli przywrdcenie stanu faktycznego sprzed dokonania czynu bezprawnego.
Jako przyklad moze postuzy¢ odpowiedzialno$¢ rosyjska za zniszczenie zapory wodnej w
Nowej Kachowce’’*. Niemniej przywrdcenie stanu poprzedniego, a wiec odtworzenie
infrastruktury krytycznej moze by¢ fizycznie niemozliwe lub powodowaé skutki
niewspoOlmiernie wysokie, dlatego panstwa powinny rozpatrywac roéwniez zastosowanie innych

form odpowiedzialnosci, jak odszkodowanie lub zado$¢uczynienie’”.
5.3.2 Odpowiedzialnos¢ jednostki

W klasycznym ujeciu prawa miedzynarodowego jednostka moze sta¢ si¢ podmiotem
ochrony prawa miedzynarodowego, w szczeg6lnosci miedzynarodowej ochrony praw
cztowieka’’®. Jednak obecnie przyjmuje sie, ze prawo migdzynarodowe moze w ograniczonym
zakresie tworzy¢ tez pewne obowigzki dla jednostki. Zmiana w podej$ciu do praw
1 obowigzkéw wynikajacych z prawa mi¢dzynarodowego wzgledem jednostki jest

konsekwencja wprowadzenia migdzynarodowej odpowiedzialnosci karne;.

"2 Draft articles on Responsibility of States..., s. 98-99.

73 Tamze, s. 106.

774 Y. Gunawan, Mhd. E. R. Pane, Responsibility for Excessive Infrastructure Damage in Attacks: Analyzing
Russia'’s Attack in Ukraine, ,,PETITA Jurnal Kajian Ilmu Hukum dan Syaria”, 2024, vol. 9, no. 1, s. 227-228.

775 MTS, Pulp Mills on the River Uruguay (Argentina v. Uruguay), Judgment, 20.04.2010, ICJ Reports, 2010, par.
273.

776 Ch. Tomuschat, The Resposibility of the Other Entities, w: J. Crawford, A. Pellet, S. Olleson (ed.), The Law of
International Responsibility, Oxford University Press, New York 2010, s. 318.
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Rozwdj odpowiedzialnosci karnej jednostki wigze si¢ z zakonczeniem II wojny

swiatowej 1 powotaniem dwoch pierwszych migedzynarodowych trybunatéw karnych, ktorych

zadaniem byto osgdzenie zbrodni popetnionych przez nazistow i sity zbrojne Japonii podczas

I wojny $wiatowej’’’. 8 sierpnia 1945 roku panstwa alianckie podpisaty Porozumienie

w przedmiocie $cigania i karania gldéwnych przestgpcow wojennych Osi Europejskiej, tym

samym powolujac do zycia Miedzynarodowy Trybunal Wojskowy w Norymberdze (MTW

)778

Integralng cze$cig porozumienia byta Karta MTW. Jurysdykcja Trybunaty objeto trzy rodzaje

zbrodni:

zbrodnie przeciwko pokojowi, w tym planowanie, przygotowywanie, poczatkowanie
lub prowadzenie wojny napastniczej albo wojny bedacej pogwatceniem traktatow,
porozumien lub gwarancji miedzynarodowych albo wspoétudziat w planie lub zmowie
w celu dokonania jednego z powyzszych czynow (art. VI lit. a Statutu MTW);
zbrodnie wojenne, w tym pogwalcenie praw i zwyczajow wojennych. Pogwalcenie
bedzie obejmowato, ale nie bedzie ograniczone do morderstw, zlego obchodzenia si¢
lub deportacji na roboty przymusowe albo w innym celu ludno$ci cywilnej na
okupowanym obszarze lub z tego obszaru, do mordowania lub ztego obchodzenia si¢
z jeicami wojennymi lub osobami na morzu, do zabijania zaktadnikéw, do rabunku
wlasnos$ci publicznej lub prywatnej, do bezmys$lnego burzenia osiedli, miast lub wsi
albo do spustoszen nie usprawiedliwionych koniecznos$cig wojenng (art. VI lit. b Statutu
MTW);

zbrodnie przeciw ludzkosci, w tym morderstwa, wytepianie, obracanie ludzi
w niewolnikéw, deportacja i inne czyny nieludzkie, ktérych dopuszczono si¢ przeciwko
jakiejkolwiek ludnos$ci cywilnej, przed wojng lub podczas niej, albo przesladowania ze
wzgledow politycznych, rasowych lub religijnych przy popetnianiu jakiejkolwiek
zbrodni wchodzacej w zakres kompetencji Trybunatu lub w zwigzku z nig, niezaleznie
od tego, czy bylo to zgodne, czy tez stalo w sprzecznosci z prawem kraju, w ktorym

zbrodni dokonano (art. VI lit. ¢ Statutu MTW).

777 E. van Sliedregt, Individual Criminal Responsibility in International Law, Oxford University Press, New York
2012, s. 4.

"8 Porozumienie miedzynarodowe w przedmiocie $cigania i karania gléwnych przestepcéw wojennych Osi
Europejskiej, Londyn, 8.08.1945, Dz. U. z 1947 r., nr 63, poz. 367.
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Karta MTW byta pierwszym aktem prawnym o randze mi¢dzynarodowej, w ktérym zbrodnie

wojenne zostaty uznane za podstawe odpowiedzialnoéci karnej jednostki’”.

Kamieniem milowym w regulacjach odpowiedzialnosci karnej jednostki byto
utworzenie dwoch miedzynarodowych trybunaléw karnych do zbadania i osadzenia zbrodni
popetionych w bylej Jugostawii oraz w Rwandzie’®’. Jednak nalezy zaznaczy¢, ze oba
Trybunaty byly organami doraznymi, utworzonymi w celu osgdzenia os6b odpowiedzialnych
za zbrodnie w bylej Jugostawii i Rwandzie’®'. RB ONZ rezolucja nr 827 z 25 maja 1993 roku
powotata do zycia MTKJ, ktorego zadaniem byto §ciganie osob odpowiedzialnych za powazne
naruszenia MPH popehione na terytorium bytej Jugostawii od 1991 roku’®?. Trybunat swoja

jurysdykcja objat cztery zbrodnie:

e cigzkie naruszenia KG, obejmujgce miedzy innymi torturowanie, branie cywilow
za zaktadnikéw (art. 2 Statutu MTKY),

e naruszenia praw i zwyczajow wojennych, obejmujgce migdzy innymi atakowani
lub bombardowanie niebronionych miast, wsi, doméw lub budynkéw (art. 3 Statutu
MTK)),

e ludobdjstwo, popelnione z zamiarem zniszczenia w calo$ci lub w czesSci grupy
narodowej, etnicznej, rasowej lub religijnej, jako takiej, miedzy innymi poprzez
zabijanie cztonkow grupy czy wprowadzanie srodkéw majacych ograniczy¢ urodzenia
wsrod grupy (art. 4 Statutu MTKJ),

e zbrodnie przeciwko ludzkos$ci, obejmujace migdzy innymi morderstwa, eksterminacj¢

czy deportacje (art. 5 Statutu MTKJ).

8 grudnia 1994 roku RB ONZ przyjela rezolucje nr 955 tworzaca Migdzynarodowy
Trybunal Karny dla Rwandy, ktorego zadaniem bylo §ciganie os6b odpowiedzialnych za
powazne naruszenia MPH popelnione na terytorium Rwandy oraz obywateli Rwandy
odpowiedzialnych za takie naruszenia popelnione na terytorium panstw sgsiednich, mi¢dzy
1 stycznia 1994 roku a 31 grudnia 1994 roku’®. Trybunat swoja jurysdykcja objat trzy typy

zbrodni:

7 J. Nowakowska-Matusecka, Sytuacja dziecka w konflikcie zbrojnym. Studium prawnomiedzynarodowe, Oficyna
Wydawnicza BRANTA, Bydgoszcz 2011, s. 116.

80 K. Masto, Miedzynarodowa odpowiedzialno$¢ karna jednostek za zbrodnie przeciwko ludzkosci, Wydawnictwo
Instytutu Wymiaru Sprawiedliwosci, Warszawa 2020, s. 45-46.

81 J. Nowakowska-Matusecka, Odpowiedzialno$¢ karna jednostek za zbrodnie popetnione w bylej Jugostawii
i w Rwandzie, Wydawnictwo Uniwersytetu Slaskiego, Katowice 2000, s. 42 i 49.

82 RB ONZ, Resolution 827 (1993), 25.05.1993, S/RES/827 (1993), z p6zn. zmianami.

83 RB ONZ, Resolution 955 (1994), 8.12.1994, S/RES/955 (1994), z p6zn. zmianami.
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e ludobojstwo (art. 2 Statutu MTKR),

e zbrodnie przeciwko ludzkosci, popelniane wramach szeroko zakrojonego
lub systematycznego ataku na ludno$¢ cywilng z powodow narodowych, politycznych,
etnicznych, rasowych lub religijnych, obejmujgce migdzy innymi morderstwa, tortury
czy zgwalcenie (art. 3 Statutu MTKR),

e naruszenia wspolnego artykutu 3 dla KG i PD II, obejmujgce miedzy innymi kary
zbiorowe, branie zaktadnikéw czy pladrowanie (art. 4 Statutu MTKR).

Zwienczeniem ksztaltowania si¢ odpowiedzialno$ci karnej jednostki w prawie
mi¢dzynarodowym bylo powotanie w 1998 roku stalego Migdzynarodowego Trybunatu
Karnego (MTK)’4. Trybunal rozpoczal swojg dziatalno$¢ w 2002 roku, a zakresem jego
jurysdykcji sa objete cztery kategorie zbrodni: ludobdjstwo, zbrodnie przeciwko ludzkosci,

zbrodnie wojenne oraz zbrodnia agresji’®>.

Analiza statutéw miedzynarodowych trybunatow karnych ukazuje ewolucyjny
charakter pojecia zbrodni wojennych’6, W Karcie MTW oraz Statucie MTKJ zdecydowano sie
na sformulowanie ,,naruszenia praw i1 zwyczajow wojennych”, natomiast Statut MTKR nie
postuguje si¢ ani pojgciem zbrodni wojennych, ani pojeciem naruszen praw i zwyczajow
wojennych. Dopiero w Statucie MTK precyzyjnie okre§lono zbrodnie wojenne, wprowadzajac

ich obszerny katalog.

Przypisanie jednostce odpowiedzialno$ci karnej za zabrodnie wojenne wymaga

787

zaistnienia zwigzku pomigdzy dokonang zbrodnig a konfliktem zbrojnym’®’. Ustalenie takiego

zwigzku pozwala na odrdznienie zbrodni wojennych od przestepstw pospolitych. W mysl
Elementéw Zbrodni’®® nie wymaga sie od sprawcy oceny prawnej istnienia konfliktu
zbrojnego, ani jego mi¢dzynarodowego czy niemie¢dzynarodowego charakteru. Sprawca

powinien jedynie by¢ §wiadomy faktycznego istnienia konfliktu zbrojnego, co pozwoli mu

784 H. J. A. N. Mensa-Bonsu, The ICC, International Criminal Justice and International Politics, ,Africa
Development”, 2015, vol. XL, no. 2, s. 36.

785 J. Nowakowska-Matusecka, Sytuacja dziecka w konflikcie zbrojnym. Studium prawnomiedzynarodowe, Oficyna
Wydawnicza BRANTA, Bydgoszcz 2011, s. 302.

78 Tamze, s. 116.

87 H. van der Wilt, War Crimes and the Requirement of a Nexus with an Armed Conflict, ,,Journal of International
Criminal Justice”, 2012, vol. 10, iss. 5, s. 1116.

8 MTK, Elements of Crimes, 2011, “Official Records of the Assembly of States Parties to the Rome Statute of the
International Criminal Court”, First session, New York, 3-10.09.2002, United Nations Publications, Sales No.
E.03.V.2 and corrigendum, part II.B.
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ocenié, ze jego czyn zostat popetniony w zwiazku z konfliktem zbrojnym i jest z nim zwigzany,

nawet jesli popetniono go na obszarze nieobjetym dzialaniami zbrojnymi’®’.

Odpowiedzialnos$¢ karna jednostki za zbrodnie wojenne wymaga przypisania sprawcy
spetnienia okreslonych przestanek strony podmiotowej (acuts reus), a takze istnienia winy
(mens rea)’. Nalezy tutaj zaznaczy¢, ze zbrodnie wojenne co do zasady popehiane sg
z zamiarem bezposrednim (dolus directus), natomiast cz¢$¢ z nich moze zosta¢ popetniona
rowniez w zamiarze ewentualnym (dolus eventualis), ale takze poprzez lekkomyslno$¢’!.
MTKIJ w wyroku z 2 sierpnia 2001 roku w sprawie Krsticia zdefiniowat pojecie ,,popetnic”
jako fizyczne popetnienie przestepstwa lub spowodowanie zawinionego zaniechania
z naruszeniem prawa karnego’®?. Dodatkowo Statut MTK dopuszcza mozliwosé

odpowiedzialnosci karnej nie tylko za popelnienie zbrodni, ale takze za usitowanie,

pomocnictwo czy podzeganie do jej popetnienia (art. 25 Statutu MTK).

Ponadto w art. 28 Statutu MTK przewiduje si¢ mozliwos¢ odpowiedzialno$ci dowddcy
lub innego przetozonego za zbrodnie dokonane przez podwiadnych, o ktérych zamiarze
popelnienia wiedziat i nie podjat dzialan ani §rodkow, ktore zmierzatyby do powstrzymania

podwtadnych od ich popetnienia.

W katalogu zbrodni wojennych okreslonych w art. 8 Statutu MTK nalezy wyr6znic¢
kilka z nich, potencjalnie uprawniajagcych do odpowiedzialnosci karnej jednostki za ataki
ukierunkowane na infrastrukture krytyczng. W art. 8 ust. 2 lit. b (iii) Statutu MTK’®* okre$lono
zbrodni¢ wojenna polegajaca na naruszeniu praw i zwyczajow prawa mig¢dzynarodowego
majacych zastosowanie do konfliktow zbrojnych o migdzynarodowym charakterze obejmujaca
zamierzone kierowanie atakoOw na personel, instalacje, materiaty, oddzialty lub pojazdy
zwigzane z pomocg humanitarng lub misjami pokojowymi dziatajacymi w oparciu o Kart¢ NZ
tak dtugo, jak sa one uprawnione do ochrony przystugujacej osobom cywilnym i obiektom
cywilnym na podstawie migdzynarodowego prawa konfliktow zbrojnych. Elementy Zbrodni
wymagaja, aby sprawca zamierzal zaatakowal personel, instalacje, materialy, jednostki

lub pojazdy biorace udziat w misji pomocy humanitarnej lub pokojowej’*. Z punktu widzenia

89D, Iwan-Sojka, Responsibility of war...,s. 175.

%0 P Grzebyk, Cele osobowe..., s. 231.

71 M. N. Schmitt, Tallinn Manual 2.0..., s. 392.

92 MTKI, Krsti¢ case, Judgment, 2.08.2001, IT-98-33-T, par. 601.

73 Dla konfliktow zbrojnych o charakterze niemigdzynarodowym zastosowanie znajdzie art. 8 ust. 2 lit. e (iii)
Statutu MTK.

"4 MTK, Elements of Crimes..., s. 12-13.
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ochrony personelu i obiektéw humanitarnych nie jest wymagane, aby doszlo do faktycznych

strat po ich stronie. Przestankg odpowiedzialnosci w tym zakresie bedzie sam fakt ataku’®>.

Dodatkowo wymaga sig, aby sprawca byt §wiadomy ochrony tego personelu i tych obiektow’®®.

Wspolczesne konflikty zbrojne sg przyktadem tego, ze pomimo ochrony przewidzianej
w MPH, ale takze posredniej ochrony wynikajacej z miedzynarodowego prawa karnego’®’,
pracownicy oraz obiekty pomocy humanitarnej sg nieustannie celami ataku. Od poczatku
konfliktu pomiedzy Izraclem a Hamasem (od 7 pazdziernika 2023 roku) pomoc humanitarna
skierowana do mieszkancow Strefy Gazy’® byta wielokrotnie atakowana przez sily zbrojne
Izraela, co doprowadzito do powaznych zaktdécen w dostepie ludnosci cywilnej do zywnosci,
wody pitnej oraz medykamentow’®®. W okresie od 6 pazdziernika 2024 roku do 19 stycznia
2025 roku izraelskie wojska dokonaty catkowitej blokady pomocy humanitarnej przeznaczonej
dla mieszkancéw Strefy Gazy, co skutkowato przesiedleniem niemal catej ludnosci jej

potnocnej czesci®.

Spoteczno$¢ migdzynarodowa dostrzegajac poglebiajacy si¢ kryzys
humanitarny w Strefie Gazy podje¢ta srodki zaradcze zmierzajace do zwigkszenia dostgpnosci
pomocy humanitarnej. Przede wszystkim $rodki te objety naciski dyplomatyczne tak ze strony
RB ONZ i innych organizacji mi¢dzynarodowych, jak i ze strony najblizszego sojusznika
Izraela — Stanéw Zjednoczonych. Wielokrotnie jednak podkreslano, ze tymczasowe
zwigkszenie dostgpnosci pomocy humanitarnej ze strony Izraela nie wynikato ze zobowigzan

MPH, a wlasnie ze wzgledu na naciski dyplomatyczne®!. Pomimo zaistnienia przestanek

okreslonych w art. 8 ust. 2 lit. b (ii1) Statutu MTK $ledztwo wobec premiera B. Netanjahu

95 SCSL, Sesay case, Judgment, 2.03.2009, SCSL-04-15-T, par. 220.

96 Tam:ze, par. 235.

7 Obok celu sprawiedliwo$ciowego (zaspokojenia poczucia sprawiedliwo$ci) oraz celu kompensacyjnego
(naprawienia powstatej szkody) kara spetnia co najmniej jeszcze dwa dodatkowe cele — ogdélnoprewencyjny,
dotyczacy catego spoteczenstwa oraz szczegdlnoprewencyjny, odnoszacy si¢ konkretnie do sprawcy przestgpstwa.
Oba te cele wigzg si¢ z dziataniem prewencyjnym kary, a wigc przeciwdziataniem popelnienia przestepstwa, jako
formy odstraszajacej, zob. K. Kulig, Teoria pracowniczej odpowiedzialnosci porzgdkowej, Wydawnictwo C.H.
Beck, Warszawa 2017, s. 27.

%8 Pomoc humanitarna obejmujgca migdzy innymi zywno$¢, wode pitng, leki, odziez oraz miejsca schronienia
nalezy kierowa¢ tylko i wytacznie do ludnosci cywilnej. Kombatanci oraz osoby bezposrednio zaangazowane
w dzialania zbrojne powinni by¢ wylaczone z dostgpu do pomocy humanitarnej, zob. Y. Dinstein, The Right to
Humanitarian Assistance, ,,Naval War College Review”, 2000, vol. 53, no. 4, s. 77.

"9 Situation in the State of Palestine: ICC Pre-Trial Chamber I rejects the State of Israel’s challenges to
Jjurisdiction and issues warrants of arrest for Benjamin Netanyahu and Yoav Gallant, https://www.icc-
cpi.int/news/situation-state-palestine-icc-pre-trial-chamber-i-rejects-state-israels-challenges (dostep: 24.05.2026).
800 OHCHR, Overview Report. Practices and policies affecting human rights in the Occupied Palestinian Territory,
including East Jerusalem (7 October 2023 - 31 May 2025), 18.05.2026,
https://www.ohchr.org/sites/default/files/documents/countries/opt/occupied-palestinian-territory-overview-
report-east-jerusalem-practices-en.pdf (dostep: 24.05.2026), s. 28.

801 Situation in the State of Palestine: ICC Pre-Trial Chamber I....
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ani bylego ministra obrony Izraela J. Gallanta nie objeto atakéw na pomoc humanitarng®’?,
a personel 1 obiekty wykorzystywane do pomocy humanitarnej w dalszym ciggu pozostaja

celem dziatan izraelskich sit zbrojnych®®’.

Z kolei zbrodnig wojenna, okreslong w art. 8 ust. 2 lit. b (iv) Statutu MTK8%, jest atak
przeprowadzony ze $wiadomoscia, ze spowoduje on przypadkowa utrate zycia lub zdrowia
0sob cywilnych, szkode w obiektach cywilnych lub rozlegla, dtugotrwata i powazng szkodg
w §rodowisku naturalnym, ktére bytyby wyraznie nadmierne w stosunku do konkretnej,
bezposredniej 1 catkowitej spodziewanej korzys$ci wojskowej. Zgodnie z Elementami Zbrodni
sprawca kierujacy atakiem musi wiedzie¢, ze atak spowoduje utrate zycia ludnosci cywilne;j,
zniszczenie lub uszkodzenie obiektow cywilnych lub bedzie powodowat rozlegla, dlugotrwata
i powazng szkode w $rodowisku naturalnym®’’. Dlatego nawet jesli obiekt stanowi cel
wojskowy, a pojawitaby si¢ obawa wystapienia powyzszych skutkdw, to osoba odpowiedzialna

za przeprowadzenie ataku powinna od niego odstapi¢®°¢.

Postanowienia art. 8 ust. 2 lit. b (iv) Statutu MTK w najszerszym stopniu odpowiadaja
potencjalnemu naruszeniu MPH jako skutku ataku na infrastrukture krytyczng. Do obiektéw
cywilnych wymienionych w tych postanowieniach nalezy zaliczy¢ infrastrukture energetyczna,
ktora jest regularnym celem atakéw podczas konfliktu zbrojnego pomigdzy Ukraing a Rosja.
28 listopada 2024 roku wojska rosyjskie dokonaty zmasowanego ataku wymierzonego
w ukrainska sie¢ energetyczng najwiekszych osrodkow miejskich, takich jak Kijow, Lwow
czy Odessa®®’. Skutkiem ataku bylo pozbawienie ponad miliona gospodarstw domowych
dostepu do elektrycznosci, ogrzewania oraz wody pitnej. Rosja nieprzerwanie podtrzymuje, ze
ataki wymierzone w ukrainska sie¢ energetyczng sg atakami skierowanymi na cele wojskowe
(co najmniej obiekty o podwojnym zastosowaniu), poniewaz ich dziatalno$¢ przyczynia si¢ do

korzysci militarnej przeciwnika (dostarczajg energie elektryczng ukrainskim sitom zbrojnym),

802 Statement of ICC Prosecutor Karim A.A. Khan KC: Applications for arrest warrants in the situation in the State

of  Palestine,  https://www.icc-cpi.int/news/statement-icc-prosecutor-karim-aa-khan-kc-applications-arrest-
warrants-situation-state (dostgp: 24.05.2026).
803 Israel intercepts Gaza Sflotilla near Crete and detains 175 activists,

https://www.bbc.com/news/articles/c4g4lk9m77vo (dostep: 24.05.2026).

804 Dla konfliktow zbrojnych o charakterze niemiedzynarodowym zastosowanie znajdzie art. 8 ust. 2 lit. e (i)
Statutu MTK, przy czym jego zakres jest ograniczony w porownaniu do sytuacji konfliktu zbrojnego o charakterze
migdzynarodowym — powyzsze postanowienia bezposrednio nie sankcjonuja atakow wymierzonych w srodowisko
naturalne.

805 MTK, Elements of Crimes...,s. 13.

806 MTKJ, Final Report..., § 22.

807 Russia/Ukraine: Latest massive missile strike on critical infrastructure is a war crime,
https://www.amnesty.org/en/latest/news/2024/11/russia-ukraine-latest-massive-missile-strike-on-critical-
infrastructure-is-a-war-crime/ (dostep: 24.05.2026).
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808 Rosyjska argumentacja jakoby ukrainska sie¢

a wigc stanowig legalny cel ataku
energetyczna stanowita obiekt podwdjnego zastosowania, tym samym stajac si¢ legalnym
celem ataku, zdaje si¢ by¢ w pewnym stopniu prawidtowa. Wydaje si¢ to racjonalne
w kontekscie wykorzystywanych wspoélczesnie technologii militarnych i ich catkowitego
uzaleznienia od energii elektrycznej, gdzie pozbawienie dostepu do niej pozwolitoby na szybkie
zwyciestwo w  konflikcie zbrojnym®”. Takie samo stanowisko zaprezentowano
w amerykanskich podrecznikach wojskowych, jednak w odpowiedzi na rosyjskie ataki na
ukrainskg sie¢ energetyczng amerykanski Przewodniczacy Potaczonych Szefow Sztabow
M. Milley okreglit je jako zbrodnie wojenne®!®. Potwierdzeniem, ze atak na infrastrukture
energetyczng strony przeciwnej moze stanowi¢ zbrodni¢ wojenng sg dzialania podjgte przez
MTK wobec rosyjskich przedstawicieli panstwowych i wojskowych. 5 marca 2024 roku MTK
wydal nakaz aresztowania dowddcy rosyjskiego lotnictwa dalekiego zasiegu generata
S. Kobytasza oraz dowddcy Floty Czarnomorskiej admirata W. Sokotowa®!'!. Obaj zostali
oskarzeni miedzy innymi o zbrodnie wojenne polegajace na spowodowaniu nadmiernych
obrazen ws$rdd ludnosci cywilnej oraz szkéd wsrod obiektow cywilnych, co bezposrednio
wigze si¢ z atakami na ukrainskie elektrownie. 24 czerwca 2024 roku MTK, w tym samym
zakresie, wydat nakazy aresztowania rosyjskiego ministra obrony S. Szojgu oraz Szefa Sztabu

Generalnego rosyjskiej armii W. Gierasimowa®!?.

Obok obiektow cywilnych postanowieniami art. 8 ust. 2 lit. b (iv) Statutu MTK objete
zostato rowniez srodowisko naturalne. W doktrynie podkresla sig, ze jest to jedyny przepis
mig¢dzynarodowego prawa karnego odnoszacy si¢ do ochrony sSrodowiska naturalnego,
zwracajac uwage na jego ,.ekocentryczny” charakter®!®. Konieczno$¢ ochrony $rodowiska
naturalnego postanowieniami mi¢dzynarodowego prawa karnego wynika z konsekwencji

z jakimi wigze si¢ atak na ten cel, mianowicie z rozlegltymi, dtugotrwatymi i powaznymi

88 Ukraine Symposium — Attacking Power Infrastructure under International Humanitarian Law,
https://lieber.westpoint.edu/attacking-power-infrastructure-under-international-humanitarian-law/ (dostep:
24.05.2026).

809 H. Shue, D. Wippman, Limiting Attacks on Dual-Use Facilities Performing Indispensable Civilian Functions,
,,Cornell International Law Journal”, 2002, vol. 35, iss. 3, s. 575.

810 0. A. Hathaway, A. Khan, M. R. Revekin, The Dangerous Rise..., s. 2655.

811 Situation in Ukraine: ICC judges issue arrest warrants against Sergei Ivanovich Kobylash and Viktor
Nikolayevich Sokolov, https://www.icc-cpi.int/news/situation-ukraine-icc-judges-issue-arrest-warrants-against-
sergei-ivanovich-kobylash-and (dostep: 24.05.2026).

812 Situation in Ukraine: ICC judges issue arrest warrants against Sergei Kuzhugetovich Shoigu and Valery
Vasilyevich Gerasimov, https://www.icc-cpi.int/news/situation-ukraine-icc-judges-issue-arrest-warrants-against-
sergei-kuzhugetovich-shoigu-and (dostgp: 24.05.2026).

813 S, Maruf, Environmental Damage in Ukraine as Environmental War Crime under the Rome Statute, ,,Journal
of International Criminal Justice”, 2024, vol. 22, iss. 1, s. 100.
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szkodami. Przyktadem takiego ataku jest wysadzenie tamy w Nowej Kachowce, ktory
spowodowat §mier¢ ponad 50 o0sob, jednak do bezposrednich skutkow nalezy zaliczy¢ réwniez
rozlegle szkody w Srodowisku naturalnym, jak zniszczenie naturalnych siedlisk zwierzat
oraz roslinnosci®!*. Chociaz wydaje sie, Ze atak spetnia przestanki zbrodni wojennej okre$lonej
w art. 8 ust. 2 lit. b (iv) Statutu MTK, a ponadto zwraca si¢ uwagg, ze Rosjanie byli $wiadomi
szkod, do ktérych potencjalnie moze doprowadzi¢ zniszczenie tamy, to przypisanie
odpowiedzialnosci za ten atak wiaze sie z pewnymi trudnoéciami®!'>. Po pierwsze, problemem
jest ustalenie ,,dtugotrwatosci” tej szkody. Ani Statut MTK, ani dotychczasowe orzecznictwo
trybunatow miedzynarodowych nie okre$laja, co to znaczy, ze okres jest ,,dlugotrwaty”.
W zwigzku z tym osoba potencjalnie odpowiedzialna za atak mogtaby kontrargumentowac,
ze nie byla §wiadoma dlugotrwatosci tego skutku, gdyz w jej przekonaniu powinno to by¢ co
najmniej sto 1at®'®. Po drugie, w momencie wysadzenia tama znajdowala sie na terytorium
okupowanym przez Rosjan, a wigc problemem moze okaza¢ si¢ zakwalifikowanie
jej zniszczenia jako ataku w $wietle art. 49 PD I, czyli aktu przemocy skierowanego wobec
strony przeciwnej®!’. Rozwigzaniem moze by¢ uznanie tego terytorium jako linii frontu

co umozliwitoby uznanie tego zniszczenia jako ataku zgodnie z art. 49 PD I8!8,

Kolejng zbrodnig wojenna, potencjalnie odnoszaca si¢ do obiektow infrastruktury
krytycznej, jest okreslony w art. 8 ust. 2 lit. b (ix) Statutu MTK zamierzony atak na budynki
przeznaczone na cele religijne, edukacyjne, artystyczne, naukowe lub charytatywne, pomniki
historyczne, szpitale oraz miejsca, gdzie gromadzeni sg ranni i chorzy, pod warunkiem ze nie
sg one celami wojskowymi. Elementy Zbrodni wymagaja aby sprawca kierujacy atakiem
dziatal z zamiarem zniszczenia jednego lub wigcej budynkow obejmujacych migdzy innymi
obiekty medyczne lub miejsca gromadzenia sie rannych i chorych®'?. Dla zaistnienia przestanki
odpowiedzialnosci karnej za atak wymagane jest aby atakowany obiekt nie stanowit celu
wojskowego. MPH dopuszcza sytuacje, w ktorej obiekty takie jak szpitale utracg swojg ochrone
1 stang si¢ legalnymi celami ataku, szczegdlnie w przypadku gdy sa wykorzystywane do

dokonywania czynéw szkodliwych dla wroga®®°.

814 K. Gavrysh, Prosecuting Individuals for Environmental Harm in the Armed Conflict Between Russia
and Ukraine: The Case of Destruction of the Kakhovka Dam, ,,Polish Yearbook of International Law”, 2023, vol.
XLIII, s. 275-276.

815 S. Maruf, Environmental Damage in Ukraine..., s. 125.

816 W szczegoblnoscei nalezy tutaj uwzglednié zasade ,,in dubio pro reo”, zob. tamze, s. 125.

817 K. Gavrysh, Prosecuting Individuals for Environmental Harm..., s. 277.

818 Tamze, s. 278.

819 MTK, Elements of Crimes..., s. 15.

820 MTKJ, Prosecutor v. Stanislav Galié¢, Judgment on Appeal..., par. 341.
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Jednak jak pokazuja wspolczesne konflikty zbrojne obiekty medyczne, w tym personel
medyczny, pozostaja czgstymi celami atakow. W trakcie wojny domowej w Syrii, w latach
od 2011 do 2013, sity rzadowe przeprowadzily seri¢ atakéw na szpitale, miedzy innymi
w Aleppo, co doprowadzito do $mierci pacjentéw i personelu medycznego, ale tez zniszczenia
infrastruktury szpitalnej wstrzymujac dostep do pomocy medycznej w miescie®?!. Placowki
medyczne sa rowniez regularnym celem ataku izraelskich sit zbrojnych w Strefie Gazy.
Od pazdziernika 2023 roku Ahli Baptist Hospital byt atakowany pigciokrotnie, co byto
uzasadniane potencjalnym centrum dowodzenia Hamasu znajdujacym sie w szpitalu®?2.
Ponadto Izrael o§wiadczyt, ze do ataku uzyt ,,precyzyjnej amunicji”, co mialo zminimalizowac
ewentualne skutki uboczne. Niemniej z oswiadczenia dyrektorki szpitala wynika, ze w trakcie
atakow dochodzilo migdzy innymi do zniszczenia szpitalnego oddzialu ratunkowego.
25 sierpnia 2025 roku izraelskie sily zbrojne zaatakowaly jeden z najwigkszych szpitali
w Strefie Gazy — Nasser, co doprowadzito do $mierci ponad 20 os6b, w tym personelu
medycznego®?’. Chociaz ataki na obiekty medyczne oraz personel medyczny w konflikcie
pomiegdzy Izraelem a Hamasem sg dobrze udokumentowane, to MTK nie zdecydowato sie
rozszerzy¢ $ledztwa w tym kierunku. Brak reakcji ze strony spotecznos$ci miedzynarodowej,
w szczegblnosci MTK, moze doprowadzi¢ do catkowitego zatamania si¢ sektora zdrowia

w Strefie Gazy.

Ostatnig zbrodnig wojennag, potencjalnie mogaca odnosi¢ si¢ do atakow na infrastrukture
krytyczng, jest zamierzone gtodzenie osob cywilnych jako metoda prowadzenia dziatan
wojennych poprzez pozbawianie tych osob srodkéw niezbednych do zycia, w tym umyslne
pozbawianie racji zywnosciowych przewidzianych w KG (art. 8 ust. 2 lit. b (xxv) Statutu
MTK??%). Elementy Zbrodni wymagaja, aby sprawca, zamierzajac zagtodzié¢ ludno$é cywilng
pozbawit ja dostepu do dobr niezbednych do jej przetrwania®®, czyli przede wszystkim do

zywnos$ci, wody pitnej oraz lekéw. W konflikcie zbrojnym z Palestyng Izrael regularnie

821 Rada Praw Cztowieka ONZ, Assault on medical care in Syria, 13.09.2013, A/HRC/24/CRP.2, s. 3.

82 Hospital — Attacks in  Gaza and  Israel: What  Counts as a  War  Crime?,
https://www.thinkglobalhealth.org/article/hospital-attacks-gaza-and-israel-what-counts-war-crime (dostep:
24.05.2026).

823 Tzrael argumentowatl atak obecno$ciag w szpitalu 6 czlonkéw Hamasu, jednak niezalezni eksperci nie
potwierdzili tych doniesien, zob. L. Rubenstein, R. J. Haar, J. J. Amon, Attacks on healthcare in war are being
steadily  normalized—we need to end impunity, Opinion, BMIJ, 2025, no. 390 (1964),
https://www.bmj.com/content/390/bmj.r1964 (dostep: 24.05.2026).

824 Statut MTK nie przewiduje karalnoéci glodu jako metody walki w konflikcie zbrojnym o charakterze
niemiedzynarodwym. Obecnie podejmowane sg dziatania dyplomatyczne, szczegdlnie przez rzad Szwajcarii,
zmierzajace do przyjecia poprawek w Statucie MTK w tym zakresie, zob. F. D’ Alessandra, M. Gillett, The War
Crime of Starvation in Non-International Armed Conflict, ,,Journal of International Criminal Justice”, 2019, vol.
17, iss. 4, s. 816-817.

825 MTK, Elements of Crimes..., s. 21.
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wykorzystuje gtdd jako metode prowadzenia walki. Zgodnie zudokumentowanymi dziataniami
izraelskie sity zbrojne od pazdziernika 2023 roku wielokrotnie wstrzymywaly na przejsciach
granicznych przekazanie zywnosci, a takze blokowaly transgraniczne rurociagi z woda pitng
(taczace Izrael ze Strefa Gazy)*?. Powyzsze zostato potwierdzone przez MTK, tym samym
wobec B. Netanjahu oraz J. Gallanta wydano nakazy aresztowania obejmujace miedzy innymi

zbrodnie wojenne okreslone w art. 8 ust. 2 lit. b (xxv) Statutu MTK.

5.4 Podsumowanie

Na podstawie powyzszych rozwazan nalezy przyjac, ze ataki na obiekty infrastruktury
krytycznej podczas konfliktu zbrojnego powoduja powstanie dwoch rodzajow skutkow. Do
pierwszej kategorii nalezy zaliczy¢ skutki bezposrednie, zwiazane z utratg zycia lub zdrowia
ludno$ci cywilnej lub dlugotrwatymi, rozlegtymi i powaznymi szkodami w $§rodowisku
naturalnym. Infrastruktura krytyczna rozumiana jako struktura potagczonych ze sobg urzadzen,
obiektéw oraz systemow, wplywa na bezpieczenstwo panstwa oraz jego ludnosci w trzech
gléwnych kategoriach — schronienia, zaopatrzenia oraz bezpieczenstwa. Jak wspominano juz
wielokrotnie, MPH nie zawiera definicji infrastruktury krytycznej; zamiast tego wprowadzito
rozproszong ochrong¢ sektorowa, obejmujaca swym zakresem: obiekty medyczne, dobra
niezbedne do przezycia ludnos$ci cywilnej, obiekty zawierajace niebezpieczne sily
oraz srodowisko naturalne, w ramach ktorego nalezy rozpatrywac obiekty, jak fabryki
chemiczne oraz inne budowle przemyslowe. Dokonanie ataku na kazdy z tych obiektow
doprowadzi do powstania negatywnych skutkow w innej kategorii infrastruktury krytycznej.
Najszersze skutki wywotywac bedzie atak na dobra niezbedne dla przetrwania ludnosci
cywilnej, poniewaz pozbawienie jej dostepu zywnosci, wody pitnej, lekarstw, energii
elektrycznej czy odziezy wptywa na wszystkie trzy kategorie, a wigc schronienie, zaopatrzenie
oraz bezpieczenstwo. Takze atak na obiekty zawierajace niebezpieczne sily oraz srodowisko
naturalne przyczynia si¢ do utraty schronienia, zaopatrzenia oraz bezpieczenstwa. Natomiast
wydaje sie, ze atak na obiekty medyczne skutkujg brakami tylko w jednej kategorii —
bezpieczenstwa. Jednak nalezy rozpatrywac to dwuetapowo, a wiec jako utraty bezpieczenstwa
fizycznego (jako dostgpu do ciaglej opieki medycznej) oraz bezpieczenstwa psychicznego

(dobrostanu psychicznego cztowieka).

Druga kategoria skutkow wiaze si¢ z potencjalng odpowiedzialno$cig za ataki na

infrastrukture krytyczng. W tym zakresie nalezy wyrdézni¢ dwa typy odpowiedzialnosci —

826 Statement of ICC Prosecutor Karim A.A. Khan....
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panstwa oraz jednostki. W przypadku odpowiedzialno$ci panstwa jej gtownym celem jest
naprawienie szkody powstatej w zwigzku z atakiem na infrastruktur¢ krytyczna.
Odpowiedzialno$¢ powinna przyja¢ forme restytucji, czyli przywrocenia stanu poprzedniego,
jednak zniszczenia dokonane w obiektach infrastruktury krytycznej moga okazac si¢ na tyle
powazne, ze niemozliwe bedzie przywrdcenie stanu poprzedniego, wigc nalezy doszukiwac si¢
innych form odpowiedzialno$ci, takich jak odszkodowanie lub zado$¢uczynienie. Natomiast
w przypadku odpowiedzialnosci jednostki, glownym celem jest ukaranie sprawcy
dopuszczajacego si¢ zbrodni wojennej w rozumieniu Statutu MTK. Jednak co taczy obie te
formy odpowiedzialnos$ci, to sposéb na egzekwowanie norm ochronnych infrastruktury
krytycznej wynikajacych z MPH. Niestety, jak pokazuja przywotane post¢powania sprzed
MTK, skuteczno$¢ wykonywania nakazow aresztowania, a tym samym wykonania kroku ku
rzeczywistemu pociagnieciu do odpowiedzialnosci karnej osob odpowiedzialnych za ataki na
obiekty infrastruktury krytycznej, jest praktycznie niemozliwe. Pokazuje to stabo$¢ systemu
prawa miedzynarodowego, szczegdlnie w kontekscie egzekwowania norm ochronnych miedzy

innymi infrastruktury krytyczne;.
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Zakonczenie
Zrekonstruowany standard ochrony infrastruktury krytycznej

W pracy podjeto probe odpowiedzi na pytanie czy kategoria infrastruktury krytycznej,
dajaca si¢ zrekonstruowa¢ z migdzynarodowego prawa humanitarnego, jest zakresowo
wystarczajgca, by wspotczesnie chroni¢ t¢ infrastrukturg, uwzgledniajac dynamicznie
zmieniajaca si¢ rzeczywisto$¢. Przeprowadzone badania pozwalajg uzna¢, ze MPH tylko
w sposOb minimalny przewiduje ochrone dla obiektéw infrastruktury krytycznej. Minimalna
ochrona infrastruktury krytycznej w MPH wynika z dw6ch powodow. Po pierwsze, samo MPH
nie definiuje infrastruktury krytycznej oraz zawiera rozproszong ochrong jej poszczegdlnych
obiektéw, a po drugie obowigzujace normy MPH nie w kazdym przypadku odpowiadaja

wspotczesnym wymaganiom pola walki.

Jako gldwny problem ograniczonej ochrony obiektéw infrastruktury krytycznej w MPH
ustalono brak wilasciwego zdefiniowania pojecia infrastruktury krytycznej. Zamiast tego
przepisy MPH wprowadzaja sektorowa ochrong obiektow, takich jak obiekty medyczne, dobra
niezbedne do przetrwania ludnos$ci cywilnej czy obiekty zawierajace niebezpieczne sily, ktdre
dopiero po zestawieniu z definicjg infrastruktury krytycznej pochodzaca z innych dzialow
prawa migdzynarodowego lub prawa krajowego moga zosta¢ potencjalnie uznane za jej
kategorie. Z racji tego, w trakcie badan powstala konieczno$¢ zrekonstruowania pojecia
infrastruktury krytycznej, odwotujac si¢ do innych systemow prawnych, uwzgledniajac tak

prawo mi¢dzynarodowe, jak i prawo wewngtrzne wybranych panstw.

Problem ze zdefiniowaniem pojgcia infrastruktury krytycznej powoduje réwniez
infrastruktura krytyczna sama w sobie, a wlasciwie funkcje, ktére spetnia w bezpieczenstwie
panstwa i jego obywateli. Nalezy pamigtac, Zze infrastruktura krytyczna przede wszystkim jest
zbiorem obiektow niezbednych dla prawidtowego funkcjonowania panstwa, tak w czasie
pokoju, jak 1 w czasie konfliktu zbrojnego. Dlatego zapewnienie bezpieczenstwa obywatelom
przez obiekty infrastruktury krytycznej jest tak naprawde skutkiem posrednim dziatania same;j

infrastruktury.

Wsparciem dla zrekonstruowania tego pojecia byla dzialalno$¢ organizacji
migdzynarodowych, ale takze dorobek doktryny oraz orzecznictwo trybunatéw
migdzynarodowych. Odtworzenie pojecia infrastruktury krytycznej doprowadzito do wniosku,

ze sam ten termin jest nieostry 1 wydaje si¢ niemozliwe opracowanie jednej, uniwersalnej
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definicji, ktoéra bedzie wykorzystywana zaréwno w prawie krajowym, jak 1w prawie
migdzynarodowym. Jednak dla potrzeb niniejszej rozprawy przyjeto, ze infrastruktura
krytyczna jest strukturg potagczonych ze sobg urzadzen, obiektow oraz systemow (w tym dobr
o charakterze niematerialnym), ktore wptywajg na bezpieczenstwo panstwa oraz ludnosci,
oddziatujac na trzy gléwne kategorie, jakimi sg schronienie, zaopatrzenie oraz bezpieczenstwo.
Kazda z tych kategorii obejmuje swoim zakresem inne sektory, ktore potencjalnie mogg zostaé

uznane za infrastrukture krytyczna.

Zakres$lenie definicji infrastruktury krytycznej jako funkcjonalnie powigzanych ze soba
systemow zapewniajacych bezpieczenstwo zaréwno panstwu, jak i obywatelom wigzato si¢
z wyzwaniem dopasowania norm mi¢dzynarodowego prawa humanitarnego wzgledem
instytucji 1 obiektow panstwowych. Nalezy tutaj zaznaczy¢, ze za instytucje i obiekty
panstwowe w rozumieniu infrastruktury krytycznej nalezy rozumie¢ przede wszystkim systemy
i sektory zwigzane z ciggtos$cig administracji publicznej, bez ktoérych panstwo traci rzeczywista
kontrole nad wykonywana wiladza. Tym samym domniemywa si¢ utrate zdolnos$ci do
zapewnienia bezpieczenstwa obywatelom (ludnosci cywilnej), co w kontekscie konfliktu

zbrojnego stanowi jeden z podstawowych obowiazkow stron konfliktu.

Obiekty administracji publicznej nie sg objete ochrong MPH, a czgsto, w perspektywie
podstawowych zasad, takich jak zasada proporcjonalnos$ci i konieczno$ci wojskowej, stajg si¢
legalnym celem ataku. Implikuje to negatywne skutki dla ludnos$ci cywilnej, ktora staje si¢

posrednig ofiarg atakow na obiekty panstwowe.

Kolejnym problemem zidentyfikowanym na podstawie przeprowadzonych badan jest
rozw6] nowoczesnych technologii 1 dostosowanie ich do istniejacych, moze si¢ wydawac,
juz przestarzatych norm MPH. Szczegélnie widoczne staje si¢ to w przypadku dobr
niematerialnych. Bez watpienia kod zrodtowy (bedacy przykladem dobra niematerialnego)
moze by¢ traktowany jako cze$¢ skladowa infrastruktury krytycznej, a jego uszkodzenie
lub zmiana wplynie na prawidtowe dziatanie systemu jako catosci. Jednak na prézno szukac
odpowiedniej normy MPH, ktora rozstrzygataby legalno$¢ ataku na taki kod zrédtowy.
Co wigcej, nawet doktryna nie przynosi jednoznacznej odpowiedzi, zmagajac si¢ ze sporem

w tej materii.

Luki w migdzynarodowym prawie humanitarnym zakresie ochrony infrastruktury
krytycznej zmuszaja do rekonstrukcji standardu ochrony tej infrastruktury na podstawie innych

dziatow prawa miedzynarodowego. Na pozdér moze si¢ to wydawac blednym zalozeniem,
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poniewaz to MPH stanowi system szczegdlnej ochrony ludno$ci cywilnej i obiektow jej
stuzacych w  konflikcie zbrojnym, jednak wspodlczesna dziatalnos¢ hybrydowa
oraz terrorystyczna pokazuje, ze to w czasie pokoju dochodzi czegsciej do naruszen
w bezpieczenstwie infrastruktury krytycznej. Z racji tego mozliwe jest wypracowanie dobrych
praktyk, szczegdlnie z obszaru dziatalnos$ci organizacji migdzynarodowych. Organizacje takie
jak NATO czy UE wioda prym w zwalczaniu zagrozen hybrydowych migdzy innymi poprzez
zwiekszanie odpornosci infrastruktury krytycznej. Szczegolng uwage nalezy w tym zakresie
zwroci¢ na UE, ktorej regulacje przyjmuja charakter sektorowy. To oznacza, ze prawo unijne,
w porOéwnaniu z mi¢dzynarodowym prawem humanitarnym, nie traktuje infrastruktury
krytycznej wybidrczo, a jednak dostrzega potaczenia systemowe kazdego sektora i rozumie,
ze bezpieczne 1 prawidtowe dziatanie kazdego sektora z osobna wplywa na bezpieczenstwo

1 prawidlowe dzialanie infrastruktury krytycznej jako catosci.

Z powodu swojego newralgicznego charakteru infrastruktura krytyczna wielokrotnie
padata rowniez ofiarg atakow terrorystycznych. To sprawilo, ze spoteczno$¢ miedzynarodowa
Zywo pozostawala zainteresowana i aktywnie dzialala w kierunku zwigkszenia odpornosci
infrastruktury krytycznej na zagrozenia tego rodzaju (szczegoélnie bogaty dorobek w tym
zakresie wykazuje ONZ oraz RE). Obszerne regulacje pozostalych dzialow prawa
mig¢dzynarodowego, wspierane doktryng bezpieczenstwa wewngtrznego i zewngtrznego,

powinny stanowi¢ zrddlo inspiracji dla MPH w zakresie rozszerzenia ochrony infrastruktury

krytyczne;.

Przeprowadzone badania pozwalaja wywnioskowac, ze standard ochrony infrastruktury
krytycznej, oparty na wspdtczesnych normach migedzynarodowego prawa humanitarnego nie
odpowiada wspoélczesnym wyzwaniom, a co wigcej, realnie pozbawia ludnos¢ cywilng
skutecznej ochrony podczas konfliktu zbrojnego. Zrekonstruowany standard ochrony
infrastruktury krytycznej w MPH obejmuje tylko wybidrcze sektory, ktore potencjalnie moga
zosta¢ zaliczone do tej infrastruktury. Wskaza¢ tutaj nalezy obiekty medyczne, personel
oraz obiekty zwigzane z pomocg humanitarng, dobra niezbedne dla przetrwania ludnos$ci
cywilnej, obiekty zawierajace niebezpieczne sity oraz Srodowisko naturalne w kontekscie

potencjalnych szkdd wyrzadzonych przez dziatalno$¢ fabryk i innych obiektow chemicznych.

Pomimo ograniczonej ochrony tylko wybranych sektorow potencjalnie zaliczanych do
infrastruktury krytycznej, moze si¢ okazac¢, ze wyegzekwowanie juz istniejacej ochrony bedzie

niemozliwe. Jako przyklad moga postuzy¢ postanowienia art. 55 PD I, ktére dla uznania
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ochrony $rodowiska naturalnego wymagaja, zeby potencjalny atak doprowadzit do rozlegtych,
dhugotrwatych i powaznych szkod. Takie podejscie wydaje si¢ sta¢ w catkowitej sprzecznosci
z obecnymi standardami ochrony $rodowiska naturalnego w czasie pokoju. Jak slusznie
zauwazyl MTS w opinii doradczej z 8 czerwca 1996 roku w sprawie legalnosci grozby
lub uzycia broni jadrowej, srodowisko naturalne nie jest abstrakcja, lecz stanowi rzeczywistg
przestrzen zyciowa, wplywajac na jako$¢ zycia obecnych oraz przysztych pokolen, a mimo to
zmaga sie z codziennymi zagrozeniami®?’. Dlatego panstwa, w ramach swojej jurysdykcji,
ale rowniez w ramach prawa mig¢dzynarodowego, powinny zapewni¢ konkretne ramy jego

ochrony.

O tym, jak istotne jest prawidtowe wspoldziatanie wszystkich sektoréw infrastruktury
ze soba, niech postuzy poréwnanie infrastruktury do ciala cztowieka. Ciato cztowieka, tak jak
infrastruktura krytyczna, sklada si¢ z wielu powigzanych ze sobg organdow/systemow.
Jezeli dojdzie do krotkotrwatego uszkodzenia organu, to organizm sobie z tym poradzi.
Natomiast jezeli uszkodzenie bedzie diugotrwale, to z czasem dojdzie do zapasci catego
organizmu. Tak samo jest z infrastrukturg krytyczng. Niezapewnienie jej poszczegdlnym
sektorom ochrony kroétkotrwatej, co do zasady, nie wptynie na jej prawidtowe i ciggle dziatanie.
Ale trwate pozbawienie ochrony poszczegolnych sektoréw bedzie miato swoje dhugofalowe

konsekwencje.
Whioski de lege ferenda

Odpowiedzig na ograniczong ochrong infrastruktury krytycznej w MPH powinno by¢
znowelizowanie obowigzujacych postanowien MPH w tym zakresie, a by¢ moze przyjecie
catkowicie nowego aktu prawnego, regulujacego tylko 1 wylacznie status infrastruktury
krytycznej podczas konfliktu zbrojnego. Jednak uwzgledniajac sytuacje polityczng
oraz charakter samej infrastruktury krytycznej, w szczego6lnosci jej funkcje, jakie pehni
w bezpieczenstwie narodowym, panstwa nie wykazuja woli uregulowania tak waznej kwestii
na poziomie mi¢dzynarodowym. Wynika to z kilku powodéw. Po pierwsze, juz poczatkowym
problemem jest zdefiniowanie pojecia infrastruktury krytycznej. Jak przedstawiono
W niniejszej rozprawie, kazde panstwo, w szczegdlnosci potegi militarne — Stany Zjednoczone,
Federacja Rosyjska oraz Chinska Republika Ludowa — w odmienny sposob definiuja

infrastrukture krytyczna®?®. Brak porozumienia na tak wczesnym etapie negocjacji tresci

827 MTS, Legality of the threat..., par. 29.
828 Wyjatkiem jest opracowanie na forum UE definicji europejskiej infrastruktury krytycznej, a nastepnie
zdefiniowanie podmiotow 1 ustug krytycznych. Jednak osiagnigcie porozumienia w tym zakresie wynikato
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umowy mi¢dzynarodowej doprowadzitby do impasu w dalszych rokowaniach, co potencjalnie

mogloby przetozy¢ si¢ na zaprzestanie dalszych prac nad traktatem.

Po drugie, nawet jesli panstwa okreslityby zakres przedmiotowy takiej umowy
migdzynarodowej (w tym definicje¢ infrastruktury krytycznej), kolejnym problemem byloby
ustalenie zasad angazowania infrastruktury krytycznej jako celu ataku. W tym zakresie
wytaniajg si¢ dwa stanowiska. Pierwsze, reprezentowane przez §wiatowe mocarstwa militarne,
w szczegolnosci Stany Zjednoczone oraz Izrael, dopuszcza atakowanie poszczegoélnych
sektorow infrastruktury krytycznej jako obiektow wspierajacych dzialania militarne
przeciwnika. Dotyczy to przede wszystkim sektora energetycznego, teleinformatycznego czy
facznos$ci, czesto okreslanych jako obiekty podwojnego zastosowania, a wigc obiektow
wspierajacych tak ludnos¢ cywilna, jak i panstwo oraz jego instytucje. Co wigcej, te same
panstwa — w sytuacji konfliktu zbrojnego — z racji swojego rozwoju gospodarczego sg w stanie
zapewni¢ skuteczng ochrong tych obiektéw na swoim terytorium. Odmienne stanowisko w tym
zakresie prezentuja panstwa rozwijajace si¢, dla ktorych atak wymierzony w obiekty ich
infrastruktury krytycznej, obejmujace przede wszystkim obiekty podwojnego zastosowania, jak
sektor energetyczny czy zaopatrzenia w wode¢, moze doprowadzi¢ do catkowitego paralizu

panstwa, posrednio hamujac jego rozwdj gospodarczy®>.

Czy przedstawione dylematy oznaczaja, ze ochrona infrastruktury krytycznej podczas
konfliktu zbrojnego pozostanie nadal ograniczona, czy moze istniejg alternatywne sposoby
rozszerzenia tej ochrony? Szukajac tych sposobow, spoteczno$¢ miedzynarodowa powinna
zwrdci¢ sie w kierunku prawa migkkiego (soft law), ktdre co prawda nie jest prawnie wigzace,
jednak zapewnia wigksza elastyczno$¢ w jego stosowaniu. Instrumenty prawa migkkiego maja
za zadanie tylko wskaza¢ panstwom kierunek dzialania w okreslonej materii. Obecnie nalezy

wyrozni¢ trzy gléwne elementy prawa migkkiego: rezolucje organéw organizacji

z koniecznos$ci wspotpracy gospodarczej panstw europejskich. Inaczej sytuacja ksztaltuje si¢ w przypadku
ochrony infrastruktury krytycznej podczas konfliktu zbrojnego — porozumienie musiatby osiagna¢ panstwa, ktore
sa dla siebie potencjalnymi wrogami, tym samym nie powinna dziwi¢ niechg¢¢ panstw do uregulowania tej materii.
829 B. Ngalim, Towards the Legal Protection of Critical Infrastructure in Africa against Cyberwar
and Cyberterrorism, ,,Journal of Cyberspace Studies”, 2023, vol. 7, no. 2, s. 142.

204



miedzynarodowych®®,  porozumienia pomiedzy pafstwami®®' oraz rekomendacje

pozarzadowych organizacji miedzynarodowych®¥2.

Wspoltczesnie, migkkie prawo odgrywa coraz wigksza rolg¢ w regulacjach konkretnych
obszaré6w prawa miedzynarodowego, co widoczne jest zwlaszcza w przypadku ochrony

srodowiska naturalnego oraz zdrowia publicznego®*

. Czy zatem migkkie prawo moze wplynac
na rozszerzenie ochrony infrastruktury krytycznej podczas konfliktu zbrojnego?
Zdecydowanie tak, a szczego6lna rola w tym zakresie powinna spoczywa¢ na MKCK. Jednym
z podstawowych zadan tej organizacji jest dziatalno$¢ zmierzajaca do rozwijania MPH
oraz jego upowszechniania, miedzy innymi poprzez podejmowanie tzw. dyplomacji
humanitarnej®*, ale takze poprzez opracowywanie wytycznych oraz dobrych praktyk
w zakresie stosowania MPH®?, Zatem dla zwigkszenia skutecznoéci ochrony infrastruktury

krytycznej podczas konfliktu zbrojnego MKCK powinien sporzadzi¢ wytyczne

uwzgledniajace:

Definicje pojecia infrastruktury krytycznej — rozumianej jako struktura polaczonych ze soba
urzadzen, obiektéw oraz systeméw, ktore wplywaja na bezpieczenstwo panstwa
oraz ludnosci, oddziatujac na trzy gléwne kategorie — schronienie, zaopatrzenie

oraz bezpieczenstwo;

80 Obejmujg wszystkie decyzje oraz rekomendacje organizacji miedzynarodowych, ktére na mocy ich statutu nie
sa wigzace dla panstw cztonkowskich. Jednak ich prawnie niewigzacy charakter nie skutkuje brakiem znaczenia
prawnego, co wida¢ szczegbélnie w przypadku przestrzegania Powszechnej Deklaracji Praw Czlowieka
z 1948 roku (przyjetej jako rezolucja ZO ONZ), zob. D. Thiirer, Soft Law, Encyclopedia entries, Max Planck

Encyclopedias of International Law, 2009,
https://opil.ouplaw.com/display/10.1093/law:epil/9780199231690/1aw-9780199231690-e1469 (dostep:
21.05.2026).

81 Wszystkie porozumienia nie posiadajace prawnie wigzacego charakteru, jednak dzieki znaczeniu prawnemu
wplywajace na relacje migdzynarodowe, np. Akt koncowy Konferencji Bezpieczenstwa i Wspolpracy w Europie
z 1975 roku, zob. D. Thiirer, Soft Law....

832 Dobre praktyki, wytyczne oraz wszystkie inne formy rekomendacji wystosowane przez pozarzadowe
organizacje mi¢edzynarodowe, jak MKCK, zob. L. Blutman, In the trap of a legal metaphor: International soft law,
,»The International and Comparative Law Quarterly”, 2010, vol. 59, no. 3, s. 607-608.

83 Por. D. Bodansky, The Legal Character of the Paris Agreement, ,Review of European Community
& International Environmental Law”, 2016, vol. 25, iss. 2, s. 149 oraz Overcoming the “Soft vs Hard Law” Debate
in the Development of New Global Health Instruments, https://opiniojuris.org/2021/11/30/overcoming-the-soft-
vs-hard-law-debate-in-the-development-of-new-global-health-instruments/ (dostgp: 21.05.2026).

84 M. Marcinko, Miedzynarodowy Ruch Czerwonego Krzyia i Czerwonego Pélksiezyca, w: Z. Falkowski,
M. Marcinko (red.), Miedzynarodowe prawo humanitarne konfliktow zbrojnych, Wojskowe Centrum Edukacji
Obywatelskiej, Warszawa 2014, s. 116.

85 Por. MKCK, Guidelines on the protection of the natural environment in armed conflict.
Rules and recommendations relating to the protection of the natural environment under international
humanitarian law, with commentary, International Committee of the Red Cross, Geneva 2020 oraz MKCK,
Guidelines on investigating violations of international humanitarian law: law, policy, and good practice,
The Geneva Academy of International Humanitarian Law and Human Rights/International Committee of the Red
Cross, Geneva 2019.
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Przedmiotowo-podmiotowy charakter infrastruktury krytycznej — ochrona powinna obja¢
swoim zakresem nie tylko same obiekty infrastruktury krytycznej, ale takze personel
zatrudniony w tych obiektach, ktory jest niezbedny do prawidlowego ich

funkcjonowania;

Status obiektow podwéjnego zastosowania — rekomendacje powinny uwzgledni¢ szczegdlny
status obiektow podwojnego zastosowania, w tym wskazywac¢ konkretnie S$rodki
ostroznosci, ktore strony konfliktu powinny podja¢ w celu wyeliminowania

lub znacznego obnizenia skutkéw ubocznych ataku dla ludno$ci cywilne;.

Chociaz niedostosowanie si¢ do wytycznych prawa migkkiego charakteryzuje sie
odpowiedzialnoscig polityczng, a nie prawnomi¢dzynarodowa, to na obecnym etapie rozwoju
MPH tylko rekomendacje i dobre praktyki, wypracowane przede wszystkim przez MKCK,
sg szansg na uszczelnienie i1 potencjalne rozszerzenie ochrony infrastruktury krytycznej

podczas konfliktu zbrojnego.
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