Streszczenie rozprawy doktorskiej pod tytulem: Wojna informacyjna w polityce

zagranicznej Federacji Rosyjskiej wobec Polski w latach 2010-2022.

Wojna informacyjna jest $cisle zwigzana z rosyjska kulturg polityczng i realizowana
przez Kreml polityka zagraniczng. Ma trwate cechy wypracowane na przestrzeni dziesigtek lat,
ktore utrwality si¢ w systemie ustrojowym Zwigzku Socjalistycznych Republik Radzieckich,
a wspotczesnie ewoluujg w systemie ustrojowym Federacji Rosyjskiej. Przedmiotem badan
rozprawy doktorskiej jest wykorzystanie przez Federacje Rosyjska wojny informacyjnej jako
instrumentu polityki zagranicznej realizowanej wobec Polski. Narzedzia, ktore wykorzystuje
Rosja majg charakter asymetryczny. Za ich pomocg realizuje w niespotykanej dotad skali
dziatania w wymiarze offline, ale przede wszystkim w sferze online. W tym przedmiocie
opieraja si¢ one na wojnie informacyjnej zaktadajacej jednoczesne oddzialywanie informacyjne
na odbiorcéw w Internecie przy uzyciu technik propagandowych oraz dokonywanie atakow
W cyberprzestrzeni na infrastruktur¢ teleinformatyczng. Prowadzona przez Kreml wojna
informacyjna stanowi coraz wigksze zagrozenie dla bezpieczenstwa Polski, zar6éwno
W wymiarze narodowym i mi¢dzynarodowym.

Glownym celem badawczym rozprawy doktorskiej jest okreslenie uwarunkowan,
charakteru oraz implikacji wojny informacyjnej Federacji Rosyjskiej wobec Polski w latach
2010-2022. Praca zmierza przede wszystkim do okreS$lenia i scharakteryzowania jej
uwarunkowan oraz celow posrednich i bezposrednich, jakie dzigki niej realizuje Federacja
Rosyjska. Ponadto, rozprawa dazy do okreslenia instrumentéw jakie do tego wykorzystuje,
atakze do wskazania najwazniejszych implikacji powyzszych dziatan. Nalezy roéwniez
zaznaczy¢, ze w ramach niniejszej rozprawy rosyjska wojna informacyjna jest postrzegana
zarowno jako oddziatywanie propagandowe na odbiorcoOw w Internecie, jak i jako dziatania
prowadzone w cyberprzestrzeni poprzez dokonywanie cyberatakow. W zwigzku z tym celem
pracy jest omoOwienie narzedzi 1itechnik propagandowych jakie sa wykorzystywane
w prorosyjskich kanatach informacyjnych w Internecie, w przekazach dotyczacych Polski
i relacji polsko-rosyjskich, jak réwniez przedstawienie cech charakterystycznych rosyjskich
atakow na Polske w cyberprzestrzeni.

W ramach rozprawy doktorskiej, weryfikacji zostata poddana nastepujaca glowna
hipoteza badawcza. Wojna informacyjna jako instrument polityki zagranicznej prowadzonej
przez Federacje Rosyjska stale zyskuje na znaczeniu, co nalezy odnies¢ rowniez do stosunkoéw
polsko-rosyjskich. Rosja w ramach prowadzonej wojny informacyjnej wobec Polski
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na odbiorcg. Dziatania te podejmowane s3 za posrednictwem rosyjskich portali
informacyjnych. Wojna informacyjna Federacji Rosyjskiej wobec Polski przejawia si¢ rowniez
przeprowadzaniem cyberatakow na Polske¢ w cyberprzestrzeni. Dziatania podejmowane
wramach wskazanych wymiarow s3 komplementarne wzgledem siebie. Celem
podejmowanych przez Rosj¢ operacji jest przede wszystkim ostabianie struktur
wewnatrzpanstwowych, poglebianie podziatow spotecznych, marginalizowanie pozycji Polski
na arenie mi¢dzynarodowej, kreowanie jej negatywnego wizerunku na arenie
miedzynarodowej, a przede wszystkim realizowanie wtasnych interesow.

Cezura czasowa badan obejmuje okres od 2010 do 2022 roku, z uwagi na kluczowe
wydarzenia w stosunkach polsko-rosyjskich, poczynajac od katastrofy smolenskiej z 2010
roku, do petlnowymiarowej inwazji Federacji Rosyjskiej na Ukraing w 2022 roku. Do
najwazniejszych kwestii spornych w badanym okresie nalezy zaliczy¢ przede wszystkim:
polityke historyczna, dywersyfikacje zrodet energii, polityke bezpieczenstwa w Europie
Srodkowo-Wschodniej, polityke bezpieczenstwa NATO, katastrofe rzadowego samolotu
z Prezydentem Rzeczypospolitej Polskiej w Smolensku, aneksje Potwyspu Krymskiego i wojne
na Ukrainie oraz Program Partnerstwa Wschodniego.

W ramach rozprawy doktorskiej przyjeto nastgpujace zalozenia metodologiczne.
Poddano badaniom rosyjski anglojezyczny portal informacyjny Sputnik News International
oraz witryn¢ rzagdowej agencji informacyjnej TASS. Badania obejmowaty: zidentyfikowanie
rodzajow tresci publikowanych na stronach internetowych powyzszych podmiotéw, okreslenie
czgstotliwosci wystepowania w artykutach kwestii spornych w stosunkach polsko-rosyjskich,
rozpoznanie stosowanego framingu tresci oraz identyfikacj¢ wykorzystywanych technik
propagandowych. W odniesieniu do badan dotyczacych aktywnosci Federacji Rosyjskiej
wobec Polski w cyberprzestrzeni przeprowadzono analiz¢ materialow zrédlowych,
W szczegodlnosci raportow publikowanych przez Zespot CERT Polska i Zespot Reagowania na
Incydenty Bezpieczenstwa Komputerowego CSIRT GOV. W wyniku tego mozliwe byto
scharakteryzowanie rosyjskiej dziatalnosci podejmowanej przeciwko polskiej infrastrukturze
teleinformatycznej.

Z przeprowadzonych badan wynika, ze Federacja Rosyjska wykorzystuje wojne
informacyjna jako instrument polityki zagranicznej wobec Polski. Dzialalno§¢ Kremla
sprowadza si¢ do prowadzenia kampanii oddzialywania informacyjnego w Internecie za
posrednictwem portalu informacyjnego Sputnik News International oraz witryny agencji
informacyjnej TASS. Federacja Rosyjska realizuje wroga dziatalno§¢ wobec Polski
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panstwa. Podejmowane przez Kreml dzialania w przedstawionym powyzej zakresie sg wobec
siebie komplementarne. Wojna informacyjna w ujgciu rosyjskim jest instrumentem
wszechstronnym i nieograniczonym. Ponadto dziatalno$¢ Kremla wpisuje si¢ w kwestie sporne
wystepujace w stosunkach polsko-rosyjskich, korelujac tym samym z aktualnym stanem relacji
bilateralnych. Celem Federacji Rosyjskiej w wymiarze wewnetrznym jest kreowanie
I podsycanie sporéw spoteczno-politycznych w Polsce. W wymiarze zewnetrznym jest to
podwazanie wizerunku Polski i prezentowanie jako panstwa antyrosyjskiego, niestabilnego
I niegodnego zaufania, przede wszystkim w konteksScie relacji na linii Warszawa-NATO,
Warszawa-Unia Europejska. Dlugotrwata wojna informacyjna prowadzona przez Rosj¢ moze
prowadzi¢ do poglebiania polaryzacji spolecznej, co stanowi zagrozenie dla wewnetrznej
stabilno$ci Polski. Ponadto moze destabilizowa¢ relacje Polski z sojusznikami, szczeg6lnie
w kontekscie wspotpracy z Sojuszem Poinocnoatlantyckim i Unig Europejska. Niezbedne jest
wiec wypracowanie mechanizmow przeciwdziatajacych tym zagrozeniom, jak i1 nieustanne ich

monitorowanie.



