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WYKAZ SKROTOW

APEC — Wspolnota Gospodarcza Azji i Pacyfiku.

CAC — Guojia Hulianwang Xinxi Bangongshi ([F 2% H B {5 & 75/~ &) [Chinska
Administracja Cyberprzestrzeni].

Chiny — Chinska Republika Ludowa.

c.k.c. — Zhonghua Renmin Gongheguo Minfa Dian (H4& A\ [ AN E 75 4L) [Kodeks
cywilny Chinskiej Republiki Ludowej] (tekst ogloszony przez Ogodlnochinskie
Zgromadzenie Przedstawicieli Ludowych 28.05.2020, data wejscia w zycie: 1.01.2021,
tekst w wersji angielsko-chinskiej pozyskano z bazy danych PKU Law).

CSL — Zhonghua Renmin Gonghegup Wanglup Anquan Fa (H 4 A\ 3 A1 [ X 25 22 42
%) [Ustawa o cyberbezpieczenstwie Chinskiej Republiki Ludowej] (tekst ogloszony
przez Staly Komitet Ogodlnochinskiego Zgromadzenia Przedstawicieli Ludowych
07.11.2016, data wejscia w zycie: 1.06.2017, tekst w wersji angielsko-chinskiej
pozyskano z bazy danych PKU Law).

Dyrektywa 2016/680 — Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiagzku
z przetwarzaniem danych osobowych przez wilasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postgpowan przygotowawczych, wykrywania i $cigania
czyndéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich
danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW (Dz. U. UE. L. z 2016
r. Nr 119, str. 89 ze zm.).

Dyrektywa 95/46 — Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych (Dz. U. UE. L. z 1995 r. Nr
281, str. 31 ze zm.).

DSL — Zhonghua Renmin Gongheguo shuju Anquan Fa ({42 A\ R 3H: AN [E B ds 22 4275)
[Ustawa o bezpieczenstwie danych Chinskiej Republiki Ludowej] (tekst ogloszony przez
Staty Komitet Ogolnochinskiego Zgromadzenia Przedstawicieli Ludowych 10.06.2021,
data wejscia w zycie: 1.09.2021, tekst w wersji angielsko-chinskiej pozyskano z bazy
danych PKU Law).

ECtHR — Europejski Trybunat Praw Cztowieka.

Europejska Konwencja Praw Czlowieka — Konwencja o ochronie praw czlowieka

1 podstawowych wolno$ci sporzadzona w Rzymie dnia 4 listopada 1950 r., zmieniona



nastepnie Protokotami nr 3, 5 1 8 oraz uzupetniona Protokotem nr 2 (Dz. U. z 1993 r. Nr
61, poz. 284 ze. zm.).

Karta Praw Podstawowych — Karta praw podstawowych Unii Europejskiej (Dz. U. UE.
C.z 2007 r. Nr 303, str. 1 ze. zm.).

Konwencja nr 108 — Konwencja Nr 108 Rady Europy o ochronie osob w zwiagzku
z automatycznym przetwarzaniem danych osobowych, sporzadzona w Strasburgu dnia
28 stycznia 1981 r. (Dz. U. 22003 r. Nr 3, poz. 25 ze zm.).

MIIT — Zhonghua Renmin Gongheguo Gongye He Xinxi Hua Bu ("4 A [ AlE T
Mk A5 2 4k 56 )[Ministerstwo Przemystu i Technologii Informacyjnych Chinskiej
Republiki Ludowej].

MLPS — Multi-level protection system.

MPS — Gongan Bu (‘A %) [Ministerstwo Bezpieczenstwa Publicznego].

NIL — Zhonghua Renmin Gongheguo Guojia Qingbao Fa (F 4 A [N E [ 517
%) [Ustawa o wywiadzie Chinskiej Republiki Ludowej] (tekst ogloszony przez Staty
Komitet Ogolnochinskiego Zgromadzenia Przedstawicieli Ludowych 27.04.2018, data
wejscia w zycie: 27.04.2018, tekst w wersji angielsko-chinskiej pozyskano z bazy danych
PKU Law).

NSL — Zhonghua Renmin Gongheguo Guojia Anquan Fa (HF4& A\ [ 3 A1 FKAZAEVE)
[Ustawa o bezpieczenstwie narodowym Chinskiej Republiki Ludowej] (tekst ogloszony
przez Staly Komitet Ogodlnochinskiego Zgromadzenia Przedstawicieli Ludowych
1.07.2015, data wejscia w zycie: 1.07.2015, tekst w wersji angielsko-chinskiej pozyskano
z bazy danych PKU Law).

OECD - Organizacja Wspolpracy Gospodarczej i Rozwoju.

PIPL — Zhonghua Renmin Gongheguo Geren Xinxi Baohu Fa ({74 A R A1 E A A AE
SAR$172) [Ustawa o ochronie danych osobowych Chinskiej Republiki Ludowe;j] (tekst
ogloszony przez Staty Komitet Ogolnochinskiego Zgromadzenia Przedstawicieli
Ludowych 20.08.2021, data wejscia w zycie: 1.11.2021, tekst w wersji angielsko-
chinskiej pozyskano z bazy danych PKU Law).

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016
r. Nr 119, str. 1 ze. zm.).



SNChRL — Zhonghua Renmin Gongheguo Zuigao Renmin Fayuan (714 A\ R A1 E £
= NRZBE) [ Sad Najwyzszy Chinskiej Republiki Ludowej].

Staly Komitet — Quanguo Renmin Daibiao Dahui Changwu Weiyuanhui (4= A KA
FK & H 22 8 8) [Staly Komitet Ogolnochinskiego Zgromadzenia Przedstawicieli
Ludowych].

TSUE — Trybunat Sprawiedliwo$ci Unii Europejskie;.

TUE — Traktat o Unii Europejskiej (Dz. U. z 2004 r. Nr 90, poz. 864/30 ze. zm.).
Wytyczne CAC dotyczace transferéw danych — Shuju Chujing Anquan Pinggu Banfa
(B 5% 22 45 VFAl 787E) [Wytyczne oceny bezpieczefistwa transferu danych] (tekst
ogtoszony przez Chinska Administracj¢ Cyberprzestrzeni 7.07.2022, data wejscia
w zycie: 1.09.2022, tekst w wersji angielsko-chinskiej pozyskano z bazy danych PKU
Law).

Wytyczne w sprawie ochrony danych osobowych OECD — Rekomendacja Organizacji
Wspotpracy Gospodarczej i Rozwoju (OECD) z dnia 23 wrze$nia 1980 r., zmieniona
11 lipca 2013 r., w sprawie wytycznych dotyczacych ochrony prywatnosci

1 przekazywania danych osobowych pomig¢dzy krajami.
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WSTEP

1. Zarys problemu

Migdzynarodowy transfer danych osobowych! to taka posta¢ przetwarzania
danych osobowych?, ktora polega na przestaniu (przekazaniu) danych osobowych
z terytorium jednego panstwa na terytorium innego panstwa. Rozstrzygajacym jest przy
tym fakt fizycznej zmiany lokalizacji danych osobowych.

Wspotczesna gospodarka oparta jest o nieustanng wymiang wielorakich
informacji (danych)®. Aby przedsiewzigcia gospodarcze mogly sprawnie dziala¢, dane
m.in. na temat kontrahentow, klientéw, pracownikéw muszg krazy¢. Przeptyw danych
umozliwia takze uzyskanie przez przedsigbiorcow dostepu do réznorakich rynkéw, jak
i wlasciwe planowanie oraz zarzadzanie produkcja czy tancuchem dostaw*. Rola
transferow danych, w tym danych osobowych, jest szczegolnie widoczna w przypadku
produktow i ustug spoteczenstwa informacyjnego (IT)°. Ich funkcjonowanie jest oparte
o nieprzerwang wymian¢ danych, takze danych osobowych, najczg$ciej zdeponowanych

na wielu serwerach zlokalizowanych w réznych cze$ciach $wiatal. Stad, dane, w tym

U'W dalszej czesci pracy postuguje si¢ skrocong wersjg tego terminu, tj. transfer danych osobowych.
Zamiennie uzywam takze okre§lenia: przekazywanie danych osobowych, przesyt lub przeptyw danych
osobowych. Za kazdym razem mam na mys$li mi¢dzynarodowe transfery danych osobowych.

2 Tak: P. Drobek: Komentarz do art. 44. W: RODO. Ogélne rozporzqdzenie o ochronie danych. Komentarz.
Red. E. Bielak-Jomaa, D. Lubasz. [Dokument elektroniczny], Wolters Kluwer, 2018; C. Kuner: Komentarz
do art. 44. W: The EU General Data Protection Regulation (GDPR). A commentary. Red. C. Kuner, L.A.
Bygrave, L. Drechsler. Oxford University Press, Oxford 2020, s. 762; watpliwosci w odniesieniu do
kwalifikacji transferu danych osobowych jako czynno$ci przetwarzania zglaszaja: U. Wuermeling,
I. Oldani: Regulation of International Data Transfers in Clouds: The Impact of the GDPR. W: Cloud
Computing Law. Red. C. Millard, Oxford University Press, wyd. 2, Oxford 2021, s. 22; P. Fajgielski:
Komentarz do rozporzgdzenia nr 2016/679 w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Ogolne Rozporzqdzenie o Ochronie Danych), art. 44. W: Ogolne rozporzqdzenie o ochronie danych.
Ustawa o ochronie danych osobowych. Komentarz. [Dokument elektroniczny], Wolters Kluwer, Warszawa
2022.

3 OECD: Fostering Cross-Border Data Flows with Trust. 2022.
https://www.oecd.org/publications/fostering-cross-border-data-flows-with-trust-139b32ad-en.htm [dostegp:
10.10.2023], s. 8

4 World Economic Forum: Data Free Flow with Trust (DFFT): Paths towards Free and Trusted Data
Flows. 05.2020.
https://www3.weforum.org/docs/WEF Paths Towards Free and Trusted Data%20 Flows 2020.pdf
[dostep: 11.10.2023], s. 8.

5 Communication from the Commission to the European Parliament and the Council Rebuilding Trust in
EU-US Data Flows. 27.11.2013. https://eur-lex.europa.eu/resource.html?uri=cellar:4d874331-784a-11e3-
b889-01aa75ed71a1.0001.01/DOC_1&format=PDF [dostegp: 7.10.2021], s. 2.

¢ Podobnie: U. Wuermeling, 1. Oldani: Regulation of International..., s. 20; takze — H.B. Bentzen, O.H.
Kvammen, G. Ursin: Maximizing the GDPR potential for data transfers: first in Europe. ,,The Lancet
Regional Health - Europe", 2023, nr 27, s. 1 —autorzy podkres$laja, ze w dobie pandemii Covid-19 wymiana
danych miata szczegdlne znaczenia, czynigc mozliwym natychmiastowe rozpoczgcia badan naukowych
w celu poszukiwania §rodkoéw zaradczych.
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takze dane osobowe, sg traktowane jako sita napedowa gospodarki’, w konsekwencji
czego ich globalne przeptywy sa nierozerwalnym elementem wspodltczesnej
rzeczywistosci®. To z kolei powoduje, ze relacje gospodarcze wywierajg bezpo$redni
wplyw na problematyke prawnej regulacji transferéw danych, w szczegélnosci poprzez
oczekiwanie, adresowane takze w odniesieniu do danych osobowych, ze transfery danych
beda si¢ odbywaty w sposob nieprzerwany i swobodny”.

Prawo Unii Europejskiej, w tym zwlaszcza RODO, przyjeto restrykcyjne
podejscie do transgranicznych przeplywow danych osobowych. Owa restrykcyjnos¢
polega na ograniczeniu dopuszczalno$ci transferow danych osobowych z terytorium Unii
Europejskiej na terytorium panstw trzecich, a wigc poza Europejski Obszar
Gospodarczy!?. Aby transfer danych osobowych z Unii Europejskiej do jednego z panstw
trzecich byl zgodny z RODO, musi wystapi¢ jedna z okolicznosci wskazanych
w rozdziale V RODO, przy czym, w mysl art. 44 RODO (...) ,,wszystkie przepisy
niniejszego rozdziatu [rozdzialu V. RODO - dod. aut.] nalezy stosowa¢ z mysla
o zapewnieniu, by nie zostal naruszony stopien ochrony osob fizycznych
zagwarantowany w niniejszym rozporzadzeniu”.

Sposrod wielu kierunkdéw przeznaczenia danych osobowych, istotne znaczenie

ma kierunek chinski. Wszystko za sprawa obecnosci chinskich produktow i ustug na

" D. Khan: Data Flow Challenges to International Trade Law and the Global Economy. ,Indian Journal of
Law and Legal Research", 2023, nr 5, str. 3 — dane sg wrgcz zrownywane z ropa naftowa, stad, zwlaszcza
w literaturze popularnonaukowej, mozna spotkac si¢ z okresleniem: “dane to nowa ropa”; takze H. Weiden,
K. Takase: Data Privacy in Europe and Its Reception under Japanese Law. W: Research Handbook on
Information Law and Governance. Red. S.K. Sandeen, C. Rademacher, A. Ohly. Edward Elgar Publishing,
Cheltenham 2021, s. 265.

8 M. Burri: Introduction. W: Big Data and Global Trade Law. Red. M. Burri. Cambridge University Press,
Cambridge, Cambridge 2021, s. 4.

® O czym wspomina: E.D. McKeaver - E.D. McKeaver: Is It Best Not to Regulate Transborder Data Flow.
,International Business Lawyer”, 1984, nr 4, s. 159; takze: World Economic Forum: Data Free Flow...,
s. 9; W.G. Voss: Cross-Border Data Flows, the GDPR, and Data Governance. ,,Washington International
Law Journal", 2020, nr 29, s. 516-517; N. Mishra, A.D. Mitchell, E. Sheargold,: Restrictions on cross-
border data transfers. W: Principles of International Trade and Investment Law. Red. A.D. Mitchell,
E. Sheargold. Edward Elgar Publishing, Cheltenham 2021; C. Kuner: The Path to Recognition of Data
Protection in India: The Role of the GDPR and International Standards. ,,National Law Review of India",
2021, nr 1, s. 84; V. Zeno-Zencovich: Free-Flow of Data. Is International Trade Law the Appropriate
Answer?. W: Data Protection Beyond Borders. Transatlantic Perspectives on Extraterritoriality and
Sovereignty. Red. F. Fabbrini, E. Celeste, J. Quinn, Hart Publishing, Oxford 2021.

10 Za panstwo trzecie uznaje sie¢ powszechnie panstwo nienalezagce do Europejskiego Obszaru
Gospodarczego — tak: P. Barta, P. Litwinski, M. Kawecki: Komentarz do art. 44. W: Rozporzqdzenie UE
w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych. i swobodnym
przeplywem takich danych. Komentarz. Red. P. Barta, P. Litwinski, M. Kawecki. C.H. Beck, Warszawa
2017, s. 629-630; B. Fischer: Komentarz do art. 44 RODO. W: Ogdlne rozporzgdzenie o ochronie danych
osobowych. Komentarz. Red. M. Sakowska-Baryta. C. H. Beck, Warszawa 2018, s. 462; M. Krzysztofek:
Komentarz do art. 44 RODO. W: Ochrona danych osobowych w Unii Europejskiej po reformie. Komentarz
do rozporzgdzenia Parlamentu Europejskiego. C. H. Beck, Warszawa 2016, s. 225; por. takze: P. Drobek:
Komentarz do art. 44....
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rynku europejskim. Chiny sg znaczacym partnerem gospodarczym Unii Europejskie;.
Wedtug danych aktualnych na dzien sktadania niniejszej pracy do druku'!!, Chiny to drugi,
po USA, najwiekszy partner handlowy Unii Europejskiej.!? O doniostosci wspotpracy
gospodarczej miedzy Panstwem Srodka a Unia Europejska $wiadczy m.in. fakt, Ze to
Chiny byly najwiekszym eksporterem towaréw na terytorium Unii Europejskiej 3.
Powyzsze oznacza, ze chinskie produkty i ustugi sa powszechnie wykorzystywane przez
mieszkancow Europy. Nalezy przy tym podkresli¢, ze obecnie udzial Chin w rynku
europejskim wigze sie z produktami i ustugami zwigzanymi z branzg IT!* czy ushugami
e-commerce'>. Wspolng cechg obu kategorii produktow i ustug jest tak zdalne dziatanie,
zwigzane z lokalizacjg infrastruktury technicznej poza terytorium Unii Europejskiej, jak
1 potrzeba dostgpu do danych (informacji) o odpowiedniej ilosci i1 jako$ci. To za$ czyni
przekazywanie danych osobowych immanentng cecha wspotpracy gospodarczej Unii
Europejskiej i Chin. Tym samym, dane osobowe uzytkownikéw chinskich towaréw lub
ustug, ktorzy znajduja si¢ w Unii Europejskiej trafiaja na terytorium Chin.
Dopuszczalnos$¢ takiego transferu w $wietle art. 44-49 RODO nie jest juz oczywista.
Powodem niejednoznacznego statusu transferow danych osobowych z Unii
Europejskiej do Chin jest niejasny poziom ochrony danych osobowych w Chinach.
W latach 2016-2021 w Chinach miata miejsce reforma prawa, ktorej skutkiem byto
wdrozeniem do krajowego porzadku prawnego nowych przepisow, ktore m.in. dotycza

zagadnienia ochrony danych osobowych. Ocenia si¢, ze Chin wypracowaty oryginalny

' Wedtug informacji dostepnych na stronie internetowej Eurostat, aktualizacja danych ma nastgpi¢ w lipcu
2024 1.

12 International Trade in Goods by Partner. 06.2023. https://ec.europa.eu/eurostat/statistics-
explained/index.php?title=International trade in goods by partner [dostep 24.11.2023].

13 ibid.; por. takze: A. Krstinovska: For Chinese Companies, Better Access to the EU Single Market Leads
through the Western Balkans. 11.01.2024. https://chinaobservers.eu/for-chinese-companies-better-access-
to-the-eu-single-market-leads-through-the-western-balkans/ [dostep: 17.5.2024]; Chinese companies see
revenue growth in Europe: report. 15.11.2023.
https://english.news.cn/europe/20231115/3aad1c1399¢f4054bf7865505775852/c.html [dostep; 17.5.2024]
4 Por. EY Switzerland: Chinese company takeovers in Europe fall to 12-year low — more investments in
Switzerland. 27.2.2024. https://www.ey.com/en_ch/news/2024/02/chinese-company-takeovers-in-europe-
fall-to-12-year-low-more-investments-in-switzerland [dostep: 17.5.2024]; S. Bu: Chinese Smart Hardware
Brands Flooding Into Europe: How to Divide the Spoils?. 7.7.2023.
https://equalocean.com/analysis/2023070719866 [dostep: 17.5.2024].

15 Por. F. Southey: Alibaba on the ‘continued desire’ for European brands in China: ‘Consumers are
willing to pay Sfor quality and provenance’. 7.11.2023.
https://www.foodnavigator.com/Article/2023/11/07/alibaba-on-the-continued-desire-for-european-
brands-in-china-consumers-are-willing-to-pay-for-quality-and-provenance [dostep: 17.5.2024]; por. takze:
C. Dawson: Alibaba’s Tmall Global takes European Brands into China. 14.11.2023.
https://channelx.world/2023/1 1/alibabas-tmall-global-takes-european-brands-into-china/ [dostep:
17.05.2024] — autor wspomina réwniez o otwarciu rynku chinskiego dla europejskich przedsi¢biorcow za
posrednictwem ustug oferowanych przez Alibaba.
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system ochrony danych osobowych, motywowany réznymi wartos$ciami, nie tylko

potrzebg nalezytej ochrony praw i wolnos$ci jednostki'®.

2. Potrzeba prowadzenia badan

Zakres zmian wprowadzonych w chinskim systemie prawnym poddaje pod
watpliwos$¢ wcezesdniejsze ustalenia w przedmiocie poziomu ochrony danych osobowych
w Chinach. Publikacje dotyczace prawa chinskiego zwigzanego z ochrong danych
osobowych byty nieliczne!”. Najbardziej kompleksowg publikacja'® byta publikacja
autorstwa P. de Herta oraz V. Papakonstantinou, ktora ukazata si¢ w 2015 r'. Z uwagi
na reforme¢ prawa chinskiego, nie odzwierciedla ona aktualnego stanu prawnego
w Chinach?°,

Nowe przepisy prawa chinskiego znaczaco zmienity otoczenie prawne, jednakze,
tak jak w przypadku pozostatych reform, z chiniskg specyfika?!. W przypadku prawa
ochrony danych osobowych, przejawem chinskiej specyfiki jest wylacznie
instrumentalne znaczenie przepisow prawa®?. Majg one stuzy¢ realizacji innych celow,

przede wszystkim zapewnieniu szeroko pojetego bezpieczefstwa narodowego 23 .

16 L. Belli, D. Doneda: Data Protection in the BRICS Countries: Legal Interoperability through Innovative
Practices and Convergence. ,International Data Privacy Law", 2022, nr 2, s. 9.

17 Por. m.in. A. Boram Yang: China in Global Trade: Proposed Data Protection Law and Encryption
Standard Dispute. ,,A journal of Law and Policy for the Information Society", 2008, nr 3. Czgs¢ publikacji
powstata rowniez w trakcie reform prawa chinskiego, przez co nie uwzgledniaja wszystkich zmian
wdrozonych przez chinskiego ustawodawce¢ — por. m.in.: B. Zhao, G.P. Mifsud Bonnici: Protecting EU
Citizens’ Personal Data in China: A Reality or a Fantasy?. ,International Journal of Law and Information
Technology", 2016, nr 126; J.-A. Lee: Hacking into China’s Cybersecurity Law. ,,Wake Forest Law
Review", 2018, nr 53.

18 Autorzy nie ograniczyli si¢ do omoéwienia tylko jednej z ustaw powigzanych z ochrong danych
osobowych, ale przedstawili catoksztatt oOwczesnej regulacji chinskiej, majac na wzgledzie standardy
ochrony danych osobowych wynikajace z prawa Unii Europejskie;j.

19 Publikacja zostala stworzona na potrzeby Parlamentu Europejskiego — Sekretariatu Generalnego ds.

Polityki Wewngtrznej, Komisja Wolnosci Obywatelskich, Sprawiedliwo$ci i Spraw Wewnetrznych (LIBE)
—por. P. de Hert, V. Papakonstantinou: The data protection regime in China. In-depth analysis. Parlament
Europejski, Bruksela 2015.

20 Pomija takze nowe podejécie do oczekiwanego poziomu ochrony danych osobowych w pafistwie trzecim,
wyksztalcone w orzecznictwie Trybunaty Sprawiedliwo$ci Unii Europejskiej w latach 2015-2020.

2L E. Pernot-Lepley: China’s Approach on Data Privacy Law: A Third Way between the U.S. and the EU?.

,Penn State Journal of Law and International Affairs", 2020, nr 8, s. 53-54; B. Qu, C. Huo: Privacy,

National Security, and Internet Economy: An Explanation of China's Personal Information Protection

Legislation. ,,Frontiers of Law in China", 2020, nr 3, s. 364; D. Hanlin: The System Position and Protection

of Personal Information Right in General Provisions of the Civil Law. ,,US-China Law Review", 2018, nr
3, s. 153; posrednio: Y. Shao: Personal Information Protection: China’s Path Choice. ,,US-China Law
Review", 2021, nr 18, s. 236, 238.

22 R. Berti: Data Protection Law: A Comparison of the Latest Legal Developments in China and European
Union. ,,European Journal of Privacy Law & Technologies", 2020, nr 34, s. 18.

23 P. Cai, L. Chen: Demystifying Data Law in China: A Unified Regime of Tomorrow. ,International Data
Privacy Law", 2022, nr 5, s. 88-90; D. Hanlin: The System Position..., s. 153. W doktrynie podkresla si¢,

ze przejawem znaczenia, blizej nieokre$lonego, bezpieczenstwa narodowego Chin jest rozmiar
angazowanych §rodkow finansowych — D. Gershgorn wyjasnia, ze w 2018 r. tzw. budzet na rozw6j narzedzi
inwigilacji jednego z miast chinskich dorownywatl wielko$cia budzetowi na edukacj¢ — por. D. Gershgorn:
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Przejawem dziatania motywowanego zapewnieniem bezpieczenstwa narodowego byto
narzucenie przedsigbiorcom zagranicznym obowigzku przechowywania danych,
w tym danych osobowych, na terenie Chin, co stanowito odpowiedz na informacje
ujawnione przez E. Snowdena®*. Z tego powodu, w ogdlnym ujeciu, ochron¢ danych
osobowych w Chinach taczy si¢ bardziej z ochrong bezpieczenstwa narodowego niz
z ochrong praw podstawowych (praw i wolnosci jednostki)?.

Obok bezpieczenstwa narodowego Chin, nie bez znaczenia s3 réwniez interesy
gospodarcze oraz zwigzana z tym potrzeba dalszego rozwoju technologicznego. W tym
konteks$cie dane, takze osobowe, sa traktowane jako niezbgdny zasob dla dziatalno$ci
biznesu?®. Przepisy prawa ochrony danych osobowych nie mogg wiec stanowi¢ zadnej
przeszkody dla przedsiewzie¢ gospodarczych 27 , jakkolwiek ograniczajac
konkurencyjno$¢ chifiskich przedsiebiorstw 28, zwlaszcza na rynku tzw. nowych
technologii®®.

W $wietle powyzszego, prawng ochrong¢ danych osobowych w Chinach traktuje
sie jako wyraz kompromisu®’, ktory mozna opisa¢ jako ograniczanie praw jednostki
niemalze w kazdej sytuacji uzasadnionej potrzeba ochrony interesu publicznego,
o ktérym byla mowa powyzej*!. Bez watpienia, taka konstrukcja wykracza poza ramy
akceptowalne przez przepisy RODO?*. Dlatego tez, weryfikacja aktualnego poziomu

ochrony danych osobowych w Chinach jest zasadna.

China’s ‘Sharp Eyes’ Program Aims to Surveil 100% of Public Space The program turns neighbors into
agents of the surveillance state. 2.03.2021. https://onezero.medium.com/chinas-sharp-eyes-program-aims-
to-surveil-100-of-public-space-ddc22d63e015 [dostep: 28.03.2023].

2 por. J. Liu: China’s data localization. ,,Chinese Journal of Communication", 2020, nr 1, s. 89.

25 Tu na przykladzie ochrony danych wrazliwych — A. Geller: How Comprehensive Is Chinese Data
Protection Law? A Systematisation of Chinese Data Protection Law from a European Perspective. ,,GRUR
International", 2020, nr 69, s. 1195.

26 P, Cai, L. Chen: Demystifying Data Law...,s. 75.

27 L. Belli, D. Doneda: Data Protection in..., s. 3; P. Cai, L. Chen: Demystifying Data Law..., s. 88;
X. Duoye: The Civil Code and the Private Law Protection of Personal Information. ,,Tsinghua China Law
Review", 2020, nr 13, s. 193; takze: A. Boram Yang: China in Global..., s. 901, 906.

2 B. Qu, C. Huo: Privacy, National Security..., s. 361-363.

2 Podobnie: Y. Shao: Personal Information Protection..., s. 228, 235.

30R. Creemers: China’s Emerging Data Protection Framework. ,Journal of Cybersecurity", 2022, nr 1,
s. 3.

3L Por. X. Fei: National Security Considerations in China’s Trade Legislations: Offensive or Defensive?.
,,US-China Law Review", 2022, nr 19, s. 189, 193.

32 A. Geller: How Comprehensive Is..., 1198; takze: B. Zhao, F. Yang: Mapping the development of
China’s data protection law: Major actors, core values, and shifting power relations. ,,Computer Law &
Security Review", 2021, nr 40, s. 10; B. Zhao: Connected Cars in China: Technology, Data Protection and
Regulatory Responses. W: Grundrechtsschutz im Smart Car. DuD-Fachbeitrdge. Red. A. RoBnagel,

G. Hornung. Springer Vieweg, Wiesbaden 2019, s. 14; J. Wang wyjasnia, ze powodem watpliwej
skuteczno$ci zagranicznych orzeczen w Chinach jest podej$cie wladz chinskich do zasady wzajemnosci
uznawania orzeczen — J. Wang: Dispute Settlement in the Belt and Road Initiative: Progress, Issues, and
Future Research Agenda. ,,The Chinese Journal of Comparative Law", 2020, nr 1, s. 13-14; takze: J. Huang:
Reciprocal Recognition and Enforcement of Foreign Judgments in China.: The Proposal of a Registration
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Istotnym zagadnieniem staja si¢ zatem skutki, jakie poziom ochrony danych
osobowych w Chinach wywiera na pozycj¢ osob, ktorych dane dotycza w sytuacji

3, Jak zauwazajg

przekazania ich danych osobowych na terytorium Chin
C. Docksey i H. Hijmans, majac na wzglgedzie m.in. problematyke dostepu organdéw
panstwa (takze organoéw $ciggania) do danych osobowych przekazywanych na terytorium
panstwa trzeciego, podmioty dokonujace owego przekazania same nie moga wiele
zdziata¢ ** . Co wiecej, pozycja podmiotdow prywatnych w Chinach jest o tyle
skomplikowana, ze wladze chinskie de facto dysponuja nieograniczonymi
uprawnieniami kontrolnymi, za posrednictwem ktérych moga realizowa¢ aktualne cele
natury politycznej*>.

W tej sytuacji pojawily si¢ pomysty, aby wszelkie zagrozenia dla praw i wolnosci
osoby, ktorej dane dotycza wyeliminowac poprzez zakaz transferéw danych osobowych
na terytorium Chin®¢. Takie kroki podjety wladze amerykanskie w zwigzku ze sporem
dotyczacym dzialalno$ci ByteDance (operator aplikacji TikTok), a w szerszym ujeciu,
w celu przeciwdziatania dostgpowi wiadz chinskich do danych obywateli
amerykanskich®’. Wiadze USA podkres$laja, ze w istocie rzeczy takie podmioty jak
ByteDance umozliwiajag wtadzom chinskim wykorzystywa¢ dane uzytkownikow zgodnie

z ich celami®®, Jako Ze te cele mogg zagrazaé bezpieczenstwu narodowemu USA, zakaz

System. W: Commercial Issues in Private International Law: A Common Law Perspective. Red.
M. Douglas, M. Keyes, A. Dickinson. Hart Publishing, Oxford 2019, s. 134-135.

33 OECD: Fostering Cross-Border Data..., s. 8-9; por. takze: M. Broersma: Council Of Europe Warns
Over Data Protection Rights. 30.01.2023. silicon.co.uk LexisNexis, [dostep: 22.09.2023] — autor wyjasnia,
7e mozna wrecz mowic o wzroscie Swiadomoscei jednostek w odniesieniu do konsekwencji transferu danych
osobowych poza terytorium Unii Europejskiej.

3 C. Docksey, H. Hijmans: The Court of Justice as a Key Player in Privacy and Data Protection: An
Overview of Recent Trends in Case Law at the Start of a New Era of Data Protection Law. ,,European Data
Protection Law Review", 2019, nr 5, s. 311.

35 Human Rights Watch: Letter to House Committee on Energy and Commerce. 16.03.2023.
https://www.hrw.org/sites/default/files/media_2023/03/Letter%20t0%20House%20Committee%200n%2
0TikTok%20-%20web.pdf [29.03.2023], s. 1 in.

36 Jednym z takich pomystow jest wykorzystanie prawidtowej anonimizacji danych osobowych — na temat
anonimizacji jako alternatywnej $ciezki dla przekazywania danych do panstw trzecich - L. Bradford,
M. Aboy, K. Liddell: Standard contractual clauses for cross-border transfers of health data after Schrems
1I. ,,Journal of Law and the Biosciences", 2021, nr 1, s. 9.

37 Por. C. Zweifel-Keegan: A new era of US privacy policy? National security restrictions on personal data
transactions.  4.03.2024.  https://iapp.org/news/a/a-new-era-of-u-s-privacy-policy-national-security-
restrictions-on-personal-data-transactions/ [dostep: 20.05.2024]; C. Zweifel-Keegan: A view from DC: US
House ready to pass data broker bill. 15.03.2024. https://iapp.org/news/a/a-view-from-dc-us-house-is-
ready-to-pass-a-data-broker-bill/ [dostep: 20.05.2024].

38 The Committee on Energy and Commerce: Experts Agree: ByteDance is Beholden to the CCP and
Cannot Be Allowed to Exploit Americans’ Data. 7.03.2024.
https://energycommerce.house.gov/posts/experts-agree-byte-dance-is-beholden-to-the-ccp-and-cannot-be-
allowed-to-exploit-americans-data [dostep: 20.05.2024].
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transferu danych osobowych amerykanskich uzytkownikow chinskich aplikacji do Chin
jest uzasadniony’.

W mojej ocenie takie podejscie jest catkowicie zrozumiate i niekiedy moze okazac
sie najlepsza gwarancjg wlasciwej ochrony praw i wolnos$ci jednostki*’. Jednakze, majac
na wzgledzie interesy podmiotdw zywo zainteresowanych utrzymaniem relacji
gospodarczych z Chinami oraz (oczekiwang) swoboda przekazywania danych, w tym
danych osobowych, do pafistw trzecich w kazdych okoliczno$ciach*!, nie da sie
catkowicie wyeliminowa¢ transferow danych osobowych do Chin. To wiasnie tych
transferow dotyczy moja rozprawa doktorska.

3. Pytania badawcze

Gloéwne pytanie badawcze tej rozprawy doktorskiej jest nastepujace: w jaki
sposob nalezycie zabezpieczy¢ prawa i wolnos$ci osob, ktorych dane dotycza, o ktorych
mowa w RODO, w sytuacji transferu ich danych osobowych z terytorium znajdujacego
si¢ w Unii Europejskiej na terytorium Chin?

Glowne pytanie badawcze opiera si¢ na zatozeniu, ze poziom intensywnos$ci wspoOtpracy
gospodarczej Unii Europejskiej, a zarazem jej poszczegdlnych czionkow, z Chinami
uniemozliwia catkowite wyeliminowanie transferow danych osobowych do Chin*2.
W tym wzgledzie, inspiracja dla moich badan jest dorobek wypracowany w ramach
wspotpracy USA i Unii Europejskiej, gdzie doniostos¢ wspotpracy gospodarczej oraz
relacji politycznych przyczynila si¢ do wypracowania kompromisu 1 stworzenia
mechanizmu swobodnego przekazywania danych osobowych, ktorego istotg jest proba

zagwarantowania nalezytej ochrony praw i wolno$ci 0séb, ktorych dane dotycza.

39 Ibidem.

40 Niemniej jednak oznacza to zwrot w kierunku wprowadzenia obowiazku lokalnego przechowywania
danych, tzw. data localisation — tak: OECD: Fostering Cross-Border Data..., str. 30; por. takze: L. Bertuzzi:
Is data localization coming to Europe?. 23.8.2022. https://iapp.org/news/a/is-data-localization-coming-to-
europe [dostep: 24.05.2024] — autor sugeruje, ze zainteresowanie obowigzkiem lokalnego przechowywania
danych osobowych mozna dostrzec w dziataniach wtadz Unii Europejskie;j.

41 Por. takze: Allen & Overy: Global policy makers take further steps to support data free flow with trust.
19.05.2023. https://www.jdsupra.com/legalnews/global-policy-makers-take-further-steps-2406526/
[dostep: 11.10.2023].

42 Por. m.in.: The Diplomatic Service of the European Union: EU-China Relations factsheet. 7.12.2023.
https://www.eeas.europa.cu/eeas/eu-china-relations-factsheet_en [dostep: 20.05.2024]; C. Soong: Expert
opinions about EU-China relations in 2024. 25.01.2024. https://merics.org/en/comment/expert-opinions-
about-eu-china-relations-2024 [dostep: 20.05.2024]; Q. Xijia, C. Qingrui: China signs 18 deals with France
to expand economic cooperation, opening up wider for France, Europe. 7.05.2024.
https://www.globaltimes.cn/page/202405/1311825.shtml [dostep: 20.05.2024];
takze: C. Kuner: Reality and Illusion in EU Data Transfer Regulation Post Schrems. ,,German Law Journal",
2017, nr 4, s. 884-885 — autor uwaza, ze obecnie mozna moéwic o podtrzymywaniu mitu, jakoby prawo Unii
Europejskiej, samoistnie, bylo w stanie urzeczywistni¢ swobodg transferu danych osobowych, potaczona
ze skuteczng ochrong praw i wolnosci jednostek.
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W celu wypracowania odpowiedzi na gtowne pytanie badawcze postawitem
nastepujace pytania pomocnicze:
(P.1) Czy kryteria oceny systemu prawnego panstwa trzeciego wynikaja z przepiséw
RODO?
(P.2) Czy, ajesli tak to jakie, czynniki pozaprawne wplywaja na interpretacje i stosowanie
kryteriow oceny systemu prawnego panstwa trzeciego?
(P.3) Jaki poziom ochrony danych osobowych zapewniaja przepisy prawa chinskiego,
poddane analizie w oparciu o kryteria oceny systemu prawnego panstwa trzeciego?
(P.4) Czy poziom ochrony danych osobowych, zapewniany przez przepisy chinskiego
prawa ochrony danych osobowych, wyklucza uzyskanie przez Chiny decyzji w sprawie
adekwatno$ci w rozumieniu art. 45 ust. 1 RODO?
(P.5) Czy odpowiednie zabezpieczenia w rozumieniu art. 46 RODO lub odstepstwa,
o ktorych mowa w art. 49 RODO, stosowane w sytuacji transferu danych osobowych
mi¢dzy Unig Europejska a Chinami, gwarantujg ochrong praw i wolnos$ci 0sob, ktorych
dane dotycza?
(P.6) Czy pomimo istnienia roznic w poziomie ochrony danych osobowych w Chinach
1 Unii Europejskiej, dla zapewniania nalezytej ochrony praw i wolnosci osob, ktorych
dane dotycza, mozliwe jest zawarcie porozumienia mi¢dzynarodowego miedzy Unig
Europejska a Chinami, na wzor porozumien zawieranych miedzy Unig Europejska a USA,
w celu regulacji przekazywania danych osobowych?

4. Struktura pracy

Rozprawa doktorska sktada si¢ ze wstepu, trzech rozdzialow oraz zakonczenia.

We wstepie omawiam problem badawczy, pytania badawcze oraz metodologi¢
przeprowadzonych badan.

Rozdziat I dotyka problematyki oceny systemu prawnego panstwa trzeciego.
Celem tego rozdziatu jest rekonstrukcja kryteriow oceny systemu prawnego waznych
z perspektywy przepisow RODO. W pierwszej kolejno$ci omawiam kryteria oceny
wykorzystywane podczas oceny systemu prawnego panstwa trzeciego na podstawie
przepiséw Dyrektywy 95/46, w tym takze w odniesieniu do oceny porozumien w sprawie
transferow danych osobowych z Unii Europejskiej do USA. Nastepnie, przedstawiam
kryteria oceny systemu prawnego panstwa trzeciego, ktore wynikaja z RODO. W ramach
rozdziatu I udzielam odpowiedz na pierwsze i1 drugie pytanie pomocnicze (P.1 oraz P.2).

W rozdziale II przeprowadzam oceng systemu ochrony danych osobowych, ktéry

wynika z przepisow prawa chinskiego po reformie z lat 2016-2021. W oparciu
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o kryteria oceny systemu prawnego panstwa trzeciego, ustalone w rozdziale I, poddaje
analizie przepisy prawa chinskiego powigzane z ochrong danych osobowych. Wyjasniam
takze relacje jakie zachodza pomigdzy poszczegdlnymi ustawami dotyczacymi ochrony
danych osobowych w Chinach. W dalszej kolejnosci oceniam poziom ochrony danych
osobowych zapewniany przez przepisy prawa chinskiego, majac na uwadze standard
ochrony danych osobowych wynikajacy z przepisow prawa Unii Europejskiej,
odpowiadajac na trzecie i czwarte pytanie badawcze (P.3 i P.4).

Rozdziat III sktada si¢ z dwoch czesci. Cze§¢ pierwsza, w ktorej udzielam

odpowiedzi na pytanie piate (P.5), skupia si¢ na ocenie kompatybilnosci odpowiednich
zabezpieczen w rozumieniu art. 46 RODO lub odstgpstw, o ktérych mowa w art. 49
RODO dla transferow danych osobowych mig¢dzy Unig Europejska a Chinami.
W zwiazku tym, dokonuj¢ przegladu oraz analizy tresci polityk prywatnosci wybranych
podmiotéw chinskich dziatajacych na terytorium Unii Europejskiej. Wiyniki
przeprowadzonej analizy zestawiam z pogladami doktryny.
Druga cz¢$¢ rozdziatu III jest poswigcona koncepcji porozumienia legalizujgcego
przekazywanie danych osobowych do panstw trzecich. Na przyktadzie porozumien
zawieranych migdzy Unig Europejska a USA, omawiam m.in. przestanki ich
wykorzystania przez Komisj¢ Europejska oraz wymagania tresciowe, formutowane przez
doktryng. W dalszej cze$ci rozdziatu III przedstawiam argumenty przemawiajace za
mozliwoscia wykorzystania porozumienia legalizujagcego przekazywanie danych
osobowych migdzy Unig Europejska a Chinami, jak rowniez formuluj¢ pozadany zakres
treSciowy takiego porozumienia, majac na uwadze niedociagnigcia chinskiego systemu
ochrony danych osobowych, wskazane w rozdziale II. Tym samym, udzielam odpowiedzi
na pytanie szoste (P.6).

W zakonczeniu udzielam odpowiedzi na gtowne pytanie badawcze w oparciu
o wnioski sformutowane w rozdziatach I-II1.

5. Metodologia badan

Badania opisane w tej rozprawie doktorskiej zostaly przeprowadzone
z wykorzystaniem metod dogmatycznej oraz komparatystyczne;.

Metoda dogmatyczna postuzyta do przeprowadzenia analizy zgromadzonego
materialu badawczego. Na materiat badawczy sktadaty si¢ akty prawa Unii Europejskie;j,
w szczegbdlnosci RODO oraz prawa chinskiego, tj. m.in. CSL, DSL, c.k.c., PIPL.

Analiza aktow prawnych zostala dokonana w $wietle literatury i orzecznictwa.
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Obok stanowisk przedstawicieli doktryny, zawartych w literaturze naukowej, analizie
zostal poddany takze dorobek europejskich organdéw ochrony danych osobowych,
w szczegblnosci wytyczne i opinie Europejskiej Rady Ochrony Danych Osobowych
1 Europejskiego Inspektora Danych Osobowych zwigzane z problematyka transferow
danych osobowych. Analizie zostaly poddane takze dokumenty zwigzane z oceng
systemu prawnego panstwa trzeciego w ramach procedury wydawania decyzji w sprawie
adekwatnosci, tj. decyzje w sprawie adekwatno$ci wraz z dokumentacja towarzyszaca,
opracowang przez Europejska Rade Ochrony Danych Osobowych, Europejskiego
Inspektora Danych Osobowych, Komisj¢ Europejska oraz Parlament Europejski tak na
etapie pierwotnej oceny systemu prawnego panstwa trzeciego, jak i w ramach
okresowych przegladow funkcjonujacych decyzji w sprawie adekwatnosci,
w szczegblnosci decyzji w sprawie adekwatnosci USA.

Orzecznictwo stanowilo orzecznictwo TSUE w sprawie transferéw danych osobowych,
zwlaszcza, decyzji w sprawie adekwatnos$ci USA.

Dla prawidlowej analizy przepisow prawa chinskiego istotne znaczenie miaty
spostrzezenie doktryny, ktore legly u podstaw zidentyfikowaniu katalogu ustaw
regulujacych ochrong danych osobowych w Chinach po 2016 r. W odniesieniu do
ustawodawstwa chinskiego, zwigzanego z dostgpem organow S$cigania do danych
osobowych, wybor wiasciwych przepisow ulatwilo opracowanie sporzadzone na
potrzeby Parlamentu Europejskiego*’. Aktualnie obowigzujace teksty ustawodawstwa
chinskiego zostaty pozyskane z bazy danych uniwersytetu pekinskiego, do ktérej miatem
dostep w okresie luty 2023 - luty 20244,

Dla uzyskania catosciowego obrazu chinskiego porzadku prawnego, analiza
uwzgledniata zarowno dorobek przedstawicieli doktryny afiliowanych przy zachodnich
jak 1 przy chinskich os$rodkach badawczych. Pomocne okazaty si¢ rowniez opracowania
organizacji zwigzanych z ochrong praw cztowieka, jak rowniez artykuly
popularnonaukowe i artykuly z prasy, w szczeg6lnosci na temat zakresu dostgpu wiadz
chinskich do danych osobowych.

Nadto, analizowany material badawczy stanowily polityki prywatnosci wybranych
podmiotéw chinskich, oferujacych swoje produkty i ushugi na terytorium Unii
Europejskiej tj. Xiaomi, Huawei, ZTE, Hisense, Haier, Oppo, TikTok, Aliexpress,
Tencent, QQ, Baidu, WeChat oraz Weixin, bedacej wersja Wechat dziatajaca na

43]. Czarnocki, F. Giglio, E. Kun, M. Petik, S. Royer: Government access to data in third countries. Final
report. Milieu Consulting SRL, European Data Protection Board, Bruksela 2021.
4 https://www.pkulaw.com
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terytorium Chin. Powodem wyboru wtasnie tych podmiotdw byta ich popularnosci oraz
rozmiar dziatalno$ci prowadzonej na rynku europejskim*.

Metoda komparatystyczna zostata wykorzystana do pordéwnania chinskich
przepisow prawa, stanowiacych zrodto ochrony danych osobowych w Chinach
z przepisami prawa Unii Europejskiej. Na potrzeby tej oceny, uzupekniajgco,
uwzglednitem poglady prezentowane przez przedstawicieli nauki amerykanskie;j.
Wyniki pordwnania obu systeméw prawnych postuzyty do oceny chinskiego systemu
ochrony danych osobowych na tle standardow prawa Unii Europejskiej, a zwlaszcza
RODO.

Przedmiot badan opisanych w tej rozprawie doktorskiej spowodowal, ze
zasadniczg rol¢ odgrywaty zrédla w jezyku angielskim, co tyczy si¢ takze literatury
1 prawodawstwa chinskiego. To wtasnie jezykiem angielskim postugiwali si¢
przedstawiciele doktryny, ktérzy omawiali zagadnienie ochrony danych osobowych
w prawie chinskim. Z tego wzgledu, na potrzeby badan wykorzystalem chinskie akty
prawne w wersji dwujezycznej, tj. zarowno w jezyku angielskim, jak i jezyku chinskim,
ktore pozyskatem z bazy uniwersytetu pekifiskiego®®. Jezyk chifski (mandarynski)
stanowit jezyk uzupelniajacy, ktorym postugiwalem si¢ dla rozwiania watpliwosci
interpretacyjnych przepiséw prawa chinskiego®’.

Badania opisane w tej rozprawie doktorskiej sa powigzane z projektem
pt. ,,Przekazywanie danych osobowych pomig¢dzy Unig Europejska a Chinska Republika
Ludowa. Aspekty prawne”, ktory jest finansowany ze $rodkéw Narodowego Centrum
Nauki w ramach konkursu Preludium-1948,

Rozprawa uwzglednia stan prawny na 4 czerwca 2024 r.

¥ T. Alsop: Most valuable  technology  brands  worldwide — 2023.  7.03.2024.
https://www.statista.com/statistics/267966/brand-values-of-the-most-valuable-technology-brands-in-the-
world/ [dostep: 17.05.2024]; L.L. Thomala: Most valuable Chinese brands by Brand Finance 2023.
19.01.2024. https://www.statista.com/statistics/259063/most-valuable-chinese-brands/ [dostep:
17.05.2024]; A. Gburek: Swiat wedlug chiriczykéw (raport). 5.02.2024. https://geckweek.interia.pl/raport-
swiat-wedlug-chinczykow/news-tania-chinszczyzna-te-produkty-podbijaja-swiat-i-sa-dobrej-

1.nId, 7307968 [dostep: 17.05.2024]; S. Bu: Chinese Smart Hardware...; L. Nan: TikTok, Huawei, Lenovo
lead Kantar’s China top 50 global brands ranking. 6.07.2023. https://jingdaily.com/posts/tiktok-huawei-
lenovo-lead-kantars-china-top-50-global-brands-ranking [dostep: 17.05.2024]; K. Kucharczyk: Chiny
podbijajq rynek IT. 3.10.2018. https://cyfrowa.rp.pl/it/art18011891-chiny-podbijaja-rynek-it [dostep:
17.05.2024]; J. Qian, 1. Chu, P. Kirby i in.: Leading Chinese cross-border brands The Top 50. [Dokument
elektroniczny], KPMG, 2018, s. 8-10; C. Liu: Chinese brands make a mark in Europe. 6.03.2016.
https://www.chinadaily.com.cn/kindle/2016-03/06/content 23758762.htm [dostgp: 17.05.2024].

46 https://www.pkulaw.com

47 Zapis bibliograficzny chinskich aktow prawnych odpowiada powszechnie stosowanym zasadom — por.
P. Kossof: Chinese legal research. Carolina Academic Press, Durham, Karolina P6éinocna 2014, s. 67 i n.
48 Umowa nr UMO-2020/37/N/HS5/01799.
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ROZDZIAL PIERWSZY
KRYTERIA OCENY SYSTEMU PRAWNEGO PANSTWA
TRZECIEGO

1. Wprowadzenie

Transfer danych osobowych jest immanentnie zwigzany ze zmiang terytorium, na
ktorym znajduja si¢ dane osobowe. Wraz ze zmiang fizycznego potozenia danych
osobowych zmienia si¢ ich otoczenie prawne, gwarantujace pewien poziom ochrony
danych osobowych, a zwlaszcza ochrony praw i wolnos$ci osoby, ktorej dane dotyczg.
Prawo Unii Europejskiej, a wigc przede wszystkim RODO, wymaga, aby poziom
ochrony danych osobowych zapewniany przez jego przepisy byt co do zasady
niezmienny. W pewnym uproszczeniu oznacza to, ze przekazanie danych osobowych
z panstwa A do panstwa B nie powinno negatywnie wptyna¢ na pozycje jednostki
i ochrone jej praw i wolnoéci zwigzanych z danymi osobowymi*’. Co oczywiste,
przedstawiony scenariusz dotyczy wyltacznie przekazywania danych osobowych
z terytorium panstwa czlonkowskiego Unii Europejskiej do panstwa trzeciego, jako ze
transfery wewnatrzunijne korzystaja z domniemania jednolitego poziomu ochrony
danych osobowych™.

Syntetyczny opis zasady przekazywania danych osobowych do panstw trzecich, o ktérym
mowa powyzej, znajduje obecnie peine odzwierciedlenie w przepisach rozdziatu
V RODO, a zwlaszcza w jego art. 44. Zgodnie z trescig art. 44 RODO transfer danych
osobowych do panstwa trzeciego lub do organizacji migdzynarodowej nie moze
powodowaé naruszenia stopnia ochrony osoéb fizycznych, ktory jest gwarantowany
przepisami RODO. Tym samym, nie ma znaczenia wybor narzedzia legalizacji
transferow danych osobowych, o ktérych mowa w art. 45-49 RODO. Za kazdym razem
transfer danych osobowych do panstwa trzeciego ma si¢ odbywaé tylko w takich
warunkach, w ktorych nie dojdzie do naruszenia minimalnego, oczekiwanego przez
przepisy RODO poziomu ochrony danych osobowych. Mozna wigc mowi¢ o swego
rodzaju zakazie przekazywania danych osobowych, ktéry zostaje uchylony pod

warunkiem ustalenia lub zapewnienia w panstwie trzecim odpowiedniego poziomu

49 P. Fajgielski: Komentarz do rozporzqdzenia nr 2016/679 w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Ogolne Rozporzqdzenie o Ochronie Danych), art. 44....

30 Por. m.in. motyw 10 RODO.
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ochrony danych osobowych °' . Okre$lenie co nalezy rozumie¢ pod pojeciem
odpowiedniego poziomu ochrony danych osobowych w panstwie trzecim i w jaki sposob
nalezy go wyznaczy¢ jest wigc kluczowe.

Przyjmuje si¢, ze katalog $srodkow legalizujacych transfery danych ma posta¢
hierarchiczng, tzn., ze kolejno$¢, srodkéw legalizujacych transfery danych w rozdziale
V RODO nie jest przypadkowa, a odzwierciedla oczekiwang hierarchig®?. W pierwszej
kolejnosci nalezy wiec skorzystaé z decyzji w sprawie adekwatnosci (jesli zostata wydana
dla danego panstwa trzeciego), a dopiero nastepnie, gdy brak takiej decyzji, z jednego
z odpowiednich zabezpieczen, o ktérych mowa w art. 46 RODO. Jedynie wyjatkowych
przypadkach mozna rozwazy¢ postuzenie si¢ katalogiem odstepstw, o ktorych mowa
w art. 49 RODO.

Sposrod wymienionych $rodkéw legalizujacych transfery danych, tylko decyzja
w sprawie adekwatno$ci wigze si¢ z oceng poziomu ochrony danych osobowych
w panstwie trzecim. Jest to jedyne, oficjalne potwierdzenie poziomu ochrony danych
osobowych w konkretnym panstwie trzecim. Na podstawie przeprowadzonej oceny
systemu prawnego panstwa trzeciego, Komisja Europejska stwierdza, ze zapewnia on
adekwatny poziom ochrony danych osobowych. Dla administratoréw danych osobowych
1 podmiotow przetwarzajacych oznacza to, ze w ramach operacji przekazywania danych
osobowych na terytorium takiego panstwa (lub do takiej organizacji migdzynarodowej)
nie jest potrzebna dodatkowa weryfikacja poziomu ochrony danych osobowych.

Kryteria oceny zwigzane z decyzja w sprawie adekwatnosci zawiera art. 45 ust. 2 RODO.
Jednakze, zapoznajac si¢ ze stanowiskami przedstawicieli doktryny, jak réwniez z trescia
wydanych dotychczas decyzji w sprawie adekwatnosci pojawiaja si¢ watpliwosci, co do
faktycznego zakresu i tresci oceny systemu prawnego panstwa trzeciego. Do$¢ wskazaé
zréznicowane poglady doktryny na temat roli, jaka odgrywa podczas oceny systemu
prawnego panstwa trzeciego art. 45 ust. 2 RODO. S. Sharma, uwaza, ze postugiwanie si¢
kryteriami, o ktorych mowa w art. 45 ust. 2 RODO jest obligatoryjne’3. Przeciwny poglad
prezentuje J. Wagner, dla ktorego RODO nie zawiera kryteriow pozwalajacych na

ustalenie adekwatnos$ci poziomu ochrony danych osobowych w panstwie trzecim>*.

5 C. Kuner zauwaza, ze w przypadku standardu adekwatnosci mowa raczej o celu politycznym niz
o0 zasadzie prawa ochrony danych osobowych - C. Kuner: Developing an Adequate Legal Framework for
International Data Transfers. W: Reinventing Data Protection?. Red. S. Gutwirth, Y. Poullet, P. de Hert
i in. Springer Science+Business Media B.V., [b.m.w.] 2009, s. 267.

32 P. Drobek: Komentarz do art. 44...; C. Kuner: Komentarz do art. 44..., s. 764-765.

53'S. Sharma: Data Privacy and GDPR Handbook. Wiley, Hoboken, New Jersey 2019, s. 162-63.

54 J. Wagner: The Transfer of Personal Data to Third Countries under the GDPR: When Does a Recipient
Country Provide an Adequate Level of Protection?. ,International Data Privacy Law", 2018, nr 8, s. 319.
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J. Wagner uwaza, ze tre$¢ art. 45 RODO daje niewiele wskazéwek w przedmiocie
ustalenia czy panstwo trzecie jest adekwatne, poniewaz tres¢ przepisu stanowig
wskazanie zakresu prawa i1 orzecznictwa potrzebnego do oceny oraz zakresSlenie
wymagan stawianych prawu pafistwa trzeciego> . Nie bez znaczenia jest rowniez
problematyka wptywu czynnikéw pozaprawnych na oceng systemu prawnego panstwa
trzeciego. Zdaniem C. Kunera, proces zwigzany z wydawaniem decyzji w sprawie
adekwatnosci, a wigc takze i ocena poziomu ochrony danych osobowych w panstwie
trzecim, nie jest wolny od wptywu okoliczno$ci natury polityczne;j®.

Celem rozdzialu pierwszego rozprawy doktorskiej jest ustalenie jaki jest
oczekiwany poziom ochrony danych osobowych w panstwie trzecim oraz
z wykorzystaniem jakich kryteriow nalezy dokona¢ oceny tego poziomu, a takze
weryfikacja wpltywu czynnikow pozaprawnych na stosowanie tychze kryteriow.
Tym samym, w rozdziale pierwszym zostanie udzielona odpowiedZ na dwa pytania
badawcze (P.1), ,,Czy kryteria oceny systemu prawnego panstwa trzeciego wynikaja
z przepisow RODO?” oraz (P.2) ,,Czy, a jesli tak to jakie, czynniki pozaprawne wptywaja
na interpretacj¢ i stosowanie kryteriow oceny systemu prawnego panstwa trzeciego?”.

2. Ocena poziomu ochrony danych osobowych w panstwie trzecim na podstawie
przepisow Dyrektywy 95/46

Analiza problematyki oceny systemu prawnego panstwa trzeciego na podstawie
RODO rozpoczyna si¢ od okresu obowigzywania Dyrektywy 95/46. To wiasnie w tym
czasie zostata wypracowana praktyka oceny systemu prawnego panstwa trzeciego, ktora
wywarta przemozny wpltyw na tre$¢ katalogu kryteriow wskazanych w art. 45 ust. 2
RODO?’. Ponadto, decyzje w sprawie adekwatno$ci wydane na podstawie przepisow
Dyrektywy 95/46, mimo jej uchylenia i zastapienia przez RODO, pozostaty w mocy>®.
Ich tre$¢ odzwierciedla wigc ewolucje oczekiwan Komisji Europejskiej wzgledem
systemoOw prawnych panstw trzecich, jak rowniez stanowi wskazowke interpretacyjng dla

wyktadni art. 45 ust. 2 RODO. Z tego wzgledu, w pierwszej kolejnosci zostang omdéwione

33 Ibidem, s. 321.

56 C. Kuner: Developing an Adequate..., s. 267; podobnie m.in.: S. Sharma: Data Privacy and...,s. 164
570 czym szerzej bedzie mowa w dalszej czesei tego rozdziatu.

8 Por. art. 45 ust. 9 RODO. 15 stycznia 2024 r. Komisja Europejska opublikowata raport z oceny
funkcjonowania decyzji w sprawie adekwatnosci wydanych na podstawie przepisow Dyrektywy 95/46
(tresci raportu zostanie omowiona w dalszej czgsci tego rozdziatu). Komisja Europejska potwierdzita, ze
Andora, Argentyna, Kanada, Wyspy Owcze, Guernsey, Wyspa Man, Izrael, Jersey, Nowa Zelandia,
Szwajcaria oraz Urugwaj zapewniaja adekwatny poziom ochrony danych osobowych, w zwigzku z czym
decyzje pozostaja w mocy.
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kryteria oceny systemu prawnego panstwa trzeciego, ktore byly stosowana na podstawie
Dyrektywy 95/46.

Dyrektywa 95/46 przewidywata, ze zasadniczym i jedynym warunkiem, jaki
musiato spetnia¢ panstwo trzecie, aby transfer danych osobowych na jego terytorium byt
dopuszczalny, byto zapewnienie odpowiedniego poziomu ochrony danych osobowych.
Ustalenie tego poziomu bylo zadaniem Komisji Europejskiej, w ramach procedury
zwigzanej z wydaniem decyzji w sprawie adekwatnosci. Co do zasady,
Komisja Europejska miata dokona¢ analizy i oceny systemu prawnego panstwa trzeciego
z wykorzystaniem kryteridow wynikajacych z art. 25 ust. 2 Dyrektywy 95/46, tj. w oparciu
o:

a) kryterium charakteru danych,
b) kryterium celu i czasu trwania operacji przetwarzania danych,
c¢) kryterium kraju pochodzenia danych i kraju ostatecznego przeznaczenia danych,
d) kryterium przepisdw prawa panstwa trzeciego,
e) kryterium przepisow zawodowych i srodkow bezpieczenstwa w panstwie trzecim.
2.1. Ocena systemu prawnego panstwa trzeciego w decyzjach w sprawie
adekwatnosci wydanych na podstawie Dyrektywy 95/46

W okresie obowigzywania Dyrektywy 95/46 Komisja Europejska wydala
jedenascie decyzji w sprawie adekwatnos$ci®® oraz dwie decyzje w sprawie adekwatnos$ci
zwigzane z transferem danych do USA®. Procedura zwigzana z wydaniem decyzji przez
Komisje¢ Europejska sktadata si¢ z dwoch elementéw: opinii Grupy Roboczej art. 29 oraz
decyzji Komisji Europejskiej. O ile podstawa catej procedury byty przepisy Dyrektywy
95/46, w tym przywotany art. 25, o tyle bezposrednie stosowanie kryteriow wynikajacych
z art. 25 ust. 2 nie miato miejsca. W opiniach wydawanych przez Grupe Roboczg art. 29

w zwigzku z postepowaniem w sprawach decyzji®!, wylgcznym punktem odniesienia dla

% Adequacy Decisions. https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-
data-protection/adequacy-decisions_en. [dostep: 14.09.2021].

60 Przy czym obie decyzje zostaty uniewaznione przez TSUE, o czym mowa w dalszej czesci tego rozdziatu.
6! Grupa Robocza art. 29: Opinion No 5/99 on The Level of Protection of Personal Data in Switzerland.
7.06.1999. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/1999/wp22 en.pdf [dostep: 27.04.2021], s. 3; posrednio: Grupa Robocza art. 29:
Opinion 6/99 Concerning The Level of Personal Data Protection in Hungary. 7.09.1999.
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/1999/wp24 _en.pdf
[dostep: 12.05.2021], s. 3; Grupa Robocza art. 29: Opinion 2/2001 on the Adequacy of the Canadian
Personal Information and Electronic Documents Act. 26.01.2001. https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2001/wp39 _en.pdf [dostep: 27.04.2021], s. 3; Grupa
Robocza art. 29: Opinion 3/2001 on the Level of Protection of the Australian Privacy Amendment (Private
Sector)  Act  2000. 26.01.2001.  https://ec.europa.cu/justice/article-29/documentation/opinion-
recommendation/files/2001/wp40_en.pdf [dostep: 27.04.2021], s. 4-6; Grupa Robocza art. 29: Opinion
4/2002 on the Level of Protection of Personal Data in Argentina. 3.10.2002.
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oceny systemu prawnego panstwa trzeciego byly kryteria i wytyczne sformutowane
w dokumencie WP12%2, Pozornie, nieco inne kryteria znalazty zastosowanie opiniach
Grupy Roboczej art. 29 dotyczacych z przekazywaniem danych osobowych pasazeréw
poza terytorium UE®. Jednak takze i tym przypadku, wymagania stawiane systemowi
prawnemu panstwa trzeciego przez Grupe Roboczej art. 29 odpowiadaty kryteriom
zawartym w dokumencie WP12%4,

W przypadku wtasciwych decyzji w sprawie adekwatnosci, wyjasnienie sposobu
w jaki ustalono poziom ochrony danych osobowych w panstwie trzecim byto lakoniczne.

Uwagi Komisji Europejskiej ograniczaly si¢ do stwierdzenia, w jednym z punktow

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2002/wp63 _en.pdf,
[dostep: 27.04.2021], s. 8; Grupa Robocza art. 29: Opinion 5/2003 on the Level of Protection of Personal
Data in  Guernsey. 13.06.2003.  https://ec.europa.cu/justice/article-29/documentation/opinion-
recommendation/files/2003/wp79 en.pdf [dostgp: 27.04.2021], s. 4; Grupa Robocza art. 29: Opinion
6/2003 on the Level of Protection of Personal Data in the Isle of Man. 21.11.2003.
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2003/wp82 _en.pdf
[dostep: 27.04.2021], s. 3; Grupa Robocza art. 29: Opinion 8/2007 on the Level of Protection of Personal
Data in Jersey. 9.10.2007. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2007/wp141 _en.pdf [dostep: 4.05.2021], s. 3; Grupa Robocza art. 29: Opinion
9/2007 on the Level of Protection of Personal Data in the Faroe Islands. 9.10.2007.
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp 142 _en.pdf
[dostep: 4.05.2021], s. 4; Grupa Robocza art. 29: Opinion 6/2009 on the Level of Protection of Personal
Data in Israel. 1.12.2009. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2009/wp165_en.pdf [dostep: 4.0.2021], s. 2; Grupa Robocza art. 29: Opinion 7/2009
on the Level of Protection of Personal Data in the Principality of Andorra. 1.12.2009.
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2009/wp166_en.pdf
[dostep: 4.05.2021], s. 2; Grupa Robocza art. 29: Opinion 6/2010 on the Level of Protection of Personal
Data in the Eastern Republic of Uruguay. 12.10.2010. https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2010/wp177 en.pdf [dostep: 4.05.2021], s. 2; Grupa
Robocza art. 29: Opinion 11/2011 on the Level of Protection of Personal Data in New Zealand. 4.04.2011.
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2011/wp182_en.pdf
[dostep: 4.05.2021], s. 2; Grupa Robocza art. 29: Opinion 07/2012 on the Level of Protection of Personal
Data in  the Principality of Monaco. 19.07.2012.  https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2012/wp198 en.pdf [dostep: 26.05.2021], s. 3; Grupa
Robocza art. 29: Opinion 7/2014 on the Protection of Personal Data in Quebec. 4.06.2014.
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp219_en.pdf
[dostep: 26.05.2021], s. 3.

62 Grupa Robocza art. 29.: Transfers of Personal Data to Third Countries : Applying Articles 25 and 26 of
the EU  Data Protection Directive. 24.07.1998. https://ec.curopa.eu/justice/article-
29/documentation/opinion-recommendation/files/1998/wp12_en.pdf [dostep: 7.09.2021], dalej: Dokument
WP12 lub WP12.

3 Grupa Robocza art. 29: Opinion 4/2003 on the Level of Protection Ensured in the US for the Transfer of
Passengers’ Data. 13.06.2003, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2003/wp78 en.pdf [dostgp: 12.05.2021], s. 3; Grupa Robocza art. 29: Opinion
1/2005 on the Level of Protection Ensured in Canada for the Transmission of Passenger Name Record and
Advance Passenger Information from Airlines. 19.01.2005. https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2005/wp103_en.pdf [dostgp: 17.05.2021], s. 3.

% Grupa Robocza art. 29: Opinion 1/2004 on the Level of Protection Ensured in Australia for the
Transmission of  Passenger  Name  Record  Data  from  Airlines. 16.01.2004.
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2004/wp85_en.pdf
[dostep: 12.05.2021], s. 5-12; Grupa Robocza art. 29: Opinion 3/2004 on the Level of Protection Ensured
in Canada for the Transmission of Passenger Name Records and Advanced Passenger Information from
Airlines. 11.02.2004. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2004/wp88_en.pdf [dostep: 17.05.2021], s. 5-11.
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https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/1998/wp12_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/1998/wp12_en.pdf

preambuly kazdej z decyzji, ze w danym panstwie trzecim funkcjonuja podstawowe
zasady ochrony danych osobowych, funkcjonuja sposoby zapewnienia egzekwowalnos$ci
tych zasad, w tym organy nadzoru oraz funkcjonuja S$rodki zaradcze na wypadek
naruszenia tychze zasad®®. Faktycznymi kryteriami oceny byty wigc:

1. zasady ochrony danych osobowych,

2. sposoby ich egzekwowania,

3. istnienie organu nadzoru oraz

4. dostgpnos¢ srodkow zaradczych, z ktérych jednostka moze skorzysta¢ w razie

naruszenia zasad ochrony danych osobowych.

Komisja Europejska nie uzasadniata jednak, dlaczego zastosowala wspomniane kryteria,
zbiezne z kryteriami, o ktorych mowa w Dokumencie WP12 a nie kryteria wynikajace
z art. 25 ust. 2 Dyrektywy 95/46. Komisja Europejska dysponowata wigc swoboda

w zakresie doboru kryteriow oceny systemu prawnego panstwa trzeciego.

% Decyzja Komisji z dnia 26 lipca 2000 r. na mocy dyrektywy 95/46/WE Parlamentu Europejskiego
i Rady w sprawie wtasciwej ochrony danych osobowych w Szwajcarii (Dz. U. UE. L. z 2000 r. Nr 215,
str. 1 ze. zm., dalej: Decyzja w sprawie adekwatnosci Szwajcarii) pkt 10; Decyzja Komisji z dnia 20 grudnia
2001 r. na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady w sprawie odpowiedniej ochrony
danych osobowych zapewnionej w ustawie kanadyjskiej o ochronie informacji osobowych i dokumentow
elektronicznych (Dz. U. UE. L. z 2002 r. Nr 2, str. 13 ze zm., dalej: Decyzja w sprawie adekwatnosci
Kanady) pkt 9; Decyzja Komisji z dnia 30 czerwca 2003 r. na mocy dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady w sprawie wlasciwej ochrony danych osobowych w Argentynie (Dz. U. UE. L.
z 2003 r. Nr 168, str. 19 ze zm., dalej: Decyzja w sprawie adekwatnosci Argentyny) pkt 14; Decyzja
Komisji z dnia 21 listopada 2003 r. w sprawie wlasciwej ochrony danych osobowych w Guernsey
(Dz. U. UE. L. z 2003 r. Nr 308, str. 27 ze zm., dalej: Decyzja w sprawie adekwatnosci Guernsey) pkt 9;
Decyzja Komisji z dnia 28 kwietnia 2004 r. w sprawie odpowiedniej ochrony danych osobowych na wyspie
Man (Dz. U. UE. L. z 2004 r. Nr 151, str. 51 ze zm., dalej: Decyzja w sprawie adekwatno$ci wyspy Man)
pkt 8; Decyzja Komisji z dnia 8 maja 2008 r. na mocy dyrektywy 95/46/WE Parlamentu Europejskiego
i Rady, w sprawie wilasciwej ochrony danych osobowych na Jersey (Dz. U. UE. L. z 2008 r. Nr 138, str. 21
ze zm., dalej: Decyzja w sprawie adekwatnos$ci Jersey) pkt 9; Decyzja Komisji z dnia 5 marca 2010 r. na
mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, w sprawie wlasciwej ochrony na podstawie
ustawy Wysp Owczych w sprawie ochrony danych osobowych (Dz. U. UE. L. z 2010 r. Nr 58, str. 17
ze zm., dalej: Decyzja w sprawie adekwatno$ci Wysp Owczych) pkt 7; Decyzja Komisji z dnia 19
pazdziernika 2010 r. na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, w sprawie
odpowiedniej ochrony danych osobowych w Andorze (Dz. U. UE. L. 22010 r. Nr 277, str. 27 ze zm., dalej:
Decyzja w sprawie adekwatnosci Andory) pkt 10; Decyzja Komisji z dnia 31 stycznia 2011 r. na mocy
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, w sprawie odpowiedniej ochrony danych
osobowych w Panstwie Izrael w odniesieniu do zautomatyzowanego przetwarzania danych osobowych
(Dz. U. UE. L. z 2011 r. Nr 27, str. 39 ze zm., dalej: Decyzja w sprawie adekwatnos$ci Izraela) pkt 9-10;
Decyzja wykonawcza Komisji z dnia 21 sierpnia 2012 r. na mocy dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady, w sprawie odpowiedniej ochrony danych osobowych przez Wschodnig Republike
Urugwaju w odniesieniu do zautomatyzowanego przetwarzania danych osobowych (Dz. U. UE. L. z 2012
1. Nr 227, str. 11 ze zm., dalej: Decyzja w sprawie adekwatno$ci Urugwaju) pkt 9-10; Decyzja wykonawcza
Komisji z dnia 19 grudnia 2012 r. na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, w
sprawie odpowiedniej ochrony danych osobowych w Nowej Zelandii (Dz. U. UE. L. z 2013 r. Nr 28, str.
12 ze zm., dalej: Decyzja w sprawie adekwatno$ci Nowej Zelandii) pkt 10-11; wydaje si¢, ze takze Decyzja
Komisji z dnia 6 wrzesnia 2005 r. w sprawie odpowiedniej ochrony danych osobowych zawartych w
Imiennym Rejestrze Pasazerow linii lotniczych, przekazanym do Agencji Stuzb Granicznych Kanady (Dz.
U. UE. L. 22006 r. Nr 91, str. 49 ze zm., dalej: Decyzja w sprawie adekwatno$ci Kanady - dane pasazeréw)
pkt 3; pkt 15-22.
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Przejawem owej swobody bylo réwniez postugiwanie si¢ dodatkowym kryterium,
kryterium zobowigzan migdzynarodowych panstwa trzeciego. Ani art. 25 ust. 2
Dyrektywy 95/46, ani Dokument WP12 nie wymienialy tego kryterium jako jednego
z elementéw oceny systemu prawnego panstwa trzeciego. Natomiast w wybranych
decyzjach w sprawie adekwatnosci Komisja Europejska wskazywata na istnienie r6znych
zobowigzan mi¢dzynarodowych panstwa trzeciego, réwniez tych bezposrednio
zwigzanych z ochrong danych osobowych. W przypadku Szwajcarii, Guernsey, Wyspy
Man, Jersey oraz Andory, w jednym z punktéw decyzji w sprawie adekwatnos$ci
pojawiata si¢ wzmianka o tym, ze dane panstwo trzecie jest strong Konwencji nr 108
Rady Europy. Natomiast w decyzji w sprawie adekwatnosci dotyczacej Kanady pojawila
si¢ wzmianka o czlonkostwie Kanady w OECD. Z kolei dla Urugwaju funkcje
zobowigzania mi¢dzynarodowego petnita Amerykanska Konwencja Praw Czlowieka.
W odniesieniu do pozostatych czterech panstw trzecich, wobec ktoérych Komisja
Europejska wydata decyzje w sprawie adekwatnos$ci, pomini¢to weryfikacj¢ zobowigzan
mig¢dzynarodowych panstwa trzeciego.
2.2. Kryteria oceny systemu prawnego panstwa trzeciego w wytycznych Grupy
Roboczej art. 29
Wytyczne Grupy Roboczej art. 29 w sprawie oceny systemu prawnego panstwa
trzeciego, zawarte w Dokumencie WP12, odgrywaly szczegdlng role na etapie oceny
systemu prawnego panstwa trzeciego. Wstgpne zatozenia dotyczace tresci kryteridw
zawartych w jego tresci znalazly si¢ w pierwszym dokumencie dotyczacym transferéw
danych osobowych, WP4%¢, Grupa Robocza art. 29 przedstawita w nim koncepcje
minimalnych wymagan, ktorych spelnienie byto jednoznaczne z zapewnieniem
odpowiedniego poziomu ochrony danych osobowych w panstwie trzecim. Uznano, ze
tym, co powinno wskazywac¢ zakres oceny powinno by¢ ryzyko z jakim zwigzany jest
transfer danych®’. Kryteriami, ktore nalezato bra¢ pod uwage dla ustalenia minimalnego,
odpowiedniego poziom ochrony danych osobowych w panstwie trzecim byly
podstawowe zasady ochrony danych osobowych wraz z odpowiednimi $rodkami ich
egzekwowania®®. Na podstawowe zasady ochrony danych osobowych sktadaty sig:

1) ,,Zasada ograniczenia celu przetwarzania,

% Grupa Robocza art. 29: First Orientations on Transfers of Personal Data to Third Countries - Possible
Ways  Forward in  Assessing  Adequacy.  26.06.1997.  https://ec.europa.cu/justice/article-
29/documentation/opinion-recommendation/files/1997/wp4_en.pdf [dostep: 7.09.2021], dalej: Dokument
WP4 lub WP4.

7 Ibidem, s. 5—6.

%8 Ibidem.
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i1) Zasada proporcjonalnosci i odpowiednio$ci danych,

1i1) Zasada przejrzystosci,

iv) Zasada bezpieczenstwa,

v) Prawo dostepu do danych, na ktore sktada si¢ m.in. prawo do sprostowania; prawo

do wyrazenia sprzeciwu,

vi) Zasada ograniczenia dalszego transferu danych”®.
Zasady podlegaly uzupehieniu o dodatkowe zasady, wiasciwe dla szczegélnych typoéw
przetwarzania danych, w szczegélnos$ci zasady dotyczace przetwarzania danych
sensytywnych, marketingu bezpo$redniego czy automatycznego podejmowania decyzji’’.
Grupa Robocza art. 29 zwracata takze uwagg na koniecznos¢ uwzgledniania w ocenie
rzeczywistej praktyki postepowania’’.

Dokument WP12 podtrzymat stanowisko wyrazone w Dokumencie WP4, w tym

w zakresie kryterium ryzyka jako podstawowego wyznacznika oceny’?, kryteriow
minimalnego odpowiedniego poziomu ochrony danych osobowych, czy doniosto$ci
praktyki dla przeprowadzanej oceny’. Tak jak w Dokumencie WP4, tak i w Dokumencie
WP12 Grupa Robocza art. 29 sugerowata, azeby ocena egzekwowalno$ci prawa byla
przeprowadzana z uwzglednieniem celu (przedmiotu) systemu ochrony danych
osobowych, tak aby bylo mozliwe odnalezienie w prawie panstwa trzeciego
odpowiednich srodkow proceduralnych’. Grupa Robocza art. 29 podkreSlata, ze podczas
oceny nalezy takze uwzgledni¢ tzw. samoregulacje¢ (soft law) dotyczaca ochrony danych
osobowych, ktora funkcjonuje w poszczegdlnych branzach’. Wyjasniono, ze ocena
samoregulacji powinna by¢ przeprowadzona w taki sam sposob, w jaki ocenia si¢
przepisy prawa, a zatem z zamiarem odnalezienia w tre$ci samoregulacji podstawowych
zasad ochrony danych osobowych oraz oceny samoregulacji w praktyce, tj. poprzez
weryfikacje czy jest przestrzegana, czy jest pomocna dla podmiotow danych, w tym czy
zapewnia odpowiednie $rodki zaradcze’. W Dokumencie WP12 poszczegodlne kryteria

zostaly dodatkowo doprecyzowane przez katalog przyktadowych pytan, ktoérych

% Ibidem s. 6.

70 Ibidem.

7! Ibidem, s. 5.

72 Dokument WP12, s. 27.
73 Ibidem, s. 5—6.

74 Ibidem, s. 7.

7> Ibidem, s. 9.

76 Ibidem, s. 11.
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wykorzystanie mialo wykaza¢ przestrzeganie przez panstwo trzecie kazdego
z kryteriow”’.

Proponowane przez Grupe Roboczg art. 29 zakres i tre$¢ oceny systemu prawnego
panstwa trzeciego, wynikajace z Dokumentow WP4 i WP12, nawigzuja do pogladow
wyrazonych przez organy Komisji Europejskiej w wydanym w 1998 r. Raporcie
Wprowadzajagcym’® oraz Metodologii Oceny”.

W Raporcie Wprowadzajacym autorzy dostrzegali generalng ceche wpisang
w art. 25 Dyrektywy 95/46 jaka byla otwartos¢ i zdolno$¢ dostosowania do réznych
warunkow % . Przejawem przytoczonych cech byl otwarty katalog kryteriow, ktore
nalezato uwzgledni¢ podczas oceny systemu prawnego panstwa trzeciego, brak definicji
adekwatnosci czy podejscie wpadkowe (case-by-case)®!. Zawezeniu oceny miala shuzy¢
identyfikacja ryzyk zwigzanych z transferem, za§ samg ocen¢ traktowano jako
poszukiwanie w systemie prawnym pafistwa trzeciego wlasciwego $rodka zaradczego®2.
Za taki $rodek uznano przede wszystkim podstawowe zasady ochrony danych wraz ze
srodkami, ktore zapewnig ich skuteczno$¢®®. Zdaniem autoréw podstawowe zasady to:
zasada udziatu jednostki (principle of individual participation), zasada celu koncowego
(principle of end objective), zasada jakosci (principle of quality) oraz zasada
proporcjonalnos$ci (principle of proportionality)®*. Pierwsza z zasad sprowadzata si¢ do
uzyskania przez jednostke informacji na temat swojej osoby, ktére znajduja sie u
podmiotu przetwarzajacego oraz moznosci sprawowania wladzy nad tymi informacjami,
co niejako wpltywato na zdolno$¢ wykonywania pozostatych zasad®. Druga zasada (celu
koncowego) miala wigza¢ z poszanowaniem celu przetwarzania danych osobowych, tak
aby dane byly przetwarzane wytacznie w sposob pozwalajacy na osiggnigcie celu

okres$lonego przez podmiot pozyskujgcy daned®. Pozostale dwie zasady byty $cisle

77 Ibidem, s.11-13.

78 M.-H. Boulanger, H. Burkert, B. Havelange i in.: Preparation of a Methodology for Evaluating the
Adequacy of the Level of Protection of Individuals with Regard to the Processing of Personal Data. Annex
to the Annual Report 1998 (XV D/5047/98) of the Working Party Established by Article 29 of Directive
95/46/EC. 1998. https://ec.europa.eu/justice/article-29/documentation/annual-
report/files/1998/wp14 _en.pdf., [dostep: 6.09.2021], dalej: Raport Wprowadzajacy.

7 C.D. Raab, C.J. Bennet, RM. Gellman i in: Application of a Methodology Designed to Assess the
Adequacy of the Level of Protection of Individuals with Regard to Processing Personal Data: Test of the
Method on Several Categories of Tran. 1998. https://op.europa.cu/en/publication-detail/-
/publication/fd67e466-699b-4491-af96-2f31692a92c4d [dostep: 6.09.2021], dalej: Metodologia Oceny.

80 Raport Wprowadzajacy, s. 4-5.

81 Tbidem, s. 4.

82 Ibidem, s. 7-9; 22.

8 Ibidem, s. 9.

84 Ibidem, s. 10.

8 Ibidem, s. 10;11.

8 Tbidem, s.10.
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zwigzane z zasadg celu koncowego®’. Stad dla autorow Raportu Wprowadzajacego
twierdzenie o istnieniu dwoch najwazniejszych zasad ochrony danych byto zasadne %8,
W przypadku $rodkow zapewniajacych skuteczne poszanowanie zasad ochrony danych,
istnienie katalogu kryteriow mialo drugorzedne znaczenie. Najwazniejszym bylo
przeznaczenie tych srodkow, czyli zapewnienie przestrzegania zasad®. Do jego realizacji
mialy si¢ przyczynia¢ sankcje odstraszajace przed naruszaniem zasad ochrony danych,
jak rowniez dostep osoby, ktorej dane dotycza do sadowego organu, uprawnionego do
wydawania egzekwowalnych rozstrzygnie¢®. Natomiast badanie systemu prawnego
panstwa trzeciego powinno rozpoczyna¢ poszukiwanie zrodta (umocowania) ochrony
danych osobowych, przy czym mogto to by¢ takze zrodlo pozaustawowa, a nastgpnie
ustalenie sposobdw zapewniajacych kontrolg nad przestrzeganiem zasad ochrony danych
oraz $rodkow zaradczych na wypadek naruszenia tychze zasad®'. Z ostatnich dwoch
elementow badania wynikala konieczno$¢ istnienia odpowiednich $rodkéw
bezpieczenstwa, jak rowniez organu nadzorczego®?. Autorzy podkreslali jednak, ze
chodzi tu o taki organ nadzorczy, ktory jest niezalezny, m.in. poprzez odpowiednia
procedur¢ powotania, dostgpny dla podmiotéw danych, z czym zwigzane jest
propagowanie zasad ochrony danych osobowych, pomoc jednostkom oraz czuwanie nad
przestrzeganiem owych zasad”?. Sposrod dodatkowych wymagan, jakie powinno spetnia¢
panstwo trzecie zwrocono uwage na koniczno$¢ regulacji zagadnienia dalszych
transferow danych®*.

Metodologia Oceny powtarzala czg$¢ sposrod uwag zawartych w Raporcie
Wprowadzajagcym. Za szczeg6lnie istotne kryterium autorzy uznali funkcjonowanie
przepiséw (i powigzanych z nimi rozwigzan) w praktyce, ktoéra wespol z teorig miata
obrazowac¢ rzeczywisty poziom ochrony danych w panstwie trzecim®®. Zasady ochrony
danych osobowych uznano za wazne, ale przez brak hierarchii kryteriow oceny,

to catosciowe spojrzenie na badany przypadek (casum ad casum) przedstawi istniejacy

8 Ibidem, s. 11;18.

88 Podobnie: ibidem, s.12; pozostale zasady s3 postrzegane przez autoréw jako wynikajagce z dwoch
podstawowych zasad, tak: zasady prawa dostepu do danych czy prawa sprzeciwu - s. 19.

8 Raport Wprowadzajacy, s.10.

% Ibidem, 5.25-26.

o1 Ibidem, s.13-14.

2 Ibidem, s. 19.

% Ibidem, s. 20-21.

% Ibidem, s. 21.

95 Metodologia Oceny s. 200.
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stan rzeczy’®. W zwiazku z tym, przeprowadzajac oceng nalezy wzig¢ pod uwage takze
roznice kulturowe”’.

W $wietle powyzszego, od poczatku stosowania art. 25 ust. 2 Dyrektywy 95/46,
jego wyktadnia zakladata przyznanie Komisji Europejskiej swobody w ocenie systemu
prawnego panstwa trzeciego, dla ktorej jedynym ograniczeniem byta konieczno$¢
odnalezienia w badanym panstwie trzecim zasad ochrony danych oraz $rodkow ich
egzekwowania.

3. Przekazywanie danych osobowych miedzy Unig Europejska a USA w okresie
obowiazywania Dyrektywy 95/46

Osobny punkt rozdzialu zostal przeznaczony na omowienie regulacji transferéw
danych osobowych migdzy Unia Europejska a USA. Sposrdéd wszystkich badanych
systemow prawnych panstw trzecich, przypadek USA okazal si¢ najbardziej
skomplikowany, a zarazem wywarl najwigkszy wplyw na aktualne podejscie do
przekazywania danych osobowych do panstw trzecich. Poszczegdlne zagadnienia
dotyczace relacji Unia Europejska-USA w sprawie transferu danych osobowych znalazty
odzwierciedlenie w dyskusji doktryny, dlatego moje rozwazania skupiajg si¢ wylacznie
na kwestii oceny systemu prawnego panstwa trzeciego. Dla tematu niniejszej pracy
szczeg6lnie wazng jest kwestia wptywu, jaki kazus USA wywart na postrzeganie oceny
systemu prawnego panstwa trzeciego, a przede wszystkim na elementy systemu
prawnego panstwa trzeciego, ktore nalezy ocenic.

3.1. Decyzja w sprawie adekwatnosci porozumienia Safe Harbor 1 jej
uniewaznienie

Pierwsza decyzja w sprawie adekwatno$ci dotyczaca USA zostata wydana w 2000
r. i byla zwigzana z porozumieniem Safe Harbor®®. Zakres oceny dokonywanej przez
Komisj¢ FEuropejska oraz Grupge Robocza art. 29 obejmowal postanowienia
przywotanego porozumienia a nie bezposrednio systemu prawnego USA. Przedmiot
oceny byl pierwszym odstgpstwem od dotychczasowej praktyki Komisji Europejskie;.
Sama ocena nie wyr6zniata si¢ na tle pozostatych przypadkéw. W opiniach Grupy

Roboczej art. 29 dotyczacych poziomu ochrony danych osobowych w USA w zwiagzku

% Ibidem, s. 202.

7 Ibidem.

% Decyzja Komisji z dnia 26 lipca 2000 r. przyjeta na mocy dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady, w sprawie adekwatnosci ochrony przewidzianej przez zasady ochrony prywatnosci
w ramach "bezpiecznej przystani" oraz przez odnoszace si¢ do nich najcz¢sciej zadawane pytania, wydane
przez Departament Handlu USA (Dz. U. UE. L. z 2000 r. Nr 215, str. 7, ze zm., dalej: Porozumienie Safe
Harbor).
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z porozumieniem Safe Harbor zasygnalizowano konieczno$¢ praktycznego spojrzenia na
przypadek USA®’. Odnoszac sie do organu nadzorczego, w tym do kwestii braku
jurysdykcji organéw europejskich na terytorium USA, podkre$lono, ze istnienie
skutecznego mechanizmu egzekwowalno$ci praw jest kluczowym elementem oceny ',
W pozostalym zakresie opiniowanie oparto o Dokument WP12!'°!, Roéwniez w tresci
decyzji w sprawie adekwatno$ci Komisja Europejska wskazywata na zapewnienie przez
porozumienie Safe Harbor tych elementow oceny, na ktore wskazywat Dokument WP12.

Momentem przelomowym dla omawianego zagadnienia okazala si¢ pierwsza
sprawa zainicjowana przez M. Schremsa. Autor skargi, skierowanej do jednego
z europejskich organéw nadzorczych, zwréocit uwage organéw Unii Europejskiej 1 opinii
publicznej na problemy w systemie prawnym USA, ktore, jego zdaniem, wptywaty na
poziom ochrony danych osobowych zapewniany przez porozumienie Safe Harbor.
M. Schrems zainicjowal w ten sposob szereg dyskusji, ktore przez lata toczyly si¢
w dokumentach i opiniach organéw Unii Europejskie;.

Sposrod wielu sformulowanych wnioskéw, czg$¢ dotyczyla oceny systemu
prawnego panstwa trzeciego. W wyjasnieniach kierowanych do Parlamentu
Europejskiego z 2013 r., Komisja Europejska zwracata uwage na zagrozenia wynikajace
z dostgpu organoéw panstwowych USA do danych, ktére naleza do podmiotow
prywatnych $wiadczacych ustugi !, Na tle owych zagrozen, Komisja Europejska
posrednio odniosta si¢ do samych kryteriow oceny. Wedlug Komisji Europejskiej, tym
co szczegllnie przektada si¢ na odpowiedni poziom ochrony danych osobowych jest
respektowanie zasady proporcjonalno$ci, ograniczony okres przechowywania danych

oraz egzekwowalne prawa osob, ktorych dane dotyczg!'®

. W przypadku tych ostatnich,
Komisja Europejska zaznaczata, Ze jednym z praw przyznanych jednostce powinien by¢

dostep do sadowej procedury dotyczacej naprawienia naruszen praw, wolnej od

9 Grupa Robocza art. 29: Opinion 1/99 Concerning the Level of Data Protection in the United States and
the Ongoing Discussions between the European Commission and the United States Government.
26.01.1999. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/1999/wp15_en.pdf [dostep: 7.10.2021], s. 2.

100 Grupa Robocza art. 29: Opinion 2/99 on the Adequacy of the “International Safe Harbor Principles”
Issued by the US Department of Commerce on 19th April  1999. 3.03.1999.
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/1999/wp19 _en.pdf
[dostep: 7.10.2021], s. 3.

101 Grupa Robocza art. 29: Opinion 4/2000 on the Level of Protection Provided by the “Safe Harbor
Principles”. 16.05.2000. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2000/wp32_en.pdf [dostep: 12.05.2021], s. 2.

192 Communication from the Commission to the European Parliament and the Council Rebuilding Trust in
EU-US Data Flows..., s. 3.

103 Thidem, s. 8.
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zrbéznicowanego traktowanie obywateli i nie-obywateli panstwa trzeciego!®*. W kolejnym
komunikacie adresowanym do Parlamentu Europejskiego, Komisja Europejska
przedstawila uchybienia mechanizmu samocertyfikacji, na ktérym opierato si¢
porozumienie Safe Harbor, a przede wszystkim trudnosci z weryfikacja czy
certyfikowane podmioty rzeczywiscie przestrzegaja zasady wynikajace z porozumienia
Safe Harbor!%. Ponownie dostrzezong powazng wada systemu prawnego USA bylo
nieroéwne traktowanie obywateli i nie-obywateli USA w ramach postepowan sgdowych!%®,
Do obu komunikatow Komisji Europejskiej odniost si¢ Europejski Inspektor Ochrony
Danych Osobowych. W swojej opinii zwrocil uwage na stabosci zwigzane
z regulacjg dalszego przekazywania danych osobowych!'%’, a takze, dostep organow
panstwowych USA do danych!®®. Europejski Inspektor Ochrony Danych Osobowych
dostrzegatl potrzebg istnienia organu nadzoru, ktérego zadania i skuteczne uprawnienia
bytyby zwigzane zaréwno z przestrzeganiem zasad ochrony danych osobowych, jak
1 ochrong przed nieuzasadnionym dostgpem organdéw panstwowych do danych na etapie
ich pozyskiwania i dalszego przetwarzania!®.

Zagadnienie zgodnego z prawem dostepu organdw panstwowych do danych osobowych
na potrzeby S$cigania przestepstw i zapewnienia bezpieczenstwa narodowego '!°
oraz odpowiednich zabezpieczen stuzacych przestrzeganiu zasad ochrony danych
osobowych zostato nastepnie rozwiniete w opiniach Grupy Roboczej art. 291! w zakresie,
ktéry wykracza poza temat tej rozprawy. Niemniej jednak, na potrzeby dalszych

rozwazan, przyjmuje, ze wytyczne Grupy Roboczej art. 29 w sprawie dostgpu organow

194 Thidem, s. 8-9.

105 Communication from the Commission to the European Parliament and the Council on the Functioning
of the Safe Harbour from the Perspective of EU Citizens and Companies Established in the EU. 27.11.2013.
https://eur-lex.europa.eu/resource.html?uri=cellar:551c0723-784a-11e3-b889-
0laa75ed71a1.0001.05/DOC _1&format=PDF [dostgp: 7.10.2021], s. 5-9.

196 Thidem, s. 17.

197 Europejski Inspektor Ochrony Danych Osbowych: Opinion of the European Data Protection Supervisor
on the Communication from the Commission to the European Parliament and the Council on “Rebuilding
Trust in EU-US Data Flows” and on the Communication from the Commission to the European Parliament
and the Council on “the Functioning of the Safe Harbour from the Perspective of EU Citizens and
Companies Established in the EU". 20.02.2014. https://edps.europa.eu/sites/default/files/publication/14-
02-20 eu us_rebuliding_trust _en.pdf [dostep: 7.10.2021], pkt 30.

108 Thidem, m.in. pkt 19, pkt 34, pkt 52, pkt 74.

199 Thidem, pkt 75-76.

110W dalszej cze$ci pracy bede si¢ postugiwat zamiennie okre$leniami: dostep organéw do danych; dostep
organow panstwa do danych osobowych, dostep organow $cigania do danych

"Por. Grupa Robocza art. 29: Opinion 04/2014 on Surveillance of Electronic Communications for
Intelligence and National Security Purposes. 10.04.2014. https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp215_en.pdf [dostep: 7.10.20217;
Grupa Robocza art. 29: Working Document on Surveillance of Electronic Communications for Intelligence
and National Security Purposes. 5.12.2014. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp228 en.pdf [dostep: 7.10.2021].
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panstwa do danych osobowych stanowig Zrédlo kryterium oceny systemu prawa panstwa
trzeciego w tym zakresie.

Sprawa zainicjowana przez M. Schremsa znalazta swoj finat w TSUE. Oprocz tez
zawartych w orzeczeniu konczacym sprawe, dla przedmiotu tej rozprawy przydatne sa
takze uwagi zawarte w opinii Rzecznika Generalnego Y. Bota. W toku postgpowania
przed TSUE, Rzecznik Generalny Y. Bot skupit si¢ na dwdch zagadnieniach. Pierwsze
zagadnienie to wymagania stawiane organowi nadzorczemu. Istnienie organu
nadzorczego jest z perspektywy wymagan Unii Europejskiej kluczowym elementem
systemu prawnego ochrony danych osobowych!!2, Zasadniczg cechg organu nadzorczego
powinna by¢ niezalezno$¢!''3. Aby podmiot peit role organu nadzorczego nalezy
przyzna¢ mu odpowiedni zakres dzialania, ktory nie jest ograniczony wylacznie do
sprawowania pieczy nad szeroko pojetymi zagadnieniami ochrony konkurencji i praw

konsumentow! !4,

Drugie zagadnienie to ocena systemu prawnego panstwa trzeciego.
W ocenie Rzecznika, decyzja w sprawie adekwatnosci i powigzana z nig ocena musza
odpowiada¢ rzeczywisto$ci, przez co ponowna ocena systemu prawnego przez wlasciwe
organy Unii Europejskiej powinna nastgpowaé za kazdym razem, gdy pojawig si¢
uzasadnione watpliwoéci co do aktualnego poziomu ochrony!!>. Nie oznacza to, ze
panstwo trzecie zwolnione jest z jakichkolwiek dziatan, poniewaz jego obowiazkiem jest
nieustanne zapewnienie takiego poziomu ochrony danych osobowych, ktory bedzie
zgodny ze standardami prawa Unii Europejskiej !¢, Ocena systemu prawnego panstwa
trzeciego sprowadza si¢ do wykorzystania dwoch kluczowych kryteriow: kryterium zasad
ochrony danych oraz kryterium $rodkow, dzigki ktorym zasady s3 stosowane
i przestrzegane!!”. Za sprawa srodkow zapewniajacych przestrzeganie zasad osoba, ktorej
dane dotycza powinna mie¢ mozliwo$¢ sadowej kontroli postgpowania z danymi

osobowymi, takze gdy dane przetwarzaja podmioty publiczne !!8

. W przypadku
dodatkowych, pozasadowych postepowan, w tym alternatywnych sposobow
rozwigzywania sporow, konieczne jest ustalenie do jakich spraw znajda zastosowanie,

a zwlaszcza czy pozasadowe postgpowania obejmujg spory z udzialem podmiotow

112y, Bot: Opinion Of Advocate General Bot Case C-362/14 Maximillian Schrems v Data Protection
Commissioner (Request for a Preliminary Ruling from the High Court (Ireland)). 23.09.2015.
ECLL:EU:C:2015:627, pkt 145.

113 Ibidem, m.in. pkt 67-68.

114 Tbidem, pkt 205.

115 Thidem, pkt 135, pkt 137, pkt 146.

116 Thidem, pkt 147.

7 Tbidem, pkt 143, w oparciu 0 Dokument WP12.

18 Thidem, m.in. pkt 158, pkt 165.
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publicznych!'®. Poza powyzszymi zagadnieniami Rzecznik w swojej opinii niejako
sformutowat dodatkowe kryterium, wzorzec kontroli, w postaci Karty Praw
Podstawowych. Wedtug Rzecznika Bota wykorzystanie Karty Praw Podstawowych
moze polegac na interpretacji uprawnien organu nadzorczego w $wietle art. 8 ust. 3 Karty
Praw Podstawowych '2° . Jednocze$nie, Karta Praw Podstawowych, a szczegdlnie
art. 7,8, 47 1 52 sg zrodtem standardow, jakie powinno spetnia¢ prawo panstwa trzeciego
w zakresie dostepu organdw panstwa do danych osobowych!2!,

Wyrok TSUE, nazywany powszechnie wyrokiem w sprawie Schrems I!22,
potwierdzit dotychczasowe rozwazania organéw Unii Europejskiej. Trybunat wyjasnit,
ze cecha niezalezno$ci organu nadzorczego to gwarancja efektywnej kontroli
przestrzegania przepisow ochrony danych osobowych, a zarazem to wsparcie osoby,
ktérej dane dotycza, poniewaz tylko niezaleznie sprawowany nadzor moze sta¢ na strazy
réwnowagi interesoéw podmiotow danych i uczestnikoOw obrotu tymi danymi. Przejawem
niezaleznos$ci jest uprawnienie organu nadzorczego do weryfikacji przekazywania
danych osobowych do panstwa trzeciego, ktore jest objete wlasciwa decyzja Komisji
Europejskiej!?*. Odnoszgc sie do oceny systemu prawnego panstwa trzeciego, TSUE
podkreslal, ze katalog kryteridw oceny jest otwarty, przez co ocena powinna uwzglednia¢
catoksztatt okoliczno$ci'?*. Nie oznacza to jednak dowolno$ci w przeprowadzeniu
oceny'?. Spojrzenie na system prawny pafistwa trzeciego to poszukiwanie efektywnej
ochrony danych osobowych osigganej niekoniecznie przy wykorzystaniu tych samych
sposdb, ktore sg obecne w prawie Unii Europejskiej 126, Wazne, aby rozwigzania przyjete
w systemie prawnym panstwa trzeciego stanowily element rzeczywistej praktyki
postepowania 2. W konsekwencji, aby oceni¢ system prawny panstwa trzeciego
konieczne jest wykorzystanie dwoch kryteriow: kryterium zasad ochrony danych
osobowych (zwlaszcza tresci zasad) oraz kryterium sposobow zapewniajacych
przestrzeganie tych zasada w praktyce!?%. Drugie kryterium wymaga zbadania wyjatkow,

ktére wylaczaja stosowanie zasad, a takze zbadania $rodkow ochrony, z ktérych moze

119 Thidem, pkt 204, pkt 206.

120 Tbidem, pkt 79; takze pkt 94.

121 Tbidem, pkt 170, pkt 174, pkt 177, pkt 181, pkt 200.

122 Wyrok TSUE z 6.10.2015 r., C-362/14, Maximillian Schrems v. Data Protection Commissioner,
ECLI:EU:C:2015:650 (dalej: Wyrok Schrems I lub Sprawa Schrems I), pkt 41, pkt 42.
123 Tbidem, pkt 53, pkt 54, pkt 56, pkt 57, pkt 66.

124 Tbidem, pkt 70.

125 Tbidem, pkt 78.

126 Tbidem, pkt 74.

127 Ibidem, pkt 71 1 73.

128 Tbidem, pkt 75.
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skorzysta¢ jednostka na wypadek naruszenia tychze zasad '*° . Zdaniem TSUE
uzasadnieniem badania wiasnie tych elementoéw systemu prawnego panstwa trzeciego sa
standardy ptynace z Karty Praw Podstawowych 13,
3.2. Tarcza Prywatnosci jako nowe porozumienie w sprawie transferow danych
do USA
Uniewaznienie decyzji w sprawie adekwatno$ci porozumienia Safe Harbor
rozpoczeto prace nad nowym rozwigzaniem dla przekazywania danych osobowych z Unii

Europejskiej do USA. Dyskusja na temat Tarczy Prywatnosci 3!

1 jej uchwalenia
dostarcza wielu uwag w przedmiocie kryteribw oceny systemu prawnego panstwa
trzeciego.

Opiniujac projekt Tarczy Prywatnos$ci, Europejski Inspektor Ochrony Danych
Osobowych zauwazyl, ze o ile ocena powinna dotyczy¢ elementow kluczowych
z perspektywy prawa UE, o tyle sposrod caloksztaltu okolicznos$ci szczegodlnie donioste
sa niezalezny organ nadzorczy oraz $rodki ochrony prawnej przyznane jednostce na
wypadek naruszenia jej praw!32. W przypadku kryterium organu nadzorczego wazne jest
zarbwno wyposazenie organu w odpowiednie uprawnienia, jak réwniez istnienie
gwarancji zapewniajacych respektowanie decyzji organu nadzorczego przez inne
podmioty!3. Odnos$nie do kryterium $rodkéw ochrony prawnej Europejski Inspektor
Ochrony Danych Osobowych zauwazyt, ze jednostka moze mie¢ trudno$ci w rozeznaniu
si¢ W obcym systemie prawnym, stad potrzebna jest jasna i zrozumiata informacja na
temat $rodkow, ktore przystuguja jednostce!34. Traktowanie nie-obywateli i obywateli
panstwa trzeciego korzystajacych z przyznanych §rodkow nie moze by¢ zroéznicowane!>.
Poza powyzszymi kryteriami podczas oceny nie bez znaczenia s3 odpowiednie reguty
przetwarzania danych osobowych, szczegdlnie te odpowiadajace m.in. zasadom
celowo$ci, minimalizacji, automatycznego podejmowania decyzji, a takze mozliwe

wyjatki wylaczajace zastosowanie zasad!*¢.

129 Tbidem, pkt 82-83; pkt 86-89.

139 Tbidem, pkt 91-95.

1 Decyzja wykonawcza Komisji (UE) 2016/1250 z dnia 12 lipca 2016 r. przyjeta na mocy dyrektywy
95/46/WE Parlamentu Europejskiego i Rady, w sprawie adekwatnosci ochrony zapewnianej przez Tarcze
Prywatnos$ci (Dz. U. UE. L. z 2016 r. Nr 207, str. 1, dalej: Decyzja w sprawie adekwatnosci Tarczy

Prywatnosci).
132 Buropejski Inspektor Ochrony Danych Osbowych: Opinion 4/2016 on the EU-U.S. Privacy Shield Draft
Adequacy Decision. 30.05.2016. https://edps.europa.eu/sites/edp/files/publication/16-05-

30 privacy_shield en.pdf [dostep: 12.10.2021], s. 6.
133 Thidem, s. 8.

134 Thidem, s.11.

135 Thidem, s. 8.

136 Thidem, s. 10—11.
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Ocena projektu Tarczy Prywatnosci autorstwa Grupy Roboczej art. 29 zostata
sformutowana w inny sposob. Grupa Robocza art. 29 uznata za zasadnicze kryterium
oceny prawa i wolno$ci osob, ktorych dane dotycza, wynikajace z Karty Praw
Podstawowych i Europejskiej Konwencji Praw Cztowieka!’. Z zwigzku z tym, pojawila
si¢ konieczno$¢ uwzglednienia w ocenie takze kryterium weryfikujacego uzasadnienie
ograniczeh dla praw i wolnosci osob, ktorych dane dotycza '*® . Tak okreSlone,
podstawowe kryterium przetozyto si¢ na dalsze, szczegdtowe kryteria. Grupa Robocza
art. 29 wykorzystata przede wszystkim kryterium zasad ochrony danych, na ktore
sktadaty si¢: zasada ochrony danych wrazliwych!* i danych medycznych!4?, zasada
retencji danych'#!, zasada automatycznego podejmowania decyzji'*?, zasada celowosci'*?,
zasada dalszego transferu danych, zasada dostepu do danych i jakos$ci danych!#4, zasada
proporcjonalno$ci '4°, zasada przetwarzania danych zwigzanych z zatrudnieniem'46 .
Dodatkowo, kryterium oceny byly wylaczenia zastosowanie zasad ochrony danych
osobowych %7 | czy zagadnienie podzialu obowigzkow wynikajacych z Tarczy
Prywatnosci pomi¢dzy administratorem a podmiotem przetwarzajacym dane na zalecenie
administratora'#®. Nadto, wazne byto ustalenie czy postanowienia Tarczy Prywatno$ci sg

jasnei przejrzyste dla odbiorcy 4.

W przypadku kryterium §rodkéw ochrony prawnej
przyznanych jednostce, Grupa Robocza art. 29 uwzglednita aspekt finansowy dostepu do
profesjonalnej pomocy prawnej'? oraz problem ograniczenia dostepu do niektorych
srodkéw ochrony prawnej dla nie-obywateli USA !, Kryterium organu nadzorczego
obejmowalo badanie uprawnien organdéw petnigcych funkcje nadzorcze, w tym ich
uprawnienia do przeprowadzania kontroli w miejscu przetwarzania danych, jak rowniez

badanie praktyki funkcjonowania organdéw, z uwzglednieniem mozliwos$ci

egzekwowania w USA orzeczen zapadtych przed organami nadzorczymi znajdujacymi

137Grupa Robocza art. 29: Opinion 01/2016 on the EU — U.S. Privacy Shield Draft Adequacy Decision.
12.04.2016. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2016/wp238_en.pdf [dostep: 12.10.2021], s. 10.

138 Thidem, s.11.

139 Thidem, s. 14.

140 Thidem, s. 32.

141 Thidem, s.17.

142 Thidem, s. 18.

I3 Thidem, s. 20, 24.

14 Tbidem, s. 25-26.

145 Tbidem, s.23.

146 Thidem, s.31.

147 Tbidem, s.17, 22, 25.

148 Thidem, s. 16.

149 Tbidem, s. 12—13.

150 Thidem, s. 28.

51 Thidem, s.43.
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sie¢ w Unii Europejskiej!'>?

. Ocena Grupy Roboczej art. 29 dotyczyta takze zagadnienia
dostepu organdw pafistwa, w tym organow wywiadowczych do danych osobowych!33.
W tym wzgledzie na szczegdlng uwage zastugiwalo stosowanie zasad dostepu do danych
osobowych w praktyce postepowania organéw panstwa!>4. Na tle problematyki dostepu
organdw panstwa, w tym organéw wywiadowczych, do danych osobowych Grupa
Robocza art. 29 doktadniej objasnita tres¢ kryterium organu nadzorczego, na ktore sktada
sie zakres dziatania organu nadzorczego!>®, zasady dostepu do organu nadzorczego,
w tym zagadnienie istnienia interesu prawnego osoby zwracajacej si¢ do organu,
niezalezno$¢ organu nadzorczego oraz dwojakie uprawnienia organu nadzorczego:
uprawnienia §ledcze oraz uprawnienia pozwalajace na korygowanie dostrzezonych
uchybief!>®,
Swoje uwagi do projektu Tarczy Prywatno$ci przedstawil takze Parlament Europejski.
W rezolucji wyjasniono, ze przepisy prawa panstwa trzeciego regulujace ograniczenie
praw osob, ktorych dane dotycza powinny odpowiada¢ standardom jakie wynikaja
z Karty Praw Podstawowych!>’. Dostateczng podstawg dla dokonywanej oceny systemu
prawnego panstwa trzeciego nie mogg by¢ wylacznie zapewnienia panstwa trzeciego!®.
Co si¢ tyczy organu nadzorczego, wazna jest jego niezalezno$¢ i odpowiednie
kompetencje!™’.

Tarcza Prywatnosci, podobnie jak porozumienie Safe Harbor, zostala przyjeta
w formie decyzji w sprawie adekwatnosci!¢’. Tak jak w przypadku Safe Harbor,
przedmiotem oceny Komisji Europejskiej stalo si¢ porozumienie, czyli Tarcza
Prywatnosci. Dodatkowo, w zwigzku z zastosowaniem kryterium oceny dostepu organow
panstwa do danych osobowych, Komisja Europejska uwzglgdnita w ocenie takze odno$ne
prawodawstwo federalne USA. Kryteria oceny, wskazane w tresci decyzji w sprawie
adekwatnos$ci Tarczy Prywatnos$ci, byly zbiezne z elementami oceny, ktore wynikaly
z opinii Grupy Roboczej art. 29 w sprawie Tarczy Prywatnosci. Co do zasady, nadal
wiodaca role odgrywaty kryteria oceny zawarte w Dokumencie WP12. Tym co wyrdznito

decyzj¢ w sprawie adekwatnosci Tarczy Prywatno$ci byta doktadno$¢ i obszernosc¢ opisu

152 Thidem, s.31.

153 Thidem, s. 33-56.

154 Thidem, s.36.

155 Thidem, s.48-50.

156 Thidem, s.47.

57 European Parliament Resolution of 26 May 2016 on Transatlantic Data Flows. 26.05.2016,
https://www.europarl.europa.eu/doceo/document/TA-8-2016-0233 EN.pdf [dostep: 19.10.2021], pkt 4.

158 Ibidem, pkt 7.

159 Tbidem, pkt 8.

100Decyzja w sprawie adekwatnos$ci Tarczy Prywatnosci, pkt 13 - adekwatno$¢ dotyczy Tarczy Prywatnosci.
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elementow systemu prawnego USA, w tym Tarczy Prywatno$ci, ktére odpowiadaly
poszczegolnym kryteriom oceny.

Decyzje w sprawie adekwatno$ci dotyczace innych panstw trzecich byly
kilkustronicowymi dokumentami, w ktorych Komisja Europejska lakonicznie opisywata
badany system prawny, z wyraznym potwierdzeniem, ze w tym systemie identyfikuje
kryteria oceny, o ktéorych mowa w Dokumencie WPI12. W preambutach do
poszczegolnych decyzji w sprawie adekwatno$ci panstw trzecich znajdowaty sie punkty,
poswiecone kazdemu z kryteriow oceny systemu prawnego panstwa trzeciego
z Dokumentu WP12, wraz z wyraznym, aczkolwiek zwi¢ztym wyjasnieniem Komisji
Europejskiej, ze w badanym systemie prawnym panstwa trzeciego sg rozwigzania, ktore
czynig zado$¢ okreslonemu kryterium. I tak w odniesieniu do zasad ochrony danych
osobowych, wymieniano wszystkie zasady obecne w systemie prawnym panstwa
trzeciego, wraz z przywotaniem ich podstawy prawnej. Taki sam schemat stosowano do
opisu pozostatych kryteriow.

Tymczasem, liczaca 112 stron decyzja w sprawie adekwatno$ci Tarczy Prywatnos$ci
doktadnie opisywata niemalze wszystkie przepisy prawa lub postanowienia Tarczy
Prywatnosci realizujace zastosowane kryteria. Uznanie adekwatno$ci bylo zwigzane
przede wszystkim z zasadami ochrony danych osobowych, ktére znalazty si¢ w Tarczy
Prywatno$ci'®!. Kazda z zasad ochrony danych osobowych zostala oméwiona z osobna.
Oprécz przywotania podstawy prawnej, opis zawieral wyjasnienie jak zasada jest
rozumiana w praktyce amerykanskiej i jakie moga by¢ tego konsekwencje. Okreslono
takze podstawowy podmiot odpowiedzialny za dzialanie 1 przestrzeganie Tarczy
Prywatnos$ci'®?, wraz z jego uprawnieniami!®*. Omowiono $rodki ochrony prawnej
przyznane podmiotom danych, w tym sposoby umozliwiajagce ich wykonanie 64 .
Odnoszac si¢ do zagadnienia dostgpu organow panstwa, w tym organéw wywiadowczych
do danych osobowych, Komisja Europejska wskazata na wlasciwe ustawodawstwo USA
stworzone w tym celu, a zwlaszcza zasady regulujace dostgp do danych i ich

165 'W zakresie srodkow majgcych zapewnié przestrzeganie okreslonych

przetwarzanie
zasad dostepu do danych opisano organy sprawujace nadzoér, z uwzglednieniem

procedury ich powolania oraz przyznanych uprawnien'®s, W opisie organow nadzorczych

161 Thidem, pkt 19-27.

162 Tbidem, pkt 18, ale Departament Handlu nie zostat expressis verbis uznany za organ nadzorczy.
163 Tbidem, pkt 33-37.

164 Tbidem, pkt 39-41, pkt 43-63.

165 Tbidem, pkt 69-70, pkt 72-76, pkt 78, pkt 80, pkt 82-83, pkt 86-87.

166 Tbidem, pkt 92-99, pkt 100-109.
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uwzgledniono takze nowo powotany organ majacy sprawowa¢ nadzor nad
przetwarzaniem danych w celach wywiadowczych!'®”. W tym zakresie opisano rowniez
$rodki prawne przyznane osobom, ktorych dane dotycza na wypadek naruszenia zasad
przetwarzania danych przez organy panstwa, ze wskazaniem mozliwych do
wykorzystania podstaw prawnych!®8,

Tym samym, ubocznym skutkiem wydania decyzji w sprawie adekwatnosci Tarczy
Prywatnos$ci byta modyfikacja wzorca decyzji w sprawie adekwatno$ci stosowanego
przez Komisje Europejska. Wyprzedzajac kolejne punkty rozdzialu, decyzje w sprawie
adekwatno$ci Tarczy Prywatno$ci mozna poczytywaé jako zapowiedZ zmiany
w podejsciu Komisji Europejskiej do tresci decyzji w sprawie adekwatnosci. Wydana na
podstawie art. 25 Dyrektywy 95.46, decyzja w sprawie adekwatnosci Tarczy Prywatno$ci
w zakresie tresci i struktury odpowiada decyzjom w sprawie adekwatno$ci wydanym na
podstawie art. 45 RODO.

Na etapie funkcjonowania decyzja w sprawie adekwatnosci Tarczy Prywatno$ci
podlegata corocznej ocenie. Podczas pierwszej oceny, w 2017 r., w swojej opinii Grupa
Robocza art. 29 podkreslala konieczno$¢ stosowania jasnego przekazu w komunikacji
z podmiotami danych!®®. Co si¢ tyczylo sprawowania nadzoru nad przestrzeganiem
przepisow, nie powinna go cechowaé ograniczona aktywno$¢ wiasciwych podmiotow!”°.
W przypadku dostgpu organdéw panstwa do danych osobowych, w tym organow
wywiadowczych, zasadniczym problemem bylta pozornos¢ czgsci z wprowadzonych
ograniczen, jak rowniez pozorno$¢ niektorych uprawnien przyznanych osobom, ktorych
dane dotycza, w tym dostepu do organu nadzorczego'’!. Komisja Europejska w swoim
raporcie zwigzanym z pierwsza oceng decyzji w sprawie adekwatnosci Tarczy
Prywatnoséci odniosta si¢ do praktyki obejmujacej wdrozenie odpowiednich zasad
ochrony danych osobowych oraz do kwestii nadzoru !> . Sama ocena Komisji
Europejskiej przyjeta dwutorowa posta¢, obejmujac osobno przetwarzanie danych

osobowych przez podmioty prywatne oraz przez organy panstwa, w tym organy

167 Ibidem, pkt 116-117, pkt 119-122.

168 Tbidem, pkt 111-115, pkt 125-127, pkt 130, pkt 132-134.

169 Grupa Robocza art. 29: EU — U.S. Privacy Shield — First Annual Joint Review. 28.10.2017.
https://ec.europa.eu/newsroom/just/document.cfm?doc_id=48782 [dostep: 12.10.2021], s. 7-8.

170 Thidem, s. 10—12.

17! Tbidem, s. 14-16, 20.

172 Report from the Commission to the European Parliament and the Council on the First Annual Review
of the Functioning of the EU-U.S. Privacy Shield. 18.10.2017.
https://ec.europa.eu/info/sites/default/files/report_on the first annual review of the eu-
us_privacy_shield 2017.pdf [dostep: 19.10.2021] s. 3.
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wywiadowcze!”. Szczegdlng uwage przyciggneta potrzeba faktycznych, skutecznych
dziatah organu nadzorczego!’*.

Podczas drugiej oceny decyzji w sprawie adekwatnosci Tarczy Prywatnosci,
przeprowadzonej w 2018 r., dla Europejskiej Rady Ochrony Danych Osobowych
ponownie wazna byla przejrzystos¢ informacji kierowanych do osoéb, ktoérych dane
dotyczg '’ . Sporo uwagi poswiecono funkcjonowaniu nadzoru w praktyce, w tym
w zakresie falszywych zapewnien administratorow i podmiotow przetwarzajacych
o0 przestrzeganiu zasad ochrony danych osobowych!’®. Rozwazania Europejskiej Rady
Ochrony Danych Osobowych dotyczyty takze kwestii rzeczywistego dziatania i dostepu
osob, ktorych dane dotycza do $§rodkow ochrony prawnej w sytuacji dostepu organdéw
pafstwa, w tym organéw wywiadowczych, do danych osobowych!”’. Europejska Rada
Ochrony Danych Osobowych zwrécita uwage takze na brak w systemie prawnym USA
regulacji w zakresie profilowania!’®.

Do oceny decyzji w sprawie adekwatno$ci Tarczy Prywatnosci wlaczyt si¢ rowniez
Parlament Europejski. W swojej rezolucji, skupit si¢ na problemach zwigzanych
z organizacja organu nadzorczego powolanego na potrzeby nadzoru nad dostepem
organow panstwa, w tym organdéw wywiadowczych, do danych osobowych poprzez brak

odpowiedniej liczby cztonkéw organu, jak réwniez na zagadnieniu niezaleznosci organu

173 Commission Staff Working Document Accompanying the Document Report from the Commission to the
European Parliament and the Council on the First Annual Review of the Functioning of the EU-U.S.
Privacy Shield. 18.10.2017.
http://webcache.googleusercontent.com/search?q=cache:8suwjp58100J:ec.europa.eu/newsroom/documen
t.cfm%3Fdoc_1d%3D47799+&cd=2&hl=pl&ct=clnk&gl=pl&client=safari [dostep: 19.10.2021], s. 3.
Podczas drugiej oceny, Komisja Europejska podtrzymata dwutorowe spojrzenie - Report from the
Commission to the European Parliament and the Council on the Second Annual Review of the Functioning
of the EU-U.S. Privacy Shield. 19.12.2018.
https://ec.europa.eu/info/sites/default/files/report_on the second annual review of the eu-

us_privacy shield 2018.pdf [dostep: 19.10.2021], s. 2; Commission Staff Working Document
Accompanying the Document Report From the Commission to the European Parliament and the Council
on the Second Annual Review of the Functioning of the EU-U.S. Privacy Shield. 19.12.2018.
https://ec.europa.eu/info/sites/default/files/staff working document - second annual review.pdf [dostep:
19.10.2021], s. 4.

174 Report from the Commission to the European Parliament and the Council on the Second Annual Review
of the Functioning of the EU-U.S. Privacy Shield..., s. 3-5; Commission Staff Working Document
Accompanying the Document Report From the Commission to the European Parliament and the Council
on the Second Annual Review of the Functioning of the EU-U.S. Privacy Shield..., s. 4-8.

175 Europejska Rada Ochrony Danych Osobowych: EU - U.S. Privacy Shield - Second Annual Joint Review.
22.01.2019.

https://edpb.europa.cu/sites/default/files/files/file1/20190122edpb 2ndprivacyshieldreviewreport final e
n.pdf [dostep: 19.10.2021], pkt 44-45.

176 Tbidem, pkt 54, pkt 56-65.

177 Tbidem, pkt 78, pkt 81, pkt 83, pkt 86, pkt 95, pkt 101, pkt 103.

178 Ibidem, pkt 68-77.
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nadzorczego!”. Odnoszac sie do wykonywania uprawnien nadzorczych, podkreslono
potrzebg przeprowadzania kontroli administratoréw i1 podmiotdw przetwarzajacych
z urzedu'®’. Majac na uwadze $rodki ochrony prawnej przyznane osobom, ktorych dane
dotyczg niezwykle istotny jest jasny przekaz!'®!. Obejmuje to takze regulacje dostepu
organow panstwa, w tym organow wywiadowczych do danych osobowych, poniewaz
niejasno$¢ sformutowan zawartych przepisach moze wywotywaé wiele negatywnych
skutkow!®2, Parlament Europejski wyjasnil, ze dla wlasciwej ochrony danych osobowych
wazne jest funkcjonowanie regulacji dotyczacej profilowania i1 automatycznego
podejmowania decyzji'®}. Spostrzezenia poczynione w rezolucji sklonily Parlament
Europejski do uznania, ze Tarcza Prywatno$ci nie zapewnia odpowiedniego poziomu
ochrony danych osobowych!84,

W ramach trzeciej i ostatniej oceny, ktora miata miejsce w 2019 r., Komisja Europejska
réwniez stosowata dwutorowe podejscie (podziat na podmioty prywatne i publiczne),
przy czym dla obu grup podmiotow to praktyka funkcjonowania ochrony danych
osobowych byta najwazniejsza!®>. Dotyczyto to takze podmiotu sprawujacego nadzor,
ktérego dziatania powinny obejmowac kontrole przeprowadzane w odpowiedni sposéb,
nie ograniczajgc si¢ tylko do weryfikacji kwestii formalnych 8¢ . Prawidlowe
funkcjonowanie nadzoru obejmuje réwniez zagadnienia dostgpu organdw panstwa,
w tym organéw wywiadowczych do danych osobowych '¥7. W przeciwienstwie do
pozostatych raportow, tym razem Komisja Europejska nie odnioslta si¢ do zagadnienia
ochrony danych pracownikdw oraz automatycznego podejmowania decyzji, ktore zostaly

poruszone jedynie w dokumencie towarzszacym raportowi' 3.

179 European Parliament Resolution on the Adequacy of the Protection Afforded by the EU- US Privacy
Shield. 5.07.2018. https://www.europarl.europa.cu/doceo/document/B-8-2018-0305_EN.pdf [dostgp:
19.10.2021], pkt 4-7.

130 Thidem, pkt 9.

131 Tbidem, pkt 11.

132 Tbidem, pkt 20-22, pkt 24-27.

133 Tbidem, pkt 16.

134 Tbidem, pkt 34.

135 Report from the Commission to the European Parliament and the Council on the Third Annual Review
of the Functioning of the EU-U.S. Privacy Shield. 23.10.2019.
https://ec.europa.eu/info/sites/default/files/report_on the third annual review of the eu us privacy sh
ield 2019.pdf [dostep: 19.10.2021], s. 3.

186 Thidem, 5.

187 Tbidem, 7.

188 Commission Staff Working Document Accompanying the Document Report From the Commission to the
European Parliament and the Council on the Third Annual Review of the Functioning of the EU-U.S.
Privacy  Shield.  23.10.2019. https://ec.europa.eu/info/sites/default/files/staff working document -
_third annual review.pdf [dostgp: 19.10.2021], s. 5.
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Tak jak dla porozumienia Safe Harbor, tak i dla decyzji w sprawie adekwatnos$ci
Tarczy Prywatnosci, momentem kluczowym okazata si¢ sprawa zawista w TSUE.
Ponownie, dzialania TSUE, a w konsekwencji uniewaznienie decyzji w sprawie
adekwatnosci, zostaly zainicjowane wskutek zlozenia skargi przez M. Schremsa.

3.3. Uniewaznienie decyzji w sprawie adekwatnosci Tarczy Prywatnosci —
sprawa Schrems I1

Rzecznik Generalny . Saugmandsgaard w opinii towarzyszacej postepowaniu
przed TSUE zaznaczyl, Zze zapewnienie odpowiedniego poziomu ochrony danych
osobowych to samodzielne zadanie panstwa trzeciego!'®®. Zdaniem @. Saugmandsgaarda
ocena systemu prawnego panstwa trzeciego sprowadza si¢ do badania dwoch elementow:
zasad ochrony danych osobowych oraz $rodkoéw zapewniajgcych ich przestrzeganie!®®.
Nie bez znaczenia jest praktyka postepowania!®!. O ile praktyka jest momentami
szczeg6lnie doniosta, o tyle nie moze stanowi¢ wytacznego umocowania dla srodkow
chronigcych przed naruszeniami, przy jednoczesnym braku podstawy prawnej !°2.
W przypadku przetwarzania danych osobowych przez organy panstwowe w zwigzku
z zapewnieniem bezpieczenstwa narodowego, Rzecznik Generalny ©. Saugmandsgaard
sugeruje ocen¢ poszukujaca odpowiednich zabezpieczen dla osob, ktorych dane dotycza.
Minimalne zabezpieczenia okresla w tej sytuacji Europejska Konwencja Praw Cztowieka
i Karta Praw Podstawowych!®?. Dlatego tez, ocena powinna obejmowac uprawnienia
organu nadzorczego w zakresie sprawowania nadzoru takze w sytuacji, gdy dane sa
dopiero przesylane, a wiec nie trafily jeszcze na terytorium panstwa trzeciego 4.
To z kolei powoduje, Zze ocena musi uwzglgdnia¢ tzw. metadane dotyczace
przemieszczania si¢ wlasciwych danych !> . Jednocze$nie, Rzecznik Generalny
. Saugmandsgaard dostrzega zwigzek migdzy prawem dostgpu do danych, rozumianym
takze w zakresie informacji o przetwarzaniu danych przez konkretny podmiot,
a mozliwos$cig realizacji $rodkéw ochrony prawnej'®®. Doniostym elementem ochrony

jednostki jest uprawnienie organu nadzorczego do wydawania decyzji, ktorych

139 @. Saugmandsgaard: Opinion of Advocate General Case C-311/18 Data Protection Commissioner v
Facebook Ireland Limited, Maximillian Schrems, Interveners:The United States of America, Electronic
Privacy Information Centre, BSA Business Sofiware Alliance, Inc., Digitaleurope. 19.12.2019.
ECLL:EU:C:2019:1145, pkt 119.

190 Thidem, pkt 135.

1 Tbidem, pkt 202.

192 Tbidem, pkt 266-267, pkt 270-271.

193 Tbidem, pkt 207, pkt 209, pkt 229.

194 Tbidem, pkt 236.

195 Tbidem, pkt 257-262.

196 Tbidem, pkt 319-320, pkt 326-327.
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respektowanie i wykonanie przez pozostale podmiotu jest obowigzkowe 7 .

. Saugmandsgaard uwaza, ze wymdg minimalno$ci nie jest ograniczony do
przetwarzania danych na potrzeby bezpieczenstwa narodowego, ale dotyczy oceny jako
takiej, poniewaz wystepujace roznice kulturowe czy tradycje prawne mogly wplynaé na
odmienne uksztattowanie badanego systemu prawnego, co jednak nie przekresla
mozliwos$ci odnalezienia tresci ochrony danych osobowych!®8,

W wyroku w sprawie Schrems II TSUE podkreslit wymdg istnienia w panstwie
trzecim ochrony danych osobowych odpowiadajacej rzeczywistej praktyce!®”. Za kryteria
oceny systemu prawnego jednoznacznie uznano art. 7, 8 i 47 KPP?%°, Zdaniem TSUE,
badajac sytuacje prawng osob, ktorych dane dotycza w obcym systemie prawnym nalezy
zwroci¢ uwage na mozliwos¢ realizacji przyznanych srodkéw ochrony prawnej, w tym
dostepu do organu nadzorczego®°!. Realizacja srodkoéw ochrony prawnej moze sie odby¢
nie tylko przez dost¢p do postepowania sagdowego, ale takze przez dost¢p do niezaleznego,
wyposazonego w skuteczne uprawnienia organu nadzorczego®?,

4. Ocena poziomu ochrony danych osobowych w panstwie trzecim na podstawie
przepiséw RODO

Jednym ze skutkdéw wejscia w zycie RODO byla zmiana kryteriow oceny systemu
prawnego panstwa trzeciego. Katalog kryteriow, o ktérym byla mowa w art. 25 ust. 2
Dyrektywy 95/46 zostat zastapiony przez art. 45 ust. 2 RODO. Wedtug przywotanego
przepisu, na potrzeby oceny systemu prawnego panstwa trzeciego Komisja Europejska
powinna uwzgledni¢ co najmnie;j:

a) ,,praworzadno$¢, poszanowanie praw czlowieka 1 podstawowych wolnosci,
odpowiednie ustawodawstwo — zaréwno ogolne, jak 1 sektorowe — w tym
w dziedzinie bezpieczenstwa publicznego, obrony, bezpieczenstwa narodowego
1 prawa karnego oraz dostgpu organdw publicznych do danych osobowych, a takze
wdrazanie takiego ustawodawstwa, zasady ochrony danych osobowych, zasady
dotyczace wykonywania zawodu, $rodki bezpieczenstwa, w tym zasady dalszego
przekazywania danych osobowych do kolejnego panstwa trzeciego lub innej

organizacji mig¢dzynarodowej, ktdrych przestrzega si¢ w tym panstwie lub

197 Tbidem, pkt 338.

198 Tbidem, pkt 249.

199 Wyrok TSUE z 16.07.2020 r., C-311/18, Data Protection Commissioner v Facebook Ireland Ltd,
Maximillian Schrems, ECLI:EU:C:2020:559 (dalej: Wyrok Schrems II lub Sprawa Schrems II), pkt 94, pkt
126, pkt 162.

200 Tbidem, pkt 169, pkt 186.

201 Tbidem, pkt 180-181, pkt 192.

202 Tbidem, pkt 194-196.
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w organizacji mig¢dzynarodowej, orzecznictwo, a takze istnienie skutecznych
i egzekwowalnych praw osob, ktoérych dane dotycza, oraz prawa oséb, ktorych dane
dotycza, ktérych dane osobowe sg przekazywane, do skutecznych administracyjnych
1 sadowych srodkéw zaskarzenia;

b) istnienie i skuteczne dziatanie co najmniej jednego niezaleznego organu nadzorczego
w panstwie trzecim lub w stosunku do organizacji mig¢dzynarodowej, majacego
obowigzek zapewnia¢ i egzekwowac przestrzeganie przepisOw o ochronie danych —
w tym posiadajace odpowiednie uprawnienia do egzekwowania przestrzegania
przepisow — pomaga¢ 1 doradza¢ osobom, ktoérych dane dotycza, w toku
wykonywania przystugujacych im praw, a takze wspotpracowaé¢ z organami
nadzorczymi panstw czlonkowskich;

c) migdzynarodowe zobowigzania zaciagni¢te przez dane panstwo trzecie lub dang
organizacj¢ mi¢dzynarodowa lub inne obowiazki wynikajace z prawnie wigzacych
konwencji lub instrumentéw oraz z udzialu w systemach wielostronnych lub
regionalnych, w szczego6lnosci w dziedzinie ochrony danych osobowych”.

Zestawiajac oba katalogi kryteriow mozna dostrzec, ze katalog z art. 45 ust. 2 RODO

w poréwnaniu z jego odpowiednikiem zawartym w art. 25 ust. 2 Dyrektywy 95/46 jest

bardziej rozbudowany i szczegotowy. Jednocze$nie, tre$¢ kryteribw oceny systemu

prawnego panstwa trzeciego w RODO wskazuje na konkretne zagadnienia zwigzane

z ochrong praw podstawowych oraz ochrong danych osobowych w panstwie trzecim.

Bezsprzecznie, katalog kryteriow, o ktorym mowa w art. 45 ust. 2 RODO nawiazuje do

katalogu kryteriow wynikajacego z Dokumentu WP12. Tym samym, za sprawg RODO

kryteria oceny systemu prawnego, ktore byly faktycznie stosowane w okresie
obowigzywania Dyrektywy 95/46, a wynikaty wylacznie z Dokumenty WP12, zyskaly
wilasciwe umocowanie.
4.1. Ocena systemu prawnego panstwa trzeciego w decyzjach w sprawie
adekwatnosci wydane na podstawie RODO
W stosunkowo krotkim okresie obowiazywania RODO?*?, Komisja Europejska

wydala cztery decyzje w sprawie adekwatnos$ci, tj.: w sprawie Japonii?®*, w sprawie

203 O czym byla mowa wyzej, w ponad dwudziestoletnim okresie obowigzywania Dyrektywy 95/46 zostato
wydanych 13 decyzji w sprawie adekwatnosci.

204 Decyzja wykonawcza Komisji (UE) 2019/419 z dnia 23 stycznia 2019 t. na podstawie rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679, stwierdzajaca odpowiedni stopien ochrony danych
osobowych przez Japoni¢ na mocy ustawy o ochronie informacji osobowych (Dz. U. UE. L. z 2019 r. nr
76, str. 1, dalej: Decyzja w sprawie adekwatno$ci Japonii).
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Zjednoczonego Krolestwa 2%, w sprawie Korei Potudniowej 2%

oraz w sprawie
adekwatno$ci Ram Ochrony Prywatno$ci (DPF)?%7,

Procedura zwigzana z wydaniem decyzji w sprawie adekwatnos$ci na podstawie RODO,
sktada si¢ z opinii Europejskiej Rady Ochrony Danych Osobowych oraz wilasciwej
decyzji Komisji Europejskiej 2% . Natomiast, nowym elementem procedury jest
stanowisko Parlamentu Europejskiego przyjmowane w formie rezolucji.

W swoich opiniach Europejska Rada Ochrony Danych Osobowych utrzymata
dotychczasowa praktyke, przeprowadzajac oceng z wykorzystaniem kryteriow zawartych
w wytyczanych swojego autorstwa, Dokumencie WP2542%, Pozornie, tylko w jednym
przypadku Europejska Rada Ochrony Danych Osobowych dokonata oceny w nieco inny
sposob. Byl to przypadek oceny Zjednoczonego Krolestwa, w zwigzku z procedura
wyjécia tego panstwa z Unii Europejskiej. Mimo deklarowania, Zze Zjednoczone
Kroélestwo to byly kraj cztonkowski Unii Europejskiej, ktorego system prawny musiat
uwzglednia¢ prawo Unii Europejskiej 2! , zasadniczym punktem odniesienia dla
Europejskiej Rady Ochrony Danych Osobowych byt Dokument WP254, wspierany przez
dodatkowe kryteria w postaci art. 7, 8 1 47 Katy Praw Podstawowych

oraz art. 8 Europejskiej Konwencji Praw Cztowieka?!!.

205 Decyzja wykonawcza Komisji (UE) 2021/1772 z dnia 28 czerwca 2021 r. na podstawie rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679, stwierdzajaca odpowiedni stopien ochrony danych
osobowych przez Zjednoczone Krélestwo (Dz. U. UE. L. z 2021 r. Nr 360, str. 1 ze zm., dalej: Decyzja
w sprawie adekwatnosci Zjednoczonego Krolestwa).

206 Decyzja wykonawcza Komisji (UE) 2022/254 z dnia 17 grudnia 2021 r. na podstawie rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 stwierdzajaca odpowiedni stopien ochrony danych
osobowych przez Republikg Korei na mocy ustawy o ochronie danych osobowych (Dz. U. UE. L. z 2022
1. Nr 44, str. 1, dalej: Decyzja w sprawie adekwatnosci Korei Potudniowe;j).

207 Decyzja wykonawcza Komisji (UE) 2023/1795 z dnia 10 lipca 2023 r. na podstawie rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679, stwierdzajaca odpowiedni stopien ochrony danych
osobowych zapewniony w ramach ochrony danych UE-USA (Dz. U. UE. L. z 2023 r. Nr 231, str. 118,
dalej: Decyzja w sprawie adekwatno$ci Ram Ochrony Prywatnosci).

208 Podobnie jak procedura zwigzana z wydaniem decyzji w sprawie adekwatnosci przeprowadzana na
podstawie przepiséw Dyrektywy 95/46.

209 Europejska Rada Ochrony Danych Osobowych: Opinion 28/2018 Regarding the European Commission
Draft Implementing Decision on the Adequate Protection of Personal Data in Japan’. 5.12.2018.
https://edpb.europa.eu/sites/default/files/files/file1/2018-12-05-opinion_2018-

28 art.70 japan adequacy en.pdf [dostgp: 26.05.2021], pkt 7; Europejska Rada Ochrony Danych
Osobowych: Opinion 32/2021 Regarding the European Commission Draft Implementing Decision
Pursuant to Regulation (EU) 2016/679 on the Adequate Protection of Personal Data in the Republic of
Korea Version 1.0. 24.09.2021, https://edpb.europa.eu/system/files/2021-
09/edpb_opinion322021_republicofkoreaadequacy en.pdf [dostep: 21.10.2021], pkt 4, pkt 34.

210 Buropejska Rada Ochrony Danych Osobowych: Opinion 14/2021 Regarding the European Commission
Draft Implementing Decision Pursuant to Regulation (EU) 2016/679 on the Adequate Protection of
Personal Data in the United Kingdom. 13.04.2021, https://edpb.europa.cu/system/files/2021-
04/edpb_opinion142021 ukadequacy gdpr.pdf en.pdf [dostep: 26.05.2021], pkt 45.

21 Tbidem, pkt 46.
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Rezolucje Parlamentu Europejskiego, co do zasady, tresciowo odpowiadaja
opiniom Europejskiej Rady Ochrony Danych Osobowych. Parlament Europejski odnosi
si¢ wiec do zidentyfikowanych w systemie prawnym panstwa trzeciego podstawowych
definicji, czy ogdlnie do zasad ochrony danych osobowych i §rodkéw zapewniajacych
ich egzekwowanie?'?. Jednocze$nie, Parlament Europejski wskazuje te kryteria oceny
systemu prawnego panstwa trzeciego stosowane przez Europejska Rade Ochrony Danych
Osobowych, ktére w jego ocenie wymagaja badanym panstwie trzecim szczeg6lnej
uwagi’'3.

W przypadku decyzji w sprawie adekwatnos$ci, zmianie ulegato jej uzasadnienie.
Uzasadnienie stalo si¢ bardziej wyczerpujace w pordwnaniu z decyzjami wydanymi na
podstawie Dyrektywy 95/46. Komisja Europejska, wyjasniajac wyniki przeprowadzonej
oceny systemu prawnego panstwa trzeciego, omawia aparatur¢ pojeciowa, zasady
ochrony danych osobowych i prawa osoéb, ktéorych dane dotycza, ze wskazaniem
podstawy prawnej oraz sposobow postrzegania tych zasad lub praw w badanym panstwie
trzecim. Omawiany jest takze funkcjonujacy nadzor, a zwlaszcza organ nadzorczy, jak
rowniez $rodki ochrony prawnej przyznanych jednostce?!*. Osobna cze$¢ kazdej z decyzji
przeznaczona jest na opis dotyczacy przetwarzania danych przez organy panstwa
w zakresie zapewnienia bezpieczefistwa narodowego?!>. W zakresie tego kryterium
treSciowo wyroznia si¢ decyzja w sprawie adekwatnosci Zjednoczonego Kroélestwa
z uwagi na szczegdétowosci ustalen na temat przetwarzania danych organy panstwa
w zwigzku z zapewnienie bezpieczenstwa narodowego?!®.

W S$wietle powyzszego, Komisja Europejska zasadniczo stosuje kryteria
wskazane w art. 45 ust. 2 RODO, wzbogacone o kryteria, o ktérych mowa w Dokumencie
WP254. Wciaz jednak Komisja Europejska dysponuje swoboda wyboru kryteriow oceny
systemu prawnego. Mimo, ze art. 45 ust. 2 RODO wprost wskazuje na konieczno$¢
uwzglednienia co najmniej wszystkich kryteriow, ktore wymienia, Komisja Europejska
w praktyce stosowana jest odmienna interpretacja. W zadnej z decyzji w sprawie

adekwatno$ci wydanej na podstawie RODO nie znalazto si¢ omdwienie kryterium

22 European Parliament Resolution of 13 December 2018 on the Adequacy of the Protection of Personal
Data Afforded by Japan. 13.12.2018. https://www.europarl.europa.cu/doceo/document/TA-8-2018-
0529 EN.pdf pkt O-T [dostgp: 31.05.2021] pkt 8.

213 Ibidem, pkt 12, pkt 14-15, pkt 17-18, pkt 20-22.

214 Decyzja w sprawie adekwatnosci Japonii, pkt 17-112; Decyzja w sprawie adekwatnos$ci Zjednoczonego
Krolestwa, pkt 20-111; Decyzja w sprawie adekwatnosci Korei Potudniowej, pkt 14-138.

215 Decyzja w sprawie adekwatnosci Japonii, pkt 114-170; Decyzja w sprawie adekwatnosci
Zjednoczonego Krolestwa, pkt 112 - 272; Decyzja w sprawie adekwatnosci Korei Potudniowej, pkt 139 -
208.

216 Decyzja w sprawie adekwatnos$ci Zjednoczonego Krolestwa, pkt 134-174, pkt 176-272.
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ochrony praw cztowieka i rzadéw prawa, na ktdre wskazuje art. 45 ust. 2 lit. a RODO.
Z kolei kryterium migdzynarodowych zobowigzan panstwa trzeciego, wynikajace
z art. 45 ust. 2 lit. a RODO znalazto sw6j wyraz tylko w decyzji w sprawie Zjednoczonego
Kroélestwa. Komisja Europejska wskazata wowczas na fakt ratyfikacji przez Zjednoczone
Krolestwo Konwencji nr 108. W obu sytuacjach, Komisja Europejska nie wyjasnita
w tresci decyzji co byto powodem pominigcia jednego lub obu kryteriow.

Ocena Komisji Europejskiej wyrazona w tre$ci decyzji w sprawie adekwatnosci
pozostaje blizsza kryteriom stosowanym przez Europejska Rade Ochrony Danych
Osobowych. Tym samym, nadal podstawowe znaczenie dla oceny systemu prawnego
panstwa trzeciego nalezy przypisa¢ dokumentowi Europejskiej Rady Ochrony Danych
Osobowych, aktualnie Dokumentowi WP254.

4.2. Rola wytycznych Europejskiej Rady Ochrony Danych Osobowych

Dokument WP2542!7 to nowa wersja Dokumentu WP12. Tak jak Dokument
WP12, Dokument WP254 zostat oparty na dwoch podstawowych kryteriach oceny, ktore
mozna okresli¢ jako kryterium tresci zasad ochrony danych osobowych oraz kryterium
sposobOw zapewnienia ich zastosowania w praktyce?!®,

Na kryteria proponowane przez Europejska Rad¢ Ochrony Danych Osobowych
w dokumencie WP254 sktadajg sie:

(1) kryterium odpowiedniej aparatury pojeciowej, obejmujace pojecia danych
osobowych, przetwarzania danych, administratora, podmiotu przetwarzajacego na
zlecenie administratora (procesora), odbiorcy danych oraz danych wrazliwych?!?.

(2) kryterium podstawowych zasad ochrony danych osobowych, na ktore sktadajg si¢
zasady:

(a) przetwarzania danych zgodnie z prawem,

(b) ograniczonego celu przetwarzania,

(c) jakosci i1 proporcjonalnosci danych,

(d) retencji danych,

(e) bezpieczenstwa danych (w tym ich poufnosci),

(f) przejrzystosci,

217 Buropejska Rada Ochrony Danych Osobowych: Adequacy Referential WP 254. 28.11.2017.
https://webcache.googleusercontent.com/search?q=cache:qz03vIIbQwsJ:https://ec.europa.eu/newsroom/a
rticle29/redirection/document/57550+&cd=2&hl=pl&ct=clnk&gl=pl&client=safari [dostep: 26.10.2021],
dalej: Dokument WP254 lub WP254.

218 Ibidem, s. 3.

219 Ibidem, s. 5.
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(g) prawa dostgpu do danych i ich modyfikacji, prawa do usunigcia danych
1 sprzeciwu wobec przetwarzania,

(h) dalszego transferu danych,

(1) dodatkowe zasady: przetwarzania specjalnych kategorii danych, przetwarzania
danych na potrzeby marketingu, przetwarzania danych na potrzeby
profilowania i automatycznego podejmowania decyzji>?°.

(3) kryterium  zapewnienia  przestrzegania zasad 1 ich  egzekwowania,
w ramach ktorego wyrdzniono:

(a) organ nadzorczy o odpowiednich kompetencjach,

(b) ogdlny dobry poziom ochrony danych osobowych wynikajacy ze $wiadomego
postepowania administratoréw danych,

(c) rozliczalno$¢ administratorow

(d) srodki ochrony prawnej przyznane osobie, ktorej dane dotycza, umozliwiajace
wykorzystanie jej praw 1 podjecie dziatan zaradczych na wypadek naruszenia
zasad ochrony danych osobowych??!,

(4) kryterium dotyczace zagadnienia przetwarzania danych przez organy panstwowe
w celu zapewnienia bezpieczenstwa narodowego, odnoszace si¢ do wytycznych
Europejskiej Rady Ochrony Danych Osobowych w tym zakresie???, przy czym
Europejska Rada Ochrony Danych Osobowych wyjasnia, ze kryterium to obejmuje
zrozumialy, precyzyjna podstawe¢ prawna przetwarzania danych, wykazanie
konieczno$ci i proporcjonalnosci dostepu do danych, nadzor oraz skuteczne $rodki
ochrony prawnej przyznane osobom, ktorych dane dotycza?2.

Przywolane powyzej kryteria nawigzuja do kryteriéw, o ktorych wspominat Dokument
WP12. Jednakze, kryteria oceny wynikajace z Dokumentu WP254 s3 bardziej
rozbudowane i szczegdtowe. Za sprawa Dokumentu WP254 nieodigcznym elementem
oceny systemu prawnego panstwa trzeciego stato kryterium przetwarzania danych przez
organy panstwowe, a wiec kryterium wynikajace z wyrokdw w sprawach Schrems I oraz
Schrems II. Nadto, elementem oceny stala si¢ takze siatka pojeciowa, zwigzana

z zagadnieniami ochrony danych osobowych. Niektore z kryteriow, czyli kryterium zasad

220 Ibidem, s. 5-7.

221 Ibidem, s. 7-8.

222 Zob. Grupa Robocza art. 29: Working Document 01/2016 on the Justification of Interferences with the
Fundamental Rights to Privacy and Data Protection through Surveillance Measures When Transferring
Personal Data (European Essential Guarantees). 13.04.2016. https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2016/wp237 en.pdf [dostgp:  26.10.2021], dale;j:
Dokument WP237 lub WP237.

223 Dokument WP254, s. 9.

50



oraz kryterium zapewnienia ich przestrzegania, bezposrednio nawigzuja do kryteriow
oceny, o ktorych mowa w art. 45 ust. 2 RODO. Europejska Rad¢ Ochrony Danych
Osobowych nie zdecydowala si¢ jednak na implementacj¢ wszystkich kryteriow oceny

panstwa trzeciego, na ktore wskazuje art. 45 ust. 2 RODO.
Pobocznie, nalezy zauwazy¢, ze kombinacja teorii, tresci przepisow i praktyki stanowila
punkt wyjscia takze dla oceny systemu prawnego, ktéra Europejska Rada Ochrony
Danych Osobowych przeprowadza na zasadach okreslonych w Dyrektywie 2016/680%%4,
4.3. Przekazywanie danych osobowych miedzy Unia Europejska a USA

w okresie obowigzywania RODO — nowe porozumienie

Uniewaznienie decyzji w sprawie adekwatno$ci Tarczy Prywatnos$ci
spowodowato, ze transfery danych osobowych z Unii Europejskiej do USA staty sie
dopuszczalne pod warunkiem zastosowania jednego z odpowiednich zabezpieczen,
o ktorych mowa w art. 46 RODO lub jednego z odstepstw wskazanych w art. 49 RODO.
Niedogodnosci z tym zwigzane, w tym rosnace koszty dziatalnosci, a zwlaszcza obstugi
prawnej oraz ograniczony zakres zastosowania art. 46 i 49 RODO?% przyczynity sie do
intensyfikacji prac organéw europejskich nad wypracowaniem kolejnego mechanizmu
przekazywania danych osobowych migdzy Unig Europejska a USA. W swojej rezolucji
z 20 maja 2021 Parlament Europejski wezwat Komisje¢ Europejska do podjgcia dziatan
zmierzajacych do wypracowania nowego rozwigzania, ktore stanie si¢ podstawa prawng
dla swobodnych transferow danych osobowych miedzy Unig Europejskg a USA2%6. O ile
przywotana rezolucja skupiata si¢ na potrzebie wypracowania nowego rozwigzania dla
transferow danych osobowych miedzy Unig Europejska a USA, o tyle Parlament
Europejski przedstawit swoje zapatrywania w przedmiocie kryteriéw wykorzystywanych
na potrzeby oceny. Zdaniem Parlamentu Europejskiego, ,,(...) Komisja [Europejska —
dod. aut.] nie powinna schodzi¢ ponizej tych kryteriow przy ocenie, czy dane panstwo
trzecie kwalifikuje si¢ do decyzji stwierdzajacej odpowiedni stopien ochrony” 227,

Tym samym, Parlament Europejski uwaza, ze z Dokumentu WP254 oraz jego

224 Europejska Rada Ochrony Danych Osobowych: Recommendations 01/2021 on the Adequacy
Referential under the Law Enforcement Directive. 2.02.2021.
https://edpb.europa.eu/sites/default/files/files/filel /recommendations012021onart.36led.pdf en.pdf
[dostep: 26.05.2021], pkt 5, pkt 14, pkt 25.

225 European Parliament Resolution of 11 May 2023 on the Adequacy of the Protection Afforded by the
EU-US Data Privacy Framework. 11.05.2023. https://www.europarl.europa.eu/doceo/document/TA-9-
2023-0204_ EN.html [dostep: 8.04.2024], pkt 11.

226 Furopean Parliament resolution of 20 May 2021 on the ruling of the CJEU of 16 July 2020 — Data
Protection Commissioner v Facebook Ireland Limited and Maximillian Schrems (‘Schrems II’), Case
C-311/18 (2020/2789(RSP)). 20.05.2021. https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:520211P0256 [dostgp: 16.02.2024], pkt 27-28.

227 Ibidem, pkt 33.
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odpowiednika wydanego na tle przepisow Dyrektywy 2016/680, wynika minimalny,
niezbedny zakres oceny systemu prawnego panstwa trzeciego®2®.

Wspotpraca Komisji Europejskiej z przedstawicielami wtadz USA doprowadzita
do wynegocjowania nowego porozumienia, Ram Ochrony Prywatno$ci, ktore staly sie¢
podstawa dla wydania nowej decyzji w sprawie adekwatnosci.

Przedstawiony przez Komisje¢ Europejska projekt decyzji w sprawie adekwatno$ci Ram
Ochrony Prywatnodci, tak jak w przypadku kazdego innego panstwa trzeciego, zostat
poddany opiniowaniu  Europejskiej Rady Ochrony Danych Osobowych.
W opinii podkreslono, ze motywacja dla ponownego postuzenia si¢ modelem
porozumienia w sprawie ochrony danych osobowych byly relacje gospodarcze migdzy
Unig Europejska a USA oraz potrzeba zapewniania poziomu ochrony danych osobowych
satysfakcjonujagcego z  perspektywy standardow  Unii  Europejskiej 2%

Zdaniem Europejskiej Rady Ochrony Danych Osobowych tre$¢ zasad funkcjonowania
Ram Ochrony Prywatnosci jest identyczna z zasadami funkcjonowania Tarczy
Prywatno$ci 2°. Z tego wzgledu, Europejska Rada Ochrony Danych Osobowych
zdecydowata si¢ na pominigcie rozwazan dotyczacych zasad funkcjonowania Ram
Ochrony Prywatnosci, ktore odpowiadajg zasadom funkcjonowania Tarczy Prywatnosci,
a swoje rozwazania ograniczy¢ tylko do niektorych, wybranych elementow. Tak, jak
w przypadku pozostatych decyzji w sprawie adekwatnosci wydanych na podstawie
RODO, zasadniczym punktem odniesienia dla Europejskiej Rady Ochrony Danych
Osobowych byl Dokument WP254, wspierany przez dodatkowe kryteria w postaci art.
7,8 1 47 Karty Praw Podstawowych oraz art. 8 Europejskiej Konwencji Praw

Czlowieka?3!

. Co istotne, w tresci opinii Europejska Rady Ochrony Danych Osobowych
postugiwata si¢ dodatkowo kryterium mi¢dzynarodowych zobowigzan panstwa trzeciego,
tj. kryterium wynikajacym wylgcznie z art. 45 ust. 2 RODO?*2. Europejska Rada Ochrony
Danych Osobowych oméwita zobowigzania migdzynarodowe USA, podkreslajac fakt
cztonkostwa USA w OECD i stosowania wytycznych OECD w sprawie ochrony danych
osobowych, czlonkostwa w APEC oraz uczestnictwa jako panstwo — obserwator

w pracach komitetu konsultacyjnego Rady Europy w sprawie Konwencji nr 108.

229 Europejska Rada Ochrony Danych Osobowych: Opinion 5/2023 on the European Commission Draft
Implementing Decision on the Adequate Protection of Personal Data under the EU-US Data Privacy
Framework.  28.02.2023.  https://www.edpb.europa.cu/system/files/2023-02/edpb_opinion52023 eu-
us_dpf en.pdf [dostep: 16.02.2024] pkt 6.

230 Tbidem, pkt 12.

21 Tbidem, pkt 14.

232 Ibidem, pkt 22-26.
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Ocena Ram Ochrony Prywatno$ci przeprowadzona przez Europejska Rad¢ Ochrony
Danych Osobowych dotyczyta réwniez jasnosci i przejrzystosci DPF dla odbiorcy, w tym
w zakresie wykorzystywanej terminologii?**. Zgodnie z deklaracja, Europejska Rada
Ochrony Danych Osobowych w dalszej czg¢éci opinii omowita wybrane zagadnienia.
Do tej grupy zaliczajg sig¢:

1. siatka pojeciowa?**;

2. zasada celowosci®;

3. prawo dostepu do danych i ich modyfikacji, prawa do usunigcia danych
i sprzeciwu wobec przetwarzania?®;

4. zasada dalszego transferu danych?’;

5. zasada przetwarzania danych na potrzeby profilowania i automatycznego
podejmowania decyzji®*%;

6. zagadnienia zwigzane z zapewnieniem przestrzegania zasad Ram Ochrony
Prywatnosci i ich egzekwowania, w szczego6lnosci wykorzystania modelu
certyfikacji®*?;

7. zagadnienia zwigzane z ochrong prawng przyznang osobie, ktorej dane dotycza?*;

8. problematyka przetwarzania danych osobowych przez organy panstwowe, w tym
w celu zapewnienia bezpieczefistwa narodowego®*!.

Do projektu decyzji w sprawie adekwatno$ci Ram Ochrony Prywatnos$ci odniodst si¢ takze
Parlament Europejski. W rezolucji podkreslono, ze wzgledy natury politycznej lub relacje
handlowe nie moga by¢ przeciwwaga dla ochrony prawa do prywatnosci i prawa do
ochrony danych osobowych 242 . Nastepnie, szczegdtowo omoOwiono zagadnienia
funkcjonowania Ram Ochrony Prywatno$ci w odniesieniu do dostgpu organéw panstwa
do danych osobowych?*. W ocenie Parlamentu Europejskiego aktualnym pozostaje
problem braku réwnego dostepu obywateli 1 nie-obywateli USA do $rodkéw ochrony

prawne] w zwigzku z przetwarzaniem danych osobowych przez organy panstwa,

233 Ibidem, pkt 36-39.

234 Ibidem, pkt 40-41.

235 Ibidem, pkt 42-43.

236 Ibidem, pkt 44-54.

237 Ibidem, pkt 55-59.

238 Ibidem, pkt 60-65.

239 Ibidem, pkt 66-70.

240 Tbidem, pkt 71-79.

241 Ibidem, pkt 80-241.

242 European Parliament Resolution of 11 May 2023 on the Adequacy of the Protection Afforded by the
EU-US Data Privacy Framework..., pkt 1.
243 Ibidem, pkt 2-9.
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a zwlaszcza organy wywiadowcze?**. Jednoczes$nie, Parlament Europejski zarzucat
Komisji Europejskiej nienalezyte uregulowaniu §rodkéw ochrony prawnej, dostgpnych
dla jednostki w kontaktach z podmiotami niepanstwowymi, gdzie zasadniczym
problemem jest przyznanie tym podmiotom znacznej swobody w wyborze
i implementacji tychze $srodkow?#°. Parlament Europejski, komentujac umocowanie Ram
Ochrony Prywatno$ci, zwrécit uwage na fakt, Zze stanowig one rozporzadzenie
wykonawcze prezydenta USA, ktére w kazdej chwili, bez zgody Kongresu USA lub
notyfikacji organéw Europejskich, moze zosta¢ uchylone lub zmienione 24 .
Nadto, obawy Parlamentu Europejskiego wzbudza potencjalna niemoznos¢
monitorowania implementacji Ram Ochrony Prywatnos$ci do porzadku prawnego USA,
poniewaz procedury Sadu Ochrony Kontroli Danych (ustanowionego przez Ramy
Ochrony Prywatno$ci) sg niejasne?’. W zwigzku z tym, wytknieto Komisji Europejskiej
pobtazliwos¢ w stosunku do USA, ktdrej przejawem ma by¢ oparcie decyzji w sprawie
adekwatno$ci na rozporzadzeniu wykonawczym prezydenta USA o watpliwej stabilno$ci,
a takze brak daty koncowej obowigzywania decyzji w sprawie adekwatno$ci?*®, ktora
zmusitaby Komisje Europejskg do przeprowadzenia kolejnej, cato$ciowej oceny?4.
Dodatkowo, Parlament Europejski popart uwagi zgtaszane pod adresem Ram Ochrony
Prywatno$ci przez Europejskg Rade Ochrony Danych Osobowych?°. Majgc na uwadze
powyzsze spostrzezenia, Parlament Europejski uznal, Ze poziom ochrony danych
osobowy zapewniany przez Ramy Ochrony Prywatno$ci nie odpowiada standardom

oczekiwanym przez prawo Unii Europejskiej 2!

1 wezwat Komisje Europejska do
podjecia dalszych negocjacji z USA celem wypracowania wlasciwego porozumienia?>2.

Decyzja w sprawie adekwatno$ci Ram Ochrony Prywatnos$ci zostala wydana
przez Komisje Europejska 10 lipca 2023 r. Tres¢ i konstrukcja decyzji sg identyczne
z trescig 1 konstrukcja decyzjami w sprawie adekwatnosci Tarczy Prywatnosci. Komisja
Europejska zastosowata kryteria oceny wynikajace z Dokumentu WP254 i omoéwita
kazdy z elementéw Ram Ochrony Prywatnosci, ktory realizuje poszczeg6lne kryterium.

Zgadzam si¢ z uwagami Parlamentu Europejskiego i Europejskiej Rady Ochrony Danych

244 Tbidem, pkt 6.

24 Tbidem, pkt 10.

246 Tbidem, pkt 12.

247 Ibidem, pkt J.

248 Date koncowsg zawiera decyzja w sprawie adekwatnosci Zjednoczonego Krolestwa.

249 European Parliament Resolution of 11 May 2023 on the Adequacy of the Protection Afforded by the
EU-US Data Privacy Framework ..., pkt 12.

250 Tbidem, pkt 13.

25! Ibidem, pkt 17-19.

252 Tbidem, pkt 20.
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Osobowych o trudnos$ci w odbiorze tej czgsci decyzji. Komisja Europejska zamiast
przytoczy¢ poszczegodlne postanowienia Ram Ochrony Prywatnosci, powigzane
z opisywanym kryterium, zdecydowata si¢ na zawarcie jedynie wtasciwych odestan do

tychze postanowien?>?

. Przedmiotem oceny Komisji Europejskiej byly Ramy Ochrony
Prywatno$ci, jak rowniez przepisy prawa w zakresie regulacji dostgpu organdéw panstwa
do danych osobowych. Podobnie jak w przypadku opinii Europejskiej Rady Ochrony
Danych Osobowych i rezolucji Parlamentu Europejskiego opis realizacji tego kryterium
oceny zdominowatl tres¢ decyzji w sprawie adekwatnosci.
W tresci decyzji w sprawie adekwatno$ci Ram Ochrony Prywatno$ci Komisja Europejska
nie odniosta si¢ jednak ani do kryterium ochrony praw cztowieka i rzadéw prawa (art. 45
ust. 2 lit. a RODO) ani do kryterium miedzynarodowych zobowigzan panstwa trzeciego
(art. 45 ust. 2 lit. c RODO)**,
5. Ocena poziomu ochrony danych osobowych w panfstwie trzecich
w spostrzezeniach przedstawicieli doktryny

Problematyka oceny systemu prawnego panstwa trzeciego znajduje
odzwierciedlenie w rozwazaniach doktryny. Mimo zmiany przepisow regulujacych
ochron¢ danych osobowych w Unii Europejskiej, poglady wypracowane pod rzadami
Dyrektywy 95/46 ulegly dalszemu rozwinigciu. W zwiazku z tym, rozwazania doktryny
zostang przedstawione z zastosowaniem podziatu tematycznego a nie chronologicznego.

Rozwazania doktryny obejmuja pozadany ksztalt oceny systemu prawnego.
W ocenie P. Bluma konieczne jest przeprowadzenie cato$ciowej oceny, uwzgledniajacej
takze kultur¢ prawng?>>. Podobnego zdania jest S.L. Duque Carvahlo, dla ktorej ocena
powinna obejmowa¢ catoksztalt sytemu prawnego panstwa trzeciego, ale nie chodzi tu
o dokladng kopi¢ systemu Unii Europejskiej, a wiasnie o caloSciowg oceng 2°¢ .
P.M. Schwartz za punkt wyjs$cia uznaje uwzglednienie kontekstu w jakim znajduje si¢
regulacja ochrony danych osobowych w panstwie trzecim?®’. Sadze, ze powyzsze
postulaty mozna potraktowac jako swego podstawg czy motyw przewodni, ktorym nalezy

si¢ kierowa¢ przeprowadzajac kazda oceng. Innymi stowy, cato§ciowa ocena, w ktorej

253 Ramy Ochrony Prywatnosci sg jednym z zalgcznikéw decyzji w sprawie adekwatno$ci Ram Ochrony
Prywatnosci

234 Mimo, ze opis spenienia przez USA kryterium zobowigzan miedzynarodowych pafistwa trzeciego
przedstawita Europejska Rada Ochrony Danych Osobowych w swoje opinii.

255 P, Blume: EU Adequacy Decisions: The Proposed New Possibilities. ,,International Data Privacy Law" ,
2015, nr 1, s. 37.

256 S.L.. Duque de Carvalho: Key GDPR Elements in Adequacy Findings of Countries That Have Ratified
Convention 108. ,,European Data Protection Law Review (EDPL)", 2019, nr 1, s. 58.

257 P M. Schwartz: The EU-U.S. privacy collision: a turn to institutions and procedures. ,Harvard Law
Review", 2013, nr 126, s. 1973.
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bierze si¢ pod rozwage zar6wno kontekst jak i tto kulturowe to fundament prawidlowo
przeprowadzanej oceny systemu prawnego panstwa trzeciego. Potwierdzeniem takiego
stanowiska sg prezentowane ponizej spostrzezenia doktryny odno$nie do stosowanych,
jak i rekomendowanych kryteriéw oceny.

Watkiem pobocznym rozwazan doktryny sa poglady na temat wytycznych Grupy
Roboczej art. 29, a zwlaszcza Dokumentu WP12. P. Blume traktuje Dokument WP12
jako Dyrektywe 95/46 w pigulce, ktory odpowiada $cistemu rozumieniu adekwatnosci?>®,
Wedlug V. Ledhonvirty stosowanie Dokumentu WP12 podyktowane jest brakiem
mozliwos$ci bezposredniego stosowania przepiséw prawa Unii Europejskiej w stosunku
do panstw trzecich®°. Nieco inaczej Dokument WP12 postrzega A.B. Makulilo, wedtug
ktérego kryteria wynikajace z Dokumentow WP4 1 WP12 wykraczaja poza wymagania
wynikajgce z przepisow Dyrektywy 95/462°. J. Wagner dostrzega, ze w opiniach Grupy
Roboczej art. 29 brakuje wyjasnien na temat sposobu przeprowadzenia oceny, poniewaz
same opinie wskazujg tylko na Dokument WP12 i jego kryteria®®!.

Przedstawiciele doktryny omawiaja rowniez stosowane, jak i proponowane
kryteria oceny systemu prawnego panstwa trzeciego, niekiedy ujmowanym przez
pryzmat rozumienia adekwatnosci. W skrajnie odmienny sposob postrzegane sg kryteria
zawarte w przepisach prawa ochrony danych osobowych Unii Europejskiej, a szczegodlnie
w RODO. S. Sharma?®*?, podobnie jak C. Kuner i L. Wittershagen?®® uwaza, ze ocena
systemu prawnego panstwa trzeciego, dokonywana przez Komisje Europejska jest
determinowana przez art. 45 ust. 2 RODO, ktoérego kryteria muszg by¢ uwzglednione

podczas oceny. Przeciwny poglad gtosi J. Wagner?®*

. W podobny sposéb wypowiada si¢
S. Slokenberga wraz z zespolem, dla ktdrej ocena systemu prawnego panstwa trzeciego
dokonywana jest z uzyciem trzech zasadniczych kryteriow: kryterium rzadow prawa,
kryterium istnienia organu nadzorczego oraz kryterium zobowigzan mi¢dzynarodowych,
zwlaszcza w przedmiocie ochrony danych osobowych, przy czym przepisy prawa Unii

Europejskiej nie wskazuja, jak przeprowadzi¢ oceng i kiedy uznaé, ze dane kryterium
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zostato spelnione?®>. C. Kuner podkre$la jednak, ze art. 45 ust. 2 RODO to otwarty
katalog kryteriow?%®. Tym samym, jak twierdzi P. Fajgielski?¢’, z art. 45 ust. 2 RODO
wynika jedynie minimalny zakres oceny panstwa trzeciego. Mozna wigc przyjac, ze
charakter otwartego katalogu kryteriow z art. 45 ust. 2 RODO pozwala na stosowanie
dodatkowych kryteriow oceny?®8.
Nawigzujac do pogladow o otwartym katalogu kryteriow oceny systemu prawnego, czg¢s$¢
sposrod przedstawicieli doktryny wprost formutuje wtasne kryteria lub proponuje ich
zestaw. A. Zinser wyjasnia, ze katalog kryteribw oceny systemu prawnego panstwa
trzeciego jest otwarty, a jednym z dodatkowych kryteriow, ktére powinno si¢ uwzgledni¢
przy ocenie jest czas trwania planowanego przetwarzania danych osobowych 2% .
Autor zaproponowat swoja list¢ kryteriow, na ktorg sktadajg sig:

1) zgodno$¢ przetwarzania z przepisami prawa,

2) istnienie szczeg6lnego rezimu dla danych wrazliwych,

3) istnienie praw podmiotéw danych,

4) bezpieczenstwo przetwarzania danych oraz istnienie $rodkéw nadzoru

i mechanizméw egzekwowania prawa?’’.

Zdaniem A. Zinsera z pojecia rzadéw prawa wynika konieczno$¢ uwzglednienia w ocenie
caloksztaltu przepisow obowigzujacych w danych panstwie, ktore moga wptywaé na
poziom ochrony danych osobowych?’!. Natomiast sam fakt cztonkostwa danego panstwa
w takiej organizacji migdzynarodowej jak Rada Europy czy OECD nie jest tozsamy
z istnieniem odpowiedniej regulacji ochrony danych osobowych, cho¢ ratyfikacja
Konwencji nr 108 pozwala domniemywa¢ o adekwatnym poziomie ochrony danych 272,

Busch dostrzega dwa zasadnicze kryteria: regulacje ochrony danych osobowych
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za pomocg odpowiedniej ustawy oraz istnienie organu nadzorczego, poniewaz to
te kryteria niejako przesadzaja o uznaniu adekwatno$ci ochrony danych osobowych
zapewnianej przez system prawny panstwa trzeciego?’>. A.B. Makulilo zauwaza, ze
ocena powinna prowadzi¢ do ustalenia rzeczywistego poziomu ochrony danych

h 274

osobowyc . W zwiazku z tym, szczegbdlnie waznym elementem analizy jest

praktyka?7”>

. A.B. Makulilo sugeruje, ze ocena systemu prawnego panstwa trzeciego
powinna sktada¢ si¢ z dwoch elementow, na ktoére wskazuje Dokument WP12
tj. poszukiwania podstawowych zasad ochrony danych osobowych oraz S$rodkow
zapewniajacych ich przestrzeganie?’®. R.H. Weber uwaza, ze badanie systemu prawnego
panstwa trzeciego powinno dotyczy¢ przepisow, w tym samoregulacji, nadzoru,
odpowiedzialno$ci za naruszenia ochrony danych i wiasciwych sankcji?’’. Autor jest
zdania, ze rozumienie kryteriow powinno by¢ wolne od wplywow (naleciato$ci)
wynikajacych z krajowych systemow prawnych, a jako punkt odniesienia nalezy
traktowa¢ podstawowe rozumienie zakorzenione powszechnie w miedzynarodowej
doktrynie ochrony praw czlowieka2’®. Katalog kryteriow R.H. Webera obejmuje
wykorzystanie:

1) kryterium rodzaju danych, oparte o zatozenie, ze im bardziej dane sg wrazliwe
tym intensywniejsza powinna by¢ ich ochrona;

2) kryterium celu przetwarzania danych, gdzie interes administratora przektada si¢
na poziom zapewnianej ochrony;

3) kryterium retencji danych rozumiane jako odpowiedni okres, poniewaz zardwno
za krotki, jak i za dtugi okres przetwarzania danych niesie za sobg ujemne skutki
dla podmiotoéw danych i administratora®”®.

C. Wolf proponuje spogladanie na system prawny panstwa trzeciego z uwzglgdnieniem
Fair Information Practice Principles, ktore w jego ocenie sg podstawg systemu ochrony
danych osobowych, w tym takze systemoéw Unii Europejskiej i USA, ktére r6zni sposob

implementacji owych zasad do systemow prawnych?®. Zdaniem autora sieganie do
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dotychczasowych decyzji Komisji Europejskiej jest dobrym uzupelieniem w zakresie
kryteriow stosowanych przy ocenie, a zarazem wymagan jakie stawia si¢ panstwu
trzeciemu?¥!. C. Wolf podkresla, ze bazujgc na przeprowadzonych ocenach, w tym
opiniach Grupy Roboczej art. 29, mozna dostrzec tendencj¢ do pomijania tresci regulacji,
na rzecz formy systemu ochrony danych w panstwie trzecim?2. P.M. Schwartz uznaje
trzy zasady ochrony danych osobowych za priorytetowe dla Unii Europejskiej, a tym
samym kluczowe dla oceny: zasad¢ minimalizacji danych, zasad¢ jako$¢ danych oraz
prawo dostepu do danych?®3. B. Marcinkowski wyjasnia, ze zwigzek ochrony danych
osobowych z rzagdami prawa i demokratycznym spoteczenstwem jako kryterium oceny
przejawia si¢ we wpltywie, jaki wywiera ochrona informacji na gwarantowang jednostce
wolno$¢?®*. Autor dostrzega konieczno$¢ poszukiwania zagrozen dla ochrony danych
osobowych zaréwno wéréd podmiotow prywatnych, jak i publicznych?®®. Jednocze$nie
ostrzega przed ograniczeniem oceny wylacznie do przepisdéw prawa, z pominigciem
orzecznictwa, poniewaz taka analiza nie dostarczy rzeczywistego obrazu systemu
prawnego panstwa trzeciego®®®. G. Maldoff i O. Tene, w oparciu o kazus USA, wskazuja
wylacznie na dwa zasadnicze elementy-kryteria, ktore przesadzaja o adekwatnosci,
jakimi sa prawo w zakresie ochrony danych osobowych (o ogélnym zakresie
zastosowania) oraz istnienie organu nadzorczego?®’. M. Tzanou uwaza, ze ocena
adekwatnos$ci sprowadza si¢ takze do dwoch kryteriow, jakimi sa tre$¢ przepisow
ochrony danych osobowych oraz praktyka stworzona w celu respektowania przepisow?s8,
J. Stoddart, B. Chan i Y. Joly sprowadzaja ocen¢ systemu prawnego panstwa trzeciego
wylacznie do poszukiwania w tym panstwie odpowiednich zasad ochrony danych
osobowych, na ktore sktadaja si¢ zasady: ograniczenia celu przetwarzania, przejrzystosci,
jakosci danych, proporcjonalnosci, bezpieczenstwa, dostgpu do danych, sprostowania
danych?®®. Samo przeprowadzenie oceny, jako $ciste poszukiwanie w systemie prawnym

panstwa trzeciego jednego rozwigzania, kompleksowej regulacji ochrony danych
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osobowych, to powazne zagrozenie >%° .

Podobnego zdania jest C. Kuner, ktéry
przestrzega przed formalistycznym, sztywnym podej$ciem do oceny, poniewaz standard
okreslony przez TSUE w sprawie Schrems I bynajmniej nie wymaga dokladnie takiej
samej ochrony, ale zapewnienia wysokiego poziomu ochrony danych osobowych
wynikajgcego z Karty Praw Podstawowych?®!. Wedlug Komisji Europejskiej ocena to
poszukiwanie w jako takim systemie prawnym panstwa trzeciego istoty praw osoby,
ktorej dane dotycza, wdrozonych w zycie, a takze sposoboéw egzekwowania tychze praw

292 A.D. Murray, przeprowadzajgc zwigzlg oceng systemu prawnego

wraz z nadzorem
Zjednoczonego Krolestwa, wykorzystuje kryterium:

1) wyposazonego we wtasciwe kompetencje organu nadzorczego,

2) kryterium miedzynarodowych zobowigzan w postaci przynaleznosci do
Europejskiej Konwencji Ochrony Praw Czlowieka,

3) kryterium praw ochrony danych funkcjonujacych w systemie prawnym,
kryterium $rodké6w ochrony prawnej przyznanych jednostce, w tym Srodkow
administracyjnych i sagdowych, ktore sa skuteczne w praktyce®*.

Na tle art. 45 RODO, wespot z orzecznictwem TSUE, J. Wagner uznaje za szczegdlnie
wazng praktyke postepowania w panstwie trzecim?**. Wskazowka dla interpretacji
RODO moze by¢ Konwencja nr 108, poniewaz RODO to akt wdrazajacy Konwencje
nr 108%%°. Przypisywanie szczeg6lnej roli zasadom ochrony danych osobowych jest
wspolne dla RODO, Konwencji nr 108 i OECD?®. J. Wagner dostrzega jednak roznice
migdzy podstawowymi zasadami, a ich rozumieniem wedlug Grupy Roboczej art. 29,
ktora sprowadza si¢ do szerszego katalogu zasad, obejmujacego dodatkowo kryterium
aparatu pojeciowego oraz zasady dalszego transferu?®’. Zasada dalszego transferu ma
chroni¢ przed omijaniem wysokiego poziomu ochrony danych osobowych
i wynikajacych z niego ograniczen poprzez przekazanie danych do kolejnego kraju®®.
O ile kryterium $rodkow ochrony prawnej trzeba odczytywaé majac na wzgledzie jego

zwigzek z prawem mig¢dzynarodowym, o tyle kryterium to nie moze pomija¢ uprawnien,
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ktore zostaly wprowadzone przez RODO?*. S.L. Duque Carvahlo odnoszgc si¢ do
koncepcji ekwiwalentno$ci poziomu ochrony danych osobowych w panstwie trzecim,
uznaje, ze na ocen¢ systemu prawnego panstwa trzeciego sktadaja si¢ zasady ochrony
danych osobowych wraz ze $rodkami ich egzekwowania, za$ zasadniczym celem
ekwiwalentno$ci jest ochrona praw fundamentalnych’®, Wedtug S.L. Duque Carvahlo,
sposrod kryteridow oceny trudno ustali¢, ktére odpowiadaja istocie rzeczy, z pewnoscia
jednak nie wszystkie zasady zawarte w RODO musza funkcjonowaé w systemie
prawnym panstwa trzeciego®°!. W ujeciu S. Sharmy ocena skupia si¢ na poszukiwaniu
w obcym systemie prawnym sposobow zapewniajacych ochrone osoby, ktorej dane

dotyczg®*?

. Dla C.M.J. Ryngaerta i N.A.N.M van Eijka podczas oceny szczegdlng rolg
odgrywaja dwa kryteria: kryterium niezaleznego organu nadzorczego oraz kryterium
przejrzystosci’®. 1. Ntouvas podsumowuje kryteria zawarte w art. 45 ust. 2 lit. a RODO
jako wymagajace skutecznej, generalnej regulacji ochrony danych osobowych,
egzekwowalnych praw osoby, ktorej dane dotycza oraz $rodkdw ochrony prawnej,
administracyjnych i sgdowych, na wypadek naruszenia ochrony danych osobowych®%.
Z kolei B.A. Gur dostrzega w RODO trzy podstawowe kryteria: kryterium catoksztattu
systemu prawnego panstwa trzeciego, kryterium skutecznego organu nadzorczego
i kryterium migdzynarodowych zobowigzafn3% . Poniewaz szczegdlnie wazng cechg
organu nadzorczego jest niezalezno$¢, wskazéwkami co do rozumienia niezaleznosci
nalezy poszukiwaé¢ w art. 52 i 53 RODO**. W dyskursie na temat kryteridow pojawia si¢
niejako watek poboczny, ktory sprowadza si¢ do pytania o rol¢ samoregulacji podczas
przeprowadzanej oceny. P.M. Schwartz powolujac si¢ na brzmienie Dyrektywy 95/46
sugeruje uwzglednianie w ocenie praktyki postgpowania podmiotéw profesjonalnych
w panstwie trzecim, w tym takze samoregulacji, ktorag mozna postrzega¢ jako czynnik
wywolujacy pozytywny wplyw na poziom ochrony danych osobowych w sektorze
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z legislacja, pozwala nawet uzna¢ system prawny panstwa trzeciego za adekwatny>®,
W podobny sposéb wypowiada si¢ A. Hughes, ktora wyraza aprobate dla uznawania za
adekwatne systemow prawnych, w ktorych podstawa ochrony danych osobowych jest
regulacja sektorowa czy samoregulacja’?. S.R. Salbu zaznacza jednak, ze samoregulacja,
a tym samym jej ocena, nie moze by¢ pozostawiona bez wtasciwego nadzoru, poniewaz
zagrozeniem ptyngcym z samoregulacji jest utrudnienie w egzekwowaniu przestrzegania
zasad okre$lonych przez dany podmiot, a tym samym zapewnianej ochrony 310,
A. Zinser argumentuje uwzglednienie w ocenie samoregulacji ze wzgledu na jej
popularno$¢ i funkcjonalno$cig 3!'' . Samoregulacja w ujeciu A. Zinsera wigze sig
z rozproszona regulacja, ktora nie jest rzadkim problem, a dodatkowa komplikacja moze
by¢ federalna struktura panstwa czy regulacja ochrony danych osobowych albo tylko
w sektorze publicznym albo tylko w sektorze prywatnym?!?, Nie stanowi to przeszkody
dla postrzegania samoregulacji jako doprecyzowania ogdlnie sformutowanych przepiséw

prawa’!?

. P.M. Schwartz wyjasnia, ze problemem wynikajacym z regulacji sektorowej
jest niejednolita ochrona, poniewaz Zrédlem zroéznicowania jest podmiot przetwarzajacy
dane i rozne regulacje, ktorymi jest objety ze wzgledu na przedmiot swojej dziatalno$ci’!4.
W przypadku samoregulacji oraz regulacji sektorowych zasadnicza trudno$¢, zdaniem
P. Blume’a, to ustalenie rzeczywistego poziomu ochrony danych osobowych jaki

zapewnia samoregulacja 31

. Z kolei najwigksza wada samoregulacji jest wlasnie
egzekwowalno$¢ przyznawanych uprawnien i nadzoér nad ich przestrzeganiem, ktore to
kryteria sg podstawg ochrony danych osobowych w Unii Europejskiej*!®. V. Ledhonvirta
takze proponuje uwzglednienie samoregulacji w ocenie, jednak nie oznacza to, ze
samoregulacja automatycznie spetni wymagania stawiane przez Dokument WP123!7,

Wedlug A. Deighton ochrona za pomocg samoregulacji powinna by¢ sprz¢zona
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z nadzorem nad ich przestrzeganiem, szczeg6lnie w zakresie wykrywania naruszen zasad
ochrony danych osobowych?!®,

Zaréwno poglad o obowigzku stosowania kryteriow oceny systemu prawnego
wynikajacych z art. 45 ust. 2 RODO, jak i poglad uznajacy katalog kryteriéw zawarty
w RODO za otwarty nie sg sprzeczne i zastuguja na aprobate. W pelni zgadzam si¢
z C. Kunerem, ze nalezy unika¢ sztywnego podejscia do oceny. Sposrod proponowanych
przez doktryne kryteriow w wigkszos$ci prezentowane katalogi s zbiezne i dotykaja tych
samych zagadnien, mi¢dzy innymi kryterium zasad ochrony danych osobowych oraz
kryterium nadzoru. Sadzg, ze te dwa kryteria mozna uzna¢ za minimalny, niezbedny
katalog kryteriow. Do takiego stanowiska prowadzi w pierwszej kolejnos$ci tres¢ art. 45
ust. 2 RODO, w ktorym jako elementy poddawane badaniu wymieniono zarowno zasady
ochrony danych, jak i nadzor, w tym poprzez organ nadzorczy. Nie bez znaczenia jest
takze praktyka stosowana podczas wszystkich dotychczasowych ocen, jak rowniez $cisle
powigzane z praktyka Dokumentéw WP12 i WP254. Spogladajac na tresci decyzji
w sprawie adekwatno$ci wydanych na podstawie Dyrektywy 95/46 okazuje sig, ze to
wlasnie duet zasady-nadzor stanowity gtéwny przedmiot oceny. Powodem takiego stanu
rzeczy jest stosowanie Dokumentu WP12, ktorego katalog kryteriow stanowig zasady
ochrony danych o0s6b wraz z szeroko pojetym nadzorem. Podobnym schemat
postgpowania jest wykorzystywany podczas oceny systemu prawnego panstwa trzeciego
na podstawie RODO i stosowanego do tej oceny dokumentu WP254. Zbyt daleko idacym
jest postulat S.L. Duque Carvahlo, ktora dopuszcza brak istnienia w systemie prawnym
panstwa trzeciego niektérych sposrod zasad ochrony danych osobowych zawartych
w RODO. Przyjecie takiego stanowiska z jednej strony pozwalatoby na kwestionowania
istnienia wszystkich zasad. Z drugiej strony doktryna do$¢ zgodnie wskazuje podstawowe
zasady, ktorych odnalezienie w systemie prawnym panstwa trzeciego jest konieczne,
a ktore to zasady sag w wigkszo$ci zbiezne z katalogiem zasad wynikajacych z RODO.
Jako drugorzedne uznaje kryteria dotyczace zrodia uregulowania zasad ochrony danych
osobowych, poniewaz stosujac calosciowa ocene systemu prawnego moze si¢ okazac, ze
samoregulacja jest doskonatym rozwigzaniem, gwarantujacym skuteczng ochrong dla
podmiotow danych. Mimo ze przedstawiciele doktryny nie odniesli si¢ do roli jaka
spetnia samoregulacja w zakresie nadzoru, mozna uzna¢, ze samo umocowanie nadzoru,

w tym powotlanie organu nadzorczego, jak i podstawowe i jego uprawnienia powinny

318 A, Deighton: The EU-US Privacy Shield - Is It Strong Enough?. ,,Privacy & Data Protection ", 2016,
nr4,s. 8.
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znalez¢ si¢ w regulacji ustawowej. Jako podstawowe uprawnienia postrzegam te
uprawnienia, ktore pozwalajag organowi nadzorczemu na skuteczne dzialanie
1 wykonywanie swoich zadan. Uwazam, ze poprzez samoregulacj¢ mozliwe jest jedynie
doposazenie organu nadzorczego w pewne dodatkowe uprawnienia.

W nawigzaniu do problematyki kryteriow oceny systemu prawnego panstwa
trzeciego, doktryna zwraca uwage na role¢ Karty Praw Podstawowych w ocenie
oraz powigzanej z tym kontroli dostgpu organéw panstwa na potrzeby S$cigania
przestepstw 1 zapewnienia bezpieczenstwa narodowego do danych osobowych
przekazanych na terytorium panstwa trzeciego. G. Maldoff i O. Tene wyjasniaja, ze za
sprawa wyroku w sprawie Schrems I Karta Praw Podstawowych stala si¢ samodzielnym
kryterium oceny, zwlaszcza w zakresie dostepu organdw $cigania do danych osobowych,
za$ wsparciem dla Karty Praw Podstawowych jest Europejska Konwencja Ochrony Praw
Czlowieka i orzecznictwo ECtHR z uwagi na powigzania migdzy przywotanymi aktami

prawnymi>!?

. W ocenie C. Kunera wymaganie poziomu ochrony danych osobowych
wynikajacego z Karty Praw Podstawowych jest przejawem zmiany podejscia do
transferow danych osobowych ku bardziej restrykcyjnemu w pordéwnaniu

z dotychczasowym podej$ciem, ktorego zrodtem byta sprawa Lindquist®?°

. O tym samym
problemie wspomina O. Lynsky, wyjasniajac, ze Karty Praw Podstawowych jest zrodtem
rygorystycznego podejscia do wymaganego poziomu ochrony danych osobowych,
co jednak niekoniecznie pozostaje w zgodzie z celem ochrony danych osobowych
w postaci wyrownania pozycji podmiotu danych wzgledem administratora 32! .
A.D. Murray uznaje Karte Praw Podstawowych za istotne kryterium, poniewaz jest ona
zrédtem prawa do ochrony danych osobowych, przy czym wsparciem i dodatkowa
ochrong jest takze Europejska Konwencja Ochrony Praw Czlowieka, ktorej wdrozenie
moze ostabia¢ braki dostrzegalne na gruncie stosowania Karty Praw Podstawowych 322,
S. Slokenberga wraz z zespotem stoja na stanowisku, ze wykorzystanie Karty Praw
Podstawowych podczas oceny panstwa trzeciego jest konieczne dla prawidtowej
interpretacji przepisow RODO, poniewaz transfer danych nie moze ostabi¢ ochrony praw
wynikajacych z Karty Praw Podstawowych 323, Do zwigzku Karty Praw Podstawowych

i Europejskiej Konwencji Ochrony Praw Czlowieka odnosi si¢ takze J. Bourgeois

319 G. Maldoff, O. Tene: Essential Equivalence and. .., s. 238-240.

320 C. Kuner: Reality and Illusion..., s. 893, 895.

321 0. Lynskey: Delivering Data Protection: The next Chapter. ,,German Law Journal", 2020, nr 1,
s. 81-82.

322 A.D. Murray: Data Transfers between..., s. 151-52.

323 S. Slokenberga, J. Rachel, R. Niringiye i in.: EU Data Transfer..., s. 35.
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z zespotem, ktorzy w orzecznictwie ECtHR dostrzegaja wsparcie w stosowaniu kryterium
dostepu organéw $cigania do danych osobowych®?*. Wykorzystanie orzecznictwa ECtHR
wraz z wskazowkami zawartymi w wyroku Schrems I pozwala autorom sformutowac
kryteria oceny dostgpu organdw panstwa na potrzeby $cigania przestepstw i zapewnienia
bezpieczenstwa narodowego, a ktérymi sa:

1. kryterium konkretnej podstawy prawnej,

2. kryterium ograniczonego zasi¢gu dostepu do danych,

3. kryterium nadzoru,

4. kryterium $rodkow prawnych przyznanych osobie, ktérej dane dotycza na
wypadek naruszenia ochrony danych osobowych w zwiazku z dostgpem
do danych3%.

Samo kryterium dostgpu organdw panstwa na potrzeby S$cigania przestepstw
1 zapewnienia bezpieczenstwa narodowego jest wedlug Komisji Europejskiej
obowigzkowym kryterium®?®, Takze G. Maldoff i O. Tene uznajg badanie zagadnienia
dostgpu organdow panstwa na potrzeby S$cigania przestgpstw 1 zapewnienia
bezpieczenstwa narodowego za istotne kryterium, ktérego pominigcie powinno spotkaé
si¢ z dezaprobatg®?’. Autorzy zalecajg jednak ostrozne postugiwanie si¢ wspomnianym
kryterium, poniewaz prawo panstw czlonkowskich Unii Europejskiej niekoniecznie
odpowiada standardom, jakie wynikajg z prawa Unii Europejskiej*?8. Zdaniem C. Kunera
stosowanie Karty Praw Podstawowych jako kryterium oceny pozwala na postugiwanie
si¢ szczegdtowym kryterium dostepu organdw panstwa na potrzeby $cigania przestepstw

329 W zwigzku ze stawianym w doktrynie

1 zapewnienia bezpieczenstwa narodowego
zarzutem o niedociggni¢ciach w krajowych porzadkach prawnych czlonkéw Unii
Europejskiej w zakresie omawianego dostepu do danych, ktore to niedociggniecia
mialyby uniemozliwia¢ oceng panstwa trzeciego w tym zakresie, C. Kuner nie zgadza si¢
z takim uzasadnieniem, poniewaz naruszenia praw podstawowych w panstwie trzecim

w zaden sposob nie moga by¢ usprawiedliwione przez braki dostrzegane w panstwach

cztonkowskich Unii Europejskiej*?. J. Wagner dopatruje si¢ w kryterium dostepu

324 J. Bourgeois, C.F. Kerry, W.R.M. Long i in.: Essentially Equivalent. A Comparison of the Legal Orders
for Privacy and Data Protection in the European Union and United States. Sidley, Austin 2019, s. 19, 23,
26.

325 Ibidem, s. 26-27.

326 Communication from the Commission to the European Parliament and the Council Exchanging and
Protecting Personal Data in a Globalised World..., s. 6.

327 G. Maldoff, O. Tene: Essential Equivalence and..., s. 211, 220, 281.

328 Ibidem, s. 230-31.

329 C. Kuner: Reality and Illusion..., s. 896-97.

330 Ibidem, s. 899.
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organdw $cigania do danych wyrazu potaczenia RODO z orzecznictwem TSUE
i ECtHR?*'. W ocenie A. Chandera kryterium dostepu organéw pafistwa na potrzeby
$cigania przestepstw i zapewnienia bezpieczenstwa narodowego jest tak istotne, ze moze
uzasadnia¢ konieczno$¢ powtorzenia oceny w stosunku do panstw uznanych uprzednio
za adekwatne 3*? . Jednocze$nie autor zauwaza, ze niektore panstwa czionkowskie
Unii Europejskiej moga nie odpowiada¢ wymaganiom ptyngcym ze standardu dostgpu
organdéw $cigania do danych osobowych, co z kolei moze skutkowa¢ negatywna ocena
panstw cztonkowskich przez te panstwa trzecie, ktére wdrozyty model ochrony danych
osobowych oparty na modelu Unii Europejskiej 3*3. Tre$¢ kryterium oceny dostepu
organdw panstwa na potrzeby §cigania przestepstw i zapewnienia bezpieczenstwa
narodowego, wedlug A. Matoo 1 J.P. Meltzera, to przede wszystkim dwa kryteria:
kryterium dostgpu zgodnego z prawem oraz kryterium praw osoby, ktorej dane dotycza
na wypadek naruszenia ochrony danych, przy czym w obu wypadkach punktem
odniesienia dla oceny jest zgodno$¢ z RODO***, W ujeciu S.L. Duque de Carvalho istote
wymagan w zakresie dostgpu organdéw panstwa na potrzeby S$cigania przestgpstw
i zapewnienia bezpieczenstwa narodowego oddaje wspomniany Dokument WP2373%,
Podzielam poglad uznajacy badanie dostgpu organdw panstwa trzeciego do danych za
obowigzkowy element oceny. Zgadzam si¢ z C. Kunerem, ze podstawg prawna, dla
odpowiedniej interpretacji przepisow RODO, pozwalajagca na zastosowanie tego
kryterium, jest Karta Praw Podstawowych, przy czym podobnie jak O. Lynsky uwazam,
ze nie nalezy zapomina¢ o celu ochrony danych osobowych. Jednoczesnie w petni
aprobuje¢ stanowisko C. Kunera, dla ktérego usprawiedliwieniem brakow w panstwie
trzecim nie moze by¢ argument z brakéw wystepujace w porzadkach prawnych panstw
cztonkowskich Unii Europejskie;j.

Osobny watek dyskusji doktryny dotyczy najpowazniejszych wad oceny systemu
prawnego panstwa trzeciego w ramach procesu wydawania decyzji w sprawie
adekwatnosci, jak rowniez decyzji w sprawie adekwatno$ci jako takie;j.

Pierwsza wada zwigzana jest z zarzucanym nierOwnym traktowanie panstw trzecich.

J. Wolf zauwaza, ze wyniki ocen przeprowadzonych przez Komisj¢ Europejska, mimo

31 ], Wagner: The Transfer of..., s. 332.

332 A, Chander: Is Data Localization a Solution for Schrems II?. ,,Journal of International Economic Law",
2020, nr 3, s. 4-5.

333 Ibidem, s. 13.

34 A. Mattoo, J.P. Meltzer: International Data Flows and Privacy: The Conflict and Its Resolution.
,Journal of International Economic Law", 2018, nr 4, s. 776.

335 S.L. Duque de Carvalho: Key GDPR Elements..., s. 60-61.
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identycznych problemoéw dostrzeganych w badanych panstwach trzecich, pociggaty za
sobg dwie, skrajne reakcje®®. Na zroznicowane traktowanie zblizonych przypadkow,
a tym samym brak réwnego, jednolitego traktowania wskazuja takze J. Stodart, B.Chan
i Y. Joly3¥?. W oparciu o niejednolite podejscie Komisji Europejskiej, bazujagc na
przeprowadzonych przez nig ocenach, C. Kuner poddat pod watpliwos¢ konieczno$¢
uwzgledniania w ocenie zasady dalszego przekazywania danych osobowych, ktdrej brak
nie koniecznie powodowal negatywna ocene*8. Na brak restrykcyjnego podejscia do
kryterium podstawowych zasad ochrony danych osobowych zwraca uwage takze
A. Hughes, powotujac si¢ na przypadek Australii, gdzie dostrzezone wady w regulacji
ochrony danych osobowych pracownikow nie zostaty wytknigte przez Grupe Robocza
art. 29°3°. Autorka podkresla jednak, ze takie odstepstwo to swego rodzaju nadzwyczajne
ztagodzenie rygoréw dotyczacego konkretnego przypadku, a jego uzasadnieniem moze
by¢ uwzglednienie specyfiki badanego systemu®#,

Druga wada to stosowanie dodatkowych kryteriow oceny. J. Stodart, B.Chan
1Y. Joly wyjasniaja, ze mimo stosowania Dokumentu WP12, podczas oceny uzywa si¢
takze innych kryteriow o watpliwej doniostosci, jak krotki czas obowigzywania regulacji
ochrony danych osobowych, polozenie geograficzne panstwa trzeciego, ktdére powoduje,
ze niewiele danych osobowych jest przesytanych do danego kraju*!. Takze J. Wolf
dostrzega dodatkowe, faktycznie stosowane kryteria w postaci kryterium wielkoS$ci
pafstwa trzeciego i intensywnos$ci jego wspolpracy z Unig Europejskg 42 .
Z kolei C. Kuner zwraca uwage na problem wplywu polityki na przeprowadzang oceng>*>.
W ocenie P. Blume’a oczywistym jest wptyw polityki na ostateczng decyzj¢ w sprawie
adekwatnoéci . S. Sharma wymienia dodatkowe kryteria wykorzystywane przez
Komisje¢ Europejska i w postaci politycznych relacji czy rozmiaréw wspotpracy panstwa

trzeciego z Unig Europejskg 3%

. Za potwierdzenie uwag doktryny o stosowaniu
dodatkowych kryteriow oceny mozna uzna¢ stanowisko Komisji Europejskiej, ktora
w jednym ze swoich dokumentéw przedstawita czynniki, ktore decyduja o rozpoczeciu

procedury oceny systemu prawnego panstwa trzeciego. Za takie czynniki uznano:

336 J. Wolf: Delusions of Adequacy..., s. 240-241.

337 J. Stoddart, B. Chan, Y. Joly: The European Union’s..., s. 146-49.
338 C. Kuner: Developing an Adequate...,s. 266-267.

339 A. Hughes: 4 Question of...,s. 273, 275.

340 Ibidem, s. 275.

341 J, Stoddart, B. Chan, Y. Joly: The European Union’s..., s. 150.

342 J. Wolf: Delusions of Adequacy...,s. 239.

343 C. Kuner: Developing an Adequate..., s. 265.

344 P. Blume: Transborder Data Flow...,s. 69.

345 Q. Sharma: Data Privacy and..., s. 164.
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1. relacje handlowe,

2. nasilenie przeptywoéw danych osobowych, w tym z uwagi na wi¢zy kulturowe,

3. wiodaca role panstwa trzeciego w ochronie danych osobowych,

4. szeroko pojete relacje polityczne i wspotprace®*®.
J. Bourgois wraz z zespotem, w opozycji do pogladéw o mozliwosci stosowania
dodatkowych kryteriéw oceny, postuluja, zeby tym co przesadza o ocenie systemu
prawnego panstwa trzeciego byty fakty, a samo podejscie do panstw trzecich byto wolne

od arbitralnosci i nierownego traktowania®*’

. Konsekwencja oparcia oceny o fakty jest
wymog, aby zarowno pozytywna, jak i negatywna ocena wyjasniaty, dlaczego dany kraj
uzyskat takg a nie inng ocene**®. Posrednio problemu dodatkowych kryteriéow dotyka
takze wpltywu zapewnien panstwa trzeciego. G. Maldoff i O. Tene zwracaja uwage na
watpliwa skuteczno$¢ zapewnien sktadanych przez panstwo trzecie, cho¢ nie wykluczaja
ich przydatnosci**’. A. Deighton réwniez dostrzega stabo$¢ polegania na zapewnieniach
panstwa trzeciego. Jednakze, ujmuje zapewnienia panstwa trzeciego jako przejaw
zobowigzan miedzynarodowych, o ktorych mowa w art. 45 RODO*°,

Trzecia wada to skromny zasob informacji na temat przebiegu oceny, przez co panstwa
trzecie nie sg $wiadome czego sie od nich oczekuje®>!. Zdaniem C. Kunera dla samej
oceny niekorzystnym jest brak jawnosci i transparentnosci stosowanych przez Komisje
Europejska wewnetrznych wytycznych?>2, Zarzut C. Kunera jest jak najbardziej trafny.
Przejawem przytoczonego problemu sg decyzje w sprawie adekwatno$ci wydawane na
podstawie Dyrektywy 95/46, w ktérych trudno mowi¢ o bezposrednim stosowaniu
kryteriow wynikajacych z art. 25 ust. 2 Dyrektywy 95/46°33,

Za wade decyzji w sprawie adekwatno$ci doktryna uznaje takze jej watpliwa stabilnos¢,
wynikajaca z obowigzku aktualizacji oceny systemu prawnego panstwa trzeciego, a ktora

moze prowadzi¢ do zawieszenia lub uchylenia decyzji w sprawie adekwatno$ci>.
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Uwazam, ze taki zarzut jest chybiony. Jak stusznie zauwaza L. Wittershagen, ocena
w sprawie adekwatno$ci ukierunkowana na przedstawienie wynikow odpowiadajacych
rzeczywistemu poziomowi ochrony danych osobowych w panstwie trzecim 3° .
Tym samym, brak obowigzku okresowego przegladu i, w razie potrzeby, aktualizacji
decyzji w sprawie adekwatno$ci prowadzitby do sytuacji, w ktérej poziom ochrony
danych osobowych w panstwie trzecim tylko pozornie odpowiadalby standardowi
adekwatnosci.

Wada decyzji w sprawie adekwatno$ci ma by¢ rdéwniez jej niewielka praktyczna
doniostos¢. Jak dotad, Komisja Europejska wydata 15 decyzji w sprawie adekwatnosci.
Oznacza to, ze tylko 15 panstw trzecich jest objete korzySciami ptyngcymi z korzystania
z decyzji w sprawie adekwatnosci, a wiec tylko ok. 10% $wiatowej regulacji ochrony
danych osobowych, pomijajgc panstwa cztonkowskie UE*>®. W przypadku pozostatych
panstw trzecich poziom ochrony danych osobowych wymaga kazdorazowej oceny przez
administratora lub podmiot przetwarzajacy. Braku decyzji w sprawie adekwatno$ci nie
nalezy jednak utozsamia¢ z faktycznym brakiem adekwatnosci ¥’ . Faktycznym,
poniewaz ocena przeprowadzona przez administratora lub podmiot przetwarzajacy moga
wskazywac, ze rzeczywisty poziom ochrony danych w badanym panstwie trzecim nie
jest daleki od standardu adekwatnosci®*>®. Uwzgledniwszy poboczny, ale niemniej istotny,
zarzut czasochlonno$ci procedury zwigzanej z wydawaniem decyzji w sprawie
adekwatno$ci*>°, mozna uzna¢, ze staje sie¢ ona narzedziem o niewielkiej, praktycznej
doniostosci.

W peli podzielam watpliwosci podnoszone przez doktryne w odniesieniu do
wykorzystania dodatkowych kryteridéw oceny o zabarwieniu politycznym. Ich stosowanie
jest powaznym problemem, ktdry potgguje zarzut nieuzasadnionego zréznicowanego
traktowania poszczegdlnych panstw. Potwierdza takze, ze w ramach oceny systemu

prawnego panstwa trzeciego, Komisja Europejska uwzglednia takze czynniki

pozaprawne. Niemniej jednak, za dobre rozwigzanie uznaj¢ postuzenie si¢ dodatkowymi

355 L. Wittershagen: Transfer of Personal..., s. 69.

356 podobnie: A. Chander, P.M. Schwartz: Privacy and/or Trade. ,University of Chicago Law Review",
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kryteriami oceny w celu poglebionej analizy systemu prawnego panstwa trzeciego,
zwlaszcza dla dokladniejszego rozeznania sytuacji jednostki. Racj¢ ma J. Bourgois
z zespotem, twierdzac, ze podstawg oceny powinny by¢ fakty. W zwiazku z tym zgadzam
si¢ z G. Maldoff i O. Tene oraz A. Deighton, ktorzy kwestionuja rol¢ zapewnien panstw
trzecich, cho¢ podobnie jak przywotani autorzy dostrzegam potencjalne korzysci ptynace
z korzystania zapewnien.

W $wietle przedstawionych powyzej pogladéw doktryny, w tym zwlaszcza
pogladow dotyczacych charakteru katalogu kryteriow oceny, o ktorym mowa w art. 45
ust. 2 RODO oraz roli kryterium ochrony praw cztowieka i poszanowania rzagdow prawa,
zwracam uwage na dodatkowy problem. Jak juz wspominatem w pkt 2.1 oraz 4.1 tego
rozdziatu, tre$§¢ zadnej z decyzji w sprawie adekwatnosci nie zawiera odniesienia do
kryterium rzadéw prawa i ochrony praw czlowieka, za§ kryterium wspolpracy
mi¢dzynarodowej jest stosowane wybidrczo.

Kryterium rzadow prawa i ochrony praw cztowieka jest uznawane za istotny element

oceny systemu prawnego panstwa trzeciego®*’

. Uzasadnieniem takiego stanowiska jest
fakt, ze brak poszanowania praw cztowieka i respektowania standardu rzadéw prawa
wyklucza w przedbiegach panstwo trzecie z ubiegania si¢ o przyznanie decyzji w sprawie
adekwatno$ci®*®!. Stad kryterium rzadow prawa i ochrony praw cztowieka powinno by¢
pierwszym z punktow oceny systemu prawnego panstwa trzeciego3®?. Motyw 104
preambuty RODO wyjasnia, ze ,,zgodnie z podstawowymi wartosciami, na ktorych
opiera si¢ Unia, w szczegdlnosci z ochrong praw czlowieka, Komisja powinna w swojej
ocenie panstwa trzeciego lub terytorium lub okreslonego sektora w panstwie trzecim
wzig¢ pod uwage sposob, w jaki dane panstwo trzecie przestrzega praworzadnosci,
dostegpu do wymiaru sprawiedliwos$ci oraz mig¢dzynarodowych norm i standardéw
ochrony praw czlowieka, jego prawo ogdlne i sektorowe, w tym ustawodawstwo
dotyczace bezpieczenstwa publicznego, obrony, bezpieczenstwa narodowego i porzadku
publicznego, a takze prawo karne.” Z kolei punktem odniesienia dla oczekiwanego

standardu rzadoéw prawa powinno by¢ rozumienie poj¢cia rzadow prawa zawarte

360 P Drobek: Komentarz do art. 45 RODO...; G. Greenleaf: NGO Involvement in the Evaluation and
Follow-Up Mechanisms for Data Protection Convention 108+ (Submission to the Consultative Committee
of Data Protection Convention 108 by the Australian Privacy Foundation (APF). ,,University of New South
Wales Law Research Series ", 2019, nr 19, s. 3; L. Wittershagen: Transfer of Personal..., s. 60.

361 1, Drechsler, 1. Kamara: Essential equivalence as a benchmark for international data transfers after
Schrems II. W: Research Handbook on EU Data Protection Law. Red. E. Kosta, R. Leenes, 1. Kamara.
Edward Elgar Publishing, Cheltenham 2022, s. 341.

362 P, Drobek: Komentarz do art. 45 RODO..., ; L. Drechsler, 1. Kamara: Essential equivalence as...,
s. 332.
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w jednym z komunikatow Komisji Europejskiej*®’. J. Wagner w zakresie rozumienia
kryteriow rzadow prawa z art. 45 ust. 2 lit. a RODO odsyta do wyksztalconego w prawie
Unii Europejskiej podejscia, zwigzanego ze stosowaniem TUE oraz kryteriow
kopenhaskich3®*. Zdaniem J. Wagnera, kryterium rzadow prawa sprowadza si¢ do
istnienia ,,zasady zgodnosci z prawem, zasady pewnosci prawa, zakazu podejmowania
arbitralnych decyzji, funkcjonowania niezaleznego i skutecznego nadzoru sagdowego oraz
rownosci prawa’%, Niemniej jednak, wedtug J. Wagnera za kryterium ochrony praw
czlowieka kryje si¢ poszanowanie praw cztowieka wynikajacych z Karty Praw
Podstawowych 1 Europejskiej Konwencji Praw Cztowieka, na co wprost wskazuje
TUE?3®, Natomiast, w odniesieniu do kryterium wspétpracy miedzynarodowej panstwa
trzeciego, w motywie 105 RODO wskazano, ze ,poza zobowigzaniami
mi¢dzynarodowymi panstwa trzeciego lub organizacji mig¢dzynarodowej, Komisja
powinna bra¢ pod uwage obowigzki wynikajace z udzialu panstwa trzeciego lub
organizacji mi¢dzynarodowej w systemach wielostronnych lub regionalnych,
w szczeg6lnosci w odniesieniu do ochrony danych osobowych, a takze realizacj¢ takich
obowigzkow. W szczegdlnosci powinna wziag¢ pod uwage przystapienie panstwa
trzeciego do konwencji Rady Europy z dnia 28 stycznia 1981 r. o ochronie osob
w zwiazku z automatycznym przetwarzaniem danych osobowych.”

Uwazam, ze obecng praktyke Komisji Europejskiej w zakresie stosowania kryterium
ochrony praw czlowieka i rzadow prawa, jak rowniez kryterium mig¢dzynarodowych
zobowigzan panstwa trzeciego mozna uzna¢ za naruszenie art. 45 ust. 2 RODO.
Katalog kryteriéw, o ktorym mowa w art. 45 ust. 2 RODO jest postrzegany jako przepis
okreslajacy minimalng tre$¢ oceny systemu prawnego panstwa trzeciego. Nalezaloby
wiec oczekiwac¢ od Komisji Europejskiej, ze tres¢ decyzji w sprawie adekwatnosci bedzie
poruszata te wszystkie zagadnienia, na ktore wprost wskazuje art. 45 ust. 2 RODO.
Obecne podejscie Komisji Europejskiej jedynie potwierdza zarzut braku jednoznacznosci
standardu adekwatnosci, a zarazem poteguje zarzut braku transparentnosci procedury

i towarzyszgcej jej oceny panstwa trzeciego®®’. Co wiecej, pominigcie wspomnianych

363 L. Wittershagen: Transfer of Personal..., s. 59; mowa o: Communication from the Commission to the
European Parliament and the Council A New EU Framework to Strengthen the Rule of Law. 11.03.2014.
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52014DCO0158 [dostep: 13.10.2023].
364 J. Wagner: The Transfer of..., s. 322 "(...) principles of legality, of legal certainity, of the prohibition
of executive arbitrariness, of independent nad effective judical review and of equality before the law".

365 Ibidem, s. 322.

366 Thidem.

367 C. Kuner: Komentarz do art. 45...,s. 785; C. Kuner: The Path fo..., s. 82; C. Pauletto: Options towards
a Global Standard for the Protection of Individuals with Regard to the Processing of Personal Data.
,Computer Law & Security Review ", 2021, nr 40, s. 14.
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kryteriow oceny systemu prawnego panstwa trzeciego mozna poczytywac za przejaw
wplywu czynnikow pozaprawnych na przeprowadzang oceng’®8,

Majac na wzgledzie watpliwosci co do rozumienia standardu adekwatnos$ci
zgadzam si¢ z tymi przedstawicielami doktryny, ktorzy uwazaja, Zze obecnie trudno
jednoznacznie wskaza¢ czym jest wymagana przez przepisy RODO adekwatno$¢>®°.
Uwazam, ze zarzut niejednoznacznosci standardu adekwatnos$ci jest konsekwencja
rozbiezno$ci migdzy faktycznym zakresem oceny systemu prawnego panstwa trzeciego,
a zakresem wynikajagcym z art. 45 ust. 2 RODO. Co oczywiste, decyzja w sprawie
adekwatno$ci moze by¢ przyznana wylacznie panstwu, ktore bedzie spelniato wszystkie
kryteria oceny, o ktérych mowa w art. 45 ust. 2 RODO, a zarazem, w mysl pogladow
TSUE, poziom ochrony danych osobowych zapewniany przez to panstwo bedzie
rébwnowazny z poziomem ochrony danych osobowych w Unii Europejskie;j.
Jednakze, tre$¢ decyzji w sprawie adekwatno$ci wydanych na podstawie RODO
potwierdza, ze dla uzyskania przez panstwo trzecie pozytywnego wyniku oceny nie jest
niezbedne spelnienie wszystkich kryteriow wskazanych w art. 45 ust. 2 RODO.
Wydane dotychczas decyzje w sprawie adekwatnos$ci ktadly nacisk na niektore elementy
systemu prawnego panstwa trzeciego, a wiec na istnienie egzekwowalnych zasad ochrony
danych osobowych, praw przyznanych jednostce (wraz z odpowiednimi S$rodkami
pozwalajacymi na reakcj¢ na naruszenie jej danych osobowych), niezaleznego
1 kompetentnego organu nadzoru, a takze istnienie ograniczen w dostgpie organdéw
$cigania do danych osobowych. Przywotane, faktyczne kryteria oceny pokrywatly sie
z katalogiem kryteriow zawartym w art. 45 ust. 2 RODO, ale tylko czgsciowo.
W tym stanie rzeczy mozna uznaé, ze Komisja Europejska przeprowadza ocene systemu
prawnego panstwa trzeciego w minimalnym, dopuszczalnym zakresie, wyznaczanym
przez kryteria oceny Dokumentu WP254. Racj¢ ma wigc Parlament Europejski, ktory

w swojej rezolucji stwierdza, ze Dokument WP254 okresla niezbedny, minimalny zakres

368Podobnie: A. Hughes: 4 Question of..., s. 275, ktora wspomina o zréznicowanym podejsciu do wad
dostrzeganych w systemach prawnych badanych panstw trzecich..

369 C. Kuner Komentarz do art. 45..., s. 7188789 ; Z. Gulczyhska: A certain standard of protection for
international transfers of personal data under the GDPR. ,International Data Privacy Law", 2021, nr 4,
s. 3, 4; G. Greenleaf: Global Data Privacy Laws 2021: Uncertain Paths for International Standards.
,,Privacy Laws & Business International Report", 2021, nr 169, s. 1; [brak danych autora] National Security
Law — Surveillance — Court of Justice of the European Union invalidates the EU-U.S. Privacy Shield. —
Case C-311/18, Data Protection Commissioner v. Facebook Ireland Ltd., ECLI:EU:C:2020:559 (July 16,
2020). ,,Harvard Law Review", 2021, nr 134, s. 1567, 1571, 1574; D. Erdos: The UK and the EU Personal
Data Framework after Brexit: A New Trade and Cooperation Partnership Grounded in Council of Europe
Convention 108+?. ,,Computer Law & Security Review", 2022, nr 44, s. 9; L. Wittershagen: Transfer of
Personal..., s. 68; A. Chander, P.M. Schwartz: European Data Protection..., s. 72.
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370 W ten sposob, ocenione zostaje tylko te elementy systemu prawnego panstwa

oceny
trzeciego, co do ktérych mozliwe bedzie uznanie, ze w mniejszym lub wiekszym stopniu,
gwarantuja poziom ochrony danych osobowych réwnowazny z poziomem ochrony
danych osobowych w Unii Europejskiej. To z kolei oznacza, ze standard adekwatnosci,
przyjmuje dwie postaci. Pierwsza posta¢ to standard adekwatnosci powigzany
z kryteriami oceny systemu prawnego panstwa trzeciego, o ktérych mowa w Dokumencie
WP254. O tej postaci standardu adekwatno$ci mozna méwi¢ jako o minimalnym
standardzie adekwatno$ci. Druga posta¢ to standard adekwatnosci, dla ktorego
wyznacznikiem jest art. 45 ust. 2 RODO. Wéwczas, przedmiotem oceny systemu
prawnego panstwa trzeciego sa wszystkie elementy, na ktore wskazuja kryteria oceny
zawarte w przywotanym przepisie.
Uwazam, ze przedstawione powyzej dwojakie rozumienie standardu adekwatnosci jest
bezposrednia konsekwencja wpltywu czynnikOw pozaprawnych na oceng systemu
prawnego panstwa trzeciego, a wigc takze na stosowane kryteria oceny i ich wyktadnig.
Racje ma wiec A. Hughes, ktora zauwaza, ze te same wady prawa ochrony danych
osobowych w panstwie A nie spotykaja si¢ z taka samg reakcja w przypadku oceny
systemu prawnego panstwa B3’!. Rowniez C. Wolf dostrzega niekonsekwencje Komisji
Europejskiej, przywotujac przypadek Argentyny i Burkina Faso, gdzie identyczne
niedociggnigcia w systemach prawnych obu panstw byly przeszkoda dla przyznania
decyzji w sprawie adekwatno$ci wylgcznie Burkina Faso?’?>. Podobnie S. Sharma,
zdaniem ktorej tak relacje polityczne czy rozmiar wspotpracy gospodarczej panstwa
trzeciego z Unig Europejska sa uwzgledniane przez Komisje Europejska na etapie oceny
systemu prawnego panstwa trzeciego, modyfikujac te ocene®”>.
6. Rekonstrukcja Kkryteriow oceny systemu prawnego panstwa trzeciego
wynikajacych z przepisow RODO, dorobku orzecznictwa i doktryny
Zaprezentowany w pkt 2 — 5 rozdziatu przeglad katalog kryteriow oceny systemu
prawnego panstwa trzeciego wynikajacych z art. 45 ust. 2 RODO, praktyki Komisji

Europejskiej oraz innych organéw Unii Europejskiej zaangazowanych w proces

370 European Parliament resolution of 20 May 2021 on the ruling of the CJEU of 16 July 2020 — Data
Protection Commissioner v Facebook Ireland Limited and Maximillian Schrems (‘Schrems II’), Case C-
37U A. Hughes: A4 Question of..., s. 275 - "Thus a shortcoming in one country need not be automatically
acceptable in another.".

372 C. Wolf: Delusions of Adequacy...,s. 240-241.

373 Q. Sharma: Data Privacy and..., s. 164.

73



wydawania decyzji w sprawie adekwatno$ci, rozwazan doktryny pozwala na

rekonstrukcje nastgpujacego katalogu kryteriow:

Y
2)
3)
4)

5)

Kryterium podstawowych zasad ochrony danych osobowych,

Kryterium egzekwowalnosci podstawowych zasad ochrony danych osobowych,
Kryterium kompetentnego, niezaleznego organu nadzorczego,

Kryterium $rodkéw prawnych przyznanych osobie, ktorej dane dotycza na wypadek
naruszenia ochrony danych osobowych, obejmujacy $rodki administracyjne i sgdowe,
Kryterium dostgpu do danych osobowych przekazanych na terytorium panstwa
trzeciego  przez organy panstwa na potrzeby $cigania  przestgpstw
1 zapewnienia bezpieczenstwa narodowego.

Katalog kryteriow oceny systemu prawnego panstwa trzeciego wynikajacy

z RODO, wsparty przez praktyke postgpowania Komisji Europejskiej, jak réwniez

poglady doktryny jednogtosnie wskazuje na konieczno$¢ weryfikacji systemu prawnego

panstwa trzeciego w zakresie istniejacych zasad ochrony danych osobowych.

Sam katalog zasad nie jest jednak jednolity, przez co konieczne jest wyjasnienie co na

potrzeby tej rozprawy doktorskiej sktada si¢ na podstawowe zasady ochrony danych.

Biorac pod uwage zasady przytaczane przez doktryne, jak rowniez zasady

wykorzystywane przez Komisj¢ Europejska w decyzjach w sprawie adekwatnos$ci

katalog podstawowych zasad ochrony danych osobowych jest zbudowany z zasad,

o ktorych mowa w Dokumencie WP254, tj.:

Y
2)
3)
4)
5)
6)
7)

8)
9)

Zasady przetwarzania danych zgodnie z prawem,

Zasady ograniczonego celu przetwarzania,

Zasady jako$ci 1 proporcjonalno$ci danych,

Zasady retencji danych,

Zasady bezpieczenstwa danych (w tym ich poufnosci),

Zasady przejrzystosci,

Zasady prawa dostepu do danych i ich modyfikacji, prawa do usunigcia danych
1 sprzeciwu wobec przetwarzania,

Zasady dalszego transferu danych,

Zasady przetwarzania specjalnych kategorii danych,

10) Zasady przetwarzania danych na potrzeby marketingu,

11) Zasady przetwarzania danych na potrzeby profilowania i automatycznego
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Powyzszy zestaw zasad odpowiada zasadom wzmiankowanym w tresci decyzji
w sprawie adekwatno$ci, w tym zwlaszcza decyzji wydanych na podstawie RODO.
Jednoczes$nie, swoja trescig zasady, o ktorych mowa w Dokumencie WP254 odpowiadaja
tresci zasad powszechnie przytaczanych przez przedstawicieli doktryny374,

Ochrona danych osobowych w panstwie trzecim ma by¢ elementem rzeczywistej
praktyki. Organy ochrony danych osobowych oraz TSUE uznaja rzeczywiste i skuteczne
przestrzeganie zasad oraz przeciwdzialanie ich naruszeniom za wyraz rzeczywistego
poziomu ochrony danych osobowych w panstwie trzecim. Dlatego tez kolejnym
kryterium oceny systemu prawnego panstwa trzeciego na potrzeby tej rozprawy
doktorskiej jest kryterium egzekwowalnosci podstawowych zasad ochrony danych
osobowych oraz kryterium §rodkéw prawnych przyznanych osobie, ktorej dane dotycza
na wypadek naruszenia ochrony danych osobowych. Oba kryteria nakierowane sg na
przedstawienie uprawnien osoby, ktorej dane dotycza w zakresie wykonywania praw
przyznanych przez zasady ochrony danych osobowych panstwa trzeciego, jak rowniez
uprawnien, za pomocg ktorych osoba, ktorej dane dotycza moze przeciwdziata¢ na drodze
sadowej 1 administracyjnej naruszeniom jej praw dotyczacych ochrony danych
osobowych, w tym praw wynikajacych z zasad ochrony danych osobowych.

Sprawy Schrems I i Schrems II przypomniaty o roli, jaka odgrywa w systemie
prawnym panstwa trzeciego organ nadzorczy. Spostrzezenia TSUE zawarte w wyrokach
w sprawie Schrems I 1 Schrems II korespondujg z rozwazaniami doktryny oraz uwagami
Grupy Roboczej art. 29, o ktorych mowa w Raporcie Wprowadzajacym i Metodologii
Oceny. Tym samym ocena systemu prawnego panstwa trzeciego nie moze odbyc¢ si¢ bez
oceny organu nadzorczego w zakresie przyznanych uprawnief oraz pozycji ustrojowej,
gwarantujacej jego niezalezno$¢. Kryterium organu nadzorczego przenika si¢ rowniez
z kryterium egzekwowalno$ci zasad ochrony danych osobowych i kryterium $rodkow
prawnych przyznanych osobie, ktdrej dane dotycza na wypadek naruszenia ochrony
danych osobowych, dla ktorych to kryteriow istnienie skutecznie dziatajacego organu
nadzorczego przektada si¢ na zakres dostgpnych uprawnien.

Ostatnie  kryterium jest bezposrednia konsekwencja przypadku USA.
TSUE wespo6t z niektorymi przedstawicielami doktryny, uznaja kryterium dostepu do
danych osobowych przekazanych na terytorium panstwa trzeciego przez organy panstwa

na potrzeby S$cigania przestgpstw 1 zapewnienia bezpieczenstwa narodowego za

374 Mozna mowié¢ o uwzglednieniu w dokumentach Grupy Roboczej art..29 katalogu zasad przytaczanych
przez doktryn¢ - podobnie: H.P. Lowry: Transborder Data Flow: Public and Private International Law
Aspects. ,,Houston Journal of International Law", 1984, nr 2, s. 159-74.
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obowigzkowy element kazdej oceny systemu prawnego panstwa trzeciego. Zgadzam si¢
z tym stanowiskiem. O doniostosci tego kryterium $wiadczy takze tres$¢ raportu Komisji
Europejskiej z przegladu decyzji w sprawie adekwatno$ci wydanych na podstawie
Dyrektywy 95/46375. To wlasnie realizacja kryterium dostepu do danych osobowych
przekazanych na terytorium panstwa trzeciego przez organy panstwa na potrzeby
$cigania przestgpstw 1 zapewnienia bezpieczenstwa narodowego byla zasadniczym
elementem zwieztego opisu poszczegdlnych systemow prawnych panstw trzecich
objetych decyzjami w sprawie adekwatno$ci’’®. Z uwagi na przedmiot tej rozprawy
doktorskiej, zastosowanie kryterium dostgpu organdéw panstwa na potrzeby Scigania
przestepstw 1 zapewnienia bezpieczenstwa narodowego do danych osobowych
przekazanych na terytorium panstwa trzeciego bedzie obejmowato wylacznie elementy,
na ktére wskazuje Europejska Rada Ochrony Danych Osobowych w Dokumencie
WP254377 ;..
1) Kryterium zrozumiatej, precyzyjnej podstawy prawng przetwarzania danych,
2) Kryterium wykazania koniecznosci i proporcjonalnosci dostepu do danych,
3) Kryterium nadzoru,
4) Kryterium skutecznych $rodki ochrony prawnej przyznane osobom, ktérych dane
dotycza.

Oproécz kryteriow o charakterze prawnym, w ramach oceny systemu prawnego
uwzgledniane s3 takze czynniki pozaprawne, ktéore mozna podsumowac jako wplyw
relacji politycznych 1 wspdipracy gospodarczej. Za Komisja Europejska owe
szczegodtowe dodatkowe czynniki to:

1) relacje handlowe z panstwem trzecim,
2) nasilenie przeptywow danych osobowych, w tym z uwagi na wi¢zy kulturowe,
3) wiodaca rola panstwa trzeciego w ochronie danych osobowych,

4) szeroko pojete relacje polityczne i wspotpraca®’®,

376 Andora, Argentyna, Kanada, Wyspy Owcze, Guernsey, Wyspa Man, Izrael, Jersey, Nowa Zelandia,
Szwajcaria i Urugwaj

377 Dokument WP254, s. 9.

378 Communication from the Commission to the European Parliament and the Council Exchanging and
Protecting Personal Data in a Globalised World..., s. 8.

76



7. Whioski

Przedstawione w rozdziale I rozwazania nasuwaja wniosek, ze ocena systemu
prawnego panstwa trzeciego jest przeprowadzana w sposob, ktory nie wynika
bezposrednio z przepisow prawa ochrony danych osobowych. Wlasciwe przepisy,
odpowiednio Dyrektywy 95/46 oraz RODO, dotyczace wydania decyzji w sprawie
adekwatno$ci stanowily podstawe dla przeprowadzenia oceny systemu prawnego
panstwa trzeciego. Szczegdtowa analiza tresci decyzji w sprawie adekwatnosci, wsparta
przez spostrzezenia doktryny i organéw Unii Europejskiej zaangazowanych w procedure
wydawania decyzji w sprawie adekwatno$ci wykazuje, ze co do zasady stosowanie
przepisow odpowiednio Dyrektywy 95/46 oraz RODO miato wylacznie posredni
charakter.

Tresci decyzji w sprawie adekwatnosci, jak rowniez opinii Grupy Roboczej art. 29,
wydanych w okresie obowigzywania Dyrektywy 95/46 potwierdzaja, ze nie
wykorzystywano kryteriow oceny wynikajacych z artykutu 25 ust. 2 Dyrektywy 95/46.
Wowczas, wylaczng podstawg oceny byt Dokument WP12 i kryteria zen wynikajace.
Dyrektywa 95/46 nie byta catkowicie pomini¢ta podczas oceny, ale stuzyta jedynie jako
punkt odniesienia dla oceny, zroédto stawianych wymagan czy wreszcie wskazowka
interpretacyjna. Do takiego wniosku prowadza zarowno wyjasnienia zawarte w samym
Dokumencie WP12, jak réwniez znaczenie dokumentu WPI12 przypisywane przez
doktryne. Byt to wigc szczegdlny przejaw pominigcia konkretnego przepisu Dyrektywy
95/46, art. 25 ust. 2, na rzecz uwzglednienia kryteriow odpowiadajacych standardom
wynikajacym z catej Dyrektywy 95/46. Tym samym, art. 25 Dyrektywy 95/46 mozna
postrzegac¢ jako formalng podstawe przeprowadzenia oceny, ktorej ksztalt determinowat
Dokument WP12.

Pozornie inaczej mozna postrzegaé ocen¢ systemoéw prawnych panstw trzecich
przeprowadzong na podstawie RODO. Katalog kryteriow zawarty w art. 45 ust. 2 RODO
zawiera w sobie kryteria oceny, o ktérych mowa w Dokumencie WP254. Ponownie,
praktyka Komisji Europejskiej, odzwierciedlona przez tres¢ decyzji w sprawie
adekwatnosci, potwierdza, ze ocena przeprowadzana jest wylacznie z zastosowaniem
kryteriow, o ktorych mowa w Dokumencie WP254. Tym samym, istotne dla oceny
systemu prawnego panstwa trzeciego jest istnienie egzekwowalnych zasad ochrony
danych osobowych, praw przyznanych jednostce (wraz z odpowiednimi $rodkami
pozwalajacymi na reakcj¢ na naruszenie jej danych osobowych), niezaleznego

1 kompetentnego organu nadzoru, a takze istnienie ograniczen w dostgpie organdow
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panstwa do danych osobowych. Zdaniem Parlamentu Europejskiego to wtlasnie
Dokument WP254 okresla minimalny zakres oceny systemu prawnego panstwa trzeciego.
Pozostate kryteria oceny, zawarte wylacznie w art. 45 ust. 2 RODO nie znajduja
odzwierciedlenia w dotychczas przeprowadzanych ocenach. Tym samym, pierwszy
wniosek sprowadza si¢ do uznania, ze wykorzystywane podczas oceny systemu
prawnego panstwa trzeciego kryteria sa zwigzane z katalogami kryteriow zawartymi
w przepisach prawa, ale nie oznaczajg ich doslownego stosowania.

Wykorzystywane kryteria oceny systemu prawnego panstwa trzeciego wynikaja

bezposrednio nie tylko z przepisOw prawa, ale rowniez z orzecznictwa TSUE. Sprawy
dotyczace przekazywania danych do USA, a wigc sprawy Schrems I i Schrems II
spowodowaty, ze zagadnienie przetwarzania danych, w tym dost¢pu organdw panstwa
do danych stato si¢ przedmiotem wzmozonej dyskusji, a zarazem, niejako automatycznie,
jednym z obowigzkowych kryteriow oceny.
Nadto, orzecznictwo TSUE podkreslito znaczenie kryterium organu nadzorczego jako
jednego z kluczowych elementéw systemu ochrony danych osobowych, a tym samym
przedmiotu oceny. O ile rozwazania na ten temat stanowig kontynuacje dotychczasowych
pogladéw doktryny i wymagan stawianych organowi nadzorczemu m.in. przez
Europejska Rade Ochrony Danych Osobowych, o tyle przypadek USA mozna postrzegaé
jako ujednolicenie kryterium organu nadzorczego.

Stanowisko doktryny w odniesieniu do oceny systemu prawnego panstwa
trzeciego jest, co do zasady, zgodne. W pogladach doktryny mozna dostrzec katalogi
kryteriow zblizone, czy wrecz bazujace na Dokumentach WP12 oraz WP254. Podobnie
jak orzecznictwo, doktryna zwraca uwage¢ na problem niejednolitego traktowania
obywateli i nie obywateli panstwa trzeciego. W mojej ocenie zbyt restrykcyjne podejscie
do tego kryterium nie jest wskazane, poniewaz nie jest mozliwe doktadne i jednoznaczne
poznanie sytuacji jednostki niebedacej obywatelem w systemie prawnym panstwa
trzeciego. G. Maldoff i O. Tene wyjasniaja, ze nawet na przyktadzie Kanady nie jest do
konca jasne na jakg ochrong rzeczywiscie moze liczy¢ obcokrajowiec®”.

Zarowno doktryna, jak i orzecznictwo uznaja za konieczne stosowanie Karty Praw
Podstawowych podczas oceny. Z przedstawionych wyjasnien nie wynika jednak czy
Karta Praw Podstawowych miataby stanowi¢ samodzielne kryterium. W oparciu
o prezentowane poglady mozna stwierdzi¢, Ze chodzi o posrednie stosowanie.

W takim uj¢ciu Karta Praw Podstawowych jest samoistnym Zrédlem stawianych

379 G. Maldoff, O. Tene: Essential Equivalence and...,s. 254, 278-281.
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wymagan, ktére, po zastosowaniu odpowiednich zabiegdw interpretacyjnych,
bezposrednio wynikaja z RODO. Z tego wzgledu, podczas oceny systemu prawnego
panstwa trzeciego Karta Praw Podstawowych przejawia si¢ jako konkretne kryterium,
kryterium dostgpu organdw panstwa na potrzeby S$cigania przestgpstw i zapewnienia
bezpieczenstwa narodowego do danych.

Majac na uwadze powyzsze, na pytanie pierwsze (P.1), nalezy odpowiedzie¢
twierdzaco, jako ze kryteria oceny systemu prawnego panstwa trzeciego wynikaja
z przepisow RODO. Na ich interpretacj¢ wptywa dorobek doktryny i orzecznictwa.
Ocena systemu prawnego panstwa trzeciego jest przeprowadzana za pomocg kryteriow,
ktore wynikajg zarowno z przepisow RODO, wytycznych Europejskiej Rady Ochrony
Danych Osobowych w postaci dokumentu WP254, a takze orzecznictwa TSUE
wspieranych przez doktryne.

Ocena systemu prawnego panstwa trzeciego nie ogranicza si¢ jednak wylacznie
do stosowania kryteriéw o charakterze prawnym, tj. wynikajacych z tresci przepiséw
prawa. Zaréwno stanowisko doktryny, w tym organdéw Unii Europejskiej potwierdza, ze
Komisja Europejska uwzglednia podczas oceny czynniki pozaprawne, na ktore sktadaja
si¢ relacje polityczne 1 gospodarcze panstwa trzeciego z Unig Europejska. Ich
uszczegdlowieniem sg czynniki, o ktorych wspomina Komisja Europejska w swoim
komunikacie kierowanym do Parlamentu Europejskiego. Sa to:

1) relacje handlowe z panstwem trzecim,

2) nasilenie przeptywow danych osobowych, w tym z uwagi na wi¢zy kulturowe,

3) wiodaca rola panstwa trzeciego w ochronie danych osobowych,

4) szeroko pojete relacje polityczne i wspotpraca®®?,

To wlasnie te czynniki wyznaczaja rzeczywiste podejscie Komisji Europejskiej do
badanego panstwa trzeciego, determinujac surowos$¢ z jaka Komisja Europejska zastosuje
poszczegolne kryteria oceny systemu prawnego panstwa trzeciego, a wigc czy
zaakceptuje pewne wady systemu prawnego panstwa trzeciego czy nie. Taki mechanizm
dziatania Komisji Europejskiej znajduje bezposrednie potwierdzenie w przypadku USA,
a takze Australii, gdzie niedoskonato$ci dostrzezone w obu badanych systemach
prawnych spotkaly si¢ z odmiennymi reakcjami Komisji Europejskie;.

W zwigzku z tym, réwniez pytanie drugie (P.2) wymaga odpowiedzi twierdzacej —

czynniki pozaprawne w postaci relacji politycznych i gospodarczych z Unig Europejska

380 Communication from the Commission to the European Parliament and the Council Exchanging and
Protecting Personal Data in a Globalised World..., s. 8.
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wplywaja na interpretacj¢ i stosowanie kryteridw oceny systemu prawnego panstwa
trzeciego.
Przeprowadzone badania i1 przedstawione wnioski pozwalaja na stworzenie

nastepujacego katalogu kryteridow oceny systemu prawnego panstwa trzeciego:

1) Kryterium podstawowych zasad ochrony danych osobowych,

2) Kryterium egzekwowalno$ci podstawowych zasad ochrony danych osobowych,

3) Kryterium kompetentnego, niezaleznego organu nadzorczego,

4) Kryterium $rodkow prawnych przyznanych osobie, ktorej dane dotycza na wypadek
naruszenia ochrony danych osobowych, obejmujacy $rodki administracyjne i sgdowe,

5) Kryterium dostgpu organéw panstwa na potrzeby $cigania przestepstw
1 zapewnienia bezpieczenstwa narodowego do danych osobowych przekazanych na

terytorium panstwa trzeciego.

Przedstawione kryteria oceny postuza do analizy systemu prawnego Chin.
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ROZDZIAY. DRUGI POZIOM OCHRONY DANYCH
OSOBOWYCH W CHINACH USTALONY W OPARCIU
KRYTERIA OCENY SYSTEMU PRAWNEGO PANSTWA
TRZECIEGO

1. Wprowadzenie

Rekonstrukcja kryteriow oceny systemu prawnego panstwa trzeciego pozwala
przej$¢ do nastgpnej czes$ci badan, po§wigconej problematyce poziomu ochrony danych
osobowych w Chinach. W ramach rozdzialu drugiego udziel¢ odpowiedzi dwa pytania
pomocnicze: pytanie trzecie (P.3) ,,Jaki poziom ochrony danych osobowych zapewniajac
przepisy prawa chinskiego, poddane analizie w oparciu o kryteria oceny systemu
prawnego panstwa trzeciego” oraz pytanie czwarte (P.4), ,,Czy poziom ochrony danych
osobowych. zapewniany przez przepisy chinskiego prawa ochrony danych osobowych,
wyklucza  uzyskanie przez Chiny decyzji w  sprawie adekwatnos$ci
w rozumieniu art. 45 ust. 1 RODO”.

W celu odpowiedzi na przywolane pytania pomocnicze, w rozdziale drugim
poddaje¢ analizie przepisy prawa, ktdore reguluja ochron¢ danych osobowych w Chinach.
Rozdzial zostat podzielony na czesci odpowiadajace poszczegdlnym kryteriom oceny
systemu prawnego panstwa trzeciego, tj.:

1) Kryterium podstawowych zasad ochrony danych osobowych,
2) Kryterium egzekwowalno$ci podstawowych zasad ochrony danych osobowych,
3) Kryterium kompetentnego, niezaleznego organu nadzorczego,
4) Kryterium $rodkow prawnych przyznanych osobie, ktorej dane dotycza na wypadek
naruszenia ochrony danych osobowych, obejmujacy $rodki administracyjne i sgdowe,
5) Kryterium dostgpu organéw panstwa na potrzeby $cigania przestepstw
1 zapewnienia bezpieczenstwa narodowego do danych osobowych przekazanych na
terytorium panstwa trzeciego.
Dodatkowo, w pkt 2 rozdziatu zostala omowiona siatka pojeciowa stosowana przez
ustawodawce chinskiego.
1.1. Krajobraz chinskiego prawa ochrony danych osobowych po reformie z lat
2016 - 2021 r.
Przez lata ochrona danych osobowych i1 ochrona prywatnosci w Chinach

przybieraly specyficzng forme. Przejawem owej specyfiki byla fragmentaryczna
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1 rozproszona regulacja. Na potrzeby niniejszej pracy wystarczy stwierdzi¢, ze pewna
posta¢ prawnej ochrony danych osobowych w Chinach do 2016 roku wynikata
z kilkudziesigciu roznych aktow prawnych nalezacych do roznych gatezi prawa’s!.
Znaczacg role odgrywaly takze poglady SNChRL oraz decyzje Stalego Komitetu3®2.
Jednakze w praktyce takie ujecie wywotywalo szereg watpliwosci wérdd przedstawicieli
doktryny.

Dazenie do dominacji Chin w sieci, b¢dace nowym kierunkiem w polityce
chinskiej*®3, uznaje si¢ za jedna z przyczyn, daleko idgcej zmiany w prawnym systemie
ochrony danych osobowych w Chinach. Przelomowym momentem zmian bylo
uchwalenie w 2016 roku CSL, ustawy bedacej podstawowym aktem prawnym
regulujacym zagadnienie cyberbezpieczenstwa, a takze pierwszym aktem prawnym takiej
rangi, ktory w zaawansowany sposob regulowal ochron¢ danych osobowych.
O ile wejscie w zycie CSL nie wyeliminowato z chinskiego systemu prawnego
rozproszonej regulacji ochrony danych osobowych (wynikajacej z pozostatych aktéw
prawnych), o tyle CSL jest uznawane za pierwszy chinski akt prawny, ktory ogolnie i do
pewnego stopnia, kompleksowo reguluje zagadnienie ochrony danych osobowych.
Biorac pod uwage dalsze reformy wtadz chinskich CSL mozna uzna¢ za poczatek ery
kompleksowej 1 jednolitej regulacji ochrony danych osobowych w Chinach, ktorej
zwienczeniem byto uchwalenie PIPL.

Nie oznacza to, ze chinski system ochrony danych osobowych w obecnym
ksztatcie jest wolny od rozproszenia. Przeciwnie. Jedng z konsekwencji reform prawa
chinskiego, ktora miata miejsce w latach 2017-2021 jest uzupetnienie systemu prawnego
o kilka dodatkowych ustaw, ktore zostaly skonstruowane w taki sposob, ze kazda z nich
wiaze si¢ z ochrong danych osobowych. W zwigzku z tym, zanim przejde do analizy
chinskich przepisow prawa z pomoca kryteriow ustalonych w rozdziale I, wyjasni¢
relacje zachodzace miedzy poszczegdlnymi ustawami zwigzanymi z ochrong danych
osobowych, dazac do wskazania ich zakresu zastosowania oraz konsekwencji jakie

wynikaja z wzajemnych relacji migdzy przepisami.

381 B, Zhao, G.P. Mifsud Bonnici: Protecting EU Citizens ..., s. 32; Z. Hanhua: Consumer Data Protection
in China. W: Consumer Data Protection in Brazil, China and Germany. A Comparative Study. Red.
R. Metz, J. Binding, P. Haifeng i in. Gottingen University Press, Gottingen 2016, s. 37; A. Qi, G. Shao,
W. Zheng: Assessing China’s Cybersecurity Law. ,,Computer Law & Security Review: The International
Journal of Technology Law and Practice", 2018, nr 6, s. 1342; R. Berti: Data Protection Law..., s. 48—49;
E. Pernot-Leplay: China’s Approach on..., s. 65-81; X. Duoye: The Civil Code...,s. 187, 188.

382 m.in. Z. Hanhua: Consumer Data Protection..., s. 43.

383 G. Austin: Cybersecurity in China. The Next Wave. Springer, Cham 2018, s. 5-11.
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1.2. Ustawy zwiazane z ochrona danych osobowych w Chinach

Przyjmujac kolejnos¢ chronologiczng, pierwsza z ustaw powigzanych z ochrong
danych osobowych jest CSL. Celem ustawy, zgodnie z art. 1 CSL, jest ochrona
cyberbezpieczenstwa. O ile art. 1 CSL oprocz ochrony cyberbezpieczenstwa wymienia
inne cele, to bioragc pod uwage ich sformutowanie, jak rowniez catoksztalt regulacji,
mozna uznaé, ze s3 to cele wspierajgce zasadniczy cel, czyli cyberbezpieczenstwo?®4.
Tak okreslony cel koresponduje z zakresem zastosowania przepisow, ktorym zgodnie
z art. 2 CSL, jest tworzenie i korzystanie z sieci oraz powigzane z nimi nadzor
i zarzgdzanie cyberbezpieczenstwem?’®.

W tres¢ CSL zostaly wkomponowane przepisy dotyczace ochrony danych osobowych.
Rozdziat IV CSL, w artykutach 40-50, reguluje takie zagadnienia, jak m.in. dopuszczalne
podstawy przetwarzania danych, zasady przetwarzania danych oraz podstawowe
wymagania w zakresie bezpieczenstwa danych. Zakres regulacji rozdziatu IV CSL
spowodowatl, ze w krétkim czasie po wejsciu w zycie CSL niektérzy przedstawiciele
doktryny twierdzili, ze rozdziat IV CSL stanowi ogdlna regulacj¢ ochrony danych
osobowych w Chinach?*#. Podejmujac sie obrony tego stanowiska mozna argumentowac,
ze przepisy rozdziatu IV CSL, a zwlaszcza przepisy okreslajacych obowiazki operatora
sieci dotyczacych ochrony danych osobowych?®®’, zostaty sformutowane na tyle ogdlnie,
ze moglyby dotyczy¢ przetwarzania danych osobowych w kazdych warunkach.
Z czasem, tak daleko idace twierdzenie zacz¢lo traci¢ na znaczeniu. W doktrynie pojawity
si¢ glosy, ze CSL z racji jej ograniczonego zasi¢gu nie jest ogdlng regulacja ochrony
danych osobowych, przywotujac przyklad przetwarzania danych w sposob analogowy,
ktore pozostaje poza regulacjg CSL3®. Ponadto, wskazywano, ze CSL nie ogranicza si¢
wylacznie do ochrony danych osobowych, ale dotyczy takze innych danych, w tym

389

danych niewykazujacych zwiazku z osoba fizyczng °”. Wyjasniano takze, ze zmiany

regulacyjne obejmujace ochron¢ danych osobowych to w zasadzie tylko pozytywny

390

skutek uboczny dziatan chinskich politykéw-"". Uzasadnienia takiego stanowiska mozna

384 podobnie J.-A. Lee: Hacking into China’s..., s. 65.

385 wylgcznie na terytorium Chin.

386 A, Qi, G. Shao, W. Zheng: Assessing China’s Cybersecurity..., s. 7.

37 m.in. Art. 41-45, 47, 49 CSL.

388 S, Wang Han, A.B. Munir: Information Security Technology — Personal Information Security
Specification: China’s Version of the GDPR?. ,European Data Protection Law Review", 2018, nr 4, s. 535.
389 R. Berti: Data Protection Law..., s. 39—40.

390 R, Vecellio Segate: Litigating Trade Secrets in China: An Imminent Pivot to Cybersecurity?. ,,Journal
of Intellectual Property Law & Practice", 2020, nr 15, s. 649, 650.
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sie¢ dopatrywa¢ w tym, ze to sprawowanie wiadzy (i kontroli) nad siecig®*! pozostaje
zasadniczym przedmiotem zainteresowania chinskiego ustawodawcy, czego przejawem
miato by¢ takie a nie inne sformulowanie katalogu celow CSL*2. Jednocze$nie, coraz
czesciej podkreslano, ze w CSL pierwszoplanowg role odgrywa bezpieczenstwo sieci®®>.
Niemniej jednak wcigz to CSL stanowi kamien milowy w rozwoju chinskiej ochrony
danych osobowych3%4,

Drugg ustawg jest chinski kodeks cywilny z 2020 r. Jak kazda tego rodzaju
regulacja, ck.c. ma na celu ochrong praw 1 interesow stron stosunkow
cywilnoprawnych?®®. Zgodnie z art. 2 c.k.c., regulacjg kodeksowa sg objete stosunki
cywilnoprawne osob fizycznych i oséb prawnych, ktore co do zasady, sa zwigzane

396

z dzialaniami na terenie Chin”"°. W tresci c.k.c. znalazty si¢ takze przepisy regulujace

problematyke ochrony danych osobowych. W ksiedze pierwszej, rozdziale V,

zatytutowanym dobra osobiste**’

, za posrednictwem art. 111 c.k.c. wprowadzono prawng
ochron¢ danych osobowych osoby fizycznej oraz omodwiono jej podstawowe
konsekwencje 38 . Z kolei w ksiedze IV regulujgcej ochrone dobr osobistych,
w artykutach 1034 — 1039 c.k.c., zawarto szczegotowe przepisy, obejmujace m.in.
podstawy i zasady przetwarzania danych, prawa osob ktorych dane dotycza czy zasady
wylacznie odpowiedzialno$ci cywilnej za przetwarzanie danych osobowych 3% .
Analizujac zakres zastosowania kodeksowych przepisow o ochronie danych osobowych
doktryna podkresla, ze c.k.c. to regulacja nalezgca do prawa prywatnego 4% .
Samo znaczenie c.k.c. dla chinskiego systemu prawnego jest o tyle donioste, ze jego tres¢

w zakresie ochrony danych osobowych spowodowata, ze definicje i zasady, dotychczas

391 Okreslane niekiedy mianem suwerenno$ci sieci.
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International Law", 2017, nr 16, s. 377, 379-380.
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nr 20, s. 407; X. Fei: National Security Considerations in China’s Trade Legislations: Offensive or
Defensive?. ,,US-China Law Review", 2022, nr 19, s. 186, 189.

394 B, Pernot-Leplay: China’s Approach on...,s. 71.

395 Zgodnie z art. 1 c.k.c., ktory okre$la cel regulacji.

396 Por. Art. 12 c.k.c.

397 Wedtug angielskiego thumaczenia to civil rights, jednak z uwagi na przedmiot rozdzialu V zasadnym
jest thumaczenie tytulu rozdzialu V jako dobra osobiste.
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o niewigzagcym charakterze staly sie prawem powszechnie obowigzujagcym 40!
Dodatkowo, ochrona danych osobowych zapewniana przez c.k.c. jest uznawana za
ogblng podstawe dla bardziej szczegdtowych rozwigzan i bardziej szczegdétowych
przepisow*2,

Omawiajac regulacj¢ ochrony danych osobowych w Chinach nie sposéb poming¢
DSL. Obowigzujace od 1 wrzesnia 2021 r. DSL reguluje przetwarzanie wszelkich
rodzajow danych. Szeroki zakres zastosowania wynika z celu ustawy, jakim jest

h403

ustandaryzowanie przetwarzania danych*?°, a takze z szerokiej definicji danych, za ktore

uznawane sg wszelkie informacje w jakiejkolwiek formie***

. Omawiajac DSL, doktryna
podkresla silny zwigzek ustawy z ochrong bezpieczenstwa narodowego, co jednoczesnie
stanowi tgcznik migdzy CSL a DSL*%.

Ostatnig ustawg zwigzang z ochrong danych osobowych jest PIPL, ktora weszta
w zycie 1 pazdziernika 2021 r. PIPL w art. 2 przyznaje osobom fizycznym prawng
ochrong danych osobowych?*%®. Zakres zastosowania ustawy, zawarty w art. 3 PIPL
obejmuje czynno$ci przetwarzania na wszelkich danych osobowych, ktora sa, co do

zasady, wykonywane na terenie Chin*"’

. PIPL ogranicza si¢ wigc wytacznie do ochrony
danych osobowych, a wigc danych zwigzanych z osobg fizyczna, w przeciwienstwie do
DSL, ktory obejmuje wszelkie dane*®®. Jednocze$nie, wskazuje sie, ze PIPL jest takze
silnie powigzane z cyberbezpiezczenstwem*®. Zdaniem przedstawicieli doktryny PIPL
stanowi pierwsze caloSciowe ujecie problematyki ochrony danych osobowych

w chinskim porzadku prawnym*!°.
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403 Art. 1 DSL
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ustawy, moglby by¢ uznany za wprowadzenie jednego z przejawoéw konstytucyjnej ochrony prywatnosci
do chinskiego porzadku prawnego.

407 Art. 3 PIPL zawiera liste wyjatkowych sytuacji, w ktorych PIPL znajdzie zastosowanie takze poza
granicami Chin.

408 p_Cai, L. Chen: Demystifying Data Law...,s. 78.

409 por. H. Dorwart: Chinese Data Protection in Transition: A Look at Enforceability of Rights and the Role
of Courts. W: Data Protection and Privacy. In Transitional Times. Red. H. Matsumi, D. Hallinan,
D. Dimitrova i in. Bloomsbury Publishing, Londyn 2023.

419 C. Yan Wang: Governing Data Markets in China: From Competition Litigation and Government
Regulation to Legislative Ordering. ,,George Mason International Law Journal", 2022, nr 1, s. 39.
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1.3. Zasady stosowania przepisow o ochronie danych osobowych

Przedstawiony powyzej syntetyczny opis podstawowych cech chinskich aktow
prawnych zwigzanych z ochrong danych osobowych stanowi potwierdzenie
utrzymujacego si¢ w chinskim porzadku prawnym rozproszenia regulacyjnego.
Nalezy mie¢ takze na uwadze fakt, ze Zrédlem poglebiania si¢ rozproszenia
regulacyjnego, a tym samym partykularyzmoéw, jest dodatkowo dzialalno$¢
prawotworcza organdw lokalnych*!!, ktorych przepisy sg niekiedy adresowane wylacznie
do wydzielonych stref ekonomicznych*!2. Cechg wspdlng wszystkich wymienionych
ustaw jest to, ze zostaly sformutowane w taki sposéb, ze kazda z nich, chocby
potencjalnie, moze znalez¢ zastosowanie do kazdego przypadku kategoryzowanego jako
zagadnienie ochrony danych osobowych.

Dazac do usystematyzowania relacji zachodzacych migdzy CSL, c.k.c., DSL

1 PIPL na potrzeby dalszych prac, rozwaze dwa mozliwe scenariusze. Pierwszy z nich to
odnalezienie w chinskim porzadku prawnym jednej ustawy, ktora bedzie pehita role
ustawy ogolnej, ktora, co do zasady, bedzie stosowana (scenariusz ,,ustawa ogdlna —
ustawy szczegolne”). Pozostale ustawy bgda wowczas stanowity przepisy szczegdlne,
uchylajac w niektorych przypadkach zastosowanie ustawy ogolnej*!3.
Drugi scenariusz polega na uznaniu, ze w chinskim porzadku prawnym,
w zakresie prawa ochrony danych osobowych mamy do czynienia ze jednoczesnym
stosowaniem przepiséw roznych (scenariusz ,,jednoczesnego stosowania kilku ustaw”).
Tym samym, wszystkie ustawy beda mialy swego rodzaju ogélny charakter, za$
konkretny przypadek begdzie determinowal wybor ustawy, ktéra znajdzie zastosowanie.

1.3.1. Ustawa ogolna — ustawy szczegolne

Scenariusz ,,ustawa ogoélna — ustawy szczegélne” stanowi rzadko
wykorzystywang metode wyktadni chinskich przepiséw o ochronie danych osobowych.

Nieliczni przedstawiciele doktryny uznajg CSL za ustawe o generalnym zasiegu*!4,

41 G, Zheng: Trilemma and Tripartition: The Regulatory Paradigms of Cross-Border Personal Data
Transfer in the EU, the U.S. and China. ,,Computer Law & Security Review", 2021, nr 43, s. 6; T. Giladi
Shtub, M.S. Gal: The Competitive Effects of China’s Legal Data Regime. ,,Journal of Competition Law and
Economics", 2022, nr4; Y-L. Liu, L. Huang, W. Yan i in.: Privacy in Al and the loT: The Privacy Concerns
of Smart Speaker Users and the Personal Information Protection Law in China. ,,Telecommunications
Policy", 2022, nr 46, s. 8.

4121, Calzada: Citizens’ Data Privacy in China: The State of the Art of the Personal Information Protection
Law (PIPL). ,,Smart Cities", 2022, nr 5, s. 1141.

413 Stosujac zasade legi speciali derogat legi generali.

414 7. Yuexin: Cyber Protection of Personal Information in a Multi-Layered System. ,,Tsinghua China Law
Review", 2019, nr 12, s. 167, 169; Y. Shao: Personal Information Protection..., s. 239; A. Tiwari: The
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czy ustawe bedacg legi speciali*'>. Powodem takiego stanu rzecz sg liczne watpliwosci

zglaszane przez doktryn¢ odnos$nie do kwalifikacji poszczegdlnych ustaw, w tym
zwtlaszcza CSL, a w konsekwencji, zgody co do tego, ktora z ustaw ma charakter ogolny.
Najwigksze  watpliwosci  doktryny budza zwigzki poszczegdlnych  ustaw
z bezpieczenstwem sieci, czy spogladajac szerzej, bezpieczenstwem narodowym.
Wskazuje si¢, ze CSL reguluje przede wszystkim zagadnienie bezpieczenstwa sieci, ktore
jest silnie zwigzane z bezpieczenstwem narodowym*'®. To z kolei prowadzi do wniosku,
ze CSL nie jest samodzielng, zupelng regulacjg ochrony danych osobowych*!”, zwlaszcza,
ze w ten sposob ochrona interesow jednostki traci na znaczeniu i nie stanowi
pierwszorzednego przedmiotu regulacji*!®,

W podobny sposdéb mozna mowic¢ o DSL, ktéra réwniez jest uznawana za przejaw
regulacji bezpieczenstwa narodowego, nie ochrony danych osobowych jako takiej*!®.
DSL i CSL roznig si¢ jednak, zwlaszcza w zakresie odpowiedniego klasyfikowania
danych 1 odpowiedniej ochrony uprzednio sklasyfikowanych danych, ktore
to zagadnienia sg szczegdlnym przedmiotem zainteresowania DSL*?’. W tym wzgledzie,
na aprobat¢ zastuguje stanowisko, zgodnie z ktorym DSL eksponuje przede wszystkim
interesy zbiorowe*?!.

W przypadku PIPL sprawa nie jest juz oczywista. Niektorzy autorzy uznaja
ustawe za rozwiniecie przepisow CSL*?? lub zarazem i DSL*?3. Taka koncepcja moze by¢
uzasadniona tym, ze PIPL oraz DSL s3 uzupetieniem CSL, poniewaz nie ograniczaja si¢

do $rodowiska sieciowego*?*. Nie stoi to jednak na przeszkodzie, aby postrzega¢ PIPL

Comparison between Indian Personnel and PRC New Civil Code, Cyber Laws, and Privacy. ,,Jus Corpus
Law Journal", 2022, nr 2, s. 368, 377.

415 por. C. You: Half a Loaf Is Better than None: The New Data Protection Regime for China’s Platform
Economy. ,,Computer Law & Security Review", 2022, nr 45.

416 7. Xinbao: China’s Strategy for...,s. 381; J.-A. Lee: Hacking into China’s. .., s. 63, 65; C. Si: Research
on Data...,s. 266-267; X. Fei: National Security Considerations..., s. 193; P. Cai, L. Chen: Demystifying
Data Law.. ., s. 91; L. Belli, D. Doneda: Data Protection in..., s. 23.

417 G. Greenleaf, S. Livingston: China’s New Cybersecurity Law — Also a Data Privacy Law?. ,Privacy
Laws & Business International Report", 2016, nr 19, s. 1, 2; Y. Feng: The Future of..., s. 62, 71; L. Yu,
B. Ahl: China’s Evolving Data Protection Law and the Financial Credit Information System: Court
Practice and Suggestions for Legislative Reform. ,Hong Kong Law Journal", 2021, nr 51, s. 290;
R. Creemers: China’s Emerging Data..., s. 9; C. You: Half a Lodf..., s. 9.

481, Jia, L. Ruan: Going Global: Comparing Chinese Mobile Applications’ Data and User Privacy
Governance at Home and Abroad. ,Internet Policy Review", 2020, nr 9, s. 3.

419 R. Creemers: China’s Emerging Data. .., s. 2.

420Y -L.Liu, L. Huang, W. Yan i in.: Privacy in Al..., s. 8.

4“1 R, Creemers: China’s Emerging Data. .., s. 16, 19.

422 Ibidem, s. 13; Y.-L. Liu, L. Huang, W. Yan i in.: Privacy in Al..., s. 12.

423 C.You: Halfa Loaf...,s. 3

424 Q A. Qi, G. Shao, W. Zheng: Assessing China’s Cybersecurity..., s. 4, 5; X. Duoye: The Civil Code...,
s. 191; P. Cai, L. Chen: Demystifying Data Law...,s. 77; M. Clausius: The Banning of TikTok, and the Ban
of Foreign Software for National Security Purposes. ,,Washington University Global Studies Law Review",
2022, nr 21 s. 279, 281.
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jako ustawe zwigzang z bezpieczenstwem sieci*?®, czy wrecz ustawe gtownie powigzang
bezpieczenstwem sieci, podobnie jak CSL i DSL4%°,

Na tle powyzszego dyskursu nie bez znaczenia jest takze rola jaka odgrywa
w chinskim systemie prawnym c.k.c. Przyjmuje si¢, ze c.k.c. zostal oparty o model
zastosowany w CSL, z zastrzezeniem, ze c.k.c. ma szerszy zasieg zastosowania*?’.
Szerszy zasi¢g zastosowania c.k.c. mozna rozpatrywac jako nastepstwo wyzszego stopnia
ogblnosci przepisow ck.c. w pordwnaniu z przepisami CSL czy prawa
konsumenckiego*?®. Nadto, sam c.k.c. jest uznawany za ustawe, ktora usystematyzowata
zagadnienia zwigzane z ochrong danych osobowych*?. Chen stoi na stanowisku, ze c.k.c.
petni wrecz funkcje ustawy implementujacej przepisy konstytucyjne, ktore nie moga by¢

wprost stosowane przez sady chinskie**°

. W zwiazku z tym, zdaniem L. Zhanga, to
wiasnie przepisy c.k.c. stanowig podstawe prawng, w oparciu o ktdrg zostata uchwalona
PIPL*!. Zaroéwno c.k.c., jak i PIPL sg wiec postrzegane jako ustawy zawierajgce ogolne
przepisy dotyczace ochrony danych osobowych, a tym samym ustawy o szerokim
zakresie zastosowania. Jednakze, ewentualne, wzajemne powigzania migdzy c.k.c.

a PIPL budzg powazne watpliwosci i sg uznawane za niejasne*2,

1.3.2. Jednoczesne stosowanie kilku ustaw

W oparciu o przedstawione powyzej uwagi mozna stwierdzié¢, ze doktryna sktania
si¢ ku scenariuszowi jednoczesnego stosowania kilku ustaw. Przyjmuje si¢, ze CSL, DSL
1 PIPL maja pewne wspolne podtoze, do ktorego zalicza si¢ regulacje przeptywow danych
oraz ochrong przed naruszeniem bezpieczenstwa danych osobowych*3. Co oczywiste,
wspolne podloze nie oznacza braku jakichkolwiek rdznic**. W oparciu o istnienie
wspolnego podtoza CSL, DSL i PIPL, sposréd catoksztattu regulacji dotyczacych
ochrony danych osobowych, to wlasnie te ustawy sa uznawane za ustawy znajdujace
zastosowanie do kazdego przypadku przetwarzania danych, poniewaz w swojej tresci

zawieraja generalne, uniwersalne zasady, ktére mozna okresli¢ mianem rdzenia

425 por. H. Dorwart: Chinese Data Protection.....

426 C.You: Halfa Loaf..., s.24; Y.-L. Liu, L. Huang, W. Yan i in.: Privacy in Al...,s. 12.

427 X. Duoye: The Civil Code...,s. 191.

428 R. Y. Gao: Personal Information Protection..., s. 183.

429'Y. Shao: Personal Information Protection...,s. 229, 237.

430 L. Chen: Continuity and Change: Some Reflections on the Chinese Civil Code. ,,Asia Pacific Law
Review", 2021, nr 2, s. 294.

B, Zhang: “Personal Information of Privacy Nature” under Chinese Civil Code. ,,Computer Law &
Security Review", 2021, nr 43, s. 4.

42 X. Duoye: The Civil Code...,s. 199; P. Cai, L. Chen: Demystifying Data Law..., s. 90-91.

433 1. Belli, D. Doneda: Data Protection in..., s. 82, 86, 87.

434 Podobnie: L. Belli, D. Doneda: Data Protection in..., s. 84; 88; 91; W. Guangping: Challenges and
Responses...,s. 145.

88



tresciowego**®. Oprocz ustaw bedacych rdzeniem, mogg pojawié si¢ sytuacje, kiedy takze
stosowane beda przepisy dotyczace sektorowych zagadnien, jak choéby prawo
konsumenckie; takie przepisy sektorowe cechuje rozny stopien szczegodtowosci, jednakze
z natury rzeczy znajda zastosowanie tylko do przypadkow zaliczajacych si¢ do danego
sektora*3®, Tak rozumiany scenariusz jednoczesnego stosowania kilku ustaw nie wyjasnia
jednak, ktore przepisy nalezy zastosowaé. Utatwieniem ustalenia wlasciwego przepisu
ustawy ma by¢ poleganie na kontek$cie faktycznym danego przypadku, ktéry zawsze
powinien decydowac o wyborze przepisu, ktory ostatecznie znajdzie zastosowanie*?’.

1.4. Jednoczesne stosowanie kilku ustaw jako model zasadniczy

Bioragc pod uwage specyfike chinskiego systemu prawnego oraz dotychczas
prezentowane poglady doktryny, uwazam, ze najbardziej odpowiednim jest scenariusz
jednoczesnego stosowania kilku ustaw. W oparciu o teksty CSL, c.k.c., DSL i PIPL nie
sposob jednoznacznie przypisac¢ tylko jednej z ustaw funkcji ustawy o podstawnym
znaczeniu, ktora bedzie bezwzglednie stosowana do kazdego przypadku powigzanego
z ochrong danych osobowych. Bez watpienia, przepisy DSL nie beda az tak istotne.
Ich zakresy zastosowania nie pokrywajg si¢ catkowicie*’8. Racje ma R. Creemers, dla
ktérego DSL i PIPL przenikajg si¢ do pewnego stopnia, ale ich odmienne cele, w tym
zwlaszcza przedmiot regulacji DSL, jakim sg dane jako takie, powoduje, ostabienie tej

relacji*?”

. W ten sposob, DSL mozna postrzega¢ jako swego rodzaju utatwienie realizacji
obowigzkow w zakresie bezpieczenstwa danych 440 . Jak wyjasnia W. Chaskes,
prawdopodobnie naruszenie DSL bedzie skutkowalo uznaniem, ze doszio takze do
naruszenia PIPL*!. Dodatkowo DSL, obok PIPL ma by¢ przejawem wzmocnienia
kontroli panstwa nad dopuszczalno$cia przekazywania danych osobowych do panstw
trzecich**2,

Akceptujac poglad o istnieniu rdzenia tresciowego, sktaniam si¢ ku uznaniu CSL
za ustaw¢ sektorowa a nie jedna z ustaw zawierajacych taki rdzen. Jak juz byta o tym

mowa, CSL jest powigzane z zagadnieniem bezpieczenstwa danych. Jednoczesnie, CSL

435 L. Belli, D. Doneda: Data Protection in..., s. 78.

436 Ibid.

437 P, Cai, L. Chen: Demystifying Data Law...,s. 79.

438 Tbid, s. 87;

439 R. Creemers: China’s Emerging Data. .., s. 3.

40 X, Li: Information Privacy Protection in the New Chinese Civil Code: Priority or Replacement?.
,.Frontiers of Law in China ", 2020, nr 15, s. 337; takze: J. Chen, J. Sun: Understanding the Chinese Data
Security Law. ,International Cybersecurity Law Review", 2021, nr 2, s. 218.

41 W, Chaskes: The Three Laws: The Chinese Communist Party Throws down the Data Regulation
Gauntlet. ,,Washington and Lee Law Review", 2022, nr 79, s. 1205.

442 Podobnie: C. Yan Wang: Governing Data Markets. .., s. 42.
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ogranicza si¢ wytacznie do srodowiska sieciowego. Te cechy powoduja, ze CSL blizej

do kategorii sektorowych regulacji ochrony danych osobowych 43

. Ponadto, na co
zwracaja uwage niektorzy autorzy, CSL zasadniczo jest powolywana jako ustawa
towarzyszaca innymi przepisom a nie jako samodzielna podstawa prawna **
Natomiast, jak stusznie zauwaza G. Grenleaf, uzasadnieniem szczeg6lnego traktowania
CSL przez doktryne jest fakt, ze w chwili wejscia w Zycie zawierala w sobie przepisy
dotyczace ochrony danych osobowych o najszerszym jak dotad zakresie zastosowania,
a zarazem wprowadzajace niektore brakujace elementy wtasciwe prawu ochrony danych
osobowych*®.

Miejsce CSL posrod ustaw zawierajacych rdzen treSciowy powinien zajaé
c.k.c.#, Za zbyt daleko idace uznaje stanowisko, zgodnie z ktorym c.k.c. jest jedyng
ustawg regulujaca ochrong¢ danych osobowych o odpowiednim stopniu ogdlnosci,
a zarazem szerokim zakresie zastosowania**’. To wla$nie c.k.c. wraz z PIPL sg uznawane
za ustawy bedace zrodtem prywatnoprawnej ochrony danych osobowych, funkcjonujace;j
obok publicznoprawnej ochrony realizowanej przez przepisy prawa karnego #4% .
Niemniej jednak, nie mozna zapominaé, ze PIPL zasadniczo odrywa si¢ od ujgcia
prywatnosci, typowej dla chifskiego prawa cywilnego**, o ktorej szerzej bedzie mowa
w dalszej cze$ci rozdziatu.

W niniejszej pracy przyjmuj¢ wiec scenariusz jednoczesnego stosowania kilku
ustaw zwigzanych z ochrong danych osobowych w Chinach. Pomimo ewolucji pogladow
doktryny, jest to scenariusz odzwierciedlajgcy stanowisko dominujgce®?. W dalszej
czg$ci pracy poddam analizie przepisy CSL, c.k.c., DSL oraz PIPL, ktére zbiorczo

okreslam jako chinskie prawo ochrony danych osobowych. Juz w tym miejscu mozna

443 Podobnie: E. Pernot-Leplay: China’s Approach on... s. 79, 82. Autor wyjasnia, ze z treSci CSL
nie wynika cecha cato$ciowej regulacji ochrony danych osobowych, w szczegolnosci zgodnie z podejsciem
Unii Europejskiej. Zdaniem autora to wytyczne wtadz chinskich (tzw. standard), opublikowane w 2018 r.,
w wigkszym stopniu odpowiadajg standardom wynikajacym z prawa Unii Europejskiej.

444 G. Pyo: An Alternate Vision: China’s Cybersecurity Law and Its Implementation in the Chinese Courts.
,,Columbia Journal of Transnational Law", 2021, nr 1, s. 263.

45 G. Greenleaf: China Issues a Comprehensive Draft Data Privacy Law. ,Privacy Laws & Business
International Report", 2020, nr 168, s. 6.

46 X. Duoye: The Civil Code..., s. 195 - zdaniem autora to c.k.c. znajduje zastosowanie do kazdego
przetwarzania danych osobowych a nie CSL.

447 Tak: R.Y. Gao: Personal Information Protection...,s. 184.

448Y. Shao: Personal Information Protection...,s. 241.

449 R. Creemers: China’s Emerging Data. .., s. 6.

430 G. Greenleaf: China Issues a..., s. 12; H. Dorwart: Platform Regulation from the Bottom up: Judicial
Redress in the United States and China. ,,Policy & Internet", 2021, nr 14, s. 379; W. Chaskes: The Three
Laws..., s. 1173; H. Xing, Government Data Sharing and Personal Information Protection.
,2Administrative Law Research", 2023, nr 2, s. 72; Q. Zhou: Whose Data Is It Anyway? An Empirical
Analysis of Online Contracting for Personal Information in China. ,,Asia Pacific Law Review", 2023,
nr 31, s. 74.
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zaznaczy¢, ze skomplikowane zasady stosowania przepisow o ochronie danych
osobowych beda miat wpltyw na oceng egzekwowalnos$ci i praktycznego zastosowania
chinskiego prawa ochrony danych osobowych. Zdaniem doktryny, ustalenie w praktyce
ustawy, ktorej przepisy znajda zastosowanie do konkretnego przypadku jest bardzo
trudne®!.
2. Siatka pojeciowa wykorzystywana w chinskim prawie ochrony danych
osobowych

Jak juz byla o tym mowa w pierwszym rozdziale, siatka pojeciowa stanowi
pierwsze z kryteriow oceny systemu prawnego panstwa trzeciego, o ktérych mowa
w Dokumencie WP254. Dlatego tez, dalsza analiz¢ chinskiego prawa ochrony danych
osobowych poprzedza oméwienia najwazniejszych poje¢ wykorzystywanych w tychze
przepisach.

2.1. Dane osobowe (informacje osobowe)

Ustawodawca chinski zdecydowatl si¢ zdefiniowa¢ dane osobowe jako informacje
osobowe (personal information). Przyj¢ta konstrukcja, o czym mowa dalej, zasadniczo
odpowiada pojeciu danych osobowych, ktére jest stosowane przez europejska nauke
ochrony danych osobowych. Definicja danych (jako takich) znajduje si¢ w DSL
1 obejmuje swoim zakresem wszelkie informacje, w dowolnej formie, w tym formie
elektronicznej. Tym samym, chinskie przepisy prawa ochrony danych, w tym danych
osobowych jednoznacznie kwalifikuja dane jako nos$nik informacji.

Definicja informacji osobowych wynika z trzech ustaw: CSL, c.k.c. oraz PIPL.
Co do zasady, wyznacznikiem przynaleznos$ci informacji do kategorii informacji
osobowych jest zdolnos$¢ do identyfikacji osoby fizycznej. Identyfikacja moze nastapic¢
bezposrednio w oparciu o informacje osobowe lub wraz z innymi informacjami.
Dla ufatwienia okreslenia charakteru konkretnej informacji, definicje informacji
osobowych w CSL i c.k.c. zawieraja w swojej tresci otwarte katalogi czynnikéw
identyfikujacych osobe¢ fizyczng, wsrdd ktérych znalazty si¢ m.in. imi¢ 1 nazwisko czy
data urodzenia. Greenleaf i Livingston uwazaja, ze katalog czynnikow identyfikacyjnych
w CSL jest wyjatkowy, poniewaz za informacje osobowe uznaje informacje
biometryczne, co w chwili uchwalenia przepiséw CSL stanowito pierwsze potwierdzenie
osobowego charakteru takich informacji**?. Nadto, spo$rod informacji osobowych,

definicja wynikajaca z PIPL wylacza informacje, ktore zostaty poddane anonimizacji.

41X, Duoye: The Civil Code...,s. 191; P. Cai, L. Chen: Demystifying Data Law..., s. 92.
42 G. Greenleaf, S. Livingston: China’s New Cybersecurity..., s. 3.
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Wszystkie trzy definicje dopuszczaja utrwalenie informacji w dowolnej formie,
a zwlaszcza w formie elektroniczne;.

W $wietle powyzszego, zastosowana definicja informacji osobowych zasadniczo
nie odbiega od definicji danych osobowych, o ktérej mowa w art. 4 RODO. Wyjatkiem
jest podejscie do informacji uprzednio zanonimizowanych, ktore expressis verbis nie
stanowig danych osobowych w rozumieniu PIPL (o czym szerzej bedzie mowa dalej).

W dalszym toku rozwazah bed¢ postugiwal si¢ zamiennie terminem dane
osobowe lub informacje osobowe.

2.2. Dane wrazliwe i dane prywatne (informacje wrazliwe i informacje prywatne)

Oprocz informacji osobowych, chinskie prawo ochrony danych osobowych
wyroznia dwie dodatkowe kategorie informacji, informacje wrazliwe oraz informacje
prywatne.

O informacjach wrazliwych, bedacych odpowiednikiem danych wrazliwych
w RODO, stanowi wylacznie PIPL. Zgodnie z art. 28 zdanie 1 PIPL informacja osobowa
staje si¢ informacja wrazliwa, jesli dojdzie do uznania, ze jej wyciek lub niezgodne
z prawem wykorzystanie moze w stanowi¢ naruszenie godnosci osoby, ktorej dane
dotycza, powazng szkode dla jej bezpieczenstwa osobistego lub majatku. W ten sposob,
informacje wrazliwe obejmuje znacznie szerszy katalog informacji w poréwnaniu
z RODO, poniewaz informacja wrazliwg potencjalnie moze by¢ kazda informacja
osobowa. Praktyka wskazuje, ze okolicznoscia powodujaca uznanie informacji za
informacje¢ wrazliwa jest jej wysoka podatno$¢ na nielegalne pozyskanie, a nast¢pnie na
jej wykorzystanie do kradziezy czy oszustwa*>3. Na szerszy zasieg ochrony informacji
wrazliwych wskazuje takze analiza otwartego katalogu danych wrazliwych, bedacego
cze¢$cig definicji zawartej w PIPL, gdzie oprocz informacji o cechach biometrycznych,
informacji o stanie zdrowia czy informacji o przekonaniach religijnych, ktore
to informacje zostaty sklasyfikowane przez RODO jako dane wrazliwe, za informacje
wrazliwe uznano réwniez informacje o finansach, informacje dotyczace os6b ponizej
14 roku zycia czy indywidualne informacje lokalizacyjne. Zdaniem A. Geller
przedstawione podejscie do danych wrazliwych jest konsekwencja blizszego zwigzku
4

regulacji z problematyka bezpieczefistwa informacji i sieci *. Bez watpienia,

433 F. Feng, X. Wang, T. Chen: Analysis of the Attributes of Rights to Inferred Information and China’s
Choice of Legal Regulation. ,,Computer Law & Security Review", 2021, nr 41, s. 8.
44 A. Geller: How Comprehensive is... s. 1191, 1195.
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przynajmniej teoretycznie, wykorzystana definicja informacji wrazliwych jest przejawem
wzmocnienia ochrony jednostki.

Ochronny charakter wyr6znia takze informacje prywatne. Informacje prywatne
wiaza si¢ z przenikaniem przepiséw c.k.c. o ochronie prywatnosci i o ochronie danych
osobowych. Artykutl 1034 zdanie 3 c.k.c. w ramach informacji osobowych dodatkowo
wyroznia informacje prywatne. Skutkiem przynalezno$ci do kategorii informacji
prywatnych jest odrgbna ochrona, co do zasady realizowana w oparciu o przepisy
o ochronie prywatno$ci, a dopiero w braku takich przepiséw, w oparciu o przepisy
o ochronie danych osobowych. Mimo tak daleko idacych konsekwencji, w c.k.c. zabrakto
definicji informacji prywatnych, ktorych aktualne pojmowanie jest wylacznym wynikiem
rozwazan doktryny i praktyki orzeczniczej. L. Zhang za kryteria pozwalajace oceni¢, czy
w konkretnym przypadku mamy do czynienia z informacja prywatng uznaje trzy czynniki:
osobowy charakter informacji, prywatno$¢ rozumiana jako oczekiwany stopien
poufnosci konkretnej informacji, oraz brak zwigzku takiej informacji z interesem

publicznym 45,

Jednoczes$nie wyjasnia, ze przenikanie si¢ informacji prywatnych
1 informacji wrazliwych jest o tyle nieuniknione, Ze trudno wyobrazi¢ sobie informacje
wrazliwg, ktora nie zostatlaby uznana za informacje prywatng. L. Zhang przytacza
réwniez przyklady wynikajace praktyki orzeczniczej, gdzie za informacje prywatne
uznano m.in. informacje dotyczace finanséw czy dokumentu tozsamosci (np. kopia
takiego dokumentu). W podobny sposob informacje prywatne definiuje X. Li, ktory
precyzuje, ze prywatny charakter informacji to brak jej zwigzku z interesem publicznym,
za$ poufno$¢ w tym wypadku powinna by¢ rozumiana jako brak checi ujawnienia takich
informacji na rzecz 0sob trzecich*®. Subiektywne zapatrywanie jednostki bedzie wiec
wplywato na kwalifikacj¢ informacji jako informacji prywatnej, przy czym nie mozna
poming¢ obiektywizowanego spojrzenia opinii publicznej. X. Li jako przyktad informacji
prywatnych podaje m.in. DNA, dane medyczne, informacje finansowe czy informacje na
temat tresci przegladanych w Internecie.

Jak zauwaza L. Zhang, problematyka odrgbnej ochrony informacji osobowych
prywatnych jest konstrukcjg, ktora nie wystepuje w innych porzadkach prawnych*’, stad

uchwycenie jej istoty moze by¢ trudne, zwtaszcza dla podmiotéw spoza Chin. Sadze, ze

45 L. Zhang: “Personal Information of..., s. 2, 5-6, 11.
456 X. Li: Information Privacy Protection...,s. 322, 332.
4T L. Zhang: “Personal Information of..., s. 5.
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zbyt $mialym uproszczeniem jest twierdzenie o braku jakiejkolwiek warto$ci uzytkowe;j
informacji prywatnej**8.

2.3. Przetwarzanie danych osobowych

Definicja przetwarzania danych osobowych jest wyjatkowa. PIPL i c.k.c. tylko
posrednio definiujg przetwarzanie danych osobowych. Definicje przybraty posta¢
otwartych katalogéw czynno$ci, ktére mozna stre$ci¢ jako operacje na danych
osobowych, poczawszy od ich zebrania, przetwarzanie sensu stricto (a wigc m.in.
przechowywanie, wykorzystywanie, ujawnianie), az po usuni¢cie danych. Oba katalogi
mozna wiec traktowaé jako egzemplifikacje cyklu zycia danych osobowych
przetwarzanych przez administratora, co powoduje, ze faktycznie kazda operacja na
danych osobowych bedzie stanowita ich przetwarzanie w rozumieniu PIPL i c.k.c.
Taka interpretacja pozwala uzna¢, ze definicja przetwarzania danych osobowych
w prawie chinskim jest zgodna z definicja wynikajaca z RODO.

2.4. Administrator danych osobowych

Administrator danych osobowych zostal zdefiniowany wytacznie w PIPL.
Administratorem danych moze by¢ organizacja lub jednostka. Podobnie jak ma to
miejsce w RODO, wyznacznikiem sprawowania funkcji administratora danych
osobowych jest podejmowanie decyzji o celach i sposobach ich przetwarzania Jesli cele
1 sposoby przetwarzania danych osobowych okresla wigcej niz jeden podmiot, wowczas
dochodzi do sytuacji wspotadministrowania, przy czym zgodnie z art. 20 zdanie pierwsze
PIPL konieczne jest uzgodnienie wzajemnych praw i obowigzkéw administratoroéw
danych osobowych. Takie rozwigzanie réwniez odpowiada przepisom RODO.

Tym, co wyrdznia przepisy RODO na tle przepisow prawa chinskiego jest ich
zastosowanie do organow panstwowych. Oczywistym jest, ze w ramach wykonywania
wladzy publicznej i powigzanych z tym obowigzkéw niektore podmioty panstwo moga
pei¢ funkcj¢ administratora danych osobowych. Jednakze doktryna prezentuje
niejednolite stanowisko. Dla czesci autorow PIPL, chocby teoretycznie, moze znalez¢
zastosowanie do przetwarzania danych osobowych przez organy panstwa 4 .
Oznaczatoby to, ze za administratora moga by¢ uznane takze organy panstwowe.

Jest to jednak zbyt $miala interpretacja, jako Zze sami zwolennicy takiego rozumienia

458 Tak S. Cui, P. Qi: The Legal Construction of Personal Information Protection and Privacy under the
Chinese Civil Code. ,,Computer Law & Security Review", 2021, nr 41, s. 16.

49 G. Greenleaf: China’s Completed Personal Information Protection Law: Rights Plus Cyber-Security.
,Privacy Laws & Business International Report", nr 20, s. 2; R. Creemers: China’s Emerging Data...,
s. 14; C. You: Half a Loaf..., s. 19; Q. Zhou: Whose Data Is.. ., s. 90.
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przepisow PIPL wyrazaja obawe co do faktycznego podejscia do przestrzegania PIPL
przez wiladze panstwowe. W identyczny sposdb wypowiadaja si¢ ci autorzy, ktorzy
glosza teze o braku zastosowania PIPL do organdéw panstwa?*’. Nadto, to wiasnie
watpliwe podejsécie do organow panstwa, ktore wynika z przepisow PIPL jest uznawane

za zasadniczg wade ustawy 4!,

Przedstawione rozumienie definicji administratora
wspieraja uwagi doktryny zglaszane na tle zakresu pojgcia operator sieci, o ktorym
stanowi CSL*2, Definicja operatora sieci w CSL jest na tyle pojemna, ze nie mozna
wykluczy¢, Ze za operatora sieci zostanie uznany operator sieci wewnetrznej, a wigc sieci

dzialajacej w ramach struktury danego podmiotu®%3

. Mimo tego, czg$¢ autorow uwaza,
ze CSL w ogole nie bgdzie stosowane do organow panstwa, kwalifikujacych si¢ jako
operatorzy sieci*®4, lub znajdzie zastosowanie warunkowo, w zwigzku z przekazywaniem
informacji publicznych za pomoca stron internetowych, ktore prowadzg te organy*®>, lub
wylacznie teoretycznie*®,

W $wietle powyzszego, mozna stwierdzi¢, ze administratorem danych osobowych
moga by¢ tzw. podmioty niepubliczne, za$ przypisanie roli administratora danych
osobowych organom wtladzy jest obarczone powaznym ryzykiem niepowodzenia,
co niewatpliwie odroznia przepisy chinskiego prawa ochrony danych osobowych
od RODO.

2.5. Podmiot przetwarzajacy

Przepisy chinskiego prawa ochrony danych osobowych zasadniczo nie zawieraja
definicji podmiotu przetwarzajacego dane na zlecenie lub w imieniu administratora.
PIPL ogranicza si¢ w tym wzgledzie do wskazania przestanek powotania takiego
podmiotu przez administratora, ktorym zgodnie z art. 21 PIPL ma by¢ zawarcie umowy
regulujacej prawa i obowigzki administratora oraz podmiotu przetwarzajacego, w tym
cele powierzonego przetwarzania, kategorie danych, metody przetwarzania, okres, na

ktéry powierzono przetwarzanie, stosowane zabezpieczenia Co do zasady, podmiot

469 por. L. Zheng: “Personal Information of...,s. 7.

46! por. R. Creemers: China’s Emerging Data...,s. 19.

462 7oodnie z art. 76 pkt 3 CLS operatorem sieci jest whasciciel lub zarzadca sieci, lub dostawca ustug
sieciowych.

463 G. Greenleaf, S. Livingston: PRC’s New Data Export Rules: “Adequacy with Chinese Characteristics”?.
,.Privacy Laws & Business International Report", 2017, nr 147. s. 7.

464 Y_J. Chen, C-F. Lin, H-W. Liu: "Rule of Trust”: The Power and Perils of China’s Social Credit
Megaproject. ,,Columbia Journal of Asian Law", 2018, nr 1, s. 27; Y. Duan: Balancing the Free Flow of
Information and Personal Data Protection. 3.04.2019. https://ssrn.com/abstract=3484713 [dostep:
26.04.2023], s. 11-12.

465 L. Yu, B. Ahl: China’s Evolving Data...s. 292.

466 G. Greenleaf, S. Livingston:China’s New Cybersecurity..., s. 3.

95



przetwarzajacy powinien postgpowac zgodnie z zawarta umow3g i nie moze wykraczaé
poza zakres przetwarzania, ktory wynika z jej tresci.

2.6. Automatyczne podejmowanie decyzji

Automatyczne podejmowanie decyzji w rozumieniu PIPL opiera si¢ na
nastepujacych przestankach:

1) Analiza i ocena jednostki w zakresie jej zwyczajow, hobby, statusu finansowego lub
kredytowego, kondycji zdrowotne;.

2) Proces jest zautomatyzowany i realizuje go program komputerowy.

3) Zwienczeniem procesu jest wydanie decyzji w oparciu o przeprowadzong analize
1 oceng jednostki.

Zaistnienie wymienionych przestanek oznacza, ze dochodzi do automatycznego
podejmowania decyzji.

Sposob, w jaki zredagowano przywotang definicje moze wywolywac watpliwosci
co do zakresu czynnosci kwalifikowanych jako automatyczne podejmowanie decyzji.
Poréwnujac definicje PIPL z definicja profilowania zawarta w RODO, a takze definicja
automatycznego podejmowania decyzji, o ktérej mowa w art. 22 RODO, dostrzegamy,
ze kazda RODO dotyczy kazdej postaci automatycznego podejmowania decyzji,
w szczegblnosci bez wzgledu na przedmiot oceny jednostki i jej zachowan.

2.7. Anonimizacja danych

PIPL definiuje dwie szczego6lne postaci przetwarzania danych osobowych, ktore
prowadza do pozbawienia informacji jej charakteru osobowego. Deidentyfikacja
prowadzi do uniemozliwienia identyfikacji osoby, ktérej dane dotycza bez pozyskania
dodatkowych informacji. Innymi stowy, informacja osobowa staje si¢ informacja
o osobie mozliwej do zidentyfikowania, pod warunkiem, ze dostgpu do dodatkowych
informacji. Natomiast anonimizacja prowadzi do trwalego pozbawienia informacji
osobowej zdolnosci identyfikacji osoby fizycznej. Oznacza to, Ze anonimizacja danych
de facto skutkuje brakiem mozliwosci ponowne identyfikacji osoby fizycznej, nawet przy
wykorzystaniu  dodatkowych informacji. Co istotne, zaréwno deidentyfikacja,
jak 1 anonimizacja moga by¢ przeprowadzone z wykorzystaniem dowolnych czynno$ci
przetwarzania, ktére doprowadza do zamierzonego efektu. Juz w tym miejscu warto
zauwazy¢, ze skutki jakie pocigga za sobg zastosowanie deidentyfikacji s niejasne.
Zdaniem G. Greenleafa i S. Livingstona, na tle CSL nie wiadomo czy dane poddane

takiemu zabiegowi tracg przymiot informacji osobowej, a takze czy w stosunku do nich
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wcigz nalezy przestrzega¢ niektorych obowigzkow, w tym zwtlaszcza tych dotyczacych
bezpieczenstwa danych*¢’.

2.8. Naruszenie bezpieczenstwa danych

W chinskich przepisach ochrony danych osobowych nie zdecydowano si¢ na
definicj¢ naruszenia bezpieczenstwa danych osobowych, tak jak ma to miejsce w RODO.
Mozna jedynie mowi¢ o swego rodzaju wskazowce interpretacyjnej, ktora wynika z PIPL.
W artykule 57 zdanie pierwsze PIPL omodwiono dzialania, jakie powinien podja¢
administrator danych osobowych w razie zaistnienia sytuacji, ktore zbiorczo mozna
okresli¢ jako naruszenie danych osobowych. Do tych sytuacji zaliczaja si¢ potencjalne
lub rzeczywiste wycieki danych, znieksztalcenia danych, utraty danych. To wlasnie ten
katalog sytuacji mozna traktowa¢ jako podstawowy wyznacznik naruszenia
bezpieczenstwa danych osobowych w rozumieniu PIPL.

3. Kryterium pierwsze: podstawowe zasady ochrony danych osobowych
3.1. Uwagi wstepne

Podstawowe zasady ochrony danych osobowych to pierwsze zasadnicze
kryterium oceny adekwatno$ci systemu prawnego panstwa trzeciego. Zasady ochrony
danych osobowych zostaly zawarte w przepisach CSL, c.k.c. i PIPL. Rowniez DSL
zawiera podstawowe zasady, ktorymi nalezy si¢ kierowa¢ podczas przetwarzania
wszelkich kategorii danych, nie tylko danych osobowych

3.2. Zasada zgodnosci z prawem

Naczelng zasadg przetwarzania danych osobowych jest zgodno$¢ prawem?68.
Takie ujecie roli zasady legalno$ci znajduje odzwierciedlenie w przepisach CSL, c.k.c.,
DSL oraz PIPL, w ktérych zostaly zawarte rozne wersje omawianej zasady.

Cecha wspolng chinskiego prawa ochrony danych osobowych jest traktowanie
legalnos$ci jako punktu wyjscia, centralnej zasady przetwarzania danych osobowych,
ktéra niejako jest budulcem dla pozostatych zasad, a takze faktycznym gwarantem ich
przestrzegania. Mozna wigc moéwi¢ o zasadzie zgodno$ci z prawem w szerszym
1 wezszym ujeciu.

Szersze ujecie zasady legalnoSci oznacza konieczno$¢ przetwarzania danych
osobowych w takich sposob, aby podejmowane czynnos$ci byty zgodne z prawem, w tym

takze z przepisami administracyjnymi. Innymi stowy, caty cykl zycia danych osobowych

467 G. Greenleaf, S. Livingston: China’s New Cybersecurity..., s. 5.
468 W dalszej cze$ci pracy zasada zgodnoS$ci z prawem jest nazywana takze jako zasada legalnosci.
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przetwarzanych przez administratora powinien odpowiada¢ standardom okre§lonym
przez prawo. Taka, minimalna tre$¢ zasady zgodno$ci z prawem wynika z przepisow CSL,
c.k.c., DSL i PIPL. Jednocze$nie, niektdre ustawy nie ograniczaja zasady zgodnosci
z prawem wylacznie do koniecznosci przestrzegania przepisOw prawa. Zasada legalnos$ci
w CSL faczy si¢ z obowigzkiem przestrzegania uméw zawartych z osobami, ktorych dane
dotycza. Na uzgodnienia jakie poczynity migdzy sobg stron umowy wskazuje takze
art. 1035 pkt 4 c.k.c. Z kolei w DSL, obok przepiséw prawa, art. § wymienia m.in. etyke
biznesu, etyk¢ zawodowa, czy unikanie zagrozenia dla interesu publicznego oraz szkody
dla praw i intereséw jednostek i organizacji. W przypadku c.k.c. zasada legalno$ci zostata
dodatkowo ujeta w formie katalogu czynno$ci przetwarzania, ktérych nie mozna
nielegalnie wykonywa¢. Do wyliczonych czynno$ci naleza nielegalne zbieranie,
wykorzystywanie, przetwarzanie, przesylanie, sprzedaz, kupno, udostepnienie
1 publikacja danych osobowych. Nadto, c.k.c. z wymogiem legalno$ci jednoznacznie
wigze obowigzek zapewnienia bezpieczenstwa danych, jak réwniez, na co wprost
wskazuje art. 1035 c.k.c., przestrzeganie zasad publicznego przetwarzania danych.
Zwlaszcza ten ostatni element kodeksowej zasady zgodnosci z prawem moze budzié
watpliwosci, majac na uwadze stanowisko, zgodnie z ktérym przepisy c.k.c. dotyczace
danych osobowych nie znajdg zastosowania do relacji panstwo-jednostka*®.

Wezsze ujecie zasady zgodnosci z prawem dotyczy podstaw przetwarzania
danych osobowych, o ktérych mowa ponize;.

3.2.1. Podstawy przetwarzania danych osobowych

Podstawy przetwarzania danych osobowych okreslaja przepisy CSL, c.k.c.
oraz PIPL. Z oczywistych wzgledow, DSL nie zawiera katalogu podstaw przetwarzania,
oczekujac jedynie, w mysl art. 32 DSL, implementacji wtasciwych i zgodnych z prawem
metod pozyskiwania danych oraz przestrzegania zakazu stosowania nielegalnych metod
pozyskiwania danych, zwlaszcza ich kradziezy.

3.2.1.1. Zgoda jako podstawa przetwarzania danych osobowych

Cechg charakterystyczng chinskiego systemu ochrony danych osobowych jest

podejscie do zgody jako podstawy przetwarzania danych osobowych, ktore zdaniem

doktryny polega na jej nadmiernym wykorzystywaniu*’’.

469 L. Yu, B. Ahl: China’s Evolving Data... s. 293.

470 1. Yu, B. Ahl: China’s Evolving Data... s. 296-298; C. Wang, J. Zhang, N. Lassi i in.: Privacy
Protection in Using Artificial Intelligence for Healthcare: Chinese Regulation in Comparative Perspective.
,,Healthcare", 2022, nr 10, s. 12; Y.-L. Liu, L. Huang, W. Yan i in.: Privacy in Al..., s. 9—10; por. takze:
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Co do zasady, zgoda stanowi wylaczng podstawe przetwarzania danych

osobowych na podstawie CSL oraz c.k.c. R6znica pomi¢dzy dwoma ustawami sprowadza
si¢ do mozliwosci zastosowania innych podstaw przetwarzania danych osobowych, ktora
dopuszcza c.k.c., dla ktorego zgoda osoby ktorej dane dotycza lub jej opiekuna prawnego
znajda zastosowanie dopiero, gdy brak przepisow szczegdlnych. Nie bez znaczenia jest
fakt, ze podstawa przetwarzania danych osobowych w c.k.c. odgrywa szczegdlng role
takze jako jedna z okolicznosci wylaczajacych cywilng odpowiedzialno$é
administratora®’!.
Natomiast dla CSL zgoda to jedyna mozliwa do zastosowania podstawa przetwarzania
danych osobowych, ktoérej pominigcie zasadniczo ograniczono do jednej sytuacji.
Obowiagzek pozyskania zgody osoby, ktorej dane dotycza na udostepnienie jej danych
uchyla jedynie nieodwracalna utrata identyfikowalnosci danych, wynikajaca z czynnos$ci
przetwarzania danych. Innymi slowy, zgoda na udostgpnienie danych nie bedzie
konieczna, jesli dane zostaty przetworzone w taki sposob, ze na ich podstawie nie jest juz
mozliwa identyfikacja konkretnej osoby. Nalezy jednak zwrdci¢ uwage na lakoniczno$¢
CSL, a takze c.k.c. w opisie zgody jako takiej. O ile w przypadku c.k.c. mozna bronié¢
pogladu o zastosowaniu og6lnych przepisow kodeksowych, o tyle CSL w ogoéle nie
okreslita podstawowych parametréw zgody, w tym zwiaszcza w kontek§cie warunkow
jej wyrazenia oraz cech dobrowolnosci i $wiadomosci. Bez watpienia, zgoda jako
przestanka przetwarzania danych osobowych w CSL jawi si¢ jako niejasna*’?.

Do pewnego stopnia PIPL przeje¢ta opisang powyzej konstrukcje zastosowang
w CSL i1 c.k.c. Mimo uwzglednienia w przepisach PIPL katalogu réznych podstaw
przetwarzania danych osobowych, to wcigz zgoda jest najwazniejsza z nich.
Tym, co wyroznia zgode w PIPL, jest jej subsydiarny charakter. Artykut 13 zdanie
ostatnie PIPL wskazuje, ze koniecznos$¢ pozyskiwania zgody zostaje uchylona wytacznie
w sytuacji, gdy =znajdzie zastosowanie jedna z pigciu szczegdlnych podstaw
przetwarzania danych. Oznacza to, Zze administrator powinien najpierw skorzysta¢
z jednej ze szczegdlnych podstaw przetwarzania danych, a dopiero w ostatecznos$ci

siegna¢ po zgode, a wiec zamiast a nie obok innych podstaw przetwarzania+’? .

B. Hu, Y-L. Liu, W. Yan: Should I Scan My Face? The Influence of Perceived Value and Trust on Chinese
Users’ Intention to Use Facial Recognition Payment. ,,Telematics and Informatics", 2023, nr 78.

471 Zgodnie z art. 1036 pkt 1 ck.c. wérdd okolicznosci wylgczajacych odpowiedzialno$¢ cywilng
administratora znajduja si¢ dziatania, ktore mieszcza si¢ w zakresie uzgodnionym z osoba, ktorej dane
dotycza lub jej opickunem.

472 L. Trakman, R. Walters, B. Zeller: Digital Consent and Data Protection Law — Europe and Asia-Pacific
Experience. ,Information & Communications Technology Law", 2020, nr 2, s. 234.

473 G. Greenleaf: China’s Completed Personal..., s. 1.
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Taka konstrukcja to wyraz spojnosci przepisow PIPL i c.k.c. Ponadto, PIPL okresla
minimalne standardy dotyczace samej zgody. Forma udzielenia zgody jest zasadniczo
obojetna, chyba, ze przepisy szczegodlne wskazuja na konieczno$¢ udzielenia zgody
w formie pisemnej. W taki sam sposob uregulowano zakres udzielanej zgody,
ograniczajac wyrazng zgode¢ tylko do przypadkéw, na ktore wprost wskazuje przepis
prawa lub przepis administracyjny. Z przepisoéw PIPL wynika, ze do pozyskania odrgbnej
zgody na przetwarzanie danych dojdzie w sytuacji, gdy administrator:

1) bedzie chciat ujawnié przetwarzane dane*’;

2) bedzie chciat udostepni¢ dane innemu administratorowi*’”>;

3) w sytuacji wykorzystywania wizerunku jednostki do celéw innych niz

zapewnienie bezpieczenstwa publicznego*’;

4) bedzie przetwarzal dane wrazliwe*”’;

5) bedzie przekazywal dane osobowe poza terytorium Chin*’8,
Natomiast ponowne pozyskanie zgody bgdzie konieczne, je$li administrator, ktéremu
udostepniono dane bedzie chcial zmieni¢ cel lub sposoby przetwarzania danych*”.
Odrgbnie potraktowano sytuacje, gdy przetwarzanie danych ujawnionych przez jednostke
wywiera znaczny wplyw na jej prawa i wolnosci. Wowczas administrator jest

0. Aby zgoda zostala udzielona

zobowigzany do pozyskania zwyklej zgody *
w prawidlowy sposdb, osoba, ktorej dane dotycza musi by¢ odpowiednio poinformowana,
za$ jej oswiadczenie musi by¢ dobrowolne i wyrazne. W zwigzku z tym, kazda zmiana
celu lub metod przetwarzania, jak réwniez zmiana kategorii danych powoduje
konieczno$¢ ponownego pozyskania zgody jednostki. Warunek dobrowolno$ci
udzielenia zgody znalazt rozwinigcie w art. 151 16 PIPL. Co do zasady, PIPL zakazuje
odmowy dostarczenia produktu lub §wiadczenia ustug tylko dlatego, Ze jednostka nie
udzielita zgody lub ja wycofata. Wyjatkiem jest sytuacja, w ktdrej przetwarzanie danych
osobowych jest niezbedne dla dostarczenia produktu lub $wiadczenia ushugi.

Nadto, osoba, ktorej dane dotycza ma prawo do wycofania udzielonej zgody, ktére

zostato skorelowane z obowigzkiem administratora, polegajacym na stworzeniu

474 Art. 25 PIPL.
475 Art. 23 PIPL.
476 Art. 26 PIPL.
477 Art. 28 PIPL.
478 Art. 39 PIPL.
479 Art. 23 PIPL.
480 Art. 27 PIPL.
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przystepnej procedurg obstugi takich zadan. Wycofanie zgody zasadniczo nie wptywa na
wazno$¢ 1 skuteczno$¢ przetwarzania danych osobowych wykonanego na tej podstawie.

Na tle powyzszego opisu zgody jako przestanki legalizujacej przetwarzanie
danych osobowych mozna stwierdzi¢, ze dopiero PIPL wprowadzito do chinskiego
systemu prawnego standard w zakresie zgody poréwnywalny ze standardami RODO, ale
nie identyczny. Najwazniejszym odstgpstwem jest uznawanie zgody za ostatecznej,
mozliwej do zastosowania podstawy prawnej przetwarzania danych osobowych,
co pozostaje w oczywiste] sprzecznosci z podejsciem europejskim. Podobnie mozna
scharakteryzowaé zbyt czeste wykorzystywanie zgody, do czego wprost zachecaja
przepisy, a zwlaszcza CSL. Takie postgpowanie coraz czg¢sciej spotyka sie
z negatywnymi komentarzami opinii publicznej, kwestionujacej m.in. dobrowolno$¢
wyrazanych zgdd 8! . Jednocze$nie, w ocenie niektorych autoréw wcigz aktualne
pozostajg zarzuty co do niejasnosci przepisOw zwigzanych ze zgoda, ktore rozciagaja si¢
rowniez na PIPL*2,

3.2.1.2. Szczegolne podstawy przetwarzania danych osobowych

PIPL poszerza katalog mozliwych do wykorzystania podstaw przetwarzania
danych osobowych. Zdaniem G. Greenleaf’a katalog, o ktorym mowa w PIPL to wyraz
europeizacji chinskich przepisow*®3.

Katalog szczegdlnych podstaw przetwarzania danych osobowych, o ktoérych
mowa w art. 13 PIPL otwiera podstawa zwigzana z zawarciem lub wykonaniem umowy,
ktérej strong jest osoba, ktorej dane dotycza. Przepis jednoznacznie wymaga, aby
przetwarzanie danych osobowych bylto niezbg¢dne dla zawarcia umowy lub jej wykonania,
co mozna postrzega¢ jako jedng z emanacji zasady minimalizacji. Drugg szczeg6lna
podstawg jest wypetienie obowigzkdéw natozonych przez prawo. Sposéb sformutowania
przepisu pozwala stwierdzi¢, ze chodzi o wszelkie sytuacje, w ktorych przepisy prawa
zobowigzuja do przetwarzania danych osobowych. Wyjatkowo potraktowano jedynie
przepisy dotyczace prawa pracy. PIPL wprost wskazuje na sytuacje, w ktorej
przetwarzanie danych osobowych jest konieczne dla zarzadzania zasobami ludzkimi
zgodnie z przepisami prawa pracy oraz postanowieniami zbiorowych porozumien.
Nadto, art. 13 PIPL zawiera takze ogdlne odwotanie do tych wszystkich szczegdlnych

sytuacji, ktore sg traktowane przez przepisy prawa lub przepisy administracyjne jako

41y .-L. Liu, L. Huang, W. Yan iin.: Privacy in Al..., s. 10.
42 C. You: Half a Loaf...,s. 12.
483 G. Greenleaf: China Issues a...,s. 7.
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podstawy przetwarzania danych osobowych. Trzecia szczego6lna podstawa uprawnia do
przetwarzania danych w zwigzku z zaistnieniem pewnych wydarzen. W przepisie mowa
o konieczno$ci przetwarzania danych w reakcji na nagte wydarzenia dotyczace zdrowia
publicznego lub w zwigzku z ochrong zycia, zdrowia lub bezpieczenstwa dobytku osoby
fizycznej w sytuacji zagrozenia. Czwarta szczegdlna podstawa jest zwigzana z szeroko
pojetym dostgpem do informacji. Uprawnia do przetwarzanie uzasadnionego zakresu
danych, ktére sa konieczne do dostarczania informacji, sprawowania nadzoru przez
opini¢ publiczng lub wykonywania innych, podobnych dzialan podejmowanych dla
interesu ogdtu. Pigta podstawa szczegdlna wigze si¢ z danymi udostgpnionymi przez
osobe, ktorej dane dotycza. Co do zasady, fakt upublicznienia danych staje si¢ podstawa
do ich przetwarzania w uzasadnionym zakresie. O upublicznieniu danych bedzie mowa,
jesli dokona tego osoba, ktorej dane dotycza lub tez jej dane zostang legalnie
upublicznione w inny sposob.

Porownujac katalog podstaw przetwarzania danych osobowych zawarty w PIPL
i w RODO, mozna dostrzec, ze oba katalogi rdéznig si¢. Przede wszystkim,
w PIPL zabraklo podstawy przetwarzania danych osobowych do celow wynikajacych
z prawnie uzasadnionego interesu administratora *** . Zamiast tego stosunkowo
szczegbdtowo opisano podstawy prawne zwigzane z realizacjg obowiazkéw nalozonych
przez przepisy prawa, czy realizacja zadan publicznych, w tym w razie zaistnienia
nagtych zdarzen. Co wiecej, PIPL uznaje upublicznienie danych osobowych za samoistng
podstawe przetwarzania danych osobowych przez inne podmioty, co takze nie odpowiada
podejsciu, ktore wynika z RODO.

3.2.2. Podstawy przetwarzania danych wrazliwych

Wyjatkowy charakter danych wrazliwych powoduje, ze tak, jak w przypadku
RODO, tak i w przepisach PIPL, dane wrazliwe zyskaly odrgbna podstawe ich
przetwarzania, z tym, ze zgodnie z art. 29 PIPL moze by¢ nig wylacznie odrgbna zgoda
jednostki. Przyjete rozwigzanie znacznie r6zni si¢ od podejscia do przetwarzania danych
wrazliwych w RODO, ktorego katalog mozliwych do wykorzystania podstaw
przetwarzania jest znacznie szerszy*®. Ponadto, wykorzystanie zgody jako wylgcznej
podstawy przetwarzania danych wrazliwych budzi watpliwosci co do mozliwos¢ jej
faktycznego naduzywania, czy wrecz pozbawienia jednostki prawa do podjecia

dobrowolnej 1 §wiadome;j decyzji.

484 G. Greenleaf: China’s Completed Personal...,s. 1.
485 C. Wang, J. Zhang, N. Lassi i in.: Privacy Protection in..., s. 9.
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Wymagania formalne zgody pozostaly takie same, jak w przypadku zgody
pozyskiwane] na przetwarzanie zwyklych danych. Nadal pozyskanie zgody w formie
pisemnej jest niezbedne tylko wtedy, gdy przepisy szczegdlne na to wskazuja.
Natomiast przetwarzajac dane wrazliwe osob ponizej 14 roku zycia administrator,
zgodnie z art. 31 ust. 1 PIPL, jest zobowigzany do pozyskania zgody rodzica lub
prawnego opiekuna matoletniego. Nadto, art. 31 ust. 2 PIPL wymaga, aby przetwarzanie
danych wrazliwych maloletnich ponizej 14 roku zycia bylo regulowane odrebnymi
zasadami, ktoére ma w tym celu stworzy¢ administrator.

W pordwnaniu z przepisami RODO, podstawy przetwarzania danych wrazliwych
w przepisach chinskiego prawa ochrony danych osobowych sa znacznie ograniczone.
Ponownie, zarzut nadmiernego postugiwania si¢ zgoda jako przestanka przetwarzania
danych osobowych w Chinach pozostaje aktualny.

3.2.3. Przetwarzanie danych przez organy panstwa

Jak juz byla o tym mowa, zastosowanie przepisOw poszczegdlnych ustaw
sktadajacych si¢ na prawng ochron¢ danych osobowych w Chinach w stosunku do
organdéw panstwa budzi uzasadnione watpliwosci. Niemniej jednak, art. 33 PIPL zostat
tak sformutowany, ze rozszerza zakres zastosowania przepisow PIPL na organy panstwa.
Przywolany przepis oznacza, ze chociazby formalnie, obowiazki zwigzane
z przetwarzaniem danych osobowych, o ktorych mowa w PIPL dotyczg takze organow
panstwowych, a na podstawie art. 37 PIPL takze podmiotéw uprawnionych
do wykonywania zadan publicznych. Tak $miala teza nie spotyka si¢ jednak
z oczekiwanym entuzjazmem doktryny. O ile niektérzy autorzy uznajg stosowanie PIPL
w stosunku do organdw panstwa za oczywisto$¢*, o tyle czeSciej mozna spotkaé sie
twierdzeniem o mozliwosci zastosowania tylko niektorych obowigzkow *7 |
czy odczytywania zastosowania PIPL jako koniecznos$ci przestrzegania zasady
minimalizmu, ktérg w przypadku panstwa wyznaczaja wykonywania zadania i obowigzki

publiczne*8®

. Majac na uwadze catosciowe podejscie przepisow prawa chinskiego do
organow panstwa, w tym takze w zwigzku z dostgpem do danych (o czym bedzie mowa
w dalszej cze$ci tego rozdziatu), ostrozno$ciowe podejscie do mozliwosci stosowania

przepiséw PIPL w stosunku do organdw panstwa jest zasadne. To z kolei oznacza, Ze po

486 Podobnie: H. Xing: Government Data Sharing...,s. 72.

487 Por. Y. Yin: Conflict and Balance Between Private Information Protection and Public Interests Against
the Background of Normalization of Epidemic Prevention and Control. ,,Hebei Law Science", 2023, nr 41
- autor wskazuje na obowiazki zwigzane z bezpieczenstwem danych, w tym ich poufnoscia.

488 ). Zhou: Whose Data Is..., s. 90.
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raz kolejny, przepisy prawa chinskiego rdéznig si¢ w poréwnaniu ze standardami
wynikajacymi z RODO.

3.3. Zasada przejrzystosci

Przejrzysto$¢, okre$lana tez jako transparentno$¢ przetwarzania danych
osobowych, mozna postrzegac jako jedng z gwarancji zgodnego z prawem postgpowania
z danymi osobowymi. W chinskich przepisach ochrony danych osobowych,
o zasadzie przejrzystosci wspomina CSL i PIPL.

CSL wprowadza wymoég publikacji informacji na temat zasad pozyskiwania
danych oraz ich przetwarzania. Przekazywane informacje powinny takze wskazywac cel
przetwarzania danych oraz powigzany z nim zakres danych oraz sposoby ich
przetwarzania. Nadto jako przejaw zasady przejrzysto$ci mozna odczytywac obowigzki
zwigzane zaistnieniem wycieku, zniszczenia lub utraty danych. Wowczas operator sieci
powinien poinformowaé osoby, ktorych dane dotycza oraz odpowiednie organy
o zdarzeniu. W takim ujeciu, przepisy CSL wprowadzaja swego rodzaju postaé
obowigzku informacyjnego.

W poréwnaniu z CSL, przepisy zwigzane z zasada w przejrzystosci w PIPL
sa bardziej rozbudowane. Artykut 17 PIPL naklada na administratora obowigzek
odpowiedniego poinformowania podmiotu danych zanim dojdzie do przetwarzania jego
danych. W tym celu, administrator, w jasny i przystgpny sposob, ma przedstawié
prawdziwe 1 wyczerpujace informacje na temat przetwarzania danych.
Katalog informacji, ktore nalezy przekaza¢ podmiotom danych obejmuje nazwe 1 dane
kontaktowe administratora, kategorie przetwarzanych danych, cel 1 metody
przetwarzania danych, wskazanie okresu retencji danych, sposoby, za pomoca ktoérych
jednostka moze wykonywac prawa przyznane jej przez PIPL. Wskazany katalog stanowi
minimalng tre$§¢ klauzuli informacyjnej, ktéra moze by¢ poszerzona o dodatkowe
informacje wynikajace z przepisow szczegélnych lub przepisow administracyjnych.
Artykut 17 zdanie trzecie PIPL umozliwia administratorowi zawarcie klauzuli
informacyjnej w polityce ochrony danych osobowych*’. Aby moc skorzysta¢ z tej
$ciezki spelnienia obowiazku informacyjnego, polityka musi by¢ upubliczniona w taki
sposob, ktory umozliwi podmiotom danych zapoznanie si¢ z jej trescig oraz zachowanie

(pobranie) jej egzemplarza.

489 Art. 17 zdanie trzecie PIPL postuguje sie terminem ,,reguly przetwarzania danych osobowych”, jednak
nic nie stoi na przeszkodzie, aby przyjac¢, ze chodzi o polityk¢ ochrony danych osobowych lub inny
podobny dokument.
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Jesli dojdzie do jakichkolwiek zmian w zakresie informacji zawartych w klauzuli

informacyjnej konieczne jest powiadomienie osoby, ktorej dane dotycza. Jako szczegdlny
przypadek zmian potraktowano zmiany podmiotowe po stronie administratora danych.
Zgodnie z art. 22 PIPL, w razie fuzji, przeje¢cia, potaczenia, rozwigzania, ogloszenia
upadlosci lub innych podobnych zdarzen zmieniajacych sytuacj¢ administratora,
dotychczasowy administrator powinien przekaza¢ dane nowemu administratorowi,
jednoczesénie informujac osobe, ktorej dane dotycza, o nazwie i danych kontaktowych
nowego administratora. Co do zasady, nowy administrator staje si¢ podmiotem tych
samych obowigzkow, ktore spoczywaly na dotychczasowym administratorze.
Tym samym, je$li nowy administrator zmieni cel lub metody przetwarzania danych
osobowych, to zgodnie z art. 22 PIPL jest zobowigzany do poinformowania podmiotu
danych o zaistniatych zmianach.
Opisanej powyzej zmiany podmiotowe] nie nalezy utozsamiaé z sytuacja, w ktorej
dochodzi do udostgpnienia danych innemu administratorowi. W takiej sytuacji
aktualizuje si¢ odrgbny obowigzek informacyjny, o ktorym mowa w art. 23 PIPL.
Osobg, ktorej dane dotycza nalezy poinformowac o nazwie i danych kontaktowych
administratora-odbiorcy danych oraz o kategorii danych, celu i sposobach ich
przetwarzania.

PIPL przewiduje takze odstepstwa od realizacji ogodlnego obowiagzku
informacyjnego, zgodnie z art. 18. Najdalej idace odstgpstwo to rezygnacja
z wypehienia obowigzku informacyjnego. Do takiej sytuacji dojdzie, jesli przepisy
prawa lub przepisy administracyjne nakazuja zachowanie poufnosci przetwarzania
danych osobowych lub uznaja spetnienie obowigzku informacyjnego za zbedne.
Kolejne odstepstwo od ogdlnego obowiazku informacyjnego jest zwigzane z sytuacjami,
w ktorych z uwagi na potrzebe ratowania zycia lub zdrowia ludzkiego lub bezpieczenstwa
ich mienia, wypelnienie obowigzku informacyjnego w odpowiednim czasie jest
niemozliwe. Wowczas, administrator moze niezwlocznie rozpoczaé przetwarzanie
danych, natomiast po ustaniu stanu zagrozenia dla wymienionych warto$ci, powinien
dopetni¢ obowigzku informacyjnego.

Dodatkowo, przepisy PIPL regulujace przetwarzanie danych wrazliwych nakazuja
poszerzenie katalogu informacji przekazywanych jednostce. Zgodnie z art. 30 PIPL,
podmiot danych powinna dodatkowo uzyska¢ informacje, dlaczego przetwarzanie jego

danych wrazliwych jest konieczne oraz w jaki sposéb to przetwarzanie wptywa na jej
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prawa i wolnosci. Co istotnie, obowigzek przekazania dodatkowych informacji moze by¢
wylaczone przez inne przepisy PIPL.

Szczegdlnym przejawem zasady przejrzystoSci sa rowniez przepisy PIPL
poswiecone automatycznemu podejmowaniu decyzji. W mysl art. 24 zdanie pierwsze
PIPL kazdy proces decyzyjny powinien by¢ transparentny, natomiast rezultat
automatycznego procesu podejmowania decyzji ma odpowiada¢ cechom
sprawiedliwos$ci 1 uczciwos$ci. Za zakazane postgpowanie uznano nieuzasadnione,
zrdznicowane traktowanie osob znajdujacych si¢ w ramach stosunkéw handlowych,
w tym zwlaszcza w zakresie roznicowania cen. Art. 24 zdanie trzecie PIPL wprowadza
rozroznienie na zwykte automatyczne podejmowanie decyzji i jego kwalifikowang postac.
O kwalifikowanej postaci automatycznego podejmowania decyzji bg¢dzie mowa,
gdy podjeta decyzja wywiera znaczny wplyw na prawa i wolnosci jednostki.
Woéwczas, jednostka moze domagac si¢ dodatkowych wyjasnien, a takze ma prawo do
sprzeciwu wobec podejmowania decyzji wyltacznie za pomocg automatycznego procesu.
Nadto, art. 24 zdanie drugie PIPL wprowadza dodatkowe obowiazki dla podmiotow
dostarczajacych wiadomosci lub reklamujacych sprzedaz z wykorzystaniem metod push
powigzanych z automatycznym podejmowaniem decyzji. Dodatkowe obowiazki polegaja
na wprowadzeniu do programu funkcji, w ramach ktorej tres¢ nie bedzie kierowana do
jednostek o konkretnych cechach lub na umozliwieniu jednostce sprzeciwienia si¢ wobec
kierowania do niej takich tresci.

Analizujgc przedstawiony powyzej opis zasady przejrzystosci w przepisach
chinskiego prawa ochrony danych osobowych mozna odnie$¢ wrazenie o znacznym
zblizeniu chinskiej ochrony danych osobowych do standardow europejskich.
W  szczegblnosci, zdaniem G. Greenleafa przepisy dotyczace automatycznego
podejmowania zasadniczo nie odbiegaja od rozwigzan przyjetych w RODO #° .
Niestety, praktyka postepowania administratorow danych osobowych przedstawia mnie;j
optymistyczny obraz. W ramach badan nad zawarto$cig stron internetowych oferujacych
sprzedaz domowych testow DNA, ktore przeprowadzono po wejsciu w zycie
CSL autorzy wykazali, ze 46 sposrod 83 weryfikowanych stron w ogoéle nie zawieralo
odnosnika (linku) do polityki prywatnosci lub innego, podobnego dokumentu #!.
Jednoczesnie, jako$¢ informacji przekazywanych w politykach prywatnosci byla

watpliwa. Mimo oczywistego zwiazku przetwarzania danych osobowych zawartych

490 G. Greenleaf: China’s Completed Personal..., s. 2.
“1L. Du, M. Wang: Genetic Privacy and Data Protection: A Review of Chinese Direct-to-Consumer
Genetic Test Services. ,,Frontiers of Law in China", 2020, nr 11, s. 4.
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w testach DNA z danymi wrazliwymi, tylko 29 polityk prywatnosci zawierato
rozroznienie na dane zwykle i dane wrazliwe*?. Nadto, tylko na czterech stronach
internetowych znalazto si¢ jednoznaczne okreslenie przepisow, ktdrych przestrzega
administrator, przy czym tylko dwa razy wskazano na CSL*3. Problem dotyczy takze
tzw. popularnych serwisow internetowych. Wcigz nie wszystkie serwisy dokonaty
publikacji polityk prywatnosci, a nadto blisko % serwisow nie postepuje zgodnie
z deklarowanymi w nich zasadami, w tym zwlaszcza w odniesieniu do o$wiadczen
w sprawie przechowywania danych oraz ich przekazywania innym podmiotom *4.
To z kolei skutkuje naruszeniami danych osobowych, w tym niechcianym profilowaniem
jednostek*?. Nie dziwi wiec fakt, ze w ocenie chifiskiego spoteczefistwa wérdd zagrozen
dla prywatnos$ci znalazly si¢ wtasnie brak informacji na temat przetwarzania danych
osobowych oraz powigzany z tym brak odpowiedniej polityki prywatnosci 46 .
Oczywista komplikacja rzeczywistej realizacji zasady przejrzystosci s3 takze zasady
dostepu organdéw panstwa do danych osobowych, o czym bgdzie mowa w dalszej czgsci
tego rozdziatu.

Tym samym, podobienstwo zasady przejrzystosci w chinskich przepisach
ochrony danych osobowych do standardu europejskiego ogranicza si¢ wylacznie do
podobienstwa formalnego.

3.4. Zasada ograniczenia celu przetwarzania oraz minimalizacja

Zasady celowosci i minimalizacji sg na tyle blisko powigzane, ze ich wspolny opis
jest uzasadniony. Obie zasady znajduja umocowanie w przepisach CSL, c.k.c., PIPL,
a takze DSL. Ponownie, DSL w art. 32 zawiera ogdlny nakaz, aby podmioty
przetwarzajace dane stosowaly cele oraz zakresy pozyskiwanych danych, jesli te zostaty
okreslone przez przepisy prawa, w tym regulacje administracyjne. Wigcej szczegotow
zawarto w pozostatych ustawach chinskiego prawa ochrony danych osobowych.

W ujeciu kodeksowym zasada celowo$ci wymaga wskazania konkretnego celu,

dla ktorego dane sg pozyskiwane i przetwarzane. Jednoczes$nie, przestrzegajac zasady

“21bid, s. 5.

493 1bid, s. 6.

494 X. Lin, H. Liu, Z. Li i in.: Privacy Protection of China’s Top Websites: A Multi-Layer Privacy
Measurement via Network Behaviours and Privacy Policies. ,,Computers & Security", 2022, nr 114, s. 18.
#5Y.-L. Liu, L. Huang, W. Yan i in.: Privacy in Al..., s. 10 - autorzy powotujg przyklad faktycznego
przekazania danych osobowych jednego z autoré6w na rzecz podmiotu trzeciego, bez jego wiedzy lub zgody.
Po skorzystaniu z glo$nia elektronicznego wyposazonego w asystenta w celu wyszukania nierucbomosci
na sprzedaz w jego okolicy, po kilku godzinach od wyszukania do jednego z autoré6w zadzwonit agent
nieruchomosci.

496 X. Chen, Y. Zhang: The Construct of Information Privacy Concerns in the Chinese Cultural Setting.
,,Nankai Business Review International", 2021, nr 12, s. 47-48.
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minimalizacji administrator ma ograniczy¢ przetwarzanie tylko do danych koniecznych,
a zarazem powinien powstrzymac si¢ od zb¢dnych czynnosci przetwarzania. Konstrukcja
zasady celowosci w c.k.c. jest o tyle wyjatkowa, Ze skutkiem jej przestrzegania moze by¢
wylaczenie odpowiedzialno$ci cywilnej administratora, o ktdrej byla mowa. Niemniej
jednak, odpowiedzialno$¢ zostanie wylaczona tylko w takim zakresie przetwarzania,
ktory zostal uzgodniony z osoba, ktorej dane dotycza.

Przepisy CSL prezentuja standardowy opis zasad celowosci i minimalizacji.
Okreslenie celu przetwarzania danych osobowych jest obowigzkiem administratora.
Pozyskiwane dane muszg by¢ $cisle zwigzane z jego konkretnymi, legalnymi potrzebami.
Zgodnie z art. 41 CSL zakazane jest pozyskiwanie danych, ktore nie s niezbg¢dne dla
$wiadczenia ustug zapewnianych przez administratora. Jednoczes$nie, cel to determinanta
zakresu  pozyskiwanych danych, a takze sposobow ich przetwarzania.
W ocenie G. Greenleafa, tak ogdlne i nieostre sformutowania wykorzystane do opisu
zasady minimalizacji powoduja, ze jej praktyczna skuteczno$¢ jest watpliwa #97 .
Innymi stowy, mozna méwic o tagodniejszej wersji minimalizacji**s.

Dotychczasowy schemat zasad celowosci i minimalizacji powtarza rowniez PIPL,
gdzie celowo$¢ to oznacza istnienie konkretnego i uzasadnionego celu przetwarzania
danych, za$ cel ma bezposrednio determinowaé czynno$ci przetwarzania, ktore majg by¢
podjete. PIPL wprowadza jednak dodatkowe obowiazki zwigzane z przestrzeganiem
zasady celowosci. Zasadniczo kazda zmiana celu oznacza konieczno$¢ poinformowania
podmiotu danych, jak réwniez, pozyskania jego zgody na przetwarzanie danych
w zmienionym celu*”. Réwniez zasada minimalizacji zostala dookre$lona za pomocy
trzech podstawowych wymagan. Po pierwsze, sposrod dostgpnych czynnosci
przetwarzania danych, administrator ma wybra¢ takie metody, ktérych ingerencja
w prawa i1 wolno$ci osoby, ktdrej dane dotyczg begdzie najmniejsza. Po drugie, zasada
minimalizacji pozostaje w zwigzku z zasada celowosci 1 nakazuje, aby przetwarzano
wylacznie takie dane, ktore sg niezbedne dla realizacji celu przetwarzania. Po trzecie,
z zasady minimalizacji wynika zakaz pozyskiwania danych nadmiarowych.

Za dodatkowy przejaw realizacji zasad celowos$ci i minimalizacji mozna uzna¢ wynikajac

z PIPL standard retencji danych osobowych, o ktorym mowa w art. 19. Brak konkretnego

47 G. Greenleaf: China Issues a...,s. 8.

498 G. Greenleaf, S. Livingston: China’s New Cybersecurity..., s. 4.

499 Por. art. 23 PIPL. Brak obowigzku pozyskania zgody w sytuacjach zmian podmiotowych po stronie
administratora, o ktérych mowa w art. 22 PIPL, nalezy traktowac¢ jako wyjatek od ogdlnie przyjetej zasady
zawartej w art. 23 PIPL. Art. 23 PIPL obejmuje wszelkie sytuacje udostgpnienia danych innemu
administratorowi, za$ art. 22 PIPL ogranicza si¢ do $cisle wymienionych przypadkow.
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okresu retencji danych zastapiong ogdlna dyrektywa nakazujgca ograniczenie czasu
przetwarzania danych osobowych do najkrétszego mozliwego okresu, niezbednego dla
realizacji celu przetwarzania danych osobowych.

Zasady celowosci i minimalizacji sg bliskie europejskiemu wzorcowi. Co istotne,
to w zasadzie minimalizacji w PIPL mozna dopatrywa¢ si¢ emanacji podej$cia opartego
na ryzyku, w tym sensie, ze to wlasnie zasada minimalizacji zapewnia, aby metody,
ktérymi postuzy si¢ administrator bgda ingerowaly w prawa i wolnosci jednostki
W najmniejszym stopniu. Zastanawiajac si¢ nad motywami, ktorymi kierowal si¢
ustawodawca niewatpliwie zblizajac chinskie przepisy ochrony danych osobowych,
a zwlaszcza PIPL do standardu wynikajacego z RODO, mozna wskaza¢ na zmiang jaka
zaszta w spoteczenstwie chinskim. Obecnie, coraz czesciej chinscy uzytkownicy
zwracaja uwage na poziom ochrony danych osobowych z jakim wiaze si¢ korzystanie
przez nich z danej ustugi®®’, a wrecz oczekuja takiej ochrony°!, nawet jesli bedzie sie to
wigzalo z konieczno$cig zaplaty za korzystanie z ustugi®®?. Jednocze$nie, przyklad
analizy stron internetowych oferujacych udzielanie pozyczek osobom fizycznym
potwierdza, ze ograniczenie przetwarzania danych do danych niezbgdnych jest
mozliwe’%. Zatrwazajacy jest jednak fakt, ze takie oczekiwania nie adresowane do
organdw panstw przewarzajacych dane osobowe>*,

3.5. Zasada prawidlowosci danych

Dbatos¢ o jako$¢ przetwarzanych danych osobowych, ktéra stanowi sens zasady
prawidtowos$ci danych osobowych, wynika wylacznie 2z przepiséw PIPL.
W CSL odnalezienie zasady prawidlowosci danych wymaga zastosowania odpowiednich
zabiegow interpretacyjnych. G. Greenleaf i S. Livingston sugeruja, ze w praktyce,
namiastka zasady prawidlowosci danych bedzie wykorzystanie przez jednostke
przystugujacych jej praw do zgdania poprawienia danych lub ich usunigcia®®>. Nie jest to
jednak zasada prawidlowosci danych, skoro de facto bedzie stanowila wylaczne

uprawnienie jednostki, przy jednoczesnym braku obowiazki aktywnego, prewencyjnego

500 H. Roberts: Informational Privacy with Chinese Characteristics. W: Digital Ethics Lab Yearbook 2021.
Red. J. Mokander, M. Ziosi, Springer, Cham 2022, s. 5-6; B. Zhao, Y. Feng: Mapping the Development...,
s.10; por. takze: B. Hu, Y-L. Liu, W. Yan: Should I Scan....

S0y L. Liu, L. Huang, W. Yan i in.: Privacy in Al...,s. 11.

502y, Tang, L. Wang: How Chinese Web Users Value Their Personal Information: An Empirical Study on
WeChat Users. ,,Psychology Research and Behavior Management", 2021, nr 14, s. 996.

503 Q. Zhou: Whose Data Is..., s. 83 - autor wyjasnia, ze w przypadku takich stron internetowych, zakres
pozyskiwanych danych zasdniczo obejmowat dane niezbedne dla §wiadczenia ustugi, za§ dane nadmiarowe,
jak np. dane biometryczne czy dane o lokalizacji, byly rzadziej pozyskiwane.

504 B. Zhao, F. Feng: Mapping the development...,s. 14; H. Roberts: Informational Privacy with..., s. 5-6.
505 G. Greenleaf, S. Livingston: China’s New Cybersecurity..., s. 5.
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dziatania administratora danych osobowych zanim takie zadanie zostanie do niego
skierowane.

O zasadzie prawidlowosci danych, odpowiadajacej rozumieniu, ktére wynika
z RODO wspomina jednak art. 8 PIPL. Stanowi on Zrédio obowigzku administratora,
ktéry ma polega¢ na dbatosci o jako$¢ danych, w tym ich kompletno$¢ 1 aktualnosci.
Nadrzednym celem ma by¢ uchronienie osoby, ktoérej dotycza przed niekorzystnymi
skutkami dla jej praw lub wolnosci, wynikajacych z przetwarzania danych
niekompletnych czy nieaktualnych.

3.6. Zasada integralnosci i poufnosci danych

Integralnos¢ 1 poufnos$¢ danych stuzg zarowno realizacji zasady prawidlowosci,
jak rowniez wiaza si¢ z zasadg bezpieczenstwa danych O obu tych aspektach mozna
mowi¢ w przepisach chinskiego prawa ochrony danych osobowych, przy czym to wtasnie
zapewnienie bezpieczenstwa danych bedzie skutkowato dochowaniem ich integralnos$ci
1 poufnosci.

DSL zawiera ogdlne wytyczne, ktére odzwierciedla podejscie oparte na ryzyku.
Art. 29 DSL nakazuje, aby procesowi przetwarzania kazdych danych towarzyszyl
wzmozony monitoring ryzyka, sprzezony z odpowiednimi $rodkami zaradczymi
pozwalajacymi na natychmiastowa mitygacj¢ zidentyfikowanych ryzyk dla
bezpieczenstwa danych. Jednoczes$nie system zarzadzania ryzykiem powinien
przewidywac¢ odpowiednie postepowanie na wypadek naruszenia bezpieczenstwa danych,
m.in. wykonanie obowigzkéw notyfikacyjnych w stosunku do odpowiednich wtadz oraz
podmiotow danych. DSL przewiduje rowniez kwalifikowang posta¢ zarzadzania
ryzykiem, dedykowang waznym danym.

O poufnos$ci danych wyraznie stanowi art. 1038 zdanie pierwsze c.k.c., zakazujac
administratorowi danych naruszenia ich poufno$ci W oczywisty sposdb wigze si¢
to jednak z konieczno$cia zapewnienia bezpieczenstwa danych osobowych.
Zabronionym jest jakiekolwiek rozpowszechnianie lub ujawnianie innym osobom
danych przetwarzanych lub przechowywanych przez administratora. Z zakazu wytaczone
sa tylko takie dane, ktore po przetworzeniu nie pozwalaja na identyfikacje osoby
fizycznej, a cechy identyfikowalno$ci nie da si¢ przywrdci¢. Nadto, sama osoba, ktorej
dane dotycza moze wyrazi¢ zgode na rozpowszechnienie lub ujawnienie jej danych.

W CSL zagadnienie bezpieczenstwa danych zyskato rozbudowanag regulacje.
Artykut 21 CSL, ktory wymaga od operatorow sieci, aby realizowali swoje obowigzki

w zakresie bezpieczenstwa sieci zgodnie z przyjetym na szczeblu krajowym
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wielopoziomowym systemem ochrony bezpieczenstwa sieci °% . Ogdlna zasada
bezpieczenstwa zostaje poddana modyfikacjom w odniesieniu do operatoréw sieci
zwigzanych z infrastrukturg krytyczng, w tym krytyczng infrastrukturg informatyczng>®’
oraz z przetwarzaniem danych osobowych, dla ktérego art. 42 CSL okresla konkretne
obowigzki operatora sieci (administratora) zwigzane z bezpieczenstwem danych>%.
Operator sieci (administrator) jest zobowigzany do wdrozenia odpowiednich
zabezpieczen, w tym zabezpieczen technicznych w celu zapewnienia bezpieczenstwa
danych, ktore przetwarza. W szczeg6lnosci, zabezpieczenia majg chroni¢ przed
wyciekiem, zniszczeniem lub utrata danych. Poza dziataniami prewencyjnymi, art. 42
zdanie drugie CSL wskazuje postgpowanie jakie nalezy podjaé w razie zaistnienia
zdarzenia skutkujgcego wyciekiem, zniszczeniem lub utratg danych>%.

Artykut 9 PIPL jednoznacznie wskazuje na administratora jako na podmiot
odpowiedzialny za przetwarzanie danych osobowych. Oznacza to, Ze jest obowigzany do
wdrozenia odpowiednich $rodkow, ktére zapewnia bezpieczenstwo przetwarzanym
danym osobowym. Bezpieczenstwo danych PIPL wigze si¢ za sprawag art. 51 z ich
uchronieniem przed wyciekiem, nieuprawnionymi zmianami czy utratg.

Rozwigzania w zakresie zapewnienia bezpieczenstwa danych, w tym ich
integralnosci i poufnosci przyjete w DSL, c.k.c., CSL i PIPL sg zbiezne. Potwierdzaja jak

istotne znaczenie ma dla chinskiego ustawodawcy przede wszystkim bezpieczenstwo

506 MLPS.

507 Zgodnie z art. 31 CSL infrastrukture krytyczng stanowig publiczne ustugi komunikacyjno-informacyjne,
szeroko rozumiane: przemyst energetyczny, zaopatrzenie w wodg, dziatalno$¢ zwigzana z finansami,
dziatalno$¢ stuzby cywilnej, e-government. Nadto, za krytyczng infrastrukture informatyczna
(informacyjng) moga by¢ uznane takie przedsigwzigcia, dla ktorych zniszczenie, utrata funkcjonalnosci lub
wyciek danych moga powaznie zagrozi¢ bezpieczenstwu narodowemu, dobrobytowi narodowemu,
zrodtom utrzymania jednostek lub interesowi publicznemu.

Katalog obowiazkow operatorow krytycznej infrastruktury informatycznej, w szczeg6lnosci w zakresie
zabezpieczen, na podstawie art. 31 CSL zostat dookreslony w formie rozporzadzenia, ktore weszto w zycie
1 wrze$nia 2021 r. - Zhonghua renmin gongheguo guowuyuan ling (1 £ A B 4L 70 EZRs
[Rozporzadzenie Rady Panstwa Chinskiej Republiki Ludowej]. 30.07.2021.
http://www.gov.cn/zhengce/content/2021-
08/17/content_5631671.htm?mc_cid=da5881cf31&mc _eid=a268621911 [dostep: 3.06.2024].
Jednoczesnie, art. 31 CSL zdanie drugie naklada na panstwo obowigzek zachgcania tych wszystkich
operatorow sieci, ktorzy nie kwalifikuja si¢ jako operatorzy sieci infrastruktury krytycznej do
dobrowolnego stosowania przepiséw i systemu ochrony infrastruktury krytyczne;.

508 7 bezpieczenstwem danych osobowych mozna wigzaé takze obowigzki, o ktorych mowa w art. 46 — 48
CSL, ktore bezposrednio dotycza takich zagadnien jak odpowiedzialnos¢ za strony internetowe i ich tres¢,
dbatos¢ o jakosc¢ informacji publikowanych i przesytanych przez uzytkownikow sieci (w tym postgpowanie
z informacjami, ktorych publikacja lub przesyt sg niezgodne z prawem), dbatos$¢ o jako$¢ oprogramowania
(w tym zakaz umieszczania w aplikacji lub oprogramowaniu informacji, ktorych publikacja lub przesy? sa
niezgodne z prawem).

509 Takie same dziatania nalezy podja¢, jesli zaistnienie zdarzenia mogto mie¢ miejsce. Moze przy tym
chodzi¢ o te sytuacje, gdy brak jest catkowitej pewnosci co do wystapienia zdarzenia, ale zarazem stopien
prawdopodobienstwa jego wystapienia jest na tyle wysoki, ze konieczna jest reakcja.
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sieci 1 danych, w tym danych osobowych. Mimo Ze celem przepisow DSL, CSL i PIPL
niekoniecznie jest ochrona jednostki przed zagrozeniami zwigzanymi z naruszeniami
danych osobowych, oczekiwany, wysoki poziom bezpieczenstwa mozna rozpatrywac
jako korzystny dla jednostki skutek uboczny dziatan wtadz chinskich. Bez watpienia,
sposob sformutowania odnosnych przepisow c.k.c. jest blizszy podejsciu europejskiemu.
Niemniej jednak, catkowity obraz jaki wytania si¢ z przepisoOw chinskiego prawa ochrony
danych osobowych potwierdza, ze to wlasnie podejscie do jednostki w ramach
zapewnienia bezpieczenstwa danych odréznia chinskie przepisy ochrony danych
osobowych od RODO.

3.7. Zasada rozliczalnoS$ci

Zasada rozliczalnos$ci nie zostata sformutowana w chinskich przepisach ochrony
danych w sposob jednoznaczny. Zdaniem G. Greenleaf’a, w przypadku PIPL,
interpretacja art. 51, 53 1 54 pozwala osiggna¢ ten sam efekt, jak gdyby zasade
rozliczalno$ci implementowano jak w RODO?!?, Nadto, o swego rodzaju postaci zasady
rozliczalno$ci mozna takze mowi¢ jako o skutku przestrzegania pozostatych zasady
wynikajacych z PIPL, a w szczegdlnosci zasady przejrzysto$ci. Posrednio, na taki
kierunek interpretacyjny wskazuje art. 7 PIPL, ktory obliguje administratora do
ujawnienia regul, jakimi kieruje si¢ przetwarzajac dane osobowe, a takze celu
przetwarzania, zakresu danych i metod przetwarzania. Jednocze$nie, w podobny sposob
o zasadzie rozliczalnosci stanowi c.k.c., dla ktérego rozliczalno$¢ sprowadza si¢ do
koniecznosci wskazania celu przetwarzania danych, zakresu oraz sposobow
przetwarzania danych. Wcigz, tak rozumiana rozliczalno$¢ bedzie wigzata sig
z wykazaniem przestrzegania tylko cze$ci zasad i obowiazkdéw ochrony danych
osobowych, co nie odpowiada modelowi wynikajacemu z RODO.

3.8. Zasada transferow danych osobowych

O zasadzie transferéw danych osobowych wspominajg przepisy CSL, DSL i PIPL.
Tak jak dotychczas, DSL zawiera ogdélne wymagania, nakazujac, za posrednictwem

art. 31 DSL, stosowanie przepisow o transferach zlokalizowanych w CSL>!!. Mimo takiej

310 G, Greenleaf: China Issues a..., s. 10.

SIUArt. 31 DSL wyr6znia dwie sytuacje: waznych danych wytworzonych lub pozyskanych przez
administratora bedacego operatorem infrastruktury krytycznej dziatajacego na terenie Chin oraz waznych
danych wytworzonych lub pozyskanych przez innych administratorow. W przypadku operatora
infrastruktury krytycznej, art. 31 DSL odsyta wprost do przepisow CSL w zakresie oceny dopuszczalno$ci
transferow; w pozostatych przypadkach art. 31 DSL wyjasnia, ze odpowiednie wytyczne w zakresie oceny
dopuszczalnosci transfer6w zostang opracowane przez organy panstwa.
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konstrukcji przepisow DSL, zdaniem Chen i Sun to wlasnie DSL wraz z PIPL
przedstawiajg catkowity obraz regulacji transferow danych w Chinach®'2,

W CSL prawodawca chinski zdecydowat si¢ na umieszczenie art. 37, zwigzanego
z transferami danych, po$rdéd przepisow rozdziatu III sekcja 2 CSL, ktory jest
dedykowany wymaganiom stawianym operatorom infrastruktury krytycznej. W zwigzku
z tym, obowigzki wynikajace z art. 37 CSL, dotyczace ochrony danych osobowych, beda
obejmowaly wylacznie administratorow, ktéorym jednocze$nie przypisuje si¢ status
operatora infrastruktury krytycznej. Jak juz wspomniatem podczas omawiania definicji
administratora danych, S. Livingston i G. Greenleaf podkres$laja, Zze zakres pojecia
operator sieci jest bardzo nieostry. To z kolei oznacza, ze wskazanie podmiotow,
co do ktoérych te przepisy CSL, choéby potencjalnie, nie znajda zastosowania jest
utrudnione>!3, co przy tresci zasady transferow w CSL budzi uzasadnione obawy.
Zasadniczo zabroniono jakichkolwiek transferow waznych danych oraz danych
osobowych poza terytorium Chin, jesli te dane zostaly pozyskane lub wytworzone
w ramach czynno$ci przetwarzania realizowanych w Chinach. Tym samym, takie dane
powinny by¢ przetwarzane wylacznie na terytorium Chin. Rygorystyczny zakaz moze
by¢ uchylony tylko, jesli powodem transferu danych poza Chiny sg realia rynku
i prowadzonej dzialalnosci biznesowej a sam transfer danych jest rzeczywiscie konieczny.
Wowczas operator infrastruktury krytycznej (administrator) jest zobowigzany do
postepowania zgodnie z wytycznymi opracowanymi przez organy panstwa, ktorej
omawiam w dalszej czgs$ci niniejszego rozdziahu.

Restrykcyjne podejscie do przekazywania danych osobowych poza terytorium
Chin zostato wkomponowane takze w PIPL. Artykut 38 PIPL uprawnia administratora
do przekazania danych osobowych poza terytorium Chin tylko gdy jest to niezbedne oraz
zostala spelniona jedna z przestanek dopuszczalno$ci transferu. Przywotany przepis
wymienia cztery takie przestanki. Pierwsza z nich jest ocena bezpieczenstwa transferu,
przeprowadzona przez wlasciwy panstwowy departament cyberbezpieczenstwa
iinformatyzacji. Druga przestanka to certyfikacja ochrony danych osobowych, przyznana
przez  podmiot uprawniony  przez  wlasciwy  panstwowy  departament
cyberbezpieczenstwa i informatyzacji. Trzecia przestanka dopuszczalno$ci transferu
danych to zawarcie umowy, z wykorzystaniem wzoru stworzonego przez panstwowy

departament cyberbezpieczenstwa i informatyzacji, z podmiotem przyjmujacym dane

512 J. Chen, J. Sun: Understanding the Chinese..., s. 214.
513 G. Greenleaf, S. Livingston: PRC’s New Data..., s. 3-4.
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w panstwie trzecim, regulujacej prawa i obowigzki obu stron. Czwarta przestanka zawiera
odestanie do innych warunkow, ktore wynikaja z przepisow prawa, w tym przepisow
administracyjnych 1 przepisow tworzonych przez panstwowy departament
cyberbezpieczenstwa i informatyzacji. Ponadto, zgodnie z art. 38 zdanie trzecie PIPL,
jesli umowa miedzynarodowa, ktérej strong sa Chiny zawiera wlasne przepisy
zezwalajace na transfer danych, to takie przepisy moga znalez¢ zastosowanie.
Oprocz powyzszych wymagan, art. 38 PIPL naklada na administratora obowigzek
wprowadzenia takich rozwigzan, ktoére zagwarantuja zgodno$¢ przetwarzania danych
osobowych przez podmiot przyjmujacy dane poza granicami Chin ze standardami
wynikajacymi z PIPL.

Przedstawienie zupelnego obrazu zasady transferow danych osobowych wymaga
omoéwienia wytycznych CAC dotyczacych transferow danych. Przywotany dokument
jest zwigzany ze wszystkimi przepisami chinskiego prawa ochrony danych osobowych,
ktore regulujg przekazywanie danych osobowych poza terytorium Chin>'#, stanowigc
wykonanie delegacji ustawowej zawartej w CSL 1 PIPL. Zakres zastosowania
wytycznych CAC dotyczacych transferow danych obejmuje wigc przekazywanie poza
terytorium Chin waznych danych lub danych osobowych, ktére zostaty zebrane lub
wytworzone w ramach operacji przetwarzania wykonywanych na terytorium chinskim.
Ocena bezpieczenstwa, o ktorej mowa w wytycznych CAC dotyczacych transferéw
danych to potaczenie uprzedniej oceny ze statym nadzorem, z jednoczesnym
wykorzystaniem samooceny ryzyka i oceny bezpieczenstwa. Ocena bezpieczenstwa ma
bowiem zapobiegaé ryzykom zwigzanym z bezpieczenstwem transferu oraz zapewniac¢
zorganizowany, zgodny z prawem, wolny przeplyw danych.

Wytyczne CAC dotyczace transferow danych zawieraja wlasne przestanki zastosowania.
Administrator danych przekazujacy dane poza terytorium Chin jest obowigzany do
wystapienia do krajowego organu cyberbezpieczenstwa 1 informatyzacji, za
posrednictwem lokalnych organow, o przeprowadzenie oceny bezpieczenstwa, jesli
zostanie spetniona jedna z przestanek, o ktérych mowa w art. 4 wytycznych CAC
dotyczacych transferéw danych. Wsrdd okolicznos$ci aktualizujacych powyzszy
obowigzek wymienia si¢ przekazywanie za granice waznych danych, przekazywanie za
granic¢ danych osobowych przetwarzanych przez operatora krytycznej infrastruktury,
administratora danych przetwarzajacego dane ponad miliona ludzi, przekazywanie za

granice danych osobowych przez administratora danych, jesli od 1 stycznia poprzedniego

514 W szczegolnosci z CSL, DSL i PIPL — por. art. 1 wytycznych CAC dotyczacych transferow danych.
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roku przekazat za granic¢ dane osobowe 100.000 ludzi lub dane wrazliwe 10.000 ludzi.
Nadto, obowiagzek przeprowadzenie oceny bezpieczenstwa moze pojawic si¢ w innych
okolicznosciach, ktére krajowy organy cyberbezpieczenstwa i informatyzacji uznaje za
wymagajace przeprowadzenia oceny.

Procedura przeprowadzenia oceny bezpieczenstwa sklada si¢ z kilku etapéw. Samoocena
ryzyka poprzedza wystapienie przez administratora do wlasciwego organu
o przeprowadzenie oceny bezpieczenstwa transferu. Artykul 5 wytycznych CAC
dotyczacych transferow danych, w otwartym katalogu, okre$la minimalng tres$é
samooceny ryzyka. Na tre$¢ samooceny ryzyka sktada si¢ ocena przetwarzania danych
przez stron¢ przyjmujaca dane oraz ocena czynnosci transferu danych w zakresie
ogblnych zasad przetwarzania danych®'®. Samoocena ryzyka powinna zawiera¢ takze
opis skali, rozmiarow, kategorii i stopnia wrazliwo$ci przesytanych danych; opis ryzyk
dla bezpieczenstwa narodowego, interesu publicznego oraz praw i interesOw o0sob,
ktérych dane dotycza i1 organizacji, jakimi obarczony jest transfer danych; opis
obowigzkow strony przyjmujacej dane, w tym z odniesieniem do mozliwosci
zapewnienia bezpieczenstwa transferowanych danych poprzez odpowiednie zarzadzanie
1 $rodki techniczne; opis réznych zidentyfikowanych ryzyk, ktore moga pojawi¢ si¢ na
etapie przekazywania danych i po ich przekazaniu, z jednoczesnym zapewnieniem, ze
transfer nie wptynie na $rodki stuzace ochronie praw i intereséw osob, ktérych dane
dotyczag. W samoocenie ryzyka nalezy uwzgledni¢ roéwniez opis umowy lub innego
wigzacego instrumentu prawnego, regulujacego w petni prawa i obowigzki w zakresie
bezpieczenstwa danych, jesli taka umowa lub instrument ma zosta¢ zawarty ze strong
przyjmujaca dane. Powyzszy ksztalt samooceny ryzyka przypomina wynikajaca
z orzecznictwa TSUE ocene w ramach dopuszczalno$ci transferu danych®!®,

W  zakresie umowy Ilub innego instrumentu prawnego, zawieranego pomi¢dzy
administratorem a strong przyjmujaca dane, art. 9 wytycznych CAC dotyczacych
transferow danych wyznacza ich minimalng tre$¢. Oprdocz podstawowych informacji na
temat m.in. celu transferu, zakresu danych, wykorzystywanych sposobdw przetwarzania,
limitow w zakresie lokalizacji danych i czasu przetwarzania, postgpowania jakie nalezy
wdrozy¢ w sytuacji gdy uptynat czas przetwarzania danych lub zaistniato inne podobne

zdarzenie, czy ograniczen transferu danych do innego podmiotu, umowa lub inny

515 Art. 5 pkt 1 wytycznych CAC dotyczacych transferéw danych tylko przyktadowo wskazuje na legalno$eé,
konieczno$¢, celowos¢, zakres czy metode przetwarzania danych jako kryteria, ktére administrator ma
wykorzystac.

516 Zwang rowniez transfer impact assessment — TIA.
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instrument prawny powinny okre$la¢ §rodki zapewniajace bezpieczenstwo danych na
wypadek nieprzewidzianych zdarzen, w tym zmiany w systemie prawnym lub systemie
cyberbezpieczenstwa obowigzujacych na terenie panstwa trzeciego, w ktoérym znajduje
si¢ podmiot przyjmujacy dane, wplywajacej na poziom bezpieczenstwa danych.
W umowie lub innym instrumencie prawnym nalezy okresli¢ zasady odpowiedzialno$ci
za naruszenie wprowadzonych zasad ochrony danych, w tym odpowiednie $rodki
naprawcze i procedury rozwigzywania sporow, a takze okresli¢ zasady postgpowania na
wypadek materializacji ryzyka dla bezpieczenstwa danych, zapewniajace jednostkom
mozliwos$¢ realizacji ich praw.

Wilasciwa ocena bezpieczenstwa, zgodnie z art. 8 wytycznych CAC dotyczacych
transferow danych, sprowadza si¢ do oceny ryzyka dla bezpieczenstwa narodowego,
interesu publicznego oraz praw i interesOw osob, ktorych dane dotycza i organizacji
z jakim wigze si¢ transfer danych. Co do zasady, tres¢ oceny bezpieczenstwa odpowiada
treSci samooceny ryzyka przeprowadzanej przez administratora, a nadto zawiera m.in.
opis systemu prawnego panstwa, na terytorium ktoérego znajduje si¢ strona przyjmujaca
dane. Opis obejmuje wplyw tamtejszego prawodawstwa i poziomu cyberbezpieczenstwa
na bezpieczenstwo danych, jak réwniez opis odpowiednio$ci poziomu ochrony danych
osobowych w tym panstwie w zestawieniu z wymaganiami wynikajacymi z prawa
chinskiego. Wytyczne CAC dotyczacych transferéw danych reguluja procedurg zwigzana
z przeprowadzeniem oceny bezpieczenstwa, w tym wskazuja terminy na
przeprowadzenie oceny, organy wilasciwe do przeprowadzenia oceny, okres waznos$ci
pozytywnej oceny, jak réwniez okreslaja procedur¢ odwotawcza 1 przestanki
koniecznosci przeprowadzenia ponownej oceny.

Regulacja przekazywania danych osobowych do panstw trzecich stanowi
szczegblny przedmiot zainteresowania ustawodawcy chinskiego. Doktryna uznaje
przepisy poswigcone transferom danych osobowych za emanacj¢ ochrony
bezpieczenstwa narodowego, a wigc wartosci, ktora legta u podstaw wdrozenia
przepisow dotyczacych bezpieczenstwa sieci i danych, w tym danych osobowych>!7.
J. Liu uwaza, ze ochrona bezpieczenstwa narodowego jest zasadniczym motorem
napgdowym strategii chinskiej dotyczacej sieci (i kontroli nad nig), ktory wyprzedza
potrzebg cyberbezpieczenstwa, ochrony danych jako takich, a takze ochron¢ danych

osobowych®'®, W konsekwencji, J. Chen i S. Sun wskazujg na przenikanie sie przepisow

517.C. Wang, J. Zhang, N. Lassi i in.: Privacy Protection in...,s. 13.
318 J. Liu: China’s Data Localization..., s. 84, 86, 90.
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DSL i NSL>Y. Jednoczesnie, I. Calzada uznaje PIPL za calkowicie powigzane
z koncepcja suwerennosci sieci, ktorej zasigg za posrednictwem PIPL zostaje
rozszerzony >2° . Teza 1. Calzady koresponduje ze stanowiskiem S. Livingstona
1 G. Greenleafa, dla ktorych przepisy prawa chinskiego to potaczenie ochrony jednostki,
warto$ci typowej dla podej$cia europejskiego, z koncepcja suwerennosci sieci >2!.
W tym wzgledzie, ograniczenia w transferze danych osobowych wynikajace z przepiséw
chinskiego prawa ochrony danych osobowych realizujg funkcje prewencyjna, o ktorej

wspomina G. Zheng>?

. W pewnym stopniu zblizaja si¢ wigc do przepiséw RODO,
ale nie s3 podobne. Jak wskazuje J. Liu, ograniczenia transferéw danych pozwalaja
na ochrong nie tylko przed niewlasciwym postgpowaniem z danymi przez podmioty
prywatne, ale chronig takze przed potencjalnym, wrogim dziataniem zewng¢trznych stuzb,
ktorego celem jest chinski porzadek polityczny23. Co wigcej, autoryzacja transferow,
o ktorej mowa w PIPL jest w ocenie G. Greenleafa uzalezniona od dyskrecjonalnej oceny
przeprowadzanej przez CAC>2*. Dodatkowo, autor wskazuje, ze wykorzystywane
kryteria nie sg obiektywne, a strony zainteresowaniem uzyskaniem aprobaty transferu nie
maja mozliwos$ci skonfrontowania decyzji organu przed sadem>?. Pozorne podobienstwo
przepisoéw PIPL do mechanizmu oceny adekwatno$ci rozwiewa takze G. Zheng, ktory
podkresla, ze w przypadku PIPL ocena dotyczy kazdego przypadku transferu
a nie panstwa trzeciego2. Niemniej jednak, umowy, o ktorych wspomina art. 38 PIPL
sa oceniane przez G. Greenleafa jako odpowiednik standardowych klauzul umownych,

o ktorych mowa w RODO?’,

4. Kryterium drugie: egzekwowalnosci zasad ochrony danych osobowych

4.1. Uwagi wstepne

Kryterium egzekwowalno$ci zasad ochrony danych osobowych 28

odgrywa
szczegllng role podczas kazdej oceny systemu prawnego panstwa trzeciego. Jak juz
wspominatem w rozdziale I, egzekwowalno$¢ jest blisko zwigzana z rzeczywistym

poziomem ochrony danych osobowych w panstwie trzecim, poniewaz za sprawg

519 J. Chen, J. Sun: Understanding the Chinese...,s.217.
5201, Calzada: Citizens’ Data Privacy...,s. 1132.

321 G. Greenleaf, S. Livingston: PRC’s New Data...,s. 1.
522 G. Zheng: Trilemma and Tripartition..., s. 4.

323 J. Liu: China’s data localization.. ., s. 90-91.

324 G. Greenleaf: China Issues a...,s. 12.

525 G. Greenleaf: China’s Completed Personal..., s. 4.
526 G. Zheng: Trilemma and Tripartition..., s. 8.

527 G. Greenleaf: China’s Completed Personal..., s. 4.
528 Dalej bede sie postugiwaé zamiennie terminami egzekwowalno$¢ lub egzekwowalno$¢ zasad ochrony
danych osobowych.
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odpowiednich narzgdzi teoretyczne, niekiedy ogolne zasady ochrony danych osobowych
ulegaja konkretyzacji.

O egzekwowalnosci zasad ochrony danych osobowych mozna méwi¢ w trzech
aspektach. Pierwszy z nich dotyczy konkretnych obowigzkéw administratora.
W przypadku chinskiego prawa ochrony danych osobowych zasadnym jest osobne
omoéwienie obowiazkow administratora z zastosowaniem podziatu na sektor publiczny
1 prywatny, majac na uwadze podejscie prawodawcy chinskiego do organdéw panstwa
przetwarzajacych dane osobowe. Drugi aspekt egzekwowalno$ci zasad ochrony danych
osobowych to prawa przyznane jednostce, za posrednictwem ktérych moze realizowaé
uprawnienia przyznane bezposrednio w poszczegélnych zasadach ochrony danych
osobowych. Ostatni, trzeci aspekt wigze si¢ z sankcjami za nieprzestrzeganie przepisow
ochrony danych osobowych.

4.2. Egzekwowalnos¢ zasad ochrony danych osobowych — obowiazki
administratora w sektorze prywatnym

Podmioty sektora prywatnego, o czym byla juz mowa, nalezag do tej grupy
podmiotoéw, ktére sa zasadniczym adresatem obowiazkéw wynikajacych z przepisow
chinskiego prawa ochrony danych osobowych. W kazdej z ustaw, konkretne obowigzki
administratora wigza z zapewnieniem wlasciwego bezpieczenstwa danych osobowych.

W DSL réwniez przyjeto taki model. Jedynie z artykul 34 DSL wynika ogdlny
obowigzek polegajacy na koniecznosci pozyskania odpowiednich zezwolen, jesli takie
zezwolenia na przetwarzanie danych zostaly przewidziane przez przepisy prawa.
Natomiast artykul 27 DSL naklada na administratora danych obowigzek wdrozenia
odpowiednich mechanizméw zarzadzania, zapewniajacych bezpieczenstwo danych.

329 obowigzki

Dodatkowo, jesli dane s3 przetwarzane z wykorzystaniem Internetu
administratora w zakresie bezpieczenstwa danych powinny odpowiada¢ zasadom
wynikajacym z obowigzujacego MLPS. W ten sposdb przepisy DSL jednoczes$nie
egzekwuja omawiang zasad¢ bezpieczenstwa danych w CSL, gdzie MLPS stanowi
podstawowy wyznacznik dziatan operatora sieci (administratora). Jednocze$nie, art. 33
DSL, adresowany do podmiotéw zaangazowanych w ustugi posrednictwa w transakcjach
danych wymaga podjecia dodatkowych dzialan. Chodzi o to, aby takie podmioty,
w ramach $wiadczonych ustug, wymagaty od kontrahentow, ktorzy dostarczajg im dane

wykazywania pochodzenia danych, a takze przeprowadzania weryfikacji tozsamos$ci obu

stron transakcji. Niezbedne jest rowniez zachowanie dowodow transakcji, jaki

529 Lub innej, podobne;j, sieci informacyjne;.
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i dowodow przeprowadzonej weryfikacji. W takim ujeciu, mozna mowi¢ o przejawie
egzekwowalnos$ci zasady rozliczalnosci, ktora de iure nie wynika z przepisow DSL.

W przypadku przetwarzania waznych danych° art. 27 DSL dodatkowo nakazuje
wdrozenie jasnego podzialu obowigzkéw zwigzanych z bezpieczenstwem danych,
tj. obowiazkow w zakresie zapewnienia bezpieczenstwa danych oraz obowigzkéw
w zakresie nadzoru nad tym bezpieczenstwem. Sprawowanie nadzoru nalezy powierzy¢
osoby powotanej wytacznie w tym celu. W zwiazku z przyjetym podej$ciem opartym na
ryzyku, administratorzy przetwarzajacy wazne dane, na podstawie art. 30 DSL, maja
przeprowadza¢ okresowe oceny ryzyka>*!. Podsumowaniem okresowej oceny ryzyka ma
by¢ sporzadzenie raportu, przekazywanego wlasciwym organom odpowiedzialnym za
nadzor’2.

Zasadniczym obowigzkiem administratora w c.k.c. jest réwniez zapewnienia
bezpieczenstwa danych. Swego rodzaju wytyczne w tym zakresie zawiera art. 1038
zdanie drugie c.k.c. Przywolany przepis nakazuje administratorowi wdrozenie
odpowiednich §rodkéw technicznych i1 innych rozwigzan stuzacych zapewnieniu
bezpieczenstwa danych, ktore przetwarza i przechowuje. Przyjete rozwigzania majg
chroni¢ dane przed wyciekiem, ujawnieniem lub utratg danych. Jesli dojdzie do zdarzenia
naruszajacego ktorykolwiek z wymienionych atrybutow danych, lub zaistnienie
zdarzenia jest prawdopodobne, administrator powinien podja¢ w rozsadnym czasie
odpowiednie $rodki zaradcze, a nadto powiadomié¢ osobe, ktorej dane dotyczg >3
1 ztozy¢ raport na rgce wlasciwego organu nadzoru.

Obowiazki administratora w CSL koncentruja si¢ na bezpieczenstwie, przy czym
w wiekszos$ci poruszajg problematyke bezpieczenstwa sieci, co jednak posrednio wigze
si¢ z ochrong przetwarzanych danych. Postepujac zgodnie z MLPS, operator sieci ma
zapewni¢, aby byla ona wolna od ingerencji, nieuprawnionego dostepu, wyciekow
1 kradziezy danych oraz ich fatszerstwa. W tym celu operator sieci powinien skorzystac¢
ze srodkoéw bezpieczenstwa, do ktorych zaliczono stworzenie wewnatrzorganizacyjnego
systemu zarzadzania bezpieczenstwem sieci, w ramach ktorego nalezy wyznaczy¢ osobe
odpowiedzialng za zarzadzania bezpieczenstwem sieci, wdrozy¢ odpowiednie

zabezpieczenia techniczne (chronigce przed wirusami, atakami oraz pozostatymi

530 W rozumieniu DSL.

531 Art. 30 zdanie drugie DSL okres$la minimalng tre$¢ raportu z oceny ryzyka.

532 DSL nie wskazuje o jaki konkretnie organ nadzorczy chodzi, ograniczajac sie wylgcznie do stwierdzenia,
ze ma to by¢ wlasciwy organ. Szerzej na ten temat w czgéci rozdzialu poswigconej organom nadzorczym.
333 Art. 1038 zdanie drugie ck.c. wymaga jedynie, aby powiadomienie zostalo dokonane zgodnie
Z przepisami prawa.
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dzialaniami zagrazajacymi bezpieczenstwu sieci), wdrozenie odpowiednich rozwigzan
technicznych stuzacych monitorowaniu i archiwizowaniu sprawnosci sieci oraz naruszen

334 Nadto, operator sieci powinien wdrozy¢ dodatkowe

bezpieczenstwa sieci
zabezpieczenia jak m.in. kategoryzacja danych, szyfrowania, sporzadzania kopii
zapasowych.

Osobno potraktowano operatoroOw sieci zwigzanych z infrastrukturg krytyczna, w tym
krytyczng infrastrukturg informatyczng % . Sposrod wszystkich dodatkowych
obowigzkow operatorow sieci zwigzanych z infrastrukturg krytyczna, pierwszoplanowa
role odgrywaja dwa przepisy. Pierwszy z nich to art. 37 CSL, zwigzany
z dopuszczalno$cig transferow danych, o ktérym mowa w czg$ci niniejszego rozdziatu
poswigconej zasadzie transferow danych osobowych. Drugi to art. 34 CSL, ktory stanowi
rozwini¢cie obowigzkéw wynikajacych z art. 21 CSL, czyli obowigzkow w zakresie
bezpieczenstwa sieci. Artykut 34 CSL wymaga od operatorow sieci zwigzanych
z infrastrukturg krytyczng, aby uzupeknili $rodki stosowane na podstawie art. 21 CSL
o dodatkowe rozwigzania wynikajace z przepisow prawa lub przepiséw
administracyjnych, a takze, azeby powolano odrebny, wyspecjalizowany dziat
zarzadzania bezpieczenstwem, kierowany przez oddelegowang do tego celu osobe,
ktérego zadaniem ma by¢ m.in. weryfikacja bezpieczenstwa otoczenia osob piastujacych
krytyczne stanowiska, okresowe szkolenie pracownikow z zakresu cyberbezpieczenstwa,
polaczone z oceng ich umiej¢tnosci, tworzenie kopii zapasowych waznych systemow
i baz danych czy opracowanie i wdrozenie planow reagowania na zagrozenia dla
bezpieczenstwa sieci wraz z okresowymi szkoleniami. Operator sieci zwigzany
z infrastruktura krytyczng nie moze si¢ jednak poprzesta¢ na wdrozeniu $rodkow,
o ktorych mowa powyzej, poniewaz jest obowigzany do przeprowadzania okresowych
przegladéw bezpieczenstwa sieci i ryzyk z tym zwigzanych. Artykut 38 CSL wymaga,
aby taki przeglad byl przeprowadzany co najmniej raz w roku. Operator sieci moze
przeprowadzi¢ przeglad samodzielnie lub z wykorzystaniem ustug wykwalifikowanych

podmiotéw — organizacji bezpieczenstwa sieci. Raport z przegladu powinien zawiera¢

534 W ramach tego obowigzku, art. 21 CSL wprost nakazuje operatorowi sieci przechowywanie danych
logowania do sieci co najmniej przez 6 miesigcy.

5350 czym byla juz mowa, zgodnie z art. 31 CSL infrastrukture krytyczng stanowig publiczne ushugi
komunikacyjno-informacyjne, szeroko ujgte: przemyst energetyczny, zaopatrzenie w wodg, dziatalnos¢
zwigzana z finansami, dzialalno$¢ stuzby cywilnej, e-government. Nadto, za krytyczng infrastrukture
informatyczng (informacyjng) moga by¢ uznane takie przedsigwzigcia, w ktorych zniszczenie, utrata
funkcjonalnosci lub wyciek danych moga powaznie zagrozi¢ bezpieczenstwu narodowemu, dobrobytowi
narodowemu, zrodtom utrzymania jednostek lub interesowi publicznemu.
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omoéwienie zastanej sytuacji wraz ze wskazaniem planowanych modyfikacji wykrytych
niedociagni¢¢. Opracowany raport nalezy przekaza¢ organowi nadzoru wiasciwemu dla
bezpieczenstwa infrastruktury krytyczne;.

Operatorzy sieci sg takze zobowigzani do wdrozenia plandw reakcji na naruszenie
bezpieczenstwa sieci. Zgodnie z art. 25 CSL nadrzgdnym celem takich planow jest
niezwtoczna reakcja na ryzyka dla bezpieczenstwa sieci, a w szczegdlnos$ci na podatnos$ci
sieci, ataki wirusowe i inne ataki na sie¢. Jednoczesnie, art. 25 CSL okres$la podstawowy
scenariusz postgpowania na wypadek wystgpienia naruszenia bezpieczenstwa sieci.
W takiej sytuacji, operator sieci powinien, postepujac zgodnie z przyjetym planem,
niezwlocznie zareagowaé na naruszenie, podja¢ srodki naprawcze odpowiednie do
powstatego naruszenia oraz zaraportowac zdarzenie do wtasciwego organu.

W przypadku przetwarzania danych osobowych, przedstawione wyzej obowiazki ulegaja
nieznacznej modyfikacji, przy czym operator sieci (administrator) powinien postgpowac
zgodnie z art. 42 CSL. Wdrozone zabezpieczenia maja w szczegdlnosci, chroni¢ przed
wyciekiem, zniszczeniem lub utrata danych. Poza dzialaniami prewencyjnymi,
art. 42 zdanie drugie CSL wskazuje postgpowanie jakie nalezy podja¢ w razie zaistnienia

h33¢ . Wowczas

zdarzenia skutkujacego wyciekiem, zniszczeniem lub utrata danyc
operator sieci (administrator) powinien niezwtocznie wdrozy¢ odpowiednie dziatania
naprawcze. Dodatkowo, operator sieci (administrator) jest zobowigzany do
poinformowania o0s6b, ktérych dane dotycza oraz zlozenia stosownego raportu
wlasciwemu organowi nadzoru.

PIPL ujmuje obowiazki administratora dwojako. Konkretyzujac zasadg¢ legalnosci,
art. 10 PIPL w sposob ogdlny zakazuje nielegalnego przetwarzania danych osobowych
oraz angazowania si¢ Ww przetwarzanie, ktére moze =zagraza¢ bezpieczenstwu
narodowemu lub interesowi publicznemu. Na zakazane przetwarzanie skladaja si¢
pozyskiwanie, uzywanie, przetwarzanie oraz przekazywanie danych osobowych
podmiotom trzecim, jak rowniez sprzedaz, kupno, udostepnianie lub ujawnianie danych
osobowych innych 0sob.

Urzeczywistnieniem zasady bezpieczenstwa ma by¢ opracowanie i1 wdrozenie
odpowiednich rozwigzan, ktorych przyktady znalazty si¢ w art. 51 PIPL. Dla ich
opracowania PIPL wymaga uwzglednienia celu 1 metod przetwarzania, kategorii

przetwarzanych danych, wptywu przetwarzania danych na prawa i wolnos$ci jednostek,

536 O czym byta juz mowa, takie same dzialania nalezy podja¢, jeSli zaistnienie zdarzenia moglto mieé¢
miejsce.
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potencjalnych ryzyk dla bezpieczenstwa danych. Przyktadowe rozwigzania w zakresie
bezpieczenstwa danych to  odpowiednia  struktura  organizacyjna  ujgta
w sformalizowanych procedurach, wdrozenie zarzadzania danymi osobowymi opartego
o kategoryzowanie danych, wdrozenie odpowiednich technicznych $rodkéw
bezpieczenstwa, m.in. opartych o szyfrowanie danych, wprowadzanie limitow
przetwarzania danych osobowych na poziomie operacyjnym (organizacyjnym) wraz
z okresowym, regularnym szkoleniem pracownikow w zakresie bezpieczenstwa danych
osobowych, opracowanie i1 wdrozenie planéw reagowania na incydenty naruszenie
bezpieczenstwa danych osobowych. Ponadto, administratorzy sa obowigzani do
przeprowadzania okresowych przegladow. Artykut 54 PIPL wprowadza ogolny
obowigzek regularnego audytowania przetwarzania danych w zakresie zgodno$ci
z przepisami prawa lub prawa administracyjnego.

Dla odpowiedniego wypetienia obowigzkoéw zwigzanych z bezpieczenstwem danych
istotne jest takze przeprowadzenie oceny wpltywu przetwarzania danych osobowych,
o ktorej mowa w art. 55-56 PIPL. Koniecznos$¢ przeprowadzenia sformalizowanej oceny
wplywu jest uzalezniona od zaistnienia szczego6lnych przestanek. Wsrod okolicznos$ci
nakazujacych przeprowadzenie oceny wptywu znalazly si¢ przetwarzanie danych
wrazliwych, wykorzystywanie danych osobowych do automatycznego podejmowania
decyzji, powierzenie przetwarzania danych osobowych, udostepnianie danych
osobowych innym administratorom, ujawnianie danych osobowych, transfer danych
osobowych poza granice Chin. Nadto, przeprowadzenie oceny wptywu bedzie konieczne
w tych wszystkich sytuacjach, w ktorych przetwarzanie danych wptywa znaczaco na
jednostke. Procedura przeprowadzenie oceny wplywu przetwarzania nie zostala
okreslona w PIPL, z wyjatkiem konieczno$ci przeprowadzenia oceny wplywu
z wyprzedzeniem. Tres¢ oceny, zgodnie z art. 56 PIPL, powinna zawiera¢ ocene
w zakresie zgodno$ci z prawem, koniecznosci, celu przetwarzania, metod przetwarzania
oraz pozostatych przestanek zgodnego z prawem przetwarzania danych. Oprocz tego,
nalezy umiesci¢ oceng¢ wptywu przetwarzania na prawa i interesy jednostki, ocen¢ ryzyka
dla bezpieczenstwa danych, a takze ocen¢ przyjetych $rodkéw ochronnych.
Srodki ochronne nalezy oceni¢ w zakresie ich legalnosci, efektywnosci oraz
odpowiednio$ci do stopnia ryzyka. Raport z przeprowadzonej oceny, wraz
z dokumentacjg statusu przetwarzania danych osobowych, nalezy przechowywacé przez

co najmniej 3 lata.
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Dodatkowe obowigzki natozono na administratorow, ktorych dziatalno$¢ zwigzana jest
ze $wiadczeniem ustug za posrednictwem platform internetowych. Artykut 58 PIPL
zawiera trzy przestanki, od zaistnienia ktorych uzalezniono zastosowanie dodatkowych
obowigzkow. Jesli administrator §wiadczy wazne ustugi platform internetowych, jego
platforma posiada duza liczbe uzytkownikdéw, a przyjety model biznesowy jest
skomplikowany, wowczas administrator powinien podja¢ dodatkowe, cztery dziatania
zwigzane z zapewnieniem legalnosci przetwarzania danych. Administrator ma opracowac
1 wdrozy¢ struktur¢ wraz z systemem zarzadzania zgodno$cig ochrony danych
osobowych, zgodnie z wymaganiami przepisOw panstwowych. W ramach swojej
struktury organizacyjnej administrator ma stworzy¢ niezalezng komorke organizacyjna,
do ktorej zadan bedzie nalezalo sprawowanie nadzoru nad przestrzeganiem ochrony
danych osobowych przez administratora. Dla zagwarantowania niezalezno$ci nadzoru,
w sktad komorki organizacyjnej maja wchodzi¢ osoby spoza struktury administratora.
Obok niezaleznego wewngtrznego nadzoru, administrator jest zobowigzany do
dopuszczania sprawowania nadzoru w zakresie ochrony danych osobowych
sprawowanego przez spoteczenstwo. Spoteczny wymiar nadzoru wiaze si¢
z obowigzkowym, okresowym publikowaniem przez administratora raportow na temat
przetwarzania danych osobowych>?’. Ponadto, obowigzkiem administratora w ramach
prowadzonej dziatalno$ci jest przestrzeganie zasad otwarto$ci, uczciwosci
1 sprawiedliwo$ci. Administrator ma takze stworzy¢ regulamin platformy, ktory bedzie
okreslal zasady jej dziatania, oraz wdrozy¢ jasne zasady i obowiazki zwigzane
z przetwarzaniem danych osobowych przez dostawcow produktow lub dostawcow ustug
dostepnych na platformie®3®,

Oproécz administratorow, obowigzek egzekwowalno$¢ zasad ochrony danych osobowych
dotyczy takze podmiotéw, o ktorych mowa w art. 59 PIPL. Chodzi o podmioty, ktérym
administrator powierzyt przetwarzanie danych osobowych. Ich obowigzkiem jest
wspieranie administratorow w wypetnianiu obowigzkéw, ktore naktada na niego PIPL.
Nadto, art. 59 PIPL wymaga od podmiotow, ktorym administrator powierzyt
przetwarzanie danych osobowych zastosowania odpowiednich srodkow zapewniajacych
bezpieczenstwo danych. Art. 59 PIPL wprost wskazuje na stosowanie srodkow, ktore

wynikaja z przepisow PIPL, przepisow prawa lub przepiséw administracyjnych.

537 Art. 58 PIPL zalicza raportowanie administratora w poczet obowiazkow okreslanych mianem spotecznej
odpowiedzialnos¢ biznesu.

538 Je$li dostawca produktow lub dostawca ustug dostepnych na platformie dopusci sie powaznego
naruszenia przepisow prawa lub przepisoéw administracyjnych, administrator, zgodnie z art. 58 PIPL, jest
zobowigzany zaprzesta¢ udostgpniac¢ produkty lub ustugi takiego dostawcy na swojej platformie.
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Egzekwowalno$¢ w PIPL to takze odpowiednia reakcja na wyciek, nieuprawniong
modyfikacj¢ lub utrate danych osobowych, w tym takze na potencjalne zaistnienie
jednego z wymienionych zdarzen. Zgodnie z art. 57 PIPL administrator powinien podja¢
dwa rodzaje dziatan. Po pierwsze, powinien natychmiastowo wdrozy¢ odpowiednie
srodki naprawcze. Po drugie, powinien poinformowa¢ organ nadzoru i osobg, ktorej dane
dotycza o zaistnialej sytuacji. Spetienie obowigzku notyfikacyjnego jest wytaczone
tylko w stosunku do osoby, ktorej dane dotycza, o ile wdrozone i zastosowane $rodki
naprawcze skutecznie zapobiegaja szkodzie, ktéra moze wyniknaé¢ z wycieku,
nieuprawnionej modyfikacji lub utraty danych osobowych. Co do zasady, wylaczenie
obowigzku notyfikacyjnego jest warunkowe, poniewaz organ nadzorczy moze odmiennie
oceni¢ sytuacje i uzna¢, ze mimo zastosowania $rodkow naprawczych szkoda mogta
jednak zaistnie¢. Na tres¢ informacji przekazywanej osobie, ktdrej dane dotycza oraz
organowi nadzoru, zgodnie z art. 57 PIPL, sktada si¢ wskazanie okolicznosci zdarzenia,
w tym kategorii danych, przyczyn zdarzenia oraz szkod jakie mogtly zosta¢ wyrzadzone
wskutek zdarzenia, wskazanie podjetych przez administratora $rodkow naprawczych,
oraz §rodkow naprawczych, ktore moze podjaé osoba, ktorej dane dotycza, jak rowniez
wskazanie danych kontaktowych administratora.

Do administratoréw danych, ktorych siedziby znajduja si¢ poza granicami Chin>*°
adresowany jest dodatkowy obowigzek w zakresie ustanowienia odpowiedniego
przedstawicielstwa. Art. 53 PIPL dopuszcza utworzenie w tym celu specjalnego
podmiotu lub tez powolania swojego przedstawiciela na terytorium Chin. Do zakresu
obowigzkow tak ustanowionego przedstawicielstwa bedzie nalezato zajmowanie si¢
sprawami zwigzanymi z przetwarzaniem danych osobowych przez administratora, ktore

h 340 Ustanowienie

dotycza o0sOb fizycznych znajdujacych si¢ w Chinac
przedstawicielstwa laczy si¢ z wypetnieniem obowigzku notyfikacyjnego wzgledem
organu nadzoru, ktory polega na przekazaniu danych identyfikacyjnych wyznaczonego

przedstawiciela>*!

oraz informacji o dost¢pnych $ciezkach kontaktu.

Art. 39 PIPL odnosi si¢ do egzekwowalno$ci zasady transferow danych osobowych.
Transfer danych osobowych poza terytorium Chin aktualizuje po stronie administratora
danych wysylajacego dane, obowigzek notyfikacyjny. Jednocze$nie, administrator jest

zobligowany do pozyskania odrgbnej zgody jednostki. Osoba, ktorej dane dotycza

339 Dodatkowym warunkiem jest zastosowanie do przetwarzania danych prawa chinskiego, zgodnie
z art. 3 zdanie drugie PIPL.

540 Do takiego wniosku prowadzi lektura art. 3 zdanie drugie PIPL.

341 Odpowiednio, specjalnego podmiotu lub przedstawiciela administratora
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powinna zosta¢ poinformowana o tozsamosci odbiorcy danych, w tym sposobach
w jakich moze si¢ z nim kontaktowaé, o celu przetwarzania, stosowanych metodach
i kategoriach danych. W ramach notyfikacji, jednostka powinna takze otrzymac
informacje na temat dostgpnych w panstwie trzecim S$ciezek realizacji jej praw
przyznanych przez PIPL oraz o pozostalych zagadnieniach wptywajacych na mozliwo$¢
realizacji jej praw.
Z zagadnieniem egzekwowalno$ci zasad ochrony danych osobowych powigzany jest
podmiot inspektora danych osobowych. Obowigzek powotlania przez administratora
inspektora danych osobowych zostat uzalezniony od spetnienia przestanki iloSciowe;.
Zgodnie z art. 52 PIPL, dookreslenie przestanki ilo§ciowej jest zadaniem panstwowego
departamentu cyberbezpieczenistwa i informatyzacji. Zakres obowiazkéw inspektora
danych zostal sformulowany ogolnie, art. 52 PIPL w otwartym katalogu, wskazuje na
obowigzek nadzorowania czynno$ci przetwarzania danych osobowych oraz
nadzorowania przyjetych przez administratora rozwigzan w zakresie ochrony danych
osobowych. Administrator jest obowigzany poinformowac osoby, ktorych dane dotycza
o dostepnych $ciezkach kontaktu z inspektorem danych osobowych, a takze wskazaé
organowi nadzoru osobg¢ inspektora wraz z dostepnymi $ciezkami kontaktu.
Przedstawiony powyzej opis obowigzkow administratora danych osobowych
wynikajacych z catoksztaltu przepiséw chinskiego prawa ochrony danych osobowych
wykazuje podobienstwo do rozwigzan wykorzystanych w RODO. Rozbudowane
obowigzki w zakresie bezpieczenstwa danych osobowych ukazuja jednolity ksztatt
oczekiwanej ochrony danych osobowych, sktadajacej sie¢ zardwno z zabezpieczen
organizacyjnych, jak i zabezpieczen technicznych. Ogélne sformutowania wykorzystane
do ich opisu wywieraja skutki podobne do neutralnosci technologicznej w RODO w tym
sensie, ze nie ograniczaja swobody administratora w wyborze konkretnych zabezpieczen.
Podobnie, oczekiwana reakcja administratora danych osobowych nie odbiega
od konstrukcji wykorzystanej w RODO, z =zastrzezeniem realizacji obowigzku
notyfikacyjnego na rzecz organu nadzoru. Przepisy nie okre$laja bowiem terminu,
w ktorym taka notyfikacja powinna nastgpi¢. Watpliwosci wywotuja jednak przepisy
zwigzane z oceng skutkow dla ochrony danych, ktore w PIPL zostaty ograniczone do
$cisle okreslonych sytuacji a nie tak jak ma to miejsce w RODO do poziomu ryzyka
czynno$ci przetwarzania danych. Nadto, jak slusznie zauwazaja niektorzy autorzy,
przepisy zwigzane z inspektorem danych osobowych wewnatrz struktury jednostki

bedacej administratorem danych osobowych sg bardzo ogoélne, co moze podwazac
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skuteczno$¢ przestrzegania obowigzku ich wyznaczenia, w tym zwlaszcza majac na
uwadze stosunkowo niski wymiar sankcji, jakie groza za naruszenie tego obowigzku>#2.
Nie bez znaczenia jest réwniez brak wymogu niezalezno$ci inspektora danych
osobowych>*®.
4.3. Egzekwowalno§¢ zasad ochrony danych osobowych - obowiazki
administratora w sektorze publicznym

Chinskie prawo ochrony danych osobowych, a zwtaszcza przepisy DSL, PIPL
oraz c.k.c. wprowadzaja zréznicowane traktowanie podmiotow sektora prywatnego
1 publicznego. Zdaniem doktryny konsekwencja takiego zréznicowania jest nierowne
podejscie do podmiotow sektora prywatnego i publicznego w zakresie nadzoru, gdzie to
podmioty prywatne sg poddawane wigkszemu nadzorowi, w poroOwnaniu z sektorem
publicznym, skoro wiekszo$¢ obowigzkow jest adresowana wiasnie do nich>*,

Organy panstwa oraz podmioty upowaznione przez przepisy prawa do
wykonywania spraw publicznych, zgodnie z art. 43 DSL stanowig odr¢gbng grupe, do
ktorej adresowane sg niektore obowiazki. Artykut 38 DSL dotyczy tych sytuacji, gdy
organy panstwa pozyskuja lub przetwarzaja dane w zwigzku z wykonywaniem
obowigzkow natozonych przez prawo. Wowczas, organy panstwa powinny przetwarzac
dane tylko w takim zakresie, w jakim jest to niezb¢dne dla realizacji wspomnianych
obowigzkow prawnych, z poszanowaniem procedur wynikajacych z tych przepisow
prawa, w tym regulacji administracyjnych. Tym samym, faktycznie organy panstwa
powinny przestrzega¢ zasady celowosci i minimalizacji. Jednoczes$nie, przetwarzajac
takie dane jak dane osobowe, dane prywatne, tajemnice handlowe lub poufne informacje
handlowe, organy panstwa maja zapewni¢ ich poufno$¢. Z obowigzkiem zapewnienia
poufnos$ci sprzezony jest zakaz nielegalnego rozpowszechniania lub udostgpniania
danych, ktére maja pozosta¢ poufne. Jednoczesnie, pominigto pozostate atrybuty danych.
Obowigzek wdrozenia systemu zarzadzania bezpieczenstwem danych>#, o ktorym mowa
w art. 39 zyskat ogdlng posta¢, odwotujac si¢ generalnie do wymagan wynikajacych
z przepisow prawa lub przepisoéw administracyjnych. Tym samym, organy panstwa
zyskaly znaczng swobode wyboru odpowiedniego modelu systemu bezpieczenstwa
danych, co nie wyklucza implementacji rozwigzan adresowanych do podmiotow

prywatnych. DSL odnosi si¢ takze do sytuacji upowaznienia podmiotow zewngtrznych

542 C. Wang, J. Zhang, N. Lassi i in.: Privacy Protection in..., s. 10.

3 C. You: Half a Loaf...,s. 17.

544 H. Roberts: Informational Privacy with..., s. 4; T. Giladi Shtub, M.S. Gal: The Competitive Effects...,
s. 15.

545 W tym odpowiedniego podziatu obowigzku oraz zapewnienia bezpieczefistwa tzw. danych rzadowych.
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do stworzenia lub zarzadzania uslugami e-govermment oraz sytuacji powierzenia
podmiotom zewng¢trznym przetwarzania danych rzadowych. Zgodnie z art. 40 DSL
zachodzi woéwczas konieczno$¢ poddania takich podmiotéw S$cistej weryfikacji,
poprzedzajacej powierzenie wskazanych czynno$ci, a nastgpnie sprawowania przez
organy panstwa nadzoru nad wykonywaniem obowigzkéw w zakresie bezpieczenstwa
danych. Podmioty zewngtrzne wykonujace wskazane powyzej czynnosci sa zobowigzane
do przestrzegania stosownych przepisow prawa oraz uméw laczacych ich z organami
panstwa. Natomiast przetrzymywanie, wykorzystywanie, rozpowszechnianie danych lub
ich udostepnianie innym podmiotom wymaga zgody organdéw panstwa.

Z artykutu 1039 c.k.c. wynika nakaz zachowania poufnosci danych osobowych,
adresowany do organdéw panstwa i podmiotéw wykonujacych funkcje administracyjne,
a takze ich pracownikow. Nadto zakazano ujawniania i nielegalnego udost¢pniania
danych osobowych>*¢ przetwarzanych w ramach wykonywania obowigzkoéw. Biorgc pod
uwage sposob, w jaki zredagowano przepis c.k.c. odnoszace si¢ do ochrony danych
osobowych, art. 1039 c.k.c. oznacza ograniczenie obowigzkow adresowanych do panstwa
wylacznie do zachowania poufnosci danych.

Obowigzkiem organdéw panstwa w PIPL, zgodnie z art. 34 jest wykonywanie
ustawowych obowigzkéw w zakresie uprawnien przyznanych przez przepisy prawa
1 przepisy administracyjne, w zgodzie z procedurami wynikajacymi z tych przepisow.
Jednoczes$nie, organy panstwa, wykonujac swoje obowigzki nie moga wykracza¢ poza
zakres danych osobowych, ktory jest konieczny dla realizacji tych obowigzkow.
W ten sposdb ustawodawca rozcigga zastosowanie zasady minimalizacji na organy
panstwa. Z kolei art.. 35 PIPL nakazuje organom panstwa przetwarzajacym dane
osobowe w ramach pelnionych obowigzkéw wypehienie obowigzku informacyjnego.
Wyjatkiem jest zaistnienie jednej z sytuacji, o ktorych mowa w art. 18 zdanie pierwsze
PIPL %7 lub zaistnienie takich okoliczno$ci, w ktorych realizacji obowigzkow
zaktocalaby wypelnienie obowigzkow organow panstwa.

Wezszy zakres obowigzkow podmiotéw publicznych, w pordéwnaniu
z obowigzkami podmiotéw prywatnych to kolejny przejaw réznic wystepujacych miedzy
przepisami chinskiego prawa ochrony danych osobowych i RODO. Oczywista

konsekwencja takiego stanu rzeczy jest brak jednolitej ochrony jednostki.

346 Art. 1039 c.k.c. jako dobro chronione, obok danych osobowych, wymienia prywatno$¢.

547 Administrator nie bedzie musial realizowaé obowigzku informacyjnego, jesli przepisy prawa lub
przepisy administracyjne nakazuja zachowanie poufnosci lub uznaja spetnienie obowiazku informacyjnego
za zbgdne.
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4.4. Katalog praw przyznanych osobie, ktorej dane dotycza

Prawa jednostki, wespot ze srodkami przyznanymi w razie naruszenia jej danych
osobowych to gwarant rzeczywistej 1 skutecznej egzekwowalnosci zasad ochrony danych
osobowych. Zasadniczo, o prawach jednostki wspominajg CSL, c.k.c. i PIPL.

W przypadku CSL, ustawodawca w art. 43, jednoznacznie sformutowat wytacznie prawo
do usunigcia danych lub ich sprostowania. Jednoczes$nie, dla obu praw osob, ktérych dane
dotycza, operator sieci - administrator powinien wdrozy¢ odpowiednie $ciezki
postepowania z zadaniami jednostki. Prawo do usunigcia danych, w poréwnaniu z jego
ksztattem wynikajacym z przepisow RODO, jest ograniczone. Przepisy CSL mozliwo$¢
zadania usunig¢cia danych uzalezniaja od spehnienia przestanki niezgodnego z prawem
postepowania z danymi przez administratora. Natomiast niezgodne z prawem
przetwarzanie danych to tylko jedna z przestanek zastosowania prawa do bycia
zapomnianym na podstawie art. 17 ROOD. W CSL jednostka, ktora ustali, Ze jej dane sa
przetwarzane z pogwalceniem przepisOw prawa, przepisow administracyjnych lub
postanowien umowy taczacej jednostke z operatorem sieci — administratorem ma prawo
zadaé, aby jej dane zostaly usuniete. Oznacza to, ze jednostka zanim zazada usunigcia jej
danych, za kazdym razem powinna ustali¢, czy zostala spetniona przestanka naruszenia
prawa lub taczacej strony umowy. W przypadku prawa do sprostowania danych, CSL
uprawnia jednostke do Zadania poprawienia danych osobowych jej dotyczacych, jesli
jednostka ustali, Ze dane osobowe pozyskane lub przechowywane przez operatora sieci —
administratora zawieraja btgdy. Tym samym, prawo do sprostowania w CSL tylko
czesciowo odpowiada przepisom RODO, gdzie prawo do sprostowania nie ogranicza si¢
wylacznie do usuwania btedéw w danych osobowych, ale uprawnia jednostke takze do
uzupehnienia niekompletnych danych.

Analizujac przepisy CSL, Q. Zhou wyjasnia, ze w CSL nie zostat zawarty katalog praw
jednostki, przy czym z prawa do sprostowania danych lub ich usuni¢cia mozna
wyinterpretowaé prawo do bycia zapomnianym>*. Sadze, ze taka teza jest zbyt Smiata,
biorgc pod uwage ograniczenie zadania usuni¢cia danych w CSL wylacznie do przypadku
naruszenia przepisOw prawa lub postanowien umowy. Zdaniem Z. Shi, ograniczony

charakter prawa do usunig¢cia danych wynika z caloSciowego podej$cia prawodawcy

548 Q. Zhou: Whose Data Is. .., s. 78.
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chinskiego do jednostki w kontek$cie przetwarzania jej danych osobowych 3% .

Zarazem, fakt, ze prawo do usuni¢cia danych moze by¢ wykorzystane wylacznie
W sytuacji naruszenia prawa lub postanowien umowy nie wplywa negatywnie na
swobodny przeptyw danych osobowych na rynku’*°.

Uwzgledniwszy obowigzki operatora sieci — administratora w zakresie realizacji
obowigzku informacyjnego, mozna rozwazy¢, czy CSL formutuje prawo do informacji
na temat przetwarzania danych osobowych, stanowigce element prawa dost¢pu do danych.
Caloksztatt regulacji sugeruje odpowiedz negatywna. Nalezy zauwazy¢, ze przekazanie
informacji na temat przetwarzania danych osobowych w CSL zostato uj¢te w formie
obowigzku operatora sieci — administratora, ktory polega na publikacji wiasciwych
informacji, a wigc na poinformowaniu jednostki. Przepisy CSL nie wskazuja jednak
zadnego uprawnienia, na podstawie ktérego osoba, ktérej dane dotycza moglaby
skierowa¢ odpowiednie zadanie do operatora sieci — administratora. Nadto, jak zauwazaja
niektorzy autorzy, uznanie, ze CSL zawiera w sobie prawo do informacji nie zmienia tego,
ze 1 tak bedzie to prawo ograniczone, sprowadzajace si¢ do przekazania informacji na
etapie pozyskiwania danych osobowych®!, a wiec nie w kazdym momencie.

Do przepiséw okreslajacych prawa jednostki zwigzane z przetwarzaniem danych
osobowych zaliczaja si¢ przepisy c.k.c. Zgodnie z artykutem 1037 c.k.c., osoba fizyczna
ma prawo dostepu do swoich danych osobowych przetwarzanych przez administratora
oraz moze zada¢ udostepnienia kopii jej danych. Z prawem dostepu skorelowano prawo
do sprostowania ewentualnych btedow wykrytych w danych osobowych. Woéwczas
administrator jest obowigzany do wprowadzenia odpowiednich zmian w danych lub
podjecia innych krokéw w rozsadnym terminie. Tak jak w CSL, prawo do sprostowania
w c.k.c. nie odnosi si¢ jednoznacznie do mozliwosci uzupehienia brakujacych danych.
Osoba, ktorej dane dotycza moze takze zada¢ usunigcia jej danych osobowych.
Prawo Zadania usuni¢cia danych zostato ograniczone przez art. 1037 zdanie 2 c.k.c. do
sytuacji, w ktorych osoba, ktorej dane dotycza ustali, Ze administrator przetwarza jej dane
z pogwalceniem przepisOw prawa lub prawa administracyjnego albo z naruszeniem
umowy laczacej administratora z osoba, ktorej dane dotycza. Jesli przestanka zostanie
spelniona, administrator powinien usuna¢ dane w rozsadnym terminie. Bez watpienia,

w ten sposob ustawodawca zdecydowatl si¢ na zachowanie jednolitego podejscia do

549 7. Shi: The Right to Be Forgotten in China——A Third Way to Construct Public Sphere. 3.04.2021.
https://ssrn.com/abstract=3832803 [dostep: 22.05.2023] s. 22.

350 Ibid.

551X, Lin, H. Liu, Z. Liiin.: Privacy Protection of...,s. 3.
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prawa do usuni¢cia danych, ktére pierwotnie wynika z CSL, a wigc ograniczonej wersji
prawa do usunigcia danych.

Najszerszy katalog praw osob, ktorych dane dotycza znalazt si¢ w PIPL.
Aby osoba, ktorej dane dotycza mogta korzysta¢ ze swoich uprawnien, administrator,
tak jak operator sieci w CSL, powinien stworzy¢ odpowiednie ku temu warunki.
Obsluga Zzadan oraz pozostatych przejawow wykonywania przyznanych jej praw powinna
zosta¢ ujeta w forme¢ wygodnej, przyjaznej dla jednostki procedury. Art. 50 PIPL wymaga
takze, aby kazda odmowa realizacji uprawnienia jednostki zostata uzasadniona przez
administratora.>>? Z odmowg realizacji praw osoby, ktorej dane dotyczg art. 50 PIPL
wigze uprawnienie do wystapienia z powodztwem do sadu (ludowego), zgodnie
z wlasciwymi przepisami prawa.
Katalog praw o0sob, ktérych dane dotyczg znajduje si¢ w rozdziale IV, w art. 44 - 50 PIPL.
Na uwage zashuguje krag podmiotoéw uprawnionych do korzystania z praw przyznanych
jednostce, do ktérego oprocz jednostki naleza takze krewni zmartej osoby, ktorej dane
dotycza. Zgodnie z art. 49 PIPL krewni zmarlej jednostki moga, dla potrzeby ich
wilasnych praw 1 interesow, realizowa¢ prawa przyznane zmarlej jednostce.
Jednakze, osoba, ktorej dane dotycza w stosownej dyspozycji ztozonej przed $miercia,
moze pozbawi¢ krewnych tychze uprawnien. Wprowadzajac taka konstrukcje,
ustawodawca chinski rozstrzygnat a priori watpliwosci, z ktorymi zmaga si¢ doktryna
1 orzecznictwo europejskie, rozwazajac w jaki sposob nalezy podchodzi¢ do
dziedziczenia praw osob, ktore dane dotycza okreslonych w RODO.
Prawo dostgpu do danych przetwarzanych przez administratora oraz uzyskania ich kopii
znalazto si¢ w art. 45 PIPL. Zrodet ograniczenia tego prawa nalezy si¢ dopatrywaé w tych
sytuacjach, gdy przepisy prawa lub przepisy administracyjne nakazuja zachowanie
poufnosci lub uznajg spetlnienie obowigzku informacyjnego za zbedne 33 .
Realizacja zadania w zakresie dostgpu do danych lub uzyskania ich kopii powinna
nastapi¢ niezwlocznie. Szczeg6lng emanacja prawa dostepu jest prawo do zadania
wyjasnien. Zgodnie z art. 48 PIPL osoba, ktorej dane dotycza moze zada¢ od
administratora wyjasniania zasad przetwarzania danych osobowych, ktore ten stosuje.
Jednostka ma takze prawo do Zzadania ograniczenia przetwarzania danych. Artykul 44

PIPL wprost wskazuje, ze jednostka moze zada¢ ograniczenia lub zaprzestania

552 Odmowa realizacji uprawnienia jednostki przez administratora zostala skorelowana z prawem do
skorzystania z drogi sadowej, na podstawie powodztwa wytoczonego zgodnie z przepisami prawa. Szerzej
ten temat w czgsci rozdzialu poswigconej srodkom prawnym przyznanym jednostce.

533 Art. 45 PIPL odsyta wprost do art. 18 zdanie pierwszej i art. 35 DSL.
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przetwarzania jej danych osobowych, chyba ze przepisy prawa lub przepisy
administracyjne stanowig inaczej. Jest to wigc konstrukcja mniej restrykcyjna,
w poréwnaniu z art. 18 RODO, dopuszczajagcym zadanie ograniczenia przetwarzania
w Scisle okreslonych przypadkach.

W artykule 45 PIPL zawarto takze prawo do przenoszenia danych. Jednostka moze
wyznaczy¢ innego administratora, ktéremu dane maja by¢ przekazane.
Woéwcezas, dotychczasowy administrator jest zobowigzany zapewni¢ odpowiednig
$ciezke kontaktu dla przeniesienia danych, zgodng z warunkami okreslonym przez
krajowy departament cyberbezpieczenstwa i informatyzacji. Jak zauwaza 1. Calzada,
konieczno$¢ przestrzegania warunkoéw przenoszenia danych okreslonych przez organy
panstwa stanowi niewatpliwe ograniczenie dla jednostki, ktorego brak w RODO*.
Zdaniem C. You taka konstrukcja jest przejawem checi ustawodawcy do zachowania
rownowagi pomiedzy ochrong danych osobowych a dalszym rozwojem rynku®>>.

W razie wykrycia przez jednostke, ze dane przetwarzane przez administratora sg bledne
lub niekompletne, aktualizuja si¢ przestanki zastosowania prawa do sprostowania danych
zgodnie z art. 46 PIPL. Tym samym, tylko PIPL odpowiada ksztaltowi prawa do
sprostowania danych okreslonemu w RODO. Kierowane przez jednostke zadanie
poprawienia danych lub ich uzupelienia wymaga od administratora weryfikacji
poprawnosci przetwarzanych danych, a w razie potwierdzenie uchybien, niezwlocznego
podjecia stosownych dziatan.

Art. 47 PIPL jest zrodtem prawa do zadania usuni¢cia danych. Co do zasady, usunigcie
danych w razie zaistnienia okoliczno$ci, o ktorych mowa w art. 47 PIPL jest
obowigzkiem administratora, ktoéry powinien usung¢ dane z wilasnej woli.
Dopiero bierno$¢ administratora jest przestanka uprawniajaca jednostk¢ do Zadania
usunigcia swoich danych. Wsérod okoliczno$ci, ktore zobowigzuja administratora do
usuni¢cia danych znalazly si¢ realizacja celu przetwarzania lub niemozliwo$¢ realizacji
celu lub nieprzydatnos$¢ danych do realizacji celu; zaprzestanie $wiadczenia ustug lub
dostarczania towarow, z ktorymi to aktywnosciami laczylo si¢ przetwarzanie danych;
wycofanie zgody przez osobg, ktorej dane dotycza; przetwarzanie danych
z pogwalceniem przepiséw prawa, prawa administracyjnego lub umowy; uplyw okresu
retencji danych. Odnosnie do ostatniej przestanki, obowigzek usunigcia danych nie

powstaje, jesli okres retencji wymagany przez przepisy prawa lub przepisy

5541, Calzada: Citizens’ Data Privacy..., s. 1140.
555 C. You: Half a Loaf..., s. 16.
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administracyjne nie uptynal albo usunigcie danych trudne do wykonania z powodéw
technicznych. W takiej sytuacji, administrator powinien zaprzesta¢ wszelkiego
przetwarzania danych, ktore wykracza poza ich przechowywanie oraz stosowanie
odpowiednich $rodkow bezpieczenstwa. Poréownujac prawo do usuniecia danych
wynikajace z CSL i c.k.c., z przepisami PIPL, to wlasnie te ostatnie zapewniajg jednostce
prawo najbardziej zblizone do konstrukcji, o ktérej mowa w art. 17 RODO.
Wedhug C. You prawo do usunigcia danych w PIPL mozna nawet traktowac jako
ekwiwalent przepisow RODOS,

4.5. Katalog sankcji

Chinskie przepisy prawa ochrony danych osobowych zawieraja rozbudowany
katalog sankcji za, najogdlniej mowigc, naruszenie przepisOw ochrony danych
osobowych. Co oczywiste, przepisoOw sankcyjnych nie zawiera c.k.c.

W DSL nieprzestrzeganie zasad legalnosci i odpowiedniego zarzadzania,
o ktorych mowa w art. 27 DSL, a takze obowigzkow w zakresie ryzyka wynikajacych
z art. 29 1 30 DSL, zgodnie z art. 45 DSL uprawnia wiasciwy organ odpowiedzialny za
nadzor do wydania ostrzezenia, nakazania podj¢cia dziatah naprawczych lub natozenia
kary grzywny na osob¢ bezposrednio odpowiedzialng za bezpieczenstwo danych
w kwocie od 10.000 do 100.000 yuan. Odmowa podjecia dzialan naprawczych lub
spowodowanie powaznych konsekwencji, w szczeg6lnosci spowodowania wycieku
danych na duza skalg, uprawnia organ nadzoru do natozenia grzywny w kwocie od
500.000 do 2.000.000 yuan, a takze do zawieszenia niektorych istotnych operacji
przetwarzania danych, zawieszenia operacji przetwarzania danych wymagajacych
dziatah naprawczych lub cofnigcia przyznanych licencji lub  pozwolen.
Osoba bezposrednio odpowiedzialna za zarzadzanie bezpieczenstwem danych moze by¢
ukarana grzywnag w kwocie od 50.000 do 200.000 yuan. Odrgbnie potraktowano
naruszenie (bezpieczenstwa) narodowych systeméw zarzadzania danymi o kluczowym
znaczeniu. W sytuacji naruszenia, ktére spowodowalo zagrozenie dla suwerennosci,
bezpieczefstwa pafistwa lub jego interesow>> art. 45 zdanie drugie DSL uprawnia
wlasciwy organ odpowiedzialny za nadzor do natozenia kary grzywny w kwocie
od 2.000.000 do 10.000.000 yuan. Nadto, w zalezno$ci od catoksztattu okolicznosci,

wiasciwy organ odpowiedzialny za nadzoér moze dodatkowo skorzysta¢ z zawieszenia

536 Tbid.
557 Mowa tu o szczegdlnych interesach, thumaczonych jako development interests, czyli interesy zwigzane
z rozwojem (interesy rozwojowe).
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niektorych istotnych operacji przetwarzania danych, zawieszenia operacji przetwarzania
danych wymagajacych dzialan naprawczych lub cofnigcia przyznanych licencji,
lub pozwolen. Jesli naruszenie stanowi przestepstwo, jego $ciganie ma nastgpi¢ zgodnie
z whasciwymi przepisami. Transfer waznych danych poza granice Chin, z naruszeniem
art. 31 DSL, upowaznia wlasciwy organ odpowiedzialny za nadzér do wydania
ostrzezenia 1 nakazania podjg¢cia dziatan naprawczych, a takze nalozenia grzywny
w kwocie od 100.000 do 1.000.000 yuan, zawieszenia niektdrych istotnych operacji
przetwarzania danych, zawieszenia operacji przetwarzania danych, wymagajacych
dziatan naprawczych lub cofnigcia przyznanych licencji lub pozwolen, a takze nalozenia
kary na osobg¢ bezposrednio odpowiedzialng za zarzadzanie bezpieczenstwem danych
1 pozostatych pracownikéw bezposrednio odpowiedzialnych kwocie od 100.000
do 1.000.000 yuan.

Jesli podmioty zaangazowane w ustugi posrednictwa w transakcjach danych nie wypetnia
obowigzku, o ktorym mowa w art. 33 DSL, wowczas zgodnie z art. 47 DSL wlasciwy
organ odpowiedzialny za nadzér moze nakaza¢ poprawe postgpowania, konfiskate
niezgodnych z prawem zyskéw oraz kar¢ grzywny w kwocie stanowiacej
dziesigciokrotno$¢ niezgodnych z prawem zyskow. W sytuacji, gdy nie powstaly
niezgodne z prawem zyski lub ich kwota jest nizsza od 100.000 yuan, wtasciwy organ
odpowiedzialny za nadzér moze natozy¢ kare grzywny w kwocie 100.000 do 1.000.000
yuan, a nadto moze natozy¢ kare zawieszenia niektorych istotnych operacji przetwarzania
danych, zawieszenia operacji przetwarzania danych wymagajacych dziatan naprawczych
lub cofnigcia przyznanych licencji lub pozwolen. Osoba bezposrednio odpowiedzialna za
zarzadzanie bezpieczenstwem danych 1 pozostali pracownicy bezposrednio
odpowiedzialni mogg by¢ skazani na grzywne kwocie 10.000 do 100.000 yuan.
Karanym naruszeniem przepisOow DSL jest takze odmowa wspotpracy z organami
$cigania w zakresie udostepnienia danych zgodnie z art. 35 DSL, o ktdrej szerzej bedzie
mowa w dalszej cze$ci rozdziatu.

Przepisy sankcyjne odnosza si¢ takze do sytuacji naruszenia przepisOw przez organy
panstwa. Za sankcjonowane postgpowanie uznano niewykonywanie obowigzkow
nalozonych przez przepisy DSL, odpowiedzialno$¢ ponosi wowczas osoba bezposrednio
zarzadzajaca lub pozostali pracownicy bezposrednio odpowiedzialni. Sankcjonowanym
postepowaniem jest takze zachowanie pracownikow panstwowych zajmujacych si¢
zagadnieniami regulacyjnymi w zakresie bezpieczenstwa danych, polegajace na

zaniedbywaniu swoich obowiazkéw, naduzywaniu przyznanych uprawnien lub czerpania
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zysku z zajmowanej pozycji. W obu przypadkach, odpowiednio art. 49 1 50 DSL nakazuja
karanie takiego postgpowania zgodnie z wtasciwymi przepisami prawa.

Rozdziat VI CSL zawiera rozbudowany katalog sankcji stosowanych w razie
naruszenia poszczegOlnych przepisow CSL 3% | Pierwszym sankcjonowanym
postepowaniem jest naruszenie przez operatora sieci art. 21 CSL, zwigzanego
z odpowiednim zabezpieczeniem sieci lub art. 25 CSL nakazujacego niezwtoczng reakcje
na ryzyka dla bezpieczenstwa sieci. Zgodnie z art. 59 CSL takie postgpowanie operatora
sieci uprawnia organ nadzorczy do nakazania poprawy post¢powania oraz upomnienia
operatora sieci. Je§li dziatania poprawcze prowadza do powstania szkody dla
bezpieczenstwa sieci lub innych, podobnych konsekwencji albo operator sieci odmowi
podjecia dziatan naprawczych, wowczas organ nadzorczy nalozy na operatora sieci
grzywne migdzy 10.000 a 100.000 yuan, jak rowniez na osobg bezposrednio
odpowiedzialng w kwocie 5.000 a 50.000 yuan. Naruszenie przez operatora sieci
zwigzanego z infrastrukturg krytyczng obowiazkéw wynikajacych m.in z art. 34 i 38,
a wigc obowigzkoéw w zakresie zabezpieczenie i przegladu, wigze si¢ jedynie ze wzrostem
grzywny nakladanej na operatora sieci do poziomu miedzy 100.000 a 1.000.000 yuan,
oraz na osobg¢ bezposrednio odpowiedzialng do poziomu miedzy 10.000 a 100.000 yuan.
Za odrgbne naruszenie operatora sieci zwigzanego z infrastrukturg krytyczng uznano
przechowywanie danych sieciowych poza terytorium Chin lub ich udostgpnianie
podmiotom znajdujacym si¢ poza terytorium Chin. Zgodnie z art. 66 CSL wiasciwy organ
nadzorczy powinien nakaza¢ podjecie dziatan naprawczych, upomnie¢ operatora sieci,
skonfiskowa¢ uzyskane niezgodnie z prawem zyski oraz nalozy¢ kar¢ grzywny w kwocie
migdzy 50.000 a 500.000 yuan. Dodatkowo wtasciwy organ nadzorczy moze nakazaé
okresowego zawieszenia niektorych aktywnosci biznesowych, zaprzestania prowadzenia
dziatalnosci do czasu poprawy, zamknigcie stron internetowych, anulowania licencji
na wykonywanie niektérych aktywno$ci biznesowych lub anulowania pozwolenia
na prowadzenie dzialalnosci gospodarczej. Jednoczes$nie, osoba bezposrednio
zarzadzajaca 1 pozostale osoby odpowiedzialne zostang ukarane grzywna w kwocie

miedzy 10.000 a 100.000 yuan.

558 Poza omowionymi przypadkami, rozdziat VI CSL zawiera sankcje m.in. za naruszenia obowigzkow,
o ktérych mowa w art. 46 148, zwigzanych z odpowiedzialno$cig za strony internetowe i ich tres¢, dbatoscia
o jako$¢ informacji publikowanych i przesylanych przez uzytkownikoéw sieci (w tym postgpowanie
z informacjami, ktorych publikacja lub przesyt sa niezgodne z prawem), dbatoscia o jakosé
oprogramowania (w tym zakaz umieszczania w aplikacji lub oprogramowaniu informacji, ktorych
publikacja lub przesy? sa niezgodne z prawem).
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Art. 64 CSL naklada sankcje na operatorow sieci, a takze dostawcoOw produktow lub ustug,
ktérzy naruszaja m.in. obowiazki wynikajace z art. 41, 42 i 43 CSL, ktore dotycza
bezposrednio ochrony danych osobowych. Naruszenie art. 41-43 CSL zostato uznane za
naruszenie prawnej ochrony danych osobowych. Takie postgpowanie pozwala
wlasciwemu organowi nadzorczemu do nakazania poprawy postepowania
oraz zastosowania zamiast lub obok nakazu poprawy upomnienia, konfiskaty uzyskanych
niezgodnie z prawem zyskow, kary grzywny odpowiadajacej kwocie stanowigcej do
dziesieciokrotno$ci niezgodnie z prawem uzyskanych zyskow>>, oraz kary grzywny na
osobg bezposrednio zarzadzajaca i pozostate osoby odpowiedzialne w kwocie miedzy
10.000 a 100.000 yuan. Jesli okolicznosci naruszenia prawnej ochrony danych
osobowych s3 powazne, wlasciwy organ nadzorczy moze nakaza¢ okresowego
zawieszenia niektorych aktywnos$ci biznesowych, zaprzestania prowadzenia dziatalno$ci
do czasu poprawy, zamknigcie stron internetowych, anulowania licencji na wykonywanie
niektérych aktywnosci biznesowych lub anulowania pozwolenia na prowadzenie
dziatalnos$ci gospodarczej. Odrebnie potraktowano naruszenie art. 44 CSL. Jesli dojdzie
do kradziezy, innego niezgodnego z prawem pozyskania, niezgodnej z prawem sprzedazy
danych osobowych, ktore nie stanowig przestepstwa, organy bezpieczenstwa publicznego
skonfiskuja niezgodnie z prawem uzyskane zyski oraz natoza grzywn¢ w kwocie
stanowigcej do dziesieciokrotnosci niezgodnie z prawem uzyskanych zyskow>%°,

Katalog sankcji w CSL odnosi si¢ takze do niewypelniania obowigzkéw w zakresie
bezpieczenstwa sieci wynikajacych z CSL przez organy panstwa. Krag podmiotow
objetych art. 72 CSL obejmuje operatorow sieci zwigzanych ze sprawami rzagdowymi
organdw panstwa. Sankcja, ktére moze natozy¢ organ nadrzedny nad organem
naruszajacym lub inny wlasciwy organ jest nakazania poprawy postgpowania.
Osoba bezposrednio zarzadzajaca oraz pozostaly personel bezposrednio odpowiedzialny
beda takze ukarani, przy czym art. 72 CSL nie okres$la na czym ma to polegac.
Dodatkowym, sankcjonowanym postgpowaniem organdw panstwa jest niezgodne
z prawem  wykorzystywanie informacji, w tym danych osobowych.
Przepisy CSL nakazuja organom nadzorczym odpowiednio postgpowaé z informacjami
pozyskiwanymi w toku wykonywanych czynno$ci, w tym czynnosci nadzorczych.

Artykut 30 CSL zakazuje organom nadzorczym wykorzystywania pozyskanych

559 Brak zyskow nie pozbawia wlasciwego organu nadzorczego uprawnienia do natozenia kary grzywny,
poniewaz, w takiej sytuacji, okre$§lono maksymalng kwotg grzywny na poziomie 1.000.000 yuan.
560 Brak zyskow nie pozbawia wlasciwego organu nadzorczego uprawnienia do nalozeni kary grzywny,
poniewaz, w takiej sytuacji, okre§lono maksymalng kwotg grzywny na poziomie 1.000.000 yuan.
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informacji w innym celu niz ochrona cyberbezpieczenstwa, w zakresie niezb¢dnym do
jego realizacji. Rozwinigciem tego zakazu jest art. 45 CSL. Przywotany przepis,
adresowany do organdéw nadzorczych i ich personelu, nakazuje stosowanie $cistej
ochrony poufno$ci danych osobowych, informacji prywatnych oraz sekretow
handlowych, ktére pozyskuja w trakcie swoich zadan. Jednoczes$nie, art. 45 CSL zakazuje
niezgodnego z prawem udostepniania, w tym sprzedazy i ujawniania takich informacji.
Naruszenie obowigzku, o ktérym mowa w art. 30 CSL wiaze si¢ z odpowiedzialnoscia
osoby bezposrednio zarzadzajacej oraz personelu bezposrednio zaangazowanego
1 natozenia sankcji zgodnie z art. 73 CSL. Podobnie potraktowano zaniedbywanie
obowigzkow przez organ nadzorczy, jak réwniez przekraczanie uprawnien czy
faworyzowanie, ktore, jesli nie stanowig przestepstwa, stanowig podstawe do natozenia
sankcji, zgodnie z przepisami praw, jednakze art. 73 CSL nie wskazuje, kto i jakie kary
moze zastosowac.

Wszelkie naruszenia obowigzkoéw wynikajacych z CSL wigza si¢ ze swego rodzaju
ostracyzmem. Art. 71 CSL nakazuje, aby informacja o naruszeniu byla umieszczona
w aktach kredytowych oraz zostala upubliczniona zgodnie z przepisami prawa
1 przepisami administracyjnymi.

Przetwarzanie danych z naruszeniem przepisow PIPL lub przetwarzanie danych
bez wypetnienia obowigzkdéw, ktore naklada na administratora PIPL stanowi pierwszy
rodzaj sankcjonowanego dziatania. W takiej sytuacji organ nadzorczy dysponuje karg
nakazania poprawy postepowania, konfiskaty niezgodnych z prawem zyskoéw oraz kara
zawieszenia na poziomie prowincjonalnym lub wypowiedzenia ustug §wiadczonych za
posrednictwem aplikacji przetwarzajacych dane niezgodnie z prawem. Odmowa
wykonania nakazu poprawy postgpowania uprawnia organ nadzorczy do zastosowania
dodatkowej kary grzywny w kwocie do 1.000.000 yuan. Osoby bezposrednio
odpowiedzialne za zarzadzanie bezpieczenstwem danych i pozostali pracownicy
bezposrednio odpowiedzialni moga by¢ ukarani grzywna w kwocie od 10.000 do 100.000
yuan. PIPL przewiduje takze kwalifikowang posta¢ naruszenia swoich przepisow, ktora
polega na powaznym naruszeniu przepisow lub niewypetianiu obowigzkow. Wowczas,
organ nadzorczy na poziomie prowincjonalnym lub wyzszym moze orzec nakaz poprawy
postepowania, konfiskaty niezgodnych z prawem zyskow oraz natozy¢ grzywne
w kwocie nie wigkszej niz 50.000.000 yuan lub 5% rocznego obrotu, a nadto moze doj$¢
nalozenia kary zawieszenia niektorych aktywno$ci biznesowych lub zaprzestania

prowadzenia dziatalno$ci do czasu poprawy. Organ nadzorczy na poziomie
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prowincjonalnym lub wyzszym moze takze zlozy¢ raport wlasciwemu organowi
1 wnioskowa¢ cofnigcia przyznanych licencji administracyjnych lub cofnigcia
pozwolenia na prowadzenie dziatalno$ci gospodarczej. Kwalifikowana posta¢ naruszenia
oznacza surowsze kary dla osoby bezposrednio odpowiedzialnej za zarzadzanie
bezpieczenstwem danych i pozostatych pracownikéw bezposrednio odpowiedzialnych
w postaci grzywny w kwocie od 100.000 do 1.000.000 yuan. Jednocze$nie, organ
nadzorczy moze zakaza¢ takim osobom zajmowania przez okreslony czas stanowiska
dyrektorskiego, nadzorczego, managera wyzszego stopnia lub inspektora danych
osobowych.

Jesli dojdzie do dziatan niezgodnych z PIPL, podobnie jak w CSL, takie dziatania zostang
podane do publicznej wiadomosci oraz zostang wprowadzone do teczek kredytowych,
prowadzonych przez wlasciwe organy.

Odrgbnie potraktowano naruszenie przepisow PIPL przez organy panstwowe.
Niewypetnienie obowigzkoéw natozonych przez PIPL bedzie skutkowato natozeniem kary
nakazu poprawy postepowania Do natozenia kary na organy panstwowe jest uprawniony
organ, ktory nadzoruje organ panstwowy>®! lub organ nadzorczy Osoba bezposrednio
odpowiedzialna za zarzadzanie bezpieczenstwem danych i pozostali pracownicy
bezposrednio odpowiedzialni zostang ukarani zgodnie z przepisami szczegdlnymi.
Natomiast, jesli organ nadzorczy opusci si¢ zaniedbania obowiazkow, naduzycia wtadzy
lub uprzywilejowanego traktowania, ktore nie stanowi jeszcze przestgpstwa, bedzie
ukarany zgodnie z przepisami szczegdlnymi. Naruszenie przepisow PIPL, ktore
jednoczesnie powoduje naruszenie systemu bezpieczenstwa publicznego oznacza
dopuszczalno$¢ natozenia kary naruszenia systemu bezpieczenstwa publicznego, zgodnie
z przepisami szczegOlnymi. W zakresie odpowiedzialno$ci karnej za naruszenie
przepisow PIPL, ktore jednocze$nie wypelnia znamiona przestgpstwa nastgpuje
odwotanie do przepisoOw szczegolnych.

Sankcje, o ktorych mowa CSL, DSL i PIPL sa podobne do siebie.
Ustawy przewiduja kilkuelementowy katalog kar, stosowanych w zaleznosci od rodzaju
naruszenia. Przepisy nie okre$laja jednoznacznie dyrektyw wymiaru kary, pozostawiajac
swobod¢ organom nadzoru. Penalizowane dziatania dotyczg naruszen poszczegodlnych
przepiséw ustaw chinskiego prawa ochrony danych osobowych. W przypadku DSL
1 CSL dostrzegalne ograniczenie do naruszen w zakresie bezpieczenstwa sieci lub danych,

w tym danych osobowych. Katalog kar dzieli si¢ na kary naktadane na administratora

561 W ramach typowego nadzoru nad organami administracji.
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danych oraz kary nakladane na osoby bezposrednio zaangazowane w przetwarzanie
danych. Oprocz kar pieni¢znych, przepisy dopuszczaja skorzystanie przez organ
nadzorczych. Mimo rozbudowanego katalogu sankcji, sankcje finansowe, o ktorych

mowa w przepisach PIPL sg uznawane za zbyt tagodne®¢?

. Podobnie traktowane sg
sankcje finansowe wynikajace z CSL, cho¢ w tym wypadku autorzy uznaja, ze mozliwos¢
skorzystania z innych sankcji innych niz finansowe rekompensuje niedoskonatosci tych
ostatnich%3,

5. Kryterium trzecie: kompetentny, niezalezny organ nadzorczy
5.1. Uwagi wstepne

Istnienie niezaleznego organu nadzorczego, ktorego szeroko pojete zasoby
pozwalaja na rzeczywiste i skuteczne funkcjonowanie, jest istotnym elementem systemu
prawnego panstwa trzeciego, gwarantujagcym faktyczne przestrzeganie przyjetych zasad
ochrony danych osobowych. Azeby mowi¢ o organie nadzorczym w rozumieniu RODO
konieczne jest omowienie trzech cech organu nadzorczego, do ktoérych zaliczaja si¢
wlasciwo$¢, przyznane uprawnienia oraz przymiot niezaleznosci.

5.2. Wlasciwos$¢ organu nadzorczego

Wiasciwos¢ chinskiego organu nadzorczego budzi wiele watpliwosci. Powodem
takiego stanu rzeczy jest brak jednoznacznosci ustawodawcy chinskiego w zakresie
przyznania konkretnemu podmiotowi funkcji organu nadzorczego.

W ogblnym ujeciu, art. 7 DSL nakazuje panstwu ochrong praw i intereséw
zwigzanych z danymi, ktére dotycza jednostek i organizacji. To panstwo ma zachecac do
rozsadnego, efektywnego 1 zgodnego z prawem wykorzystywania danych oraz zapewnia¢
zgodny z prawem, wolny przeptyw danych. Zadaniem panstwa jest takze promowanie
rozwoju gospodarki cyfrowej, dla ktorej dane stanowig kluczowy czynnik dziatania
irozwoju. W ramach prowadzonych dzialan promocyjnych panstwo, zgodnie z art. 9 DSL,
powinno wspiera¢ rozwo6j propagowania i edukacji w zakresie bezpieczenstwa danych.
Nadto, DSL zawiera rozbudowany katalog zadan panstwa, w szczegdlnosci dotyczacych
strategii, dalszego i bardziej szczegdlowego rozwoju wykorzystywania danych, w tym
rozwoju badan naukowych, rozwoju ustug obejmujacych oceny bezpieczenstwa

1564

i certyfikacje, wprowadzenia systemu zarzadzania transakcjami danymi~**. W ramach

czesci ustawy zawierajace] ogolne przepisy, w art. 5-7 DSL omdwiono syntetycznie

562 C. Yan Wang: Governing Data Markets. .., s. 42.
363 E. Pernot-Leplay: China’s Approach on...,s. 91.
564 Por. art. 13 — 20 DSL.
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podstawowe zadania poszczegdlnych organdéw nadzorczych, wraz z ich podziatem
mi¢dzy poszczegdlne organy. DSL wyrodznia cztery typy organéw nadzorczych: wiodacy
organ centralny; organy regionalne i departamenty; organy bezpieczenstwa publicznego
1 bezpieczenstwa narodowego oraz krajowy departament cyberbezpieczenstwa
1 informatyzacji. W zadnym z przepisow DSL ustawodawca nie wymienia nazwy
konkretnego organu, ograniczajac si¢ jedynie do nazewnictwa organéw przez nazwe ich
podstawowego zadania. Dla ustalenia, ktéry z funkcjonujacych organow stanowi
jednoczesnie jeden z organow, o ktorym mowa w DSL nalezy siggna¢ do caloksztattu
przepiséw prawa chinskiego. Jak wskazuje doktryna, w ten sposob mozliwe jest ustalenie,
ze krajowy departament cyberbezpieczefistwa i informatyzacji to w istocie CAC3%3,
Jesli chodzi o departamenty, wymieniane obok organow regionalnych, mozna zaktadac,
ze chodzi o departamenty sektorowe. Do takiego wniosku prowadzi art. 6 DSL, ktory
wyjasnia, ze departamenty, ktore kierujag m.in. takimi dziatami jak telekomunikacja,
transport, finanse, sSrodowisko, zdrowie, edukacja i technologia, w ramach nadzoru nad
konkretnym dzialem, jednocze$nie nadzoruja zadania w zakresie bezpieczenstwa danych.

Opis organu nadzorczego wynikajacy z przepisow CSL, co do zasady, odpowiada
opisowi zastosowanemu w DSL. W rozdziale I, ktory zawiera przepisy ogolne, najpierw,
w art. 3 — 7 oraz 13 CSL okreslono zadania zwigzane z bezpieczenstwem sieci natozone
na pafstwo, przy czym s to zadania o znacznym stopniu ogdlnosci®®®. Nastepnie,
w art. 8 CSL przedstawiono zasadniczy podzial zadan nadzorczych pomigdzy
poszczegolne departamenty. Krajowy departament cyberbezpieczenstwa i informatyzacji
uznano za podmiot odpowiedzialny za cato§ciowe zarzadzanie, w tym planowanie,
1 nadzor nad dziataniami zwigzanymi z bezpieczenstwem sieci. Departamenty Rady
Pafstwa, w tym zwlaszcza departament telekomunikacji oraz departament
bezpieczenstwa publicznego w ramach wykonywanych obowigzkéw maja zarzadzac
1 nadzorowac bezpieczenstwem sieci zgodnie z przepisami CSL oraz pozostatymi
przepisami prawa i przepisami administracyjnymi®¢’. W przypadku poszczegdlnych
departamentéw lokalnych wtadz na poziomie hrabstwa lub powyzej, wtasciwe przepisy

panstwowe okresla zakres ich zadan w zarzadzaniu 1 nadzorem nad

565 Por. przypis nr 5 do thumaczenia art. 5 DSL — DigiChina: Translation: Data Security Law of the People’s
Republic of China (Effective Sept. 1, 2021). 29.06.2021. https://digichina.stanford.edu/work/translation-
data-security-law-of-the-peoples-republic-of-china/ [dostgp: 15.09.2022].

566 Za takie zadania uznano m.in. promowanie konkretnego zachowania podczas korzystania z sieci (art. 6
DSL) czy obowiazek stworzenia i rozwijania strategii cyberbezpieczenstwa.

567 Jednym z konkretnych obowigzkow jest planowanie, zarzadzanie oraz nadzor nad ochrong informacji
zwigzanych z infrastrukturg krytyczna.
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cyberbezpieczenstwem. Do pewnego stopnia, przedstawiony opis odpowiada opisowi
zawartemu w PIPL, z zastrzeZzeniem, ze w CSL nie zawarto jednoznacznego wyjasnienia,
ze wymienione podmioty zbiorczo nazywa departamentami wypetiajacymi obowigzki

z zakresu bezpieczenstwa sieci®®®

. Mimo tego, ustawodawca kilkukrotnie postuguje si¢
podobnym terminem. Tym samym, dla podtrzymania jasnosci przekazu, tak jak miato to
miejsce do tej pory, bede uzywat terminu organ nadzoru lub organ nadzorczy.

Sposéb, w jaki PIPL odnosi si¢ do organu nadzorczego przypomina strukture
znang z przepisow RODO, poniewaz przepisy PIPL skupiajg si¢ na kompetencjach,
w jakie zostal wyposazony organ nadzorczy. Niemniej jednak, PIPL tak, jak przywotane
dotychczas ustawy, w art. 60 PIPL dokonuje podzialu kompetencji nadzorczych migdzy
poszczego6lne podmioty. Wsérdd tych podmiotow znalazly sie krajowy departament
cyberbezpieczenstwa i informatyzacji, kompetentne departamenty Rady Panstwa, jak
rowniez departamenty lokalnych wladz na poziomie hrabstwa lub powyzej 3¢ .
Nalezy podkresli¢, ze art. 60 PIPL w ostatnim zdaniu, na potrzeby PIPL wszystkie
wymienione departamenty okresla zbiorczo jako departamenty wypetniajace obowigzki
z zakresu ochrony danych osobowych. To wiasnie ten termin jest uzywany w wigkszos$ci
przepisow PIPL, cho¢ zdarzaja si¢ wyjatki, kiedy ustawodawca wigze konkretne
uprawnienie z konkretnym departamentem, czego przejawem jest art. 62 PIPL, o ktorym
mowa ponizej. Dla zachowania jasnosci przekazu, tak jak miato to miejsce do tej pory,
bede uzywal terminu organ nadzoru®’°.

Konsekwencja zastosowanej techniki prawodawczej jest trudnos$¢ z ustaleniem,
ktory z powyzszych podmiotow jest (faktycznym) organem nadzorczym. Niektorzy
autorzy za organ nadzorczy uznajg CAC>"!. Zdaniem G. Greenleafa i S. Livingstona, na
przyktadzie przepiséw CSL, nie sposob méwi¢ o wyznaczeniu organu nadzorczego
w rozumieniu RODO, przy czym, w ocenie autorow, funkcje nadzorcze pelni MIIT>72,
O MIIT jako podmiocie zwigzanym z nadzorem wspomina takze C. You, jednak
jej zdaniem MIIT wraz z m.in. chinskim bankiem centralnym odpowiadaja za wdrozenie

przepiséw ochrony danych osobowych (w tym wypadku PIPL), za$§ zadaniem CAC jest

568 Tak, jak w PIPL.

569 Podziat administracyjny Chin, co do zasady, sktada si¢ z czterech poziomow, czyli poziomu
prowincjonalnego, poziomu regionalnego (niekiedy okre$lanego jako poziom prefekturalny), poziomu
hrabstwa oraz poziomu odpowiadajacego gminom w rozumieniu europejskim.

570 Wymiennie, z terminem organ nadzorczy.

STUW. Chaskes: The Three Laws..., s. 1175; Wang, J. Zhang, N. Lassi i in.: Privacy Protection in..., s. 4;
C.You: Halfa Loaf...,s. 21.

572 G. Greenleaf, S. Livingston: China’s New Cybersecurity..., s. 8.
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catoSciowe administrowanie ochrong danych osobowych®”®. Z kolei R. Creemers
podkresla, ze mimo wyczerpujacego opisu kompetencji organu nadzorczego, PIPL nie
wskazato, ktory z podmiotow pelni funkcje zasadniczego organu nadzorczego 4.
Mozna wigc mowi¢ o wielopodmiotowym nadzorze, z CAC jako organem
koordynujacym.

5.3. Zadania i kompetencje organu nadzorczego

Tak jak opis wlasciwosci, tak i opis zadan oraz kompetencji organu nadzorczego
w Chinach wynika z przepisow DSL, CSL i PIPL.

W DSL, zadania wiodacego organu centralnego zwigzane sg z ogolnymi
dziataniami majacymi na celu realizacj¢ polityki w zakresie bezpieczenstwa danych na
poziomie krajowym, m.in. poprzez wsparcie we wdrazaniu wiasciwych strategii czy
polityk, a takze catoSciowe koordynowanie najwazniejszych zadan w zakresie
bezpieczenstwa danych na poziomie krajowym. W przypadku organdéw regionalnych
1 departamentow, ich zadaniem jest dbatos¢, w tym w zakresie bezpieczenstwa, o dane
wytworzone i zebrane dane na terytorium obejmujgcym ich obszar wlasciwosci®’.
Do zadan organdéw bezpieczenstwa publicznego i bezpieczenstwa narodowego zaliczono
nadzor nad bezpieczenstwem danych w zakresie obowigzkéw wykonywanych zgodnie
z przepisami DSL i innych ustaw, w tym przepisdw administracyjnych. Koordynowanie
bezpieczenstwa danych oraz powigzanego z nim nadzoru, zgodnie z przepisami prawa
1 przepisami administracyjnymi, stanowi zadanie na krajowego departamentu
cyberbezpieczenstwa 1 informatyzacji. Oprocz opisanych powyzej ogoélnych zadan,
DSL poswigca wiele miejsca opracowaniu i wdrozeniu systemu bezpieczenstwa danych
oraz mechanizmu oceny ryzyka, w tym mechanizmu reagowania na zagrozenia, o czym
mowa w art. 21-24 DSL. System bezpieczenstwa ma wprowadza¢ stopniowa ochrong
danych, w zaleznosci od ich wagi dla gospodarczego i socjalnego rozwoju, wptywu na
bezpieczenstwo narodowe, sprawy publiczne prawa i interesy jednostek lub organizacji,
jesli miatoby dojs¢ do wycieku, zniszczenia, nieuprawnionej modyfikacji, nielegalnego
dostgpu lub nielegalnego wuzycia danych. Krajowy mechanizm koordynacji
bezpieczenstwa danych ma koordynowa¢ kategoryzacj¢ danych przez poszczegdlne
departamenty i zapewnia¢ $cislejsza ochron¢ danych. Kazdy region i departament

powinien okresli¢ katalog waznych danych dla danego regionu, departamentu czy branzy.

573 C. You: Half a Loaf..., s.21.
574 R. Creemers: China’s Emerging Data..., s. 14.
575 Odpowiednio, w ramach nadzorowanego dziatu.
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Danymi, ktore tworza trzon krajowych danych s3 m.in. dane zwigzane
z bezpieczenstwem narodowym, zywotno$cig gospodarki krajowej, waznymi aspektami
zycia ludzi czy waznymi interesami publicznymi. Takie dane wymagaja systemu
zarzadzania zapewniajacego $cislejsza ochrong. Wspomniany mechanizm ryzyka ma by¢
scentralizowanym, efektywnym narzedziem stuzacym ocenie ryzyka bezpieczenstwa
danych oraz jego raportowania, monitorowania, wspotdzielenia informacji oraz
wczesnego ostrzegania. Skoordynowane wsparcie zapewnianiajace dziatanie tego
mechanizmu stanowi zadanie poszczegélnych departamentoéw. W naturalny sposob,
z mechanizmem ryzyka wigze si¢ mechanizm reagowania na zagrozenia.
Wdrozone plany maja zapewni¢ odpowiednio skoordynowane dziatania, ktore
sprowadzaja si¢ do podjecia odpowiednich krokéw zaradezych zapobiegajacych
zwigkszeniu szkody, usunigciu luki, ktora spowodowata materializacj¢ zagrozenia oraz
niezwloczng publikacje stosownego ostrzezenia o zdarzeniu. Ostatnim elementem
cato$ciowego systemu zarzadzania jest stworzenie systemu przegladu bezpieczenstwa
danych oraz przeprowadzanie przegladéw w zakresie bezpieczenstwa narodowego co do
tych czynno$ci przetwarzania, ktore maja lub moga mie¢ wpltyw na bezpieczenstwo
narodowe. Decyzje dotyczace przegladu bezpieczenstwa maja przymiot ostatecznych,
jesli zostaty wydane zgodnie z prawem. DSL naktada na panstwo takze ogdlne zadania
w zakresie kontroli transferow danych. Art. 25 DSL nakazuje wprowadzenie kontroli
eksportu danych, ktére nalezg do kategorii kontrolowanych danych. Celem kontroli
eksportu ma by¢ =zapewnienie bezpieczenstwa narodowego oraz wypelnianie
mi¢dzynarodowych zobowigzan. Jednakze, podjecie przez panstwo trzecie lub jego czes¢
(region) wobec Chin dzialan o charakterze dyskryminacyjnym lub ograniczajacym
uprawnia Chiny do podj¢cia identycznych dziatah w oparciu o zasade wzajemnosci.
Zgodnie z art. 26 DSL chodzi o dyskryminacj¢ lub inne ograniczenia zwigzane
z dzialaniami odnoszacymi si¢ do danych, takie jak przyktadowo inwestowanie w dane
lub handel danymi, jak rowniez m.in. inwestycje w technologie zwigzane z danymi.

W przepisach CSL zabrakto jednak wydzielonego rozdziatu, ktéry omawialby
uprawnienia organdow nadzorczych. Zamiast tego, uprawnienia nadzorcze zostaty

rozsiane po poszczegdlnych przepisach CSL>76, Rozdziat II CSL posrednio odnosi si¢ do

576 O czescei z nich byta juz mowa, jak m.in. o obowigzku raportowania wlasciwemu organowi nadzorczemu
przez operatorow sieci (por. art. 25 CSL) oraz jego kwalifikowanej postaci, raportowaniu przez operatorow
sieci zwigzanych z infrastrukturg krytyczna w zwiazku z przeprowadzonym przegladem (por. art. 38 CSL).
Dodatkowo mozna wskaza¢ na przeprowadzanie przegladu w zakresie bezpieczenstwa produktow i ustug
nabywanych przez operatorow sieci zwigzanych z infrastruktura krytyczna (art. 35 CSL); konkretne
zadania kierowane do poszczegdlnych departamentéw zwigzane z nadzorem nad infrastrukturg krytyczna
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zagadnien zwigzanych z nadzorem. W wigkszosci przepisy zostaly zaadresowane do
panstwa, z wyjatkiem czgsciowo art. 15 oraz art. 16 i 19 CSL, w ktorych niektore
obowigzki skierowano do konkretnych podmiotow>”’. Charakter obowigzkow i zadan,
o ktérych mowa w rozdziale II CSL, mozna podsumowaé jako rozwoéj, promocje
i edukacje. Na szczegdlng uwage zastuguje art. 50 CSL, umiejscowiony w rozdziale
poswigconym ochronie danych osobowych. W przywolanym przepisie krajowy
departament cyberbezpieczenstwa i informatyzacji wraz z pozostatymi, wlasciwymi
departamentami zostat uprawniony do sprawowania nadzoru nad zgodno$cig z prawem
bezpieczenstwa informacji w sieci >’® . Je$li organ nadzoru ustali, ze doszto do
niezgodnych z prawem lub przepisami administracyjnymi publikacji lub przesytu
informacji, nakaze operatorowi sieci przerwanie przesylu danych, podjecie stosownych
dziatah naprawczych®”. Jako przyktad takich dziatan wskazano usuniecie informacji.
Odrebnie potraktowano sytuacje, gdy przesytane informacje pochodza spoza terytorium
Chin. Wowczas organ nadzoru nakaze operatorowi sieci podjecie odpowiednich dziatan
zmierzajacych do zablokowania transmisji danych.

Jak juz wspominatem, opis kompetencji organu nadzorczego zajmuj¢ szczego6lng
pozycje w PIPL. Podstawowy podziat kompetencji nadzorczych zawarty w art. 60 PIPL
rozpoczyna wskazanie zadan krajowego departamentu cyberbezpieczenstwa
1 informatyzacji, do ktorych naleza planowanie i koordynowanie prac w zakresie ochrony
danych osobowych, a takze zarzadzanie i nadzér. Kompetentne departamenty Rady
Panstwa w ramach wykonywanych obowiazkow maja zarzadza¢ i nadzorowac ochrong
danych osobowych zgodnie z przepisami PIPL oraz pozostalymi przepisami prawa
1 przepisami administracyjnymi. Jesli chodzi o departamenty lokalnych wladz na
poziomie hrabstwa lub powyzej, beda one zarzadzaly i nadzorowaty ochrong danych
osobowych w zakresie zadan, ktory okre§laja wlasciwe przepisy panstwowe.

W art. 61 PIPL rozwini¢to og6élne zadania organdw nadzorczych. Zawarte wyliczenie

(m.in. okresowa analiza ryzyka), ktorych koordynacja ma si¢ zaja¢ krajowy departament
cyberbezpieczenstwa i informatyzacji (art. 39 CSL); przepisy rozdzialu V CSL, gdzie okreslono
uprawnienia organdéw nadzorczych w zwiazku z monitoringiem i reagowaniem na zagrozenia dla
bezpieczenstwa sieci, zwlaszcza art. 56 CSL, ktory wyraznie laczy uprawnienia dotyczace reakcji na
wysokie ryzyko lub incydent bezpieczefistwa z pozycja wilasciwego departamentu w hierarchii
(uprawnienie przyznano tylko departamentom zlokalizowanym co najmniej na poziomie
prowincjonalnym).

577To jest m.in. do Rady Pafistwa (art. 15 CSL) czy do Rady Panstwa, rzadow na poziomie prowincji,
regiondéw autonomicznych oraz rzadéw miast znajdujacych si¢ pod bezposrednim zwierzchnictwem wiladz
centralnych (art. 16 CSL).

578 Mimo, ze rozdzial IV CSL odnosi si¢ do ochrony danych osobowych, w art. 50 CSL skorzystano
Z szerszego pojecia, bezpieczenstwa informacji. Tym samy, art. 50 CSL nie ogranicza si¢ do ochrony
danych osobowych.

579 Dodatkowo, operator sieci powinien udokumentowaé zdarzenie, przechowujac odpowiednie dowody.
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zadan — obowigzkdéw nie ma charakteru zamknigtego w tym sensie, ze zawiera odestanie
do przepiséw szczegdlnych, w ktorych moga by¢ przewidziane dodatkowe zadania -
obowigzki. Organy nadzorcze majg propagowac ochron¢ danych osobowych, ktora moze
przybiera¢ forme edukacji. Jednocze$nie, organy nadzoru doradzaja i nadzoruja
administratorow danych. Kolejnym zadaniem — obowigzkiem organdéw nadzoru jest
rozpoznawanie skarg zwigzanych z ochrong danych osobowych; jako osobne zadanie —
obowigzek potraktowano prowadzenie postgpowan i rozstrzyganie spraw w zakresie
niezgodnego z prawem przetwarzania danych osobowych. Nadto, organy nadzorcze
przeprowadzaja oceny postgpowania z danymi, w tym w zakresie przyjetych procedur
i publikuja ich wyniki. Odrgbnie potraktowano krajowy departament
cyberbezpieczenstwa i informatyzacji, dla ktorego w art. 62 PIPL okres$lono szczegdlne
zadania. Art. 62 PIPL plasuje krajowy departament cyberbezpieczenstwa i informatyzacji
na wyzszym poziomie w hierarchii pozostalych departamentéw, poniewaz ma on
koordynowa¢ promowanie przez pozostate departamenty rezultatow prac, o ktérych
mowa w art. 62 PIPL. Katalog prac otwiera opracowywanie standardow przetwarzania
danych osobowych o charakterze ogdlnym, jak i szczegdlnym. Za szczeg6lne przypadki
uznano administratorow danych o malym rozmiarze, przetwarzanie danych zwigzanych
z nowymi technologiami, danymi wrazliwymi oraz przetwarzanie danych w ramach
aplikacji stosujacych takie rozwigzania jak m.in. rozpoznawanie twarzy czy sztuczna
inteligencja. Zadaniem poszczegdlnych departamentéw jest takze propagowanie
stworzenia uspolecznionego systemu ustug ochrony danych osobowych, wspieranie
poszczegolnych instytucji w przeprowadzaniu ocen i certyfikacji w zakresie ochrony
danych osobowych. Nalezy takze dazy¢ do udoskonalania systemu raportowania
i systemu skargowego. Za odrgbne zadanie uznano wspieranie badan i rozwoju
technologii umozliwiajacych weryfikacje identyfikacji w bezpieczny 1 wygodny sposob
wraz z promowanie prac nad publicznymi ustugami, gdzie taka weryfikacja bylaby
stosowana. Poza ogdlnymi, podstawowymi zadaniami organéw nadzorczych, w PIPL
okreslono takze ich konkretne uprawnienia. Zawarty w art. 63 PIPL katalog w pierwszej
kolejnosci uprawnia organy nadzoru do prowadzenia postgpowan wyjasniajacych
w zakresie weryfikowanego przetwarzania danych, w tym do przesluchiwania
zainteresowanych stron; pozyskiwania odpowiednego materiatu dowodowego,
zwlaszcza dokumentow zwigzanych z przetwarzaniem danych osobowych;
przeprowadzania inspekcji w miejscu przetwarzania danych; prowadzenia §ledztwa

w  sytuacji niezgodnego z prawem przetwarzania danych  osobowych.
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W ramach wykonywania przyznanych uprawnief, organy nadzoru moga kontrolowac
sprzet oraz przedmioty zwigzane z przetwarzaniem danych osobowych. Jesli istnieja
dowody wskazujace na to, ze sprz¢t lub przedmioty mogly shuzy¢ do nielegalnego
przetwarzania danych osobowych, woéwczas kontrolujacy, po pisemnym
poinformowaniu kierownika organu nadzorczego, ktory reprezentuje, i za jego zgoda,
moze zabezpieczy¢ sprzg¢t lub przedmioty lub je skonfiskowaé. Z wykonywaniem
opisanych uprawnien art. 63 PIPL wigze po stronie podmiotéw nadzorowanych i innych
0sOb zaangazowanych, obowigzek wspolpracy 1 wspierana organéw nadzoru,
skorelowany z zakazem utrudniania wykonywania czynno$ci przez organy nadzorcze.
Co do zasady, obowigzek wspotpracy bedzie si¢ aktualizowat tylko w tych przypadkach,
gdy organy nadzorcze korzystaja ze swoich uprawniefn zgodnie z prawem. Szczegdlne
uprawnienie organdw nadzorczych wigze si¢ ze swego rodzaju funkcja prewencyjna. Jej
pierwszy aspekt sprowadza si¢ do mitygacji ryzyka. Jesli w toku czynno$ci organ nadzoru
zidentyfikuje wysokie ryzyko zwigzane z przetwarzaniem danych osobowych, w tym ich
bezpieczenstwem, wowczas moze, zgodnie z art. 64 PIPL przeprowadzi¢ konsultacje
z wlasciwym przedstawicielem administratora lub jego petnomocnikiem. Ewentualnie
organ nadzoru moze poleci¢ administratorowi przeprowadzenie audytu przetwarzania
danych osobowych z wykorzystaniem wykwalifikowanego podmiotu zewngtrznego.
Jednoczesnie, administrator powinien podja¢ odpowiednie $rodki zaradcze,
wprowadzajac wilasciwe poprawki i eliminujac zrodlo ryzyka. Ten sam schemat
postepowania znajdzie zastosowanie, jesli w ramach wykonywania swoich zadan organ
nadzoru odkryje, ze doszto do naruszenia ochrony danych osobowych. Drugi aspekt
funkcji prewencyjnej dotyczy przeciwdziatania naruszeniom prawa. Ujawnienie w toku
wykonywanych czynnos$ci przetwarzania niezgodnego z prawem, ktére uzasadnia
podejrzenie popelnienia przestgpstwa, zgodnie z art. 64 zdanie drugie PIPL, nakazuje
organowi nadzoru niezwloczne przekazanie sprawy kompetentnym organom $cigania,
ktore podejma odpowiednie kroki.

5.3.1. Transfer danych osobowych jako okoliczno$¢ wplywajaca na zadania

organu nadzorczego

W odniesieniu do zagadnienia transferow danych osobowych, obok DSL, CSL

i PIPL**  dodatkowy podzial kompetencji miedzy poszczegdlne organy nadzoru

przedstawiaja wytyczne CAC dotyczace transferow danych.

80 Artykut 1 Wytycznych CAC dotyczacych transferéw danych jako swojg podstawe prawng wskazuje
CSL, DSL i PIPL.
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Podziat zadan w wytycznych CAC dotyczacych transferéw danych skupia si¢ na
procedurze oceny bezpieczenstwa transferu. Art. 7 wytycznych CAC dotyczacych
transferow danych wyjasnia, w jakim terminie i ktére zadania maja wykona¢ organy
prowincjonalne i organy na szczeblu krajowym. Organy prowincjonalne s zobowigzane
do weryfikacji kompletnos$ci otrzymanego wniosku o przeprowadzenie oceny, a w razie
potrzeby, do zwrotu wniosku administratorowi celem uzupelienia dostrzezonych
brakéw. Co do zasady, termin na wykonanie tych dziatan to 5 dni roboczych od dnia
dorgczenia wniosku organowi. Kompletny wniosek organ prowincjonalny przekazuje
krajowemu departamentowi cyberbezpieczenstwa i informatyzacji. W terminie 7 dni
roboczych od przekazania dokumentdéw, organ akceptuje badz odmawia akceptacji
wniosku o oceng, o czym informuje administratora danych. Wykrycie brakéw na
pbézniejszym etapie, zgodnie z art. 11 wytycznych CAC dotyczacych transferéw danych
uprawnia krajowy departament cyberbezpieczenstwa i informatyzacji do wezwania
administratora do uzupetienia dokumentacji, pod rygorem zakonczenia procedury oceny.
Celowe dostarczenie organowi fatszywych dokumentéw bedzie rowne negatywnemu
zakonczeniu oceny oraz bedzie skutkowalo wszczeciem wiasciwego postgpowania,
celem pociggnigcia administratora do odpowiedzialnosci. Krajowy departament
cyberbezpieczenstwa i informatyzacji odgrywa takze zasadniczg rolg na etapie wlasciwej
oceny. Zgodnie z art. 12, w ciggu 45 dni roboczych od dnia wystania potwierdzenia
przyjecia wniosku do administratora lub w dluzszym terminie, jesli charakter sprawy jest
skomplikowany lub zaszla potrzeba pozyskania dodatkowych materiatow lub
poprawienia materiatéw. O wydluzeniu terminu nalezy powiadomi¢ administratora
danych. Krajowy departament cyberbezpieczenstwa i informatyzacji bedzie réwniez
rozpatrywatl odwotanie od decyzji w sprawie oceny, ztozone przez administratora.
Termin na zlozenie odwotania to 15 dni roboczych od dnia otrzymania pierwotnej decyzji.
Decyzja podjeta w wyniku ponownego rozpatrzenia jest ostateczna. Krajowy
departament cyberbezpieczenstwa i informatyzacji jest rowniez uprawniony do
nakazania zakonczenia transferu danych. Taka sytuacja be¢dzie miata miejsce, zgodnie
z art. 17 wytycznych CAC dotyczacych transferow danych, gdy organ ustali, ze uprzednio
zatwierdzony transfer danych nie odpowiada wymaganiom w zakresie bezpieczenstwa
transferow. Administrator, po otrzymaniu powiadomienia krajowego departamentu
cyberbezpieczenstwa 1 informatyzacji, moze wprowadzi¢ niezbedne zmiany

odpowiadajace wymaganiom w zakresie bezpieczenstwa danych i wystapi¢ o ponowna
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oceng. Skorzystanie z tej §ciezki jest mozliwe, jesli kontynuacja transferu jest dla
administratora konieczna.

5.4. Niezaleznos¢ organu nadzorczego

Zaden z przepiséw chifiskiego prawa ochrony danych osobowych nie odnosi sie
do zagadnienia niezalezno$ci organu nadzoru. W przeciwienstwie do przepisow RODO,
zarowno DSL, CSL, jak i PIPL pomijaja kwesti¢ pozycji organu nadzoru, gwarancji jego
niezaleznosci, tak osobowych, jak i finansowych zasobow. Zdaniem doktryny w Chinach
nie bylo i nie ma niezaleznego organu nadzoru w rozumieniu europejskim 3!,
Pozycja CAC oraz pozostalych organdw nadzoru nie pozwalaé wigc mowié
o niezaleznym organie®®?, Zwlaszcza uwzgledniajac fakt, ze odrebnos¢ CAC od Rady
Panstwa zostata potwierdzona dopiero w 2018 r.°%3, przy czym wcigz nie sposob
jednoznacznie stwierdzi¢, czy CAC to samodzielna agencja rzgdowa®*. Nie dziwi wigce
spostrzezenie o bliskich zwigzkach CAC z organami politycznymi®®?,

Majac na uwadze powyzsze, wcigz aktualna pozostaje uwaga o utrzymaniu
sektorowos$ci nadzoru. Zasadniczym zrodiem sektorowosci sa przepisy CSL>%6, ale takze
DSL *%7, Natomiast to niejasno$ci wynikajgce w CSL sg uznawane za przyczyne
utrzymujgcych si¢ sporow w zakresie wiasciwosci miedzy CAC a MPS 88 |
W cato$ciowym uje¢ciu mozna si¢ zgodzi¢ ze stanowiskiem o braku dedykowanego,
specjalnego organu nadzoru®®’, o czym $wiadczy szeroki zakres wlasciwosci CAC oraz
przypisywanie nadzoru nad ochrong danych osobowym pozostatym organom, wylacznie
jako ich dodatkowego zadania. Niemniej jednak, zdaniem H. Dorwarta to CAC jako
organ, dla ktorego regulacja sieci stanowi podstawowe zadanie, moze gorowaé nad
innymi organami>®°. Prowadzi do sytuacji, gdzie de facto wlasciwo$¢, jak i poszczegodlne
uprawnienia nadzorcze zostaje przekazane réznym organom wiladzy>®!. Skoro réznym

organom przypisywane s3 zblizone, czy wrecz takie same uprawnienia, nie mozna
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wykluczy¢, ze ich dziatania bedg na siebie nachodzity %2

, w konsekwencji czego
rzeczywista skuteczno$¢ nadzoru bedzie niewielka. Nie mozna bowiem zapominacé, ze
DSL, CSL 1 PIPL przypisuja organom panstwowym konkretne uprawnienia, ktore
w oderwaniu od problematyki wielopodmiotowego nadzoru, mozna by uzna¢ za bliskie
uprawnieniom przyznanym organom nadzoru przez RODO.

Staby nadzér zewnetrzny powoduje, ze w praktyce o wiele wazniejsza role odgrywa
samoregulacja, w tym nadzér realizowanych przez samych administratoréw
weryfikujagcych postepowanie pozostalych uczestnikow rynku > . O ile idea
rozproszonego nadzoru wspoélrealizowanego przez poszczegdlnych administratorow,
ktérzy niejako maja nadzorowac si¢ nawzajem, jest cickawym uzupelnieniem systemu
ochrony danych osobowych, o tyle nie mozna uzna¢, ze w ten sposob niwelowane sa
braki wlasciwego nadzoru, a wiec niezaleznego i kompetentnego organu’%+.

6. Kryterium czwarte: Srodki prawne przyznane osobie, ktorej dane dotycza na

wypadek naruszenia danych osobowych

Srodki prawne przyznane jednostce to kolejna gwarancja egzekwowalnoséci zasad
ochrony danych osobowych, ale w szczegdlnych warunkach, jakimi s3 przypadki
naruszenia danych osobowych.

Artykut 12 DSL przyznaje kazdej jednostce lub organizacji prawo do ztozenia
skargi lub ztozZenia doniesienia do wtasciwego organu nadzorczego. Przedmiotem skargi
lub doniesienia mogg by¢ dzialania niezgodne z przepisami DSL. Wniesienie skargi lub
ztozenie doniesienia nakazuje organowi nadzorczemu zapewnienie poufnosci danych
osoby lub podmiotu skarzacego, jak rowniez ochrone ich pozostalych praw i intereséw.
Otrzymana skarga lub doniesienia powinny zosta¢ niezwlocznie rozpatrzone,
z zastosowaniem wilasciwych przepisOw prawa. Jednostka moze réwniez skorzystac
z pozostalych $ciezek ochronnych przewidzianych przez przepisy. Artykut 52 DSL
wyjasnia, ze naruszenie przepisow DSL, ktére wywotato szkodg stanowi podstawe do
pociagniecia do odpowiedzialnosci cywilnej zgodnie z prawem. Jednocze$nie, jesli
naruszenie przepisow DSL powoduje naruszenie zarzadzania bezpieczenstwem
publicznym, to takie naruszenie be¢dzie karane sankcjami administracyjnymi za
naruszenie bezpieczenstwa publicznego, zgodnie z wtasciwymi przepisami. W ten sam

sposob nalezy postapi¢, jezeli naruszenie przepisow DSL wypelnia znamiona
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przestepstwa, wszczynajac wlasciwa procedurg. Natomiast naruszenie przepisow DSL
powodujace naruszenie panstwowego zarzadzania bezpieczenstwem, wymaga
zastosowania sankcji administracyjnych wynikajacych z wlasciwych przepiséw
dotyczacych bezpieczenstwa publicznego. Jesli naruszenie stanowi przestgpstwo, jego
$ciganie nastapi zgodnie z wlasciwymi przepisami. Zgodnie z art. 51 DSL, uzyskanie
danych w drodze kradziezy lub z wykorzystaniem innych nielegalnych metod, jak
réwniez przetwarzanie danych w sposob ograniczajacy lub eliminujacy konkurencje,
przetwarzanie danych powodujace szkode dla praw lub interesow jednostek lub
organizacji powinno by¢ karane zgodnie z wlasciwymi przepisami prawa lub przepisami
administracyjnymi.

Zgodnie z art. 14 CSL, jednostki moga zglosi¢ departamentowi
cyberbezpieczenstwa i informatyzacji lub innemu wtasciwemu departamentowi, a wigc
organom nadzoru, postgpowanie zagrazajace bezpieczenstwu sieci. Po otrzymaniu
zgloszenia, organ nadzorczy powinien niezwlocznie zajac si¢ sprawa, postepujac zgodnie
z przepisami prawa. Zdaniem Greenleafa i Livingstona, zakres pojecia bezpieczenstwo
sieci obejmuje takze przetwarzanie danych osobowych, co powoduje, ze art. 14 CSL jest
zrodtem prawa do skargi®®®. W tym wzgledzie, art. 14 CSL podkres$la koniecznos$é
zachowania poufnosci informacji zwigzanych z rozpoznawang sprawg oraz ochrony
prawi i interesOw osoby zglaszajacej. Jesli sprawa nie nalezy do zakresu wlasciwos$ci
organu nadzorczego, do ktérego zostala zlozona, nalezy ja przekaza¢ organowi
wlasciwemu. O mozliwosci zlozenia skargi wspomina takze art. 49 CSL.
Przepis jednoznacznie zobowigzuje operatora sieci do stworzenia systemu przyjmowania
1 obstugi skarg. O jego funkcjonowaniu, w tym zwlaszcza o mozliwych sposobach
ztozenia skargi nalezy odpowiednio poinformowa¢ osoby, ktérych dane dotycza.
Oprécz prawa do skargi, przepisy CSL wspominaja o odpowiedzialno$ci za szkode
wyrzadzong naruszeniem przepiséw CSL. W takiej sytuacji, zgodnie z art. 74 CSL znajda
zastosowanie zasady odpowiedzialnosci cywilnej wynikajace z wlasciwych przepisow
praw. Natomiast, jesli naruszenie przepisow CSL skutkuje naruszeniem panstwowego
zarzadzania Dbezpieczenstwem, stosuje si¢ sankcje administracyjne wynikajace
z whasciwych przepiséw dotyczacych bezpieczenstwa publicznego, za$ jesli naruszenie
stanowi czyn zabroniony, bedzie S$cigane zgodnie z wlasciwymi przepisami.
Przepisy CSL reguluja takze zrgby postgpowania w razie dziatalno$ci zagrazajacej

krytycznej infrastrukturze, powodujace powazne konsekwencje, ktorej zrodlem sa

395 G. Greenleaf, S. Livingston: China’s New Cybersecurity..., s. 8.
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instytucje, organizacje lub jednostki spoza terytorium Chin. Jako przyktady takiej
dzialalnosci wymieniono ataki, naruszenia lub dzialania wywotujace szkode.
Zgodnie z art. 75 CSL, takie podmioty zostang pociagni¢te do odpowiedzialnosci zgodnie
z wlasciwymi przepisami prawa. Nadto, departamenty Rady Panstwa zwigzane
z bezpieczenstwem publicznym wraz z pozostatymi departamentami moga zastosowac
odpowiednie sankcje, w tym zamrozenie aktywow.

Mimo, ze c.k.c. jednoznacznie wprowadza obowigzek prawnej ochrony danych
osobowych, to z ta ochrong nie wigza si¢ odregbne, dedykowane $rodki prawne.
Tak, jak w przypadku pozostalych przepisow chinskiego prawa ochrony danych
osobowych, tak i w przypadku c.k.c., to ogolne zasady odpowiedzialno$ci beda stanowity
zrédto srodkdéw przyznanych jednostce. Nalezy zauwazy¢, ze przepisy c.k.c. dotyczace
ochrony danych osobowych opieraja si¢ o dualistyczne ujecie. Jak juz wspominatem, art.
1034 c.k.c. dotyka problematyki ochrony informacji prywatnych. Skutkiem
wyodrgbnienia dodatkowej kategorii informacji jest odrgbny rezim ochronny, ktory
polega na tym, ze w pierwszej kolejnosci, do ochrony informacji prywatnych stosuje si¢
przepisy o ochronie prawa do prywatno$ci’*®. Dopiero w razie braku takich przepisow,
nalezy stosowac przepisy o ochronie danych osobowych. W oparciu o opisany model
ochrony, informacje prywatne bgda chronione m.in. przez art. 1032 c.k.c., ktory zakazuje
osobom trzecim naruszania chronionej prawem prywatnos$ci w szczegdlnosci, poprzez
szpiegowanie, ujawnianie (informacji) czy publikowanie. O ile w teorii takie rozwigzanie
jawi si¢ jako przejaw dodatkowej ochrony jednostki, o tyle jej praktyczne zastosowanie
moze budzi¢ watpliwosci. Nie bez znaczenia pozostaja uwagi zglaszane przez doktryne

odnosnie do charakteru ochrony danych osobowych w ck.c.>’

Sedno problemu
sprowadza si¢ do kwalifikacji prawnej ochrony danych osobowych, a wigc uznania tej
ochrony za prawo podmiotowe, na wzor prawa do prywatno$ci>®® lub wylgcznie za
prawnie chroniony interes jednostki>®®. Pojawia sie takze trzecia $ciezka interpretacyjna,
uznajacg ochrong¢ prywatnosci i ochronge danych osobowych za dwa odrgbne interesy

jednostki®®, Przyjecie ktorejkolwiek z interpretacji, jako wiodacej, pociaga za sobg

396 X. Li: Information Privacy Protection..., s. 318; S. Cui, P. Qi: The Legal Construction..., s. 13-14.
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daleko idace skutki w zakresie ochrony przed naruszeniami. Niemniej jednak, czes$¢
doktryny podkresla, ze ochrona danych osobowych i ochrona prywatnosci przenikaja sie,
za$ tym co je odroznia jest wlasnie charakter ochrony, ktora zapewniajg 0! .
Wynika to z zasadniczo réznych skutkow, ktore wywota naruszenie ochrony danych
osobowych lub naruszenie prywatnosci, w konsekwencji czego dla obu sytuacji nalezy
przewidzie¢ odmienne $rodki ochrony, gdzie dla ochrony danych osobowych bardziej
odpowiednie sg $rodki prewencyjne, w tym §rodki zwigzane z kontrola jednostki nad
swoimi danymi®?, Przedstawione rozumienie pozwala przyjaé, ze to odmienne skutki
naruszenia prywatnosci i ochrony danych osobowych kierowaty ustawodawca chinskim.
Nie usuwa to jednak podstawowej watpliwosci zwigzanych z brakiem definicji informacji
prywatnych, o ktorych byla juz mowa, a ktére bezposrednio wplywaja na stosowanie
wlasciwego rezimu ochronne. Zapewne, rozstrzygajacym dla zastosowania konkretnego
rezimu kodeksowej odpowiedzialnosci bedzie stan faktyczny sprawy, ktdrego nie utatwia
podejscie do ochrony prywatnosci, a takze 1 danych osobowych zakorzenione w chinskim
spoteczenstwie. Dla obywateli chinskich wykorzystywanie niektorych danych
osobowych jest niezbedne dla zwyczajowego zycia w spoleczenstwie, przy czym tym co
wyrdznia pragmatyczne spojrzenie, jest fakt godzenia si¢ na potencjalnie stabsza ochrone

niektorych danych®%

. To z kolei otwiera droge do argumentacji na rzecz wykazania, ze
konkretne informacje nie sg blisko zwigzane z ochrong prywatno$ci®™, a przez to ich
ochrona na podstawie przepisow o ochronie prywatnosci nie jest zasadna.

Jako bardziej pewna jawi si¢ ochrona jednostki na podstawie przepisow c.k.c.
statuujacych rezim odpowiedzialno$ci deliktowej. Szerokie ujgcie jej zakresu, o ktorym
stanowi art. 1164 c.k.c. powoduje, ze naruszenia prawnej ochrony danych osobowych nie
sa ex definitione wykluczone spod ochrony, tym bardziej, ze ani c.k.c., ani pozostate
ustawy, nie okre$lity wiasnych zasad odpowiedzialno$ci cywilnej% . Zreszty, taka

konstrukcja funkcjonowata w chinskim systemie prawnym zanim doszto do wdrozenia

przepisow chinskiego prawa ochrony danych osobowych®®, Jednocze$nie, art. 1164 c k.c.
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63Y. Duan: Balancing the Free..., s. 6; X. Li: Information Privacy Protection..., s. 327-328;
L. Zhang “Personal Information of..., s. 12; X. Chen, Y. Zhang: The Construct of..., s. 45-52; F. Feng,
X. Wang, T. Chen: Analysis of the Attributes..., s. 10; H. Roberts: Informational Privacy with...,s. 7.

604 J. Liu, H. Zhao: Privacy Lost: Appropriating Surveillance Technology in China’s Fight against COVID-
19. ,,Business Horizons", 2021, nr 64, 5.743; Y. Tang, L.Wang: How Chinese Web..., s.988.

05 1. Yu, B. Ahl: China’s Evolving Data..., s. 304.

06 C. You: Half a Loaf...,s. 7.

151



uzupehnia ogodlny, ochronny charakter art. 111 c.k.c.®®” Odpowiedzialno$¢ deliktowa
w c.k.c., zgodnie z art. 1165, jest oparta na zasadzie winy. Ustalenie czy dana osoba
ponosi wing za wyrzadzenie szkody powinno si¢ odby¢ zgodnie z zasadami okre§lonymi
przez przepisy prawa. Na szczeg6lng uwage zastuguje art. 1170 c.k.c., ktory odnosi si¢
do wspotodpowiedzialnosci dwoch lub wigecej podmiotow. Co do zasady, w przypadku
dziatania wielu podmiotow, c.k.c. dazy do ustalenia jednego, konkretnego sprawcy, ktory
bedzie ponosit odpowiedzialno$¢ takze za dziatania pozostatych sprawcow. Dopiero, gdy
ustalenie jednego sprawcy nie jest mozliwe, woOwczas znajdzie zastosowanie
odpowiedzialno$§¢ solidarna  wszystkich ~ wspotsprawcow.  Skutkiem ustalenia
odpowiedzialno$ci za wyrzadzenie szkody jest ponoszenie odpowiedzialno$ci
odszkodowawczej, ktorej szczegblowe zasady zostaty zawarte w art. 1179 1 n. ck.c.
Potencjalnie, z przypadkami naruszenia ochrony danych osobowych moga si¢ wigzac¢
takze szczegblne przepisy regulujace odpowiedzialno$¢ deliktowa. Zgodnie z art. 1191
c.k.c. pracodawca ponosi odpowiedzialno$¢ za szkody wyrzadzone przez pracownika.
Zakres odpowiedzialno$ci pracodawcy obejmuje dzialania pracownika podejmowane
w ramach wykonywania swoich obowigzkow. Pracodawca, ktory ponidst
odpowiedzialno$¢, moze kierowaé roszczenia regresowe wobec pracownika, jesli ten
wyrzadzit szkode umyslnie lub w wyniku razacego niedbalstwa. W razie przydziatu
pracownika do wykonywania obowigzkéw u innego pracodawcy, inny pracodawca
ponosi odpowiedzialno$¢ za szkode wyrzadzong przez pracownika w ramach
wykonywania swoich obowiazkéw. Nie bez znaczenia jest rowniez art. 1194 ck.c.,
odnoszacy sie do odpowiedzialno$ci uzytkownikow sieci oraz dostawcow sieci. Zardéwno
uzytkownik, jak i dostawca, ktory narusza prawa lub interesy jednostki za posrednictwem
sieci ponosi odpowiedzialno$¢ deliktowa, przy czym przepisy szczegdlne moga
wprowadza¢ odrgbne zasady jej ponoszenia. Rozwinigciem art. 1194 c.k.c. jest art. 1195
c.k.c., ktory przyznaje poszkodowanemu uprawnienia zwigzane z deliktem wyrzadzonym
za posrednictwem sieci. Poszkodowany jest wowczas uprawniony do zadania od
dostawcy sieci podjecia takich dziatan, jak usuniecie, zablokowanie lub odtgczenie od
sieci. Zawiadomienie kierowane do dostawcy ma zawiera¢ dane identyfikujace osobe
sprawcy oraz dowdd prima facie wyrzadzonego deliktu. Po otrzymaniu zawiadomienia,
dostawca sieci niezwlocznie informuje uzytkownika sieci o zawiadomieniu oraz

podejmuje niezbedne $rodki, opierajac si¢ na dostarczonych dowodach i charakterze

807 O charakterze art. 111 c.k.c. wspomna Y. Lixin - Y. Lixin: From the General Provisions of Civil Law
to the General Rules of Civil Law: A Historic Leap, ,,Social Sciences in China". 2020, nr 41, s. 19.
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$wiadczonej za posrednictwem sieci ustugi. Brak niezwlocznego dzialania po stronie
dostawcy sieci powoduje, ze odpowiada on solidarnie ze sprawcg, za szkodg %% .
Jednoczes$nie, ztozenie blednego zawiadomienia, ktére spowodowato szkode oznacza
odpowiedzialno$¢ deliktowa osoby zawiadamiajacej, chyba ze przepisy szczegodlne
stanowig inaczej. Szczeg6lng ochrong przyznano takze pacjentowi. Art. 1222 c.k.c. jako
okolicznos¢ powodujaca odpowiedzialnos¢ deliktowa instytucji medycznej w stosunku
do pacjenta, w pkt 3 wymienia utrat¢, ujawnienie lub niezgodne z prawem zniszczenie
danych dotyczacych historii leczenia pacjenta. Takie ujgcie odpowiedzialnosci instytucji
medycznej wigze si¢ z art. 1225 c.k.c., ktory naklada na instytucje medyczng wraz z jej
pracownikami obowigzek wlasciwego prowadzenia oraz przechowywania dokumentacji
pacjenta, skladajacej si¢ na histori¢ jego leczenia. Réwniez art. 1226 c.k.c. nakazuje
instytucji medycznej oraz jej pracownikom ochron¢ prywatnosci i danych osobowych
pacjenta, w tym zachowanie poufno$ci. Ujawnienie prywatnosci lub danych osobowych
pacjenta poprzez ich publiczne udostepnienie, bez uprzedniej zgody pacjenta, stanowi
podstawe odpowiedzialno$ci deliktowej instytucji medycznej. Pacjent jest uprawniony
do zadania wgladu w dokumentacje¢ oraz kopii jego danych stanowigcych histori¢ jego
leczenia, na ktore to zadania instytucja medyczna powinna odpowiedzie¢ niezwtocznie.
W praktyce, ustalenie szkody zwigzanej z naruszeniem ochrony danych osobowych
przysparza wiele trudnosci. Jak wyjasnia H. Dorwart, niektére dziatania podmiotow
naruszajacych ochrong danych osobowych, do ktorych zalicza m.in. pozyskiwania
danych bez zgody jednostki czy ich sprzedaz na rzecz innych podmiotow,
w cywilistycznym ujeciu nie wywolajg szkody majgtkowej®?”. Zawodzi wiec w tych
sytuacjach, gdy nie doszto jeszcze do naruszenia kwalifikowanego jako delikt®!?.
Natomiast szeroko poj¢ta problematyka odpowiedzialno$ci za szkody niemajatkowe
w praktyce sadow chinskich takze nie moze by¢ postrzegana jako wolna od wad,
w szczegdlnosci na tle odpowiedzialnosci za takie szkody, realizowanej wzgledem
organdéw panstwowych, gdzie niewielka liczba spraw jest uznawana za potwierdzenie jej
watpliwej skutecznoéci w tym aspekcie®'!. Niemniej jednak to wiasnie obowigzek

ustalenia szkody i jej rozmiaru w przypadku naruszenia danych osobowych jest

608 Art. 1195 c.k.c. wyraznie ogranicza odpowiedzialno$¢ dostawcy sieci tylko do szkody przewyzszajgcej
pierwotna szkod¢ wyrzadzong przez uzytkownika sieci.
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postrzegany przez doktryne jako zasadniczy problem ochrony jednostki na podstawie
rezimu odpowiedzialno$ci deliktowej®!2.

Uprawnienia przyznane jednostce przez PIPL zasadniczo odpowiadaja technice
legislacyjnej wykorzystanej w omowionych aktach prawnych chinskiego prawa ochrony
danych osobowych. Art. 65 PIPL przyznaje kazdej jednostce lub organizacji prawo do
ztozenia skargi lub zgloszenia niezgodnego z prawem przetwarzania danych do organu
nadzorczego. Po otrzymaniu skargi lub zgloszenia, organ nadzorczy powinien
niezwtocznie rozpatrzy¢ je zgodnie z prawem oraz powiadomi¢ osob¢ skarzaca lub
zglaszajaca o wyniku postgpowania. Dla utatwienia wykonywania prawa do skargi, organ
nadzorczy jest obowigzany do opublikowania metod kontaktu, umozliwiajacych
sktadanie skarg lub zgloszen. Przepisy PIPL wprowadzaja takze autonomiczng podstawe
dochodzenia roszczen odszkodowawczych. Zgodnie z art. 69 PIPL przetwarzanie danych
osobowych, naruszajace prawa lub interesy zwigzane z ochrong danych osobowych,
moze skutkowa¢ powstaniem szkody. Administrator moze wylaczy¢ swoja
odpowiedzialnos¢, jesli wykaze, Ze nie ponosi winy za dziatanie bedace Zrédlem szkody.
Zakres odpowiedzialno$ci administratora wyznacza wielko$¢ szkody. Wielkos¢ szkody
ustala si¢ w oparciu rozmiar straty poniesionej przez poszkodowanego lub o rozmiar
zyskow, jakie wskutek wyrzadzonej szkody osiggnal administrator. Gdyby okreslenie
straty poniesionej przez poszkodowanego lub zyskow, ktdre osiagnat administrator byto
utrudnione, wowczas zakres odpowiedzialnosci wyznacza caloksztalt okoliczno$ci
sprawy. Zdaniem niektorych autoréw, ustalenie wlasciwej wartosci interesow jednostki,
ktore ucierpiaty wskutek naruszenia jej danych osobowych jest utrudnione, co potwierdza
brak jednolitego stanowiska sgdow chinskich®!3. Tym samym, zastrzezenie odnosnie do
ustalenia rozmiaru szkody w ramach rezimu odpowiedzialno$ci deliktowej w c.k.c.
pozostaja aktualne takze w PIPL.

Szczegdlnym srodkiem ochrony praw i intereséw jednostki jest art. 70 PIPL. Przywotany
przepis przyznaje uprawnienie do wytoczenia pozwu zbiorowego. Przestanka wytoczenia
powddztwa zbiorowego jest przetwarzanie danych osobowych w sposdb niezgodny
z przepisami PIPL, ktére powoduje naruszenie praw lub interesow wielu osob.
W takiej sytuacji, Prokuratorzy Ludowi, organizacje ochrony praw konsumentow

wskazane przez przepisy ustawowe oraz organizacje wskazane przez krajowy

812D, Xiaodong: Personal Data Protection: Rethinking the Reason, Nature and Legal Framework. W:
Paradigms of Internet Regulation in the European Union and China. C. Kronke, M.W. Miiller, W. Yu.
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departament cyberbezpieczenstwa i informatyzacji moga wytoczy¢ powodztwo przed
sadem (ludowym), zgodnie z wlasciwymi przepisami prawa.

Dodatkowa podstawa do zlozenia skargi do organu nadzorczego sa wytyczne
CAC dotyczace transferow danych, ktorych art. 16 uprawnia jednostke lub organizacje
do ztozenia skargi co najmniej do organu prowincjonalnego, na transfer danych
przeprowadzany z pogwatceniem wytycznych CAC dotyczacych transferow danych.

Przepisy chinskiego prawa ochrony danych osobowych, zasadniczo zawieraja
w sobie srodki prawne odpowiadajace srodkom, o ktorych mowa w RODO. Z wyjatkiem
c.k.c., kazda z ustaw przyznaje jednostce przyznane prawo do zlozenia skargi do
wlasciwego organu nadzoru, a takze prawo do odszkodowania za szkod¢ wynikajaca
z naruszenia ochrony danych osobowych. Nadto, naruszenie ochrony danych osobowych,
ktére wypelnia znamiona przestgpstwa, ma by¢ $cigane zgodnie z przepisami prawa
karnego. O ile w teorii $rodki przyznane jednostce wydaja si¢ by¢ poréwnywalne
ze $rodkami wynikajagcymi z RODO, o tyle praktyka, w tym zwlaszcza praktyka sadow
chinskich dostarcza wielu watpliwosci. Doktryna zauwaza, ze takze w przypadku
postepowan sadowych zwigzanych z ochrong danych osobowych, nalezy si¢ spodziewac
rozstrzygniecia odpowiadajagcego  aktualnym  oczekiwaniom politycznym 64
Dodatkowo, nawet jesli dojdzie do naruszenia ochrony danych osobowych przez duzy
podmiot, bardziej prawdopodobnym jest, ze taka sprawa bedzie rozpoznawana przez
organy administracji publicznej, poniewaz postgpowania sadowe dotycza raczej
mniejszym podmiotow®'>. Innymi stowy, w pierwszej kolejnosci zostang wykorzystane
srodki zarezerwowane dla organéw administracji publicznej, a dopiero gdy te zawioda,
sprawy duzych podmiotdéw, zwtaszcza duzych platform internetowych, beda rozpoznane
przez wlasciwy sad®!6. Przy tak zarysowanym krajobrazie chinskiego systemu ochrony
danych osobowych, nie lada zaskoczeniem jest skuteczno$¢ ochrony realizowanej
za posrednictwem przepisow prawnokarnych. W szczegdlnosci, doktryna wyjasnia, ze
penalizowane postgpowanie wigze si¢ juz z niewielkg iloScig danych osobowych
dotknigtych naruszeniem, przy czym uznaje si¢, ze dla podmiotow publicznych
przetwarzajacych dane osobowe mozna moéwi¢ o bardziej surowych wymaganiach,

odpowiadajacych potowie ilosci danych dla podmiotow prywatnych®!’. Uzupetiona

84 H. Dorwart: Platform Regulation from..., s. 378; A.S. Sweet, C. Bu: Breaching the Taboo?
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srodkami realizowanymi przed organami publicznymi, ochrona wynikajaca z przepiséw

prawa karnego niewatpliwie stawia jednostke w lepszej sytuacji, jednak wcigz gorszej

w poréwnaniu z sytuacja podmiotéw danych, o ktérej mowa w RODO.

7. Kryterium piate: dostep organow panstwowych do danych osobowych na
potrzeby Scigania przestepstw i zapewnienia bezpieczenstwa narodowego

7.1. Uwagi ogolne

Wypracowane w orzecznictwie TSUE kryterium dostgpu organéw panstwowych
do danych osobowych wskazuje na problematyke pozycji jednostki w relacji z organami
panstwa. Nie jest to jednak zwyczajna sytuacja, poniewaz, w szerokim ujeciu, dotyczy
dziatah zwigzanych z zapewnieniem bezpieczenstwa publicznego. Co oczywiste,
zagadnienie dostgpu organdw do danych dotyczy takze przepisow chinskiego prawa
ochrony danych osobowych.

Zasadnicze zainteresowanie dostepem do danych osobowych przez wtadze wigze
si¢ z mozliwo$cig realizacji dziatan klasyfikowanych jako prewencja, ktéra przybiera
posta¢ inwigilacji. Innymi slowy, chodzi o zapobieganie wystapieniu zdarzen
niepozadanych. Problem wszechobecnej inwigilacji jest szczegdlnie dostrzegany
w przypadku Chin. Jednak dla wtadz chinskich, dostep do danych osobowych, powigzany
z inwigilacja, maja charakter instrumentalny. Zdaniem doktryny, jednym z celéw
powszechnej inwigilacji w Chinach jest ulatwienie zarzadzania panstwem i jego
obywatelami.®'® Wigze sie to z odpowiednim przekazem adresowanym do spoteczefistwa.
Y. Ka wyjasnia, Zze dostgp do danych jest przedstawiany jako jedno z narze¢dzi
zastepujacych typowe narzedzia sit porzadkowych . W ten sposob, negatywnie
postrzegane, zwigkszanie uprawnien sit porzadkowych, jest faktycznie wykonywane
wlasnie za pomocg dostepu do danych %2 . Jednocze$nie, rosngce wskazniki
przestgpczosci sa wykorzystywane jako argumentacja na rzecz konieczno$ci

ograniczenia wolnosci, przejawiajacej si¢ w dostepie organéw do danych, w zamian za

18 M. Hvistendahl: A4 Revered Rocket Scientist Set in Motion China’s Mass Surveillance of Its Citizens.
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citizens [dostep: 28.03.2023]; por. Y-J. Chen, C-F. Lin, H-W. Liu: "Rule of Trust,,,; B. Aho, R. Duffield:
Beyond Surveillance Capitalism: Privacy, Regulation and Big Data in Europe and China. ,,Economy and
Society", 2020, nr 49, s. 187; Y. Feng: The future of..., s. 67; J. Liu: China’s data localization..., s. 95;
I. Qian, M. Xiao, P. Mozur i in.: Four Takeaways From a Times Investigation Into China’s Expanding
Surveillance State. 21.06.2022. https://www.nytimes.com/2022/06/21/world/asia/china-surveillance-
investigation.html [dostep: 28.03.2023]; 1. Calzada: Citizens’ Data Privacy..., s. 1137; B. Zhao, F. Yang:
Mapping the development..., s. 2.

819Y. Ka: Inside China’s Surveillance State, Built On High Tech And A Billion Spies. 1.11.2022.
https://worldcrunch.com/culture-society/china-surveillance-cameras [dostgp: 28.03.2023].

620 Thid.
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wyzszy poziom bezpieczenstwa®?!. Z. Yang podkresla, ze taka narracja prowadzi do
najlepszych wynikoéw, poniewaz Chinczycy sa sklonni przysta¢ na ograniczenie ich

622, W ocenie B. Zhao i F. Yanga, wynika

wolnos$ci 1 prywatno$ci w imi¢ bezpieczenstwa
to z uznawania bezpieczenstwa publicznego jako jednej z podstawowych warto$ci®?>.
Co istotne, powyzsze nie oznacza aprobaty dla swobodnego dostepu do danych
realizowanego przez podmioty prywatne. Zdaniem niektorych autorow, wraz
z przedstawiong narracja, wladze chinskie dokonuja swego rodzaju przedefiniowania
prywatnosci, wskutek ktorego panstwo oraz jednostki stoja na strazy dziatan podmiotow
prywatnych chcacych uzyska¢ dostep do danych®*. Konkretnym przejawem takich
dziatan jest ksztalt poszczegélnych ustaw zwigzanych z ochrong prywatno$ci, a wigc
CSL%%, DSL526 i PIPLS?’, gdzie to podmioty prywatne sa poddawane daleko idacym
ograniczeniom®?®,

Dostep organdéw panstwa do danych osobowych, sprz¢zony z narzedziami
inwigilacji stanowi powszechne zjawisko w Chinach. Komentatorzy podkreslaja jednak,
Ze pomimo omoOwionego powyzej poparcia obywateli dla ograniczania ich prywatnosci,
wladze chinskie bynajmniej nie daza do transparentno$ci w tym zakresie, co czasem
utrudnia udowodnienie stosowania czy istnienia narzedzi inwigilujagcych®?®. W. Chaskes
poréwnuje to zjawisko do czarnej skrzynki, ktorej sposob dziatania jest znany wylacznie
wybranym podmiotom, czyli w przypadki Chin, organom wtadzy®. Nie oznacza to
catkowitego braku dowodow. O faktycznym dostepie organéw do danych osobowych

mozna mowi¢ m.in. na przykladzie:

2! Tbid; Z. Yang: The Chinese Surveillance State Proves That the Idea of Privacy Is More “Malleable”
than You'd Expect. 10.10.2022. https://www.technologyreview.com/2022/10/10/1060982/china-
pandemic-cameras-surveillance-state-book/ [dostep: 28.03.2023].

622 Por. Ibidem.

623 B, Zhao, F. Yang: Mapping the development..., s. 6; por. takze D. Wawra, K. Kindsmiiller, M. Tawfiq
i in.: Cultural influences on personal data disclosure decisions. Chinese Perspectives. ,,University of
Passau Institute for Law of the Digital Society Research Paper Series", 2022, nr 22—09.

624 A, Gold: China’s New  Privacy Law  Leaves U.S.  Behind. 23.11.2021.
https://www.axios.com/2021/11/23/china-privacy-law-leaves-us-behind [dostep: 30.03.2023]; H. Roberts:
Informational Privacy with..., s. 4; B. Allen-Ebrahimian: China Makes Genetic Data a National Resource.
29.05.2022. https://www.axios.com/2022/03/29/china-makes-genetics-data-national-resource  [dostep:
30.03.2023]; por. takze: D. Wawra, K. Kindsmiiller, M. Tawfiq i in.: Cultural influences on....

625 G. Pyo: An Alternate Vision..., s. 272.

626 Por. Z. Yang: The Chinese Surveillance. ...

627 Por. C. Yan Wang: Governing Data Markets...; G. Greenleaf: China Issues a..., s. 12.

628 Por. G. Greenleaf: China Issues a....

29 Por. D. Gershgorn: China’s “Sharp...; B. Zhao, F. Yang: Mapping the development..., s. 3—4;
E. Feng: “Surveillance State” Explores China’s Tech and Social Media Control Systems. 7.09.2022.
https://www.npr.org/2022/09/07/1118105165/surveillance-state-explores-chinas-tech-and-social-media-
control-systems [dostep: 28.03.2023].

630 W. Chaskes: The Three Laws...,s. 1182.
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e 7adania dostepu do danych zgromadzonych w ramach monitoringu wizyjnego hotelu
nalezgcego do sieci Marriott®!,

e 7adania udostgpniania przez gospodarzy lokali oferowanych za posrednictwem
platformy AirBnb danych dotyczacych gosci, z uwagi na rozciagnigcie zastosowania
przepiséw adresowanych do branzy hotelarskiej na taka forme¢ udostgpniania miejsc
noclegowych®3?,

e cenzurowanie wiadomos$ci wysytanych przez uzytkownikoéw aplikacji Wechat, w tym
takze uzytkownikow zlokalizowanych poza granicami Chin®3,

e szeroko komentowang problematyke dostepu wiladz chinskich do danych
uzytkownikow platformy Tik Tok®34,

Nie bez znaczenia jest takze bliska wspodtpraca roznych podmiotow sektora prywatnego
z organami panstwa w zakresie dostarczania odpowiednich narzedzi, jak w przypadku
Megvii®*®, Hikvision®®, czy Dahua®’. Mowa takze o udostepnianiu danych osobowych,
ktorego miaty dokona¢ m.in. TikTok czy Wechat, ale takze Apple®®8. Jak thumacza
niektorzy autorzy, wspotpraca sektora prywatnego nie koniecznie oznacza dobrowolne
zaangazowanie, a czgsto stanowi wynik powszechnie znanej presji jaka wywieraja
wtladze chinskie na najwigksze podmioty dzialajace na ich terenie (w tym piastundéw ich
najwyzszych organow)®.

Potwierdzeniem zardéwno roli, jaka odgrywa dostep organdéw do danych w zarzadzaniu

panstwem, a zarazem faktycznej aktywno$ci wtadz chinskich w tym zakresie, byty

dziatania podjete w ramach walki z pandemig Covid-19. Do takich dziatan nalezaly m.in.

konieczno$¢ zatozenia konta identyfikujacego pasazera w celu korzystania z uslug

1 Por. 1. Qian, M. Xiao, P. Mozur i in.: Four Takeaways From....

02 BBC: dirbnb to Give Chinese  Authorities  Guest Information.  29.03.2018.
https://www.bbc.com/news/business-43578948 [dostep: 17.04.2023].

63 J.  Whalen: Chinese Censorship Invades the U.S. via WeChat. 7.01.2021.
https://www.washingtonpost.com/technology/2021/01/07/wechat-censorship-china-us-ban/ [dostep:
30.06.2023]; J. Knockel, R. Xiong: (Can’t) Picture This 2. An Analysis of WeChat’s Realtime Image
Filtering in Chats. Research report. [Dokument elektroniczny], University of Toronto, Toronto 2019,
s. 122.

634 Por. J. Whalen: Chinese Censorship Invades...; Human Rights Watch: Congressional-Executive
Commission on China. Hearing on Techno-Authoritarianism: Platform for Repression in China and
Abroad. Testimony of Yaqiu Wang Senior Researcher, China Human Rights Watch. 17.11.2021.
https://www.cecc.gov/sites/chinacommission.house.gov/files/documents/CECC%20Hearing%20Testimo
ny%20-%20Yaqiu%20Wang.pdf [dostep: 29.03.2023].

635 Por. 1. Qian, M. Xiao, P. Mozur i in.: Four Takeaways From....

836 Por. Z. Yang: The Chinese Surveillance. ...

07 IPVM Team: Dahua Provides “Uyghur Warnings” To China Police. 9.02.2021.
https://ipvm.com/reports/dahua-uyghur-warning [dostep: 29.03.2023].

38 A. Kokas: Cloud Control: China’s 2017 Cybersecurity Law and Its Role in US Data Standardization.
26.07.2019. https://ssrn.com/abstract=3427372 [dostep: 8.05.2024],s. 11.

639 Por. D. Gershgorn: China’s “Sharp...; por. Human Rights Watch: Letter to House....
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metra®¥’, konieczno$¢ postugiwania si¢ kodami QR, informujgcymi o biezgcym stanie
zdrowotnym uzytkownika, ktore faktycznie decydowaty o jego swobodzie poruszania
sig®! (ktorego dostawca byly podmioty sektora prywatnego), rozsytanie wiadomosci sms
na temat poziomu rozprzestrzeniania si¢ wirusa w miastach odwiedzonych przez
642

konkretng osoba na przestrzeni ostatnich 15 lub 30 dni
7.2. Podstawa prawna dostepu do danych

Jak juz byla o tym mowa, utylitarne podejscie do dostepu organéw do danych
osobowych przejawia si¢ w przepisach chinskiego prawa ochrony danych osobowych,
ktérych zastosowanie do omawianego zagadnienia budzi watpliwosci. Zdaniem doktryny,
przepisy CSL chronigc dane, jednocze$nie sg podstawg do ingerencji panstwa 4.
Taka konstrukcja jest konsekwencjg wiekszego nacisku na bezpieczenstwo®*. Stad, jak
twierdzg niektdrzy autorzy, wptyw na stosowanie przepisow, w tym przepisOw o ochronie
danych osobowych wywiera bezpieczefistwo narodowe®®. Niemniej jednak, to wiasnie
w ustawie zwigzanej z danymi, w DSL, mozna si¢ dopatrzy¢ ogdlnego obowigzku
udostgpniania organom danych. Do takiego wniosku prowadzi analiza przepisow
sankcyjnych, ktore za karane naruszenie przepisow DSL uznaja odmowe wspolpracy
z organami $cigania w zakresie udost¢pnienia danych, zgodnie z art. 35 DSL.

Punktem wyjscia dla omawianego zagadnienia sg przepisy NSL. Szerokie pojecie
bezpieczenstwa narodowego, o ktorym mowa w art. 2 NSL, powoduje, ze NSL moze
stanowi¢ podstawe dostepu przez wlasciwe organy do danych osobowych. W pierwszej
kolejnosci na uwage zashuguje katalog obowigzkow natozonych na kazdego obywatela
i kazda organizacijc w celu zapewnienia bezpieczenstwa narodowego.
Katalog jest rozwinigciem ogoélnego obowigzku zapewnienia bezpieczenstwa
narodowego, o ktorym mowa w art. 10 NSL. Art. 77 NSL oprdcz nakazu przestrzegania
przepisow prawa odnoszacych si¢ do bezpieczenstwa narodowego, czy wypelniania
obowigzkow natozonych przez inne przepisy prawa lub przepisy administracyjne,

naktada na kazdego obywatela lub organizacje trzy zasadnicze obowiazki.

640 J Ko: The Chinese Government Used Technology to Get a Grip on Coronavirus — and Take Control of
Its People. 14.04.2020.  https://www.independent.co.uk/voices/coronavirus-china-technology-mass-
surveillance-privacy-human-rights-a9463586.html [dostgp: 30.03.2023].

41 Por. J. Ko: The Chinese Government...; por. F. Feng, X. Wang, T. Chen: Analysis of the....

42 Por. J. Ko: The Chinese Government....

843 J.-A. Lee: Hacking into China’s..., s. 100; L. Jacques: Facial Recognition Technology and Privacy:
Race and Gender - How to Ensure the Right to Privacy Is Protected. ,,San Diego International Law Journal”,
2021, nr 23, s. 134; A. Feder: 4 Bull in a China Shop: How CFIUS Made TikTok a National Security
Problem. ,,Cardozo International & Comparative Law Review", 2022, nr 5, s. 660.

844 A Geller: How Comprehensive Is. ..., s. 1198; X. Fei: National Security Considerations...,s. 189, 193.
45 P_ Cai, L. Chen: Demystifying Data Law..., s. 88-90.
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Pierwszy obowiazek to raportowanie zdarzen, ktore moga zagraza¢ bezpieczenstwu
narodowemu. Drugi obowiazek to dostarczanie dowodow potwierdzajacych zaistnienie
zdarzen, ktore zagrazaja bezpieczenstwu narodowemu. Trzeci obowigzek to szeroko
pojetego niezbednego wsparcia dla organdow panstwa, w tym organdéw wojskowych
w zwigzku z wykonywaniem zadan dla zapewnienia bezpieczefistwa narodowego.
Z opisanym katalogiem obowiazkéw skorelowany jest zakaz podejmowania dziatan,
ktére mogtyby zagrozi¢ bezpieczenstwu narodowego oraz zakaz wspierania podmiotow,
ktére zagrazaja bezpieczenstwu narodowemu. Co do zasady, zgodnie z art. 78 — 79 NSL
wspieranie panstwa w zakresie bezpieczenstwa narodowego, w tym wdrozenia
odpowiednich rozwigzan stuzacych zapewnieniu bezpieczenstwa narodowego to takze
obowigzek przedsigbiorstw, organizacji spotecznych oraz organizacji. Z zagadnieniem
podstawy dostgpu do danych jest zwigzany art. 51 NSL. Przywotany przepis nakazuje
panstwu stworzenie systemu informacji wywiadowczych. System ma umozliwia¢
zbieranie, ocen¢ 1 wykorzystywanie informacji wywiadowczych. Pozyskiwanie
informacji wywiadowczych, zgodnie z art. 52 NSL jest obowigzkiem organdéw panstwa
zajmujacych si¢ bezpieczenstwem publicznym, w tym organdw narodowych oraz wojska.
Dostep organéw do danych osobowych moze wynika¢ takze z art. 59 NSL, ktéry
nakazuje wdrozenie przez panstwo systemu zarzadzania nadzoru nad bezpieczenstwem
narodowym. Przeglad bezpieczenstwa narodowego ma dotyczy¢ m.in. produktéw i ushug
zwigzanych z Internetem. Jako podstawa dostgpu do danych osobowych mozna
klasyfikowa¢ takze art. 75 NSL, uprawniajacy organy panstwa do podjecia koniecznych
srodkow 1 metod dla wykonania specjalnych zadan w zakresie bezpieczenstwa
narodowego. Takie dziatania sg uznane przez art. 75 NSL za zgodne z prawem.

Za podstawe dostgpu organdow panstwa do danych osobowych wskazuje si¢ takze
przepisy NIL ¢ . Zakres wykorzystania informacji wywiadowczych jest szeroki.
Artykut 2 NIL oprocz wspierania dzialan w zakresie bezpieczenstwa narodowego,
wskazuje takze na podejmowanie kluczowych decyzji przez organy panstwa czy
kluczowe interesy narodowe. Art. 7 NIL nakazuje wszystkim obywatelom oraz
organizacjom wspieranie panstwa w wykonywaniu obowigzkéw zwigzanych
z informacjami wywiadowczymi, w tym poprzez wspoOtprace z panstwem. Sposrod

pozostatych przepisow, podstawa dostepu do danych moga by¢ art. 101 11 NIL.

646 Por. Human Rights Watch: Letter to House...; T. Giladi Shtub, M.S. Gal: The Competitive Effects..., s.
11.
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Nalezy takze zauwazy¢, ze zdaniem doktryny podstawg prawng dostgpu organow
do danych osobowych moga by¢ przepisy prawa karnego lub — ogolnie rzecz biorac —
ustaw antyszpiegowskich®’, czy prawa telekomunikacyjnego®®. Tym samym, sytuacja
jednostki jest dalece niepewna, skoro podstawa prawng uzyskania dost¢pu do jej danych
sa przepisy roznych ustaw, w efekcie czego, oprocz ustalenia czy dziatania organu byly
zgodne z przepisami ustawy, na podstawie ktorej uzyskat dostep do danych, niezbedna
bedzie takze weryfikacja prawidtowos$ci wyboru samej podstawy prawnej. Nadto, same
przepisy wskazywane jako podstawa prawna dostgpu organdéw do danych sg na tyle
ogoblne, zZe ich interpretacja jest znacznie utrudniona, co wywotuje watpliwosci odnosnie
do ich zgodnosci z zasada proporcjonalnosci, przywotywang przez TSUE.

7.3. Zakres dostepu organow do danych

Przepisy prawa bedace podstawa dostepu organow do danych powinny
wyznaczaé zakres tego dostepu. W przypadku przepisow prawa chinskiego, wskazanie
zakresu dostepu organdw do danych zostalo zredagowane w wysoce ogolny sposob.

Zgodnie z art. 7 NSL zapewnienie bezpieczenstwa narodowego ma si¢ odbywac
z poszanowaniem konstytucji, przepisow prawa, zasad socjalistycznych rzadéow prawa,
praw cztowieka oraz praw i interesOw obywateli. Na zakres dost¢gpu do danych moze
mie¢ takze prewencyjne dziatanie, uznane przez art. 9 NSL za jedng z podstawowych
zasad postepowania. Art. 83 NSL stanowi podstawe do ograniczenia praw i wolnos$ci
obywateli w zwiazku z zapewnianiem bezpieczenstwa narodowego. Tres¢ przepisu
przewiduje mozliwo$¢ ograniczenia praw i wolnosci obywateli tylko, gdy zachodzi
konieczno$¢ zastosowania specjalnych $rodkow. Ustawodawca nie wyjasnil czym sa
specjalne $rodki. Niemniej jednak, ich zastosowanie powinno odbywaé si¢ zgodnie
z prawem 1 ogranicza¢ si¢ tylko do tego co konieczne ze wzgledu na zapewnienie
bezpieczenstwa narodowego. Specjalne $rodki mozna wigza¢ z art. 73 NSL, ktéry
stanowi przepis programowy, zachg¢cajacy do wdrazania osiggnie¢ technologicznych dla
zapewnienia bezpieczenstwa publicznego. Art. 8 NIL wymaga, aby dziatania zwigzane
z informacjami wywiadowczymi byly podejmowane zgodnie z prawem, a takze
z poszanowaniem praw cztowieka oraz praw i interesoOw jednostek i organizacji.

Ponownie, rozwigzania zaproponowane przez ustawodawce chinskiego nie licuja

ze standardem oczekiwanym przez przepisy prawa Unii Europejskie;.

%7Y. Feng: The future of..., s. 74.
848 C. You: Half a Loaf..., s. 20.
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7.4. Nadzor nad dost¢pem organow do danych

Jako kolejny przejaw zroznicowanego traktowania podmiotdw publicznych
1 prywatnych, przepisy prawa chinskiego odnoszg si¢ do nadzoru nad dostgpem organow
do danych osobowych w niewielkim zakresie.

NSL nie zawiera wielu odniesien do nadzoru nad wykonywaniem obowigzkow
przez organy panstwa. Posrednio, z zagadnieniem jest zwigzany Art. 13 NSL, ktory
w sposob ogélny odwoluje si¢ do wiasciwych przepisow prawa w zakresie
odpowiedzialno$ci za naruszenie przez obywatela lub organizacj¢ przepisow NSL lub
innych przepisoOw zwigzanych z bezpieczenstwem narodowym. W podobny sposob jawi
si¢ NIL. Mimo do$¢ rozbudowanego opisu organdéw zajmujacych si¢ dzialaniami
zwigzanymi z informacjami wywiadowczymi, w NIL brak wskazania organu, ktory ma
sprawowac nadzor.

Do zagadnienia nadzoru nad dost¢gpem organdw do danych beda stosowane
réwniez przepisy DSL. Bedzie to jednak nadzér zwigzany przede wszystkim
z nakladaniem sankcji przewidzianych przez jego przepisy. Jak juz byla o tym mowa,
karanym naruszeniem przepisow DSL jest takze odmowa wspotpracy z organami
$cigania w zakresie udostgpnienia danych Za takie naruszenie przepisow DSL art. 48
DSL przewiduje kar¢ nakazania podjgcia dzialan naprawczych, ostrzezenia lub grzywny
w kwocie od 50.000 do 500.000 yuan, a w przypadku osoby bezposrednio
odpowiedzialnej za zarzadzanie bezpieczefstwem danych i1 pozostatych pracownikéw
bezposrednio odpowiedzialnych w kwocie 10.000 do 100.000 yuan.

To takze DSL sankcjonuje niewlasciwe udostgpnianie danych innym organom.
Jesli bez uprzedniej zgody wilasciwego chinskiego organu, na podstawie zagranicznego
orzeczenia sadu lub zadania zagranicznego organow S$cigania w zakresie pozyskiwania
danych zostang udost¢pnione dane, woéwczas dojdzie do naruszenia przepisow DSL.
W takiej sytuacji, wlasciwy organ odpowiedzialny za nadzor, zgodnie z art. 48 zdanie
drugie DSL moze natozy¢ kar¢ nakazania podjecia dziatah naprawczych lub grzywny
w kwocie 100.000 do 1.000.000 yuan oraz w kwocie 10.000 do 100.000 yuan osobe
bezposrednio odpowiedzialng za zarzadzanie bezpieczenstwem danych i pozostatych
pracownikow bezposrednio odpowiedzialnych. Jesli takie udostepnienie spowoduje
powazne konsekwencje, wilasciwy organ odpowiedzialny za nadzér naktada karg
grzywny w kwocie od 1.000.000 do 5.000.000 yuan wraz z kara zawieszenia niektorych
istotnych operacji przetwarzania danych, zawieszenia operacji przetwarzania danych

wymagajacych dzialan naprawczych lub cofnigcia przyznanych licencji lub pozwolen,
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wraz z karg grzywny w kwocie 50.000 do 500.000 yuan naktadang na osobg¢ bezposrednio
odpowiedzialng za zarzadzanie bezpieczenstwem danych i pozostatych pracownikéw
bezposrednio odpowiedzialnych.
7.5. Srodki przyznane osobie, ktorej dane dotycza w zwigzku z dostepem do jej
danych

Tak jak ogdlne przepisy o ochronie danych osobowych, tak i przepisy zwigzane
z dostepem organow do danych osobowych powinny gwarantowaé jednostce
odpowiednie $rodki ochronne.

Art. 82 NSL przyznaje kazdemu obywatelowi oraz organizacji swego rodzaju gtos
doradczy w zakresie bezpieczenstwa narodowego. Narzedziem do realizacji przyznanego
prawa jest formutowanie rekomendacji i krytycznych uwag na temat bezpieczenstwa
narodowego i kierowanie ich do wtasciwych organdw zajmujacych si¢ bezpieczenstwem
narodowym. Jednoczes$nie, art. 82 NSL przyznaje kazdemu obywatelowi oraz organizacji
prawo do zlozenia skargi na niezgodne z prawem dziatanie organdéw panstwa i jego
przedstawicieli. Nadto, art. 81 NSL w pewnym sensie stanowi podstawe do zadania
odszkodowania za szkod¢ poniesiong w zwigzku z wspieraniem lub asystowaniem
organom panstwa w pracach zwigzanych z bezpieczenstwem narodowym.
Szczegotowe zagadnienia zwigzane z odszkodowaniem znajduja si¢ we wilasciwych
przepisach, do ktérych odwotuje art. 81 NSL.

Przyznane $rodki zasadniczo nie r6znig si¢ od omowionych $rodkow, o ktérych
wspominajg przepisy chinskiego prawa ochrony danych osobowych, w efekcie czego
poczynione uwagi i zastrzezenia, wpasowuja si¢ w calej rozcigglosci. Natomiast,
dodatkowo warto zwroci¢ uwage, ze dostep organow do danych moze dotyczy¢ takze
obcokrajowcow. Faktyczna pozycja obcokrajowca zwracajacego si¢ do chinskiego sadu
o ochrong, i tak jest znacznie utrudniona; uwzgledniajac caloksztalt okolicznos$ci, nie
wida¢ podstaw do wuznania, Ze tylko na potrzeby ochrony jednostki przed
nieuprawnionym dostgpem do danych dojdzie do jakichkolwiek utatwien w tym
zakresie®, Zarazem, w Chinach ogromne znaczenie przypisuje si¢ zasadzie wzajemno$ci
uznawania orzeczen sagdow zagranicznych, co bezposrednio wptywa na uzasadnione
watpliwosci co do skutecznosci wykorzystania ochrony zapewnianej m.in. przez

europejskie sady®°.

49 B. Zhao, G.P. Mifsud Bonnici: Protecting EU Citizens..., 132, 135-139; J. Huang: Reciprocal
Recognition and..., s. 142; por. takze J. Wang: Dispute Settlement in....
650 J. Huang: Reciprocal Recognition and..., s. 134—135; J. Wang: Dispute Settlement in..., s. 13—14.
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8. Poziom ochrony danych osobowych zapewnianych przez przepisy chinskiego
prawa ochrony danych osobowych

Podsumowujac powyzsze rozwazania nalezy rozpocza¢ od stwierdzenie,
ze chinskie prawo ochrony danych osobowych poddano znaczacym zmianom.
Porownujac tres¢ CSL, c.k.c., PIPL, a takze DSL z przepisami obowigzujacymi przed
pazdziernikiem 2017, a wiec przed wejsciem w zycie CSL, dostrzegamy jak wiele
nowych elementow typowych dla prawa ochrony danych osobowych wdrozono.
Nasuwa si¢ zasadnicze pytanie o jako$¢ wprowadzonych zmian. Jakos$¢ rozumiang jako
poziom gwarantowanej ochrony, rzecz jasna, z perspektywy standardu adekwatnosci.
Nie sposob uznaé, ze samo dodanie jakichkolwiek przepisow zwigzanych z ochrong
danych osobowych do systemu prawnego automatycznie oznacza, ze wzrasta poziom
ochrony zapewniany przez ten system.

Na pierwszy rzut oka mozna odnie$¢ wrazenie, ze ochrona danych osobowych
w Chinach wynikajaca z CSL, c.k.c. i PIPL jest bliska, czy wrgcz odpowiada standardowi
adekwatnos$ci. Prawo chinskie zawiera podstawowe definicje poje¢ ochrony danych
osobowych, katalog zasad przetwarzania danych osobowych. Uregulowano takze
obowigzki administratora, jak i1 prawa przyznane osobie, ktérej dane dotycza.
Wreszcie gwarantem ochrony maja by¢ organy publiczne, nadzorujace przetwarzanie
danych osobowych. Niestety, tak ogoélne ujecie nie odpowiada rzeczywistemu stanowi
1Zeczy.

Zestaw definicji, po latach implementowany do przepisoéw prawa powszechnie
obowigzujacego przejawia najwyzszy poziom zgodnosci ze standardem adekwatnosci.
Momentami moze by¢ interpretowany jako przyktad nowego podej$cia do niektoérych
definicji. W szczego6lnosci, dane wrazliwe zostaty tak zdefiniowane, Zze przynajmniej
teoretycznie zapewniaja jednostce wyzszy poziom ochrony, obejmujgc swoim zakresem
szerszy katalog danych niz ma to miejsce w przepisach RODO. Co istotne, fakt, ze
definicje zostaty zawarte w réznych ustawach nie jest az tak powaznym problemem.
Zdaniem C. You, definicje w CSL, c.k.c. i PIPL sg do siebie zblizone®'. Wskazuje sie
jednak, ze wykladania definicji przetwarzania danych osobowych powinna si¢ odbywac
z wykorzystaniem c.k.c. i PIPL5>2,

Katalog zasad ochrony danych osobowych jest juz blizszy tzw. chinskiej

specyfice, przy czym dotyka ona przede wszystkim rzeczywistego stosunku

81 C. You: Half a Loaf..., s. 12.
852 H. Xing: Government Data Sharing...,s. 72.
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administratorow danych do przestrzegania zasad. Tym samym, mniejsze znaczenie maja
r6éznice w sformutowaniu poszczegdlnych zasad ochrony danych osobowych, jesli ich
faktyczne przestrzeganie jest mniej lub bardziej gwarantowane. Oczywiscie, wciaz
aktualne pozostaja uwagi dotycza m.in. podstaw przetwarzana danych osobowych
1 wyjatkowego statusu zgody, jako podstawy przetwarzania danych. Zdaniem doktryny
to witasnie kombinacja zasad i ich egzekwowalnosci sktada si¢ na najpowazniejsza
wadliwo$¢ PIPLS3. W takim stanie rzeczy fakt, ze zasady ujete w c.k.c. i PIPL sg
zasadniczo zgodne ze sobg, a wigc obie ustawy sg podstawowym zrddlem zasad ochrony
danych osobowych w Chinach®#?, traci na znaczeniu, skoro egzekwowalno$¢ oparta
o obie ustawy jest poddawana krytyce jako nieskuteczna. Taki wniosek potwierdza
praktyka. Przyktadem watpliwego przestrzegania zasad ochrony danych osobowych jest
praktyka w zakresie udostepniania przez administratora danych osobowych na rzecz oséb
trzecich. Q. Zhou wyjasnia, ze odmowa osoby, ktorej dane dotycza na udostepnianie jej
danych jest cz¢sto niemile widziana, za$ konsekwencja odmowy udstostgpnienia danych
bywa utrata dostepu przez jednostke do ustugi®®.

W podobny sposdb mozna podsumowaé problematyke praw osob, ktorych dane
dotycza. Wang podkresla, ze wyktadania praw jednostki, o ktérych mowa w PIPL
powinna uwzglednia¢ nastgpujace okoliczno$ci, tj. fakt, ze podejscie do praw
przyznanych osobie, ktorej dane dotycza wynika z decyzji samego ustawodawcy,
natomiast prawa dotycza przetwarzania danych, a nie danych osobowych jako takich
1 znajduja zastosowanie do okreslonych sytuacji, co przekresla ich ogolny i absolutny
charakter®S. Tak zarysowana pozycja jednostki jest konsekwencjg przyjecia odmiennej
optyki w odniesieniu do praw jednostki, ktora jest oderwana od potrzeby ochrony jej
podstawowych praw i wolno$ci, na korzy$¢ zabezpieczenia interesdéw rynku 67 .
Konsekwencja powyzszego jest mniejsze znaczenie, momentami zaawansowanych
obowigzkow nakladanych na administratora. W tym stanie rzeczy nie dziwi wigc
spostrzezenie, ze w ramach procedury obstugi zadan jednostki, o ktérej mowa w art. 50

PIPL wymog przystepnosci czy tez ,,wygody” obstugi zgdania nie jest niezbedny®>s.

833 C. Youw: Half a Loaf..., s.12, 24; W. Xixin: The Bundle of Personal Information Rights from the
Perspective of State Protection. ,,Social Sciences in China", 2022, nr 43, s. 48; por. G. Yang: Theoretical
Justification and...; Q. Zhou: Whose Data Is. . ., s. 78.

654 Por. H. Dorwart: Chinese Data Protection....

55 Q. Zhou: Whose Data Is..., s. 85.

56 W. Xixin: The Bundle of..., s. 37.

857 B. Zhao, F. Yang: Mapping the development...,s. 11; R. Creemers: China’s Emerging Data..., s. 14.
658 X. Zhang: On the Exercise of the Right to Request Protection of Personal Information. ,,Political and
Legal Forum", 2023, nr 2.
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Co wigcej, osoba, ktorej dane dotyczg decydujac si¢ na skorzystanie z procedury sadowej
dla realizacji swoich praw musi liczy¢ si¢ z tym, ze w praktyce to administrator bedzie
jednostronnie ustalat zasady rozwigzania takich sporow, w tym takze be¢dzie decydowat
o wyborze sagdu wilasciwego®?. Oczywiscie, najczesciej bedzie to sad chifiski, za$
prawem wlasciwym bedzie prawo chinskie. Podmiotom zagranicznym pozostaje wigc
oczekiwaé, ze racj¢ maja Jia 1 Ruan, wedle ktoérych, aplikacje i ustugi chinskich
przedsigbiorcow, oferowane podmiotom zagranicznym s3 odrgbnie traktowane
i zapewniajg wyzszy poziom ochrony®¢°.
Jednostka nie moze takze liczy¢ na wsparcie ze strony organu nadzoru na takich samych
zasadach jak ma to miejsce w UE. Do$¢ wskazac, ze przepisy PIPL nie zakre$laja terminu,
w ktorym nalezy dokona¢ notyfikacji zdarzenia na rzecz organu nadzoru®!, a takze nie
uprawniajg organizacji pozytku publicznego ani podobnych podmiotow do wystapienia
do organu nadzoru w imieniu lub na rzecz jednostki®®?. Zasadniczym odstepstwem jest
jednak brak organu nadzoru, ktory odpowiadatby standardowi adekwatnosci.
Konsekwencja struktury nadzoru wynikajacej z przepisow prawa chinskiego jest brak
jednego, wyspecjalizowanego, a przede wszystkim niezaleznego organu nadzoru.
Zaréwno dla CAC, jak i dla MPS czy MIIT ochrona danych osobowych to tylko
dodatkowe zadanie, co powoduje, ze rézne uprawnienia zwigzane z nadzorem nie sg az
tak donioste jak mogloby si¢ wydawaé. Jednoczesnie, brak niezaleznosci skutkuje tym,
ze ocena ewentualnych naruszen, czy szerzej, nadzor nad ochrong danych osobowych
bedzie uwzgledniat dodatkowe okolicznos$ci, niekoniecznie istotne z perspektywy
ochrony danych osobowych. Racje ma wiec G. Greenleaf, ktéry na tle przepiséw
dotyczacych transferow danych osobowych zwraca uwagge na brak obiektywnych
przestanek decydujacych o dopuszczalno$ci transferu danych, co powoduje, ze decyzja
w tym wzgledzie zalezy de facto od uznania organu nadzoru, w tym przypadku CAC®®.
Bez watpienia, spojrzenie ukierunkowane na praktyczne zastosowanie przepisow
chinskiego prawa ochrony danych osobowych ukazuje najwigcej odstgpstw od standardu
adekwatnos$ci. Najpowazniejsze watpliwosci wywotuje mnogos¢ ustaw, ktore, chocby
potencjalnie, moga znalez¢ zastosowanie do czynnosci kwalifikowanych jako
przetwarzanie danych osobowych. Z pozoru moze si¢ wydawac, ze jest to typowa

sytuacja z jaka przychodzi si¢ zmierzy¢ uczestnikowi kazdego systemu prawnego, gdy

39 Q. Zhou: Whose Data Is..., s. 89.

660 por. L. Jia, L. Ruan: Going Global: Comparing.....

! C. You: Halfa Loaf...,s. 17.

662 G. Greenleaf: China Issues a...,s. 11; C. You: Half a Loaf..., s. 23.
663 G. Greenleaf: China Issues a...,s. 12.
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jedna czynno$¢ moze by¢ odregbnie kwalifikowana przez rdzne ustawy.
Jednakze, w chinskim systemie prawnym mowa o zgola innym problemie.
O ile oczywistym byto, Zze ustawy funkcjonujgce w chinskim porzadku prawnym sprzed
2017 roku zawieraty szczegdlowe przepisy adresowane do konkretnych branz, o tyle
przepisy CSL, c.k.c., PIPL do pewnego stopnia powtarzajg wiele ogdlnych obowigzkow
adresowanych do administratora. Jak juz wspominatem, zdaniem doktryny to dopiero
kontekst faktyczny ma by¢ rozstrzygnigciem, ktora ustawa lub ktore ustawy nalezy
rzeczywiscie stosowaé. Nie mozna jednak wykluczy¢ sytuacji, w ktorej przedmiot
dziatalnosci administratora pozwoli na taki zabieg, ale administrator nie b¢dzie pewien
czy przyjeta interpretacja jest prawidtowa, a wdrozone rozwigzania wystarczajace.
Podwaza to wigc skuteczno$¢ wdrozonych przepisow.

Nie inaczej jest w przypadku watpliwej kwalifikacji organdw panstwa przetwarzajacych
dane osobowe jako administrator6w danych. Jak juz byla o tym mowa, zdaniem doktryny
tylko teoretycznie mozna dopatrywacé si¢ rozciggnigcia przepisOw chinskiego prawa
ochrony danych osobowych na organy panstwa. Catoksztalt okoliczno$ci potwierdza, ze
takie teoretyczne ujg¢cie nie odpowiada rzeczywisto$ci, w ktorej organom panstwa
przypisywany jest wyjatkowy status. Dotyczy on tak zwyktego toku przetwarzania
danych osobowych, jak i przetwarzania danych w ramach realizacji dostgpu organdéw
$cigania do danych. W obu przypadkach organom panstwowym nalezatoby przypisacé
status administratora 1 oczekiwa¢ przetwarzania danych zgodnego z prawem.
Swoboda organdéw panstwa zostalaby ograniczona. Nie taki byl jednak zamyst
ustawodawcy chinskiego, dla ktorego brak ograniczen w szeroko rozumianym dostepie
do danych osobowych jest istotny. Potwierdzeniem oczekiwanej swobody s3 uwagi
zglaszane przez przedstawicieli doktryny. Jedna z takich uwag dotyczy niescisto$ci
w przepisach CSL, DSL i PIPL, ktéra prowadzi do braku odpowiedzialno$ci organu
panstwa za przetwarzanie danych, ale przy jednoczesnym utrzymaniu odpowiedzialno$ci
indywidualnej 0sob zatrudnionych lub zwigzanych z tym organem®®*. Nadto, doktryna
podkresla, ze PIPL dotyka gtéwnie podmiotow prywatnych, nie panstwowych%®,
Oczekiwana swoboda organdéw panstwa moze postuzy¢ za wyjasnienie wielu niejasnosci
w przepisach chinskiego prawa ochrony danych osobowych, w tym zwtlaszcza przepisach

dotyczacych dostepu organdéw $cigania do danych. Przedstawiona w pkt 7 niniejszego

64 Por. Q. Peng: Legal Liabilities of State Agencies Concerning Personal Information Protection
Interpreting Article 68 of the Personal Information Protection Law of PRC. ,,Studies in Comparative Law",
2023, nr 2.

665 C. You: Half a Loaf..., s. 12; 1. Calzada: Citizens’ Data Privacy...,s. 1136.
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rozdziatu analiza przepisow regulujacych dostgp organdw $cigania do danych potwierdza,
ze przyjete rozwigzana sa dalekie od oczekiwanego przez standard adekwatnos$ci
poziomu jednoznaczno$ci oraz proporcjonalnosci. Sposéb, w jaki sformutowano przepisy
poszczegolnych ustaw zwigzanych z dostgpem organdéw $cigania do danych nie pozwala
zrekonstruowaé konkretnych przestanek uzyskania dostgpu czy jego ograniczen.
Jednakze, taka niejasno$¢ przepisdéw moze by¢ odczytywana jako zamierzone dziatanie
ustawodawcy. Zyskuje on woéwczas mozliwo$¢ realizacji za posrednictwem takich

1666

przepisow dodatkowych celéw, w tym celow istotnych dla partii®®. W szczegdlnosci,

przepisy moga by¢ wykorzystane do walki z podmiotami niewygodnymi dla biezacej

polityki®’

, czego konkretnym przykladem byta m.in. sprawa Didi®®®

. Ale takze moga
postuzy¢ do lepszego zarzadzania obywatelami, tak, azeby przekaz polityczny lepiej
trafial do ich biezacych pogladow czy zainteresowan’®. Takie podej$cie niekoniecznie
odpowiada oczekiwaniom jednostek, dla ktorych tworzenie przez panstwo ogromnych
baz danych na ich temat, a wigc umozliwienie opracowania szczegétowych profili na
temat jednostki, jest ryzykowne®’?. Niemniej jednak, oczekiwania jednostki w tym
wypadku nie sg najwazniejsze.

9. Wnhnioski

Jak w wielu wypadkach rozwigzan prawnych Panstwa Srodka, tak i w przypadku
prawa ochrony danych osobowych nalezy méwic¢ o chinskiej specyfice®’!. Poglebiona
analiza przepisoOw chinskiego prawa ochrony danych osobowych pozwala dostrzec
elementy znane chocby z prawa Unii Europejskiej czy prawa amerykanskiego ¢72.
Jednak dla Chin konieczna jest synergia migdzy ochrong danych osobowych

a gospodarka, ktora to ochrona nie powinna wptywaé negatywnie na dalszy rozwdj

666 G. Greenleaf, S. Livingston: PRC’s New Data..., s. 3; L. Jia, L. Ruan: Going Global: Comparing....;
J. Liu, H. Zhao: Privacy Lost: Appropriating..., s. 8; G. Pyo: An Alternate Vision..., s. 268, 270;
W. Chaskes The Three Laws..., s. 1176; A.S. Sweet, C. Bu: Breaching the Taboo?..., s. 1; G. Greenleaf:
China’s Completed Personal..., s. 6; por. H. Dorwart: Chinese Data Protection....

67 G. Pyo: An Alternate Vision..., s. 249; B. Zhao, F. Yang: Mapping the development...,s. 12.

668 A. Kharpal: China Has Signaled Easing of Its Tech Crackdown — but Don’t Expect a Policy U-Turn.
17.05.2022. https://www.cnbc.com/2022/05/18/china-signals-easing-of-its-tech-crackdown-but-dont-
expect-a-u-turn.html [dostep: 29.03.2023].

9 B. Aho, R. Duffield: Beyond Surveillance Capitalism..., s. 198-199; W. Liming: The Basic Issues
Concerning the Construction of the Rule of Law in China in the New Era. ,,Social Sciences in China", 2020,
nr 41, s. 22; por. Z. Yang: The Chinese Surveillance... ; W. Chaskes The Three Laws...,s. 1181.

670 J. Liu, H. Zhao: Privacy Lost: Appropriating..., s. 744; H. Xing: Government Data Sharing...,
s. 73=74; por. Z. Chen: Rule of Law Response to Face Information Collection Activities of Administrative
Agencies. ,,Studies in Administrative Law", 2023 nr 3.

7' D, Hanlin: The System Position..., s. 153-154; B. Qu, C. Huo: Privacy, National Security..., s. 364;
E. Pernot-Leplay: China’s Approach on...,s. 53-54; Y. Shao: Personal Information Protection...,s. 236—
238.

672 E. Pernot-Leplay: : China’s Approach on..., s. 53-54, 81-82; R. Berti: Data Protection Law..., s. 37.
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gospodarczy®”®. Jak zauwaza doktryna wynika to z tego, ze biznes w Chinach bedzie
legitymizowang konstytucyjnie podstawg do regulacji ochrony danych osobowych®74.
W oparciu o przedstawiong analiz¢ przepisoOw chinskiego prawa ochrony danych
osobowych, na pytanie trzecie (P.3), nalezy odpowiedzie¢, Zze system prawny Chin
poddany analizie w oparciu o kryteria oceny systemu prawnego panstwa trzeciego
zapewnia poziom ochrony, ktéry nie odpowiada standardom prawa Unii Europejskiej
w przedmiocie ochrony danych osobowych w panstwie trzecim.

Rowniez w §wietle przedstawionej analizy nalezy stwierdzi¢, ze chinskie prawo
nie zapewnia ochrony danych osobowych na poziomie odpowiadajagcym poziomowi
wynikajacemu ze standardu adekwatnosci. Do najwazniejszych wad chinskiego prawa
ochrony danych osobowych zaliczaja si¢ niejasny status organdw panstwa
przetwarzajacych dane osobowe, brak niezaleznego organu nadzoru oraz regulacja
dostepu organoéw Scigania do danych, ktéra nie odpowiada standardowi, okreslonemu
przez Europejska Rade Ochrony Danych Osobowych. Powyzszy wniosek jest
szczegoblnie istotny dla dalszych rozwazan na temat mozliwej legalizacji przekazywania
danych osobowych mi¢dzy UE a Chinami. W tym stanie rzeczy odpowiedZ na pytanie
czwarte (P.4) jest twierdzaca, poniewaz poziom ochrony danych osobowych zapewniany
przez przepisy chinskiego prawa ochrony danych osobowych wyklucza uzyskanie przez

Chiny decyzji w sprawie adekwatno$ci w rozumieniu art. 45 ust. 1 RODO.

73 A. Boram Yang: China in Global...,s. 906; X. Duoye: The Civil Code...,s. 193;B. Qu, C. Huo: Privacy,
National Security..., s. 361-362, 364; Y. Shao: Personal Information Protection..., s. 228, 233, 235;
P. Cai, L. Chen: Demystifying Data Law..., s. 75, 88; L. Belli, D. Doneda: Data Protection in...,s. 3.
874Y. Feng: The future of... s. 64; B. Zhao: Connected Cars in...,s.21; J. Liu: China’s data localization. ..,
s. 91; L. Trakman, R. Walters, B. Zeller: Digital consent and..., s. 233; R. Creemers: China’s Emerging
Data...,s. 19; C. You: Half a Loaf..., s. 16; B. Zhao, F. Yang: Mapping the development..., s. 6, 12.
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ROZDZIAL TRZECI
PRZEKAZYWANIE DANYCH OSOBOWYCH MIEDZY UNIA
EUROPEJSKA A CHINAMI ZGODNIE Z PRZEPISAMI RODO

1. Wprowadzenie

Kazdego dnia niezmierzone ilosci danych, w tym danych osobowych,
sa przekazywane miedzy podmiotami zlokalizowanymi w Unii Europejskiej i Chinach.
Wynika to ze stopnia intensywnosci wspotpracy gospodarczej miedzy Unig Europejska
a Chinami®”®. Tak, jak w przypadku innych kierunkoéw transferéw, transfery danych
osobowe do Chin nie sg zawieszone w legislacyjnej proézni. Zaréwno przepisy RODO,
jak 1 przepisy chinskiego prawa ochrony danych osobowych okreslaja pozadany model
przekazywania danych osobowych do panstw trzecich. O czym byla mowa w rozdziale
drugim, przepisy chinskiego prawa ochrony danych osobowych zapewniaja poziom
ochrony danych osobowych nieodpowiadajacy standardowi adekwatnosci RODO.
Roéznice w poziomie ochrony danych osobowych w Unii Europejskiej i Chinach nie
powoduja jednak zaprzestania transferowania danych osobowych. Administratorzy
1 podmioty przetwarzajace dane na zlecenie s3 zmuszeni do dostosowania swoich dziatan.
Wedlug stanu na styczen 2024 r. Komisja Europejska wydala 15 decyzji w sprawie
adekwatnos$ci. Ostatnia decyzja, dotyczaca kolejnego juz porozumienia w sprawie
transferow danych osobowych do USA, zostala wydana w lipcu 2023 .67 i jak na razie
nic nie wskazuje na to, ze niebawem liczba krajéw uznanych za adekwatne ulegnie
zmianie. W szczegolnosci, bioragc pod uwage wnioski przedstawione rozdziale drugim,
nie sposob oczekiwac, ze do grona krajow objetych decyzjami w sprawie adekwatnos$ci
dotacza Chiny. W takim stanie rzeczy administrator lub podmiot przetwarzajacy dane na
zlecenie, ktéry chce przekaza¢ dane osobowe do Chin jest zmuszony siegaé po
odpowiednie zabezpieczenia, o ktérych mowa w art. 46 RODO lub odstepstwa, o ktorych
mowa w art. 49 RODO. Przypadek przekazywania danych osobowych z Unii
Europejskiej do USA potwierdza jednak, ze dla tak intensywnych transferow danych
osobowych odpowiednie zabezpieczenia, a zwlaszcza odstepstwa, nie sg rozwigzaniami,

ktore we wiasciwy sposob chronig prawa jednostki.

675 O czym byla mowa we wstepie, Chiny to drugi partner handlowy Unii Europejskie;j.

676 Komisja Europejska: Data Protection: European Commission adopts new adequacy decision for safe
and trusted EU-US data Sflows. 10.07.2023
https://ec.europa.eu/commission/presscorner/detail/eN/ip_23 3721 [dostep: 28.05.2024].
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Celem rozdziatlu trzeciego jest omowienie problematyki przekazywania danych
osobowych miedzy Unig Europejska a Chinami zgodnie z przepisami RODO. W zwigzku
z poszukiwaniem odpowiedzi na gtdéwne pytanie badawcze, w pierwszej czesci rozdziatu
omoéwione zostanie aktualne podejscie administratoréw i podmiotéw przetwarzajacych
dane na zlecenie do przekazywania danych osobowych mig¢dzy Unia Europejska
a Chinami. Udzielona zostanie odpowiedz na pytanie pigte (P.5) ,,Czy odpowiednie
zabezpieczenia w rozumieniu art. 46 RODO lub odstepstwa, o ktérych mowa w art. 49
RODO, stosowane w sytuacji transferu danych osobowych migdzy Unig Europejska
a Chinami, gwarantuja ochron¢ praw i wolnos$ci osob, ktorych dane dotycza?”.

Druga cze$¢ rozdzialu przedstawia koncepcje wykorzystania porozumienia
w sprawie legalizacji transferow danych osobowych mi¢dzy Unig Europejska a Chinami,
na wzor porozumien zawieranych miedzy Unig Europejska a USA, co wiaze si¢
z odpowiedziag na szdste pytanie badawcze (P.6) ,,Czy pomimo istnienia rdznic
w poziomie ochrony danych osobowych w Chinach i Unii Europejskiej, dla zapewniania
nalezytej ochrony praw i wolno$ci osob, ktoérych dane dotycza, mozliwe jest zawarcie
porozumienia mi¢dzynarodowego migdzy Unig Europejska a Chinami, na wzor
porozumien zawieranych miedzy Unig Europejska a USA, w celu regulacji
przekazywania danych osobowych?”

2. Przekazywanie danych osobowych mi¢dzy Unia Europejska a Chinami

Aktualny stan

Poziom ochrony danych osobowych w Chinach nie odpowiada poziomowi,
oczekiwanemu przez przepisy RODO. O czym byla mowa w rozdziale II, przepisy
chinskiego prawa ochrony danych osobowych cechuja powazne rdznice,
w porownaniu z przepisami RODO i europejskim podejsciem do ochrony danych
osobowych. Tym samym, nie sposob oczekiwac, uznania chinskiego systemu prawnego
za zapewniajacy adekwatny poziom ochrony danych osobowych i konsekwencji wydania
decyzji w sprawie adekwatno$ci. RoOwniez zaprzestanie przekazywania danych
osobowych mie¢dzy podmiotami dziatajacymi w Unii Europejskiej i Chinach jest
oczekiwaniem nierealnym. W zwigzku z tym, w obecnej sytuacji przekazywanie danych
osobowych migdzy Unig Europejska a Chinami wpisuje si¢ w model przekazywania

danych osobowych do panstwa trzeciego nieobjetego decyzja w sprawie adekwatnosci.

2.1. Przekazywanie danych osobowych do panstw trzecich zgodnie z przepisami
RODO w sytuacji braku decyzji w sprawie adekwatnosci dotyczacej
panstwa trzeciego przeznaczenia danych
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Fakt, ze Chiny nie sga objete decyzja w sprawie adekwatno$ci oznacza, ze
administratorzy lub podmioty przetwarzajace dane na zlecenie muszg polegac na jednym
z odpowiednich zabezpieczen wskazanych w art. 46 RODO lub, wyjatkowo, na jednym
z odstgpstw wynikajacych z art. 49 RODO. O czym stanowi art. 44 RODO, celem
przepisow RODO poswigconych transferom danych osobowych jest bowiem
zapewnienie, aby nie doszlo do naruszenia poziomu ochrony danych osobowych
wynikajacego z RODO.

2.1.1. Odpowiednie zabezpieczenia, o ktorych mowa w art. 46 RODO

W mysl artykulu 46 ust. 1 RODO wykorzystanie odpowiednich zabezpieczen
stanowi obowigzek administratora danych lub podmiotu przetwarzajacego.
Celem takiego dzialania ma by¢ uchronienie osoby, ktoérej dane dotycza przed
zagrozeniami zwigzanymi z transferem danych osobowych do panstw trzecich®””.
Odpowiednie zabezpieczenia petnig wige funkcje rekompensaty braku ochrony danych

678 'Wyroki TSUE w sprawach Schrems I oraz Schrems

osobowych w panstwie trzecim
II uzupetnity katalog zagrozen, na jakie wystawiana jest jednostka wskutek transferu
danych osobowych do panstwa trzeciego. Szczegdlnym zagrozeniem stat si¢ bowiem
dostep organow $cigania panstwa trzeciego do przekazywanych danych osobowych.
Wyboér administratora lub podmiotu przetwarzajacego jest zasadniczo
ograniczony do odpowiednich zabezpieczen niewymagajacych uzyskania zezwolenia
organu nadzorczego. Do tej grupy zaliczajg si¢ publiczno-prawny instrument, wigzace
reguty korporacyjne (BCR), klauzule umowne (SCC), kodeks postepowania, certyfikacja.
Dodatkowo, administrator lub podmiot przetwarzajacy moga zdecydowad si¢ na
wykorzystanie innego zabezpieczenia, przy czym w takiej sytuacji beda zmuszeni do
uzyskania zezwolenia organu nadzorczego. Zdaniem cz¢$ci doktryny, taka konstrukcja
oznacza, ze katalog Srodkow legalizacji transferow danych osobowych w RODO jest
katalogiem otwartym, przy czym i tak kazdy, niewymieniony wprost w RODO $rodek

bedzie podlegal zatwierdzeniu przez organ nadzoru®”. Przykladowe zabezpieczenia,

677 Por. motyw 108 RODO.

78 M. Krzysztofek: Komentarz do art. 46 RODO. W: Ochrona danych osobowych w Unii Europejskiej po
reformie. Komentarz do rozporzqdzenia Parlamentu Europejskiego. C. H. Beck, Warszawa 2016, s. 256;
B. Fischer: Komentarz do art. 46 RODO. W: Ogolne rozporzgdzenie o ochronie danych osobowych.
Komentarz. Red. M. Sakowska-Baryta. C. H. Beck, Warszawa 2018. s. 472; P. Drobek: Komentarz do art.
46. W: RODO. Ogolne rozporzgdzenie o ochronie danych. Komentarz. Red. E. Bielak-Jomaa, D. Lubasz.
[Dokument elektroniczny], Wolters Kluwer, Warszawa 2018.

679 P, Fajgielski: Komentarz do rozporzqdzenia nr 2016/679 w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Ogolne Rozporzgdzenie o Ochronie Danych), art. 46. W: Ogolne rozporzgdzenie
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ktére naleza do tej grupy to klauzule umowne oraz postanowienia uzgodnien
administracyjnych miedzy podmiotami lub organami publicznymi.

Nie jest jednak tak, ze dla pierwszej grupy zabezpieczen (art. 46 ust. 2 RODO) catkowicie
zrezygnowano z konieczno$ci ich zatwierdzenia. Rézni si¢ jednak moment i sposob
uzyskiwania zatwierdzenia, udzielanego przez odpowiednio organ nadzorczy lub
Komisje¢ Europejska®®’.

Podejmujac decyzje o wyborze odpowiedniego zabezpieczenia, za kazdym razem
administrator lub procesor powinien uwzgledni¢ catoksztatt okolicznosci zwigzanych
z transferem danych 1 na tej podstawie dokona¢ wyboru zabezpieczenia.
Jedynie w przypadku publiczno-prawnego instrumentu oraz postanowien uzgodnien
administracyjnych ustawodawca wprowadzil ograniczenie podmiotowe, rezerwujac te
zabezpieczenia dla podmiotdw lub organdéw publicznych. W pozostatym zakresie, co do
zasady, administrator i podmiot przetwarzajacy zachowuja swobode wyboru,
z zastrzezeniem nadrz¢dnego celu odpowiednich zabezpieczef, jakim jest ochrona
jednostki®®!, Mozna wigc mowic o przejawie jednostronnego charakteru odpowiednich
zabezpieczen®s?,

Sama implementacja odpowiednich zabezpieczen nie bgdzie jednak wystarczajaca, jesli
w systemie prawnym panstwa trzeciego zabraknie egzekwowalnych praw oraz srodkow
ochrony prawnej przyznanych jednostce. Uzupetnienie odpowiednich zabezpieczen
bedzie takze konieczne dla uchronienia jednostki przed skutkami dostepu do jej danych

osobowych realizowanego przez organy $cigania panstwa trzeciego%®’

. Tym samym,
wraz z podjeciem decyzji o wykorzystaniu jednego z odpowiednich zabezpieczen
wskazanych w art. 46 RODO, aktualizuje si¢ obowigzek przeprowadzenia oceny panstwa

trzeciego w zakresie poziomu ochrony danych osobowych®* .

o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz. [Dokument elektroniczny], Wolters
Kluwer, Warszawa 2022.

680 Zatwierdzenie zabezpieczenia moze przyja¢ postaé stworzenia swego rodzaju wzoru (standardowe
klauzule umowne), a niekiedy jest immanentnie zwigzane z procedurg tworzenia i wdrazania danego
zabezpieczenia (m.in. wiazace reguty korporacyjne czy certyfikacja, gdzie Komisja Europejska lub organ
nadzorczy analizuje i zatwierdza konkretne zabezpieczenia, zaprojektowane na potrzeby konkretnego
podmiotu).

681 Zgodnie z motywem 108 RODO, odpowiednie zabezpieczenia majg shuzy¢ jednostce (chronié jg przed
ryzykiem, jakie niesie za sobg transfer danych osobowych do panstwa trzeciego) a nie administratorowi.
82 OECD: Fostering Cross-Border Data..., s 19.

683 p_ Breitbarth: 4 Risk-Based..., s. 546; S. Winklbaue, R. Horner: Austrian DPA Decides EU-U.S. Data
Transfer Through the Use of Google Analytics to Be Unlawful. ,,European Data Protection Law Review",
2022, nr 8, s. 78, 83; C. Kuner: Komentarz do art. 46. W: The EU General Data Protection Regulation
(GDPR). A commentary. Red. C. Kuner, L.A. Bygrave, L. Drechsler. Oxford University Press, Oxford 2020,
s. 799, 802.

684 Lub w tym samym czasie, przy czym takie rozwigzanie moze si¢ okaza¢ nieefektywne, w szczegdlnosci,
jesli przeprowadzona ocena poziomu ochrony danych osobowych w panstwie trzecim wykaze istnienie
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2.1.1.1. Obowigzek przeprowadzenia oceny systemu prawnego
panstwa trzeciego w zwiazku ze stosowaniem odpowiednich
zabezpieczen

Administrator lub podmiot przetwarzajacy, wykorzystujacy odpowiednie
zabezpieczenia, o ktérych mowa w art. 46 RODO, jest zobowigzany do przeprowadzenia
oceny poziomu ochrony danych osobowych w panstwie trzecim przeznaczenia danych®®’,
Zrédta obowigzku przeprowadzenia TIA nalezy si¢ upatrywaé w wyrokach TSUE
zapadlych w sprawach Schrems I i Schrems II. O czym byta mowa w rozdziale I, wyrok
w sprawie Schrems I potwierdzit, ze panstwo trzecie, na terytorium, ktorego maja trafi¢
dane osobowe ma zapewnia¢ odpowiedni, wzgledem prawa Unii Europejskiej, poziom
ochrony danych osobowych. Nie chodzi wigc o poziom identyczny z poziomem
wynikajacym z przepisow RODO. Pewne odstgpstwa od modelu ochrony danych
osobowych Unii Europejskiej, a tym samym standardu adekwatnosci, s3 dopuszczalne.
Granicg zmian jest jednak oczekiwany, rownowazny (ekwiwalentny) poziom ochrony
danych osobowych. W tym miejscu nalezy odwola¢ si¢ do ustalen poczynionych
w rozdziale I niniejszej rozprawy i wskazanych tam kryteridow oceny systemu prawnego
panstwa trzeciego. O ekwiwalentnym poziomie ochrony danych osobowych w panstwie
trzecim bedzie mozna méwié, jesli jego system prawny zawiera zasady ochrony danych
osobowych, ktore sa egzekwowalne i odpowiadaja rzeczywistosci; jednostka zostata
wyposazona w odpowiednie prawa zwigzane z jej danymi osobowymi oraz $rodki
zaradcze na wypadek naruszenia danych osobowych, za§ nad calo$cig tak
skonstruowanego systemu ochrony danych osobowych sprawuje nadzor niezalezny,
kompetentny organ nadzorczy. Nie bez znaczenia sg tez odpowiednie gwarancje
1 ograniczenia przeciwdzialajace swobodnemu i nieograniczonemu dostepowi organdéw
$cigania do danych osobowych.

Przedstawione, zwigzte omodwienie oczekiwan TSUE wzgledem poziomu
ochrony danych osobowych w panstwie trzecim jest istotne z uwagi na konkluzje TSUE
przedstawione w wyroku w sprawie Schrems II. TSUE stanat na stanowisku, zgodnie
z ktorym weryfikacja poziomu ochrony danych osobowych w pafstwie trzecim, na
terytorium ktorego trafiajag dane osobowe jest obowigzkiem administratora lub podmiotu
przetwarzajacego dane stosujacego odpowiednie zabezpieczenia. Samo wdrozenie

odpowiednich zabezpieczen nie jest wystarczajace, poniewaz braki w ochronie danych

pewnych brakéw, ktore bedzie trzeba uzupelni¢é przez wprowadzenie odpowiednich zmian
w wykorzystywanym odpowiednim zabezpieczeniu.
885 Powszechnie nazywanej Transfer Impact Assessment (TIA).
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osobowych panstwa przeznaczenia danych mogg by¢ na tyle istotne, ze beda wpltywaly
na skuteczno$¢ odpowiednich zabezpieczen. Tym samym, przeprowadzona ocena
powinna by¢ jednoznaczng wskazowka dla administratora lub podmiotu
przetwarzajacego w odniesieniu do wyboru odpowiednich zabezpieczen 1 ich
ewentualnego uzupehienia o dodatkowe, techniczne lub organizacyjne zabezpieczenia.
Na tle przedstawionych uwag dotyczacych obowigzku przeprowadzenia TIA,
watpliwosci  wywoluje przede wszystkim zakres przeprowadzanej oceny.
Zasadniczo taka ocena powinna dotyka¢ catoksztattu okolicznosci konkretnego transferu,
w tym zwlaszcza przepisOw obowigzujacych w panstwie przeznaczenia danych %%,
Biorac pod uwage konieczno$¢ oceny przepisOw przyznajacych organom S$cigania
panstwa trzeciego dostep do danych osobowych, ocena powinna opierac si¢ o faktyczne,
historyczne informacje na temat dostepu tych organow do danych osobowych 7.
Zroéwnywanie oceny przeprowadzanej przez administratora lub podmiot przetwarzajacy
w ramach TIA z oceng w sprawie adekwatno$ci nie jest jednak oczywiste.
Doktryna prezentuje w tym wzgledzie odmienne stanowiska. Dla czg$ci autorow nie
mozna stawia¢ znaku réwnos$ci mi¢dzy obiema ocenami, poniewaz tym co wyroznia TIA
na tle oceny adekwatnosci sg odstepstwa w systemie prawnym panstwa trzeciego, ktore
TIA akceptuje ®® . Inni autorzy opowiadajg si¢ za zrownaniem TIA z oceng
adekwatno$ci®®®, wyjasniajgc takie stanowisko m.in. identycznym poziomem naruszenia
praw podstawowych jednostki w sytuacji transferu danych osobowych do panstwa
trzeciego bez wzgledu na $rodek jego legalizacji®®°. To z kolei prowadzi do stanowiska,
zgodnie z ktorym ocena w ramach TIA ma uwzglednia¢ Karte Praw Podstawowych jako
kryterium oceny®!.

Uwazam, ze stanowisko traktujgce oceng panstwa trzeciego w ramach TIA jako
tozsamg z oceng w sprawie adekwatnosci za nieprawidlowe. Nie sposéb bowiem uznac,

ze administrator lub podmiot przetwarzajacy, w ramach stosowania odpowiednich

686 F. Blythe, V. Shankar: Payments and EU Data Protection Law. W: Payment Services. Red. J.Casanova,
M. Savoie. Edward Elgar Publishing, Cheltenham 2022, s. 198.

887 J. Liss, D. Peloquin, M. Barnes i in.: Demystifying Schrems II for the cross-border transfer of clinical
research data. ,,Journal of Law and the Biosciences", 2021, nr 2, s. 5; U. Wuermeling, I. Oldani: Regulation
of International..., s. 38; W.G. Voss: Transatlantic Data Transfer Coimpliance. ,,Boston University Journal
of Science & Technology Law", 2022, nr 2, s. 193; L. Wittershagen: Alternative Data Transfer Tools. W
The Transfer of Personal Data from the European Union to the United Kingdom post-Brexit. Red. L.
Wittershagen. De Gruyter, Berlin — Boston 2023, s. 221.

88 C. Docksey, H. Hijmans: The Court of..., s. 300, 311; L. Bradford, M. Aboy, K. Liddell: Standard
contractual clauses. .., s. 25; C. Kuner Komentarz do art. 46..., s. 709, 802.

689 7. Gulczynska: A Certain Standard..., s. 360; L. Drechsler, 1. Kamara: Essential equivalence as...,
s. 342.

901, Drechsler, I. Kamara: Essential equivalence as..., s. 342.

01 L, Wittershagen: Alternative Data Transfer ..., s.218.
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zabezpieczen, jest zobowigzany do przeprowadzenia tak obszernej analizy systemu
prawnego panstwa trzeciego, jaka ma miejsce podczas oceny w sprawie adekwatnosci.
W podobny sposéb oceng panstwa trzeciego w ramach TIA postrzega Europejska Rada
Ochrony Danych Osobowych, sugerujac ograniczenie oceny w ramach TIA do przepiséw
prawa pafistwa trzeciego istotnych dla przekazywanych danych osobowych 62 .
Takze w wytycznych Europejskiej Rady Ochrony Danych Osobowych dotyczacych
certyfikacji®®? podkreslono, ze zakres oceny nie jest rOwny ocenie, o ktorej mowa
w art. 45 RODO. Wynika to z tego, ze ocena w ramach TIA powinna bardziej
ukierunkowana na zagadnienia istotne z perspektywy wykorzystywanego narzedzia, czyli
m.in. na kwesti¢ wptywu prawa panstwa trzeciego na zobowigzania podmiotu, ktdry

uzyskal certyfikacje®*

. Réwniez francuski organ nadzorczy, w projekcie wytycznych
w sprawie TIA, przyjat interpretacj¢ ograniczajaca zakres oceny prawa panstw trzeciego
w ramach TTIA®%,

2.1.2. Odstepstwa, o ktorych mowa w art. 499 RODO

Przyjmuje si¢, ze katalog $rodkoéw legalizujacych transfery danych ma posta¢
hierarchiczng%°.W pierwszej kolejnosci nalezy wiec skorzysta¢ z decyzji w sprawie
adekwatnos$ci (jesli taka zostata wydana dla danego panstwa trzeciego), a dopiero
nastepnie, gdy brak takiej decyzji, otwiera si¢ mozliwo$¢ wykorzystania jednego
z odpowiednich zabezpieczen, o ktorych mowa w art. 46 RODO, za$ jedynie
wyjatkowych przypadkach mozna siggna¢ do katalogu odstepstw, o ktorych mowa w art.
49 RODO%7,

2 Europejska Rada Ochrony Danych Osobowych: Recommendations 01/2020 on Measures That
Supplement Transfer Tools to Ensure Compliance with the EU Level of Protection of Personal Data.
Version 2.0. 18.06.2021. https://www.edpb.europa.eu/system/files/2021-
06/edpb_recommendations 202001vo0.2.0_supplementarymeasurestransferstools_en.pdf [dostep:
11.03.2024], pkt 32 "The scope of your assessment is thus limited to the legislation and practices relevant
to the protection of the specific data you transfer, in contrast with the general and wide encompassing
adequacy assessments the European Commission carries out in accordance with Article 45 GDPR".

93 Europejska Rada Ochrony Danych Osobowych: Guidelines 07/2022 on certification as a tool for
transfers. Version 2.0. 14.02.2023. https://edpb.curopa.eu/system/files/2023-02/edpb_guidelines 07-
2022 on_certification_as a tool for transfers v2 en_ 0.pdf [dostep: 16.10.2023], por. pkt 43, 45.

94 Tbid, pkt 45.

95 Commission Nationale de I’Informatique et des Libertés: Draft Practical Guide. Transfer Impact
Assessment. 02.2024. https://www.cnil.f/sites/cnil/files/2024-
01/draft practical guide transfer impact assessment.pdf [dostep: 11.3.2024].

69 P. Drobek: Komentarz do art. 44...; C. Kuner: Komentarz do art. 44...,s. 764-765.

07 Artykul 49 RODO jest nazywany katalogiem odstepstw, poniewaz zawiera liste przestanek
(przypadkow) pozwalajacych na rezygnacje z modelu przekazywania danych osobowych zgodnego
z zasadg przekazywania danych do panstw trzecich, o ktorej mowa w art. 44 RODO — tak: M. Krzysztofek
Komentarz do art. 49 RODO. W: Ochrona danych osobowych w Unii Europejskiej po reformie. Komentarz
do rozporzgdzenia Parlamentu Europejskiego. C.H. Beck, Warszawa 2016, s. 256; posrednio C. Kuner:
Komentarz do art. 49. W: The EU General Data Protection Regulation (GDPR). A commentary. Red.
C. Kuner, L.A. Bygrave, L. Drechsler. Oxford University Press, Oxford 2020, s. 843, 846—847.
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Zawarty w art. 49 RODO katalog odstepstw dopuszcza jednorazowe lub wielokrotne

przekazywanie danych osobowych do panstw trzecich pomimo braku decyzji w sprawie

adekwatnosci, czy odpowiednich zabezpieczen. Jest jednak mozliwe tylko, jesli zostanie

spelniona jedna z przestanek okreslonych art. 49 ust. 1 RODO. Katalog, o ktérym mowa

w art. 49 ust. 1 RODO sktada si¢ z dwoch czesci. Czg$¢ pierwsza wskazuje

na siedem przypadkow, ktérych zaistnienie uprawnia administratora lub podmiot

przetwarzajacy do transferu danych osobowych. Do takich przypadkow zaliczono:

1

2)

3)

4)

5)

6)

7)

pozyskanie od osoby, ktorej dane dotycza wyraznej zgody na transfer danych
osobowych, przy czym niezbedne jest jej poinformowanie o ewentualnych
ryzykach, z ktorymi moze si¢ dla niej wigza¢ proponowany transfer danych (a
wynikajacymi z braku decyzji stwierdzajacej odpowiedni stopien ochrony
oraz braku odpowiednich zabezpieczen);

przekazanie, ktore jest niezbedne do wykonania umowy migdzy osoba, ktorej
dane dotycza, a administratorem lub do wprowadzenia w zycie $rodkow
przedkontraktowych podejmowanych na zadanie osoby, ktorej dane dotycza;
przekazanie, ktore jest niezbedne do zawarcia lub wykonania umowy zawartej
w interesie osoby, ktorych dane dotycza, migdzy administratorem a inng osoba
fizyczna lub prawna;

przekazanie, ktore jest niezbedne ze wzgledu na wazne wzgledy interesu
publicznego;

przekazanie, ktore jest niezbgdne do ustalenia, dochodzenia lub ochrony
roszczen;

przekazanie, ktore jest niezbedne do ochrony zywotnych intereséw osoby,
ktorych dane dotycza, lub innych osob, jezeli osoba, ktérej dane dotycza, jest
fizycznie lub prawnie niezdolna do wyrazenia zgody;

przekazanie, ktdre nastgpuje z rejestru, ktory zgodnie z prawem Unii lub
prawem panstwa czlonkowskiego ma stuzy¢ za zrédlo informacji dla ogétu
obywateli 1 ktéry jest dostgpny dla ogétu obywateli lub dla kazdej osoby
mogacej wykaza¢ prawnie uzasadniony interes, ale wylacznie w zakresie,
w jakim w danym przypadku spetnione zostaty warunki takiego dostepu

okreslone w prawie Unii lub w prawie panstwa cztonkowskiego.

Punktem wyjscia dla wyboru jednego z ww. przypadkow jako podstawy transferu danych

osobowych jest ustalenie, czy faktycznie konkretny transfer danych osobowych nie jest

lub nie moze by¢ objety jednym z mechanizméw wskazanych w rozdziale V RODO.
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O ile ustalenie, Zze panstwo przeznaczenia danych nie jest objete decyzja w sprawie
adekwatno$ci nie przysparza wielu problemow, o tyle watpliwosci budzi pytanie
o odpowiednie zabezpieczenia. Przyjmuje si¢, ze o braku odpowiednich zabezpieczen
bedzie mowa, gdy nie zostaly one zastosowane w tym konkretnym przypadku, natomiast
nie jest konieczne catkowite ich wykluczenie lub niekompatybilnos¢ dla danego

698 ' Administrator lub podmiot przetwarzajgcy nie powinien jednak zbyt fatwo

przypadku
decydowac si¢ na skorzystanie z odstgpstw, o ktorych mowa w art. 49 ust. 1 RODO.
Dopiero niewspotmierne trudno$ci zwigzane z wykorzystaniem jednego z odpowiednich
zabezpieczeh moga uzasadni¢ postuzenie sie jednym z omawianych odstepstw %% .
Jesli administrator lub podmiot przetwarzajacy dysponuje $rodkami finansowymi
1 technicznymi umozliwiajagcymi wdrozenie odpowiednich zabezpieczen, powinien z nich
skorzystac¢’%.

Drugg czgs¢ katalogu odstgpstw znajduje si¢ w akapicie drugim art. 49 ust.1
RODO. Przywotlany przepis dopuszcza przekazanie danych osobowych do panstwa
trzeciego, gdy nie mozna wykorzysta¢ decyzji w sprawie adekwatnos$ci, odpowiednich
zabezpieczen, jak rowniez o jednego z odstepstw, o ktorym mowa w art. 49 ust. 1 akapit
pierwszy RODO, przy jednoczesnej potrzebie przekazania danych do panstwa trzeciego.
Woéweczas transfer danych osobowych moze mie¢ miejsce, pod warunkiem, ze:

e przekazanie danych nie bedzie to powtarzalne’!,

e bedzie dotyczylo ograniczonej liczby oséb oraz

e bedzie niezb¢dne dla waznego, prawnie uzasadnionego interesu realizowanego
przez administratora, ktorego nie przewyzszajg interesy jednostek’?,

Nadto, administrator lub podmiot przetwarzajacy musi dokona¢ oceny catoksztattu

okoliczno$ci towarzyszacych transferowi, ktérej wyniki postuza do wdrozenia

9% U. Wuermeling, 1. Oldani: Regulation of International..., s. 46.

099 M. Krzysztofek Komentarz do art. 49 RODO...., s. 279; L. Wittershagen: Transfer of Personal...,s. 77.
700 B, Fischer: Komentarz do art. 49 RODO. W: Ogélne rozporzgdzenie o ochronie danych osobowych.
Komentarz. Red. M. Sakowska-Baryta. C.H. Beck, Warszawa 2018 s. 484; P. Fajgiclski Komentarz do
rozporzqdzenia nr 2016/679 w sprawie ochrony osob fizycznych w zwiqgzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Ogolne Rozporzqdzenie o Ochronie Danych), art. 49. W: Ogolne rozporzqdzenie o ochronie danych.
Ustawa o ochronie danych osobowych. Komentarz. [Dokument elektroniczny], Wolters Kluwer, Warszawa
2022.

701 Zdaniem autoréw powtarzalno$¢ transferu nalezy ustala¢ w odniesieniu do konkretnego podmiotu
danych, ktérego dane maja by¢ transferowane - por. U. Wuermeling, I. Oldani: Regulation of
International..., s. 54.

702 Ustawodawca oczekuje, ze prawa i wolno$ci jednostki nie beda miaty w tym wypadku charakteru
nadrzgdnego. W przeciwnym razie, transfer bedzie niemozliwy. Jednocze$nie, prawnie uzasadniony interes
administratora ulega ujawnieniu, w ramach informacji przekazywanej osobie, ktorej dane dotycza.
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odpowiednich zabezpieczen w zakresie ochrony danych osobowych’®. Powyzszy opis
przedstawia wigc szczegolng przestanke podstawy prawnej transferu danych osobowych,
ktora dochodzi do glosu w ostateczno$ci’.

Art. 49 ust. 1 akapit 2 RODO jest oparty na przestance wazenia interesoéw administratora
oraz interesow osob, ktoérych dane dotycza. W tym wzgledzie wykazuje podobienstwo
z testem uzasadnionego interesu, o ktorym mowa w art. 6 ust. 1 lit. f RODO, przy czym
test na potrzeby transferu danych osobowych jest szerszy i obejmuje dodatkowe
zagadnienia’®, L. Wittershagen uwaza, ze zasadniczym problemem art. 49 ust. 1 akapit
2 RODO jest to, ze zostaly w nim wskazane typowe okolicznosci, ktore kwalifikujg sie
jako wazny prawnie uzasadniony interes administratora, przez co trudno sobie wyobrazi¢
co jeszcze moze stanowié takg okoliczno$¢’%®. Zdaniem C. Kunera o postuzeniu sie
art. 49 ust. 1 akapit 2 RODO jako podstawie transferu danych osobowych mozna méwié
w kontekscie potrzeby przeprowadzenia badan naukowych 7°7 . Niemniej jednak,

w praktyce jest to bardzo utrudnione’®

. Trudnos$ci w postugiwaniu si¢ art. 49 ust. 1 akapit
2 RODO poteguja takze pozostate przestanki jego zastosowania, w tym zwlaszcza
warunek ograniczonej liczby. W odniesieniu do ograniczonej liczby oséb, uznaje si¢, ze
transfer na podstawie art. 49 ust. 1 akapit 2 RODO ma dotyczy¢ skonczonej ilo$ci
danych’®. Natomiast warunek ograniczonej liczby wyklucza przyznanie jednorazowego,
ale niczym nieograniczonego, z wyjatkiem ograniczenia czasowego, dostgpu do

danych’!?,

2.2. Odpowiednie zabezpieczenia lub odst¢epstwa w rozumieniu RODO
stosowane przez wybrane podmioty przekazujace dane osobowe z Unii
Europejskiej do Chin
Przedstawiony w pkt 2.1 rozdziatu przeglad odpowiednich zabezpieczen

i odstepstw, o ktéorych mowa w RODO wskazuje na mozliwosci, jakimi dysponuje

administrator danych lub podmiot przetwarzajacy dane na zlecenie w sytuacji transferu

703 Ocena i wykaz zabezpieczeh muszg znalezé si¢ w rejestrze czynnoSci przetwarzania — por. art. 49 ust. 6
RODO.

704 C. Kuner: Komentarz do art. 49..., s. 853; U. Wuermeling, 1. Oldani: Regulation of International...,
s. 53.

705 U. Wuermeling, 1. Oldani: Regulation of International..., s. 53.

706 L. Wittershagen: Alternative Data Transfer..., s. 274; podobnie: P. Drobek Komentarz do art. 49.
W: RODO. Ogolne rozporzqdzenie o ochronie danych. Komentarz. Red. E. Bielak-Jomaa, D. Lubasz.
[Dokument elektroniczny], Wolters Kluwer, Warszawa 2018.

07 C. Kuner: Komentarz do art. 49..., s. 854.

708 H.B. Bentzen, O.H. Kvammen, G. Ursin: Maximizing the GDPR..., s. 3.

709 Tak: P. Barta, P. Litwinski, M. Kawecki: Komentarz do art. 49. W: Rozporzqdzenie UE w sprawie
ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych. i swobodnym przeptywem takich
danych. Komentarz. Red. P. Barta, P. Litwinski, M. Kawecki. C.H. Beck, Warszawa 2017, s. 660.

10 Tbid.
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danych osobowych do kazdego panstwa trzeciego nieobjetego decyzja w sprawie
adekwatno$ci. Z uwagi na przedmiot badan, szczegdlnie interesujacy jest zestaw
zabezpieczen i odstgpstw, o ktorych mowa w RODO, ktore wykorzystuja podmioty
zaangazowane w przekazywanie danych osobowych z Unii Europejskiej do Chin.
W zwigzku z tym, poddatem analizie dokumenty informujace o przetwarzaniu danych
osobowych, zwlaszcza polityki prywatnosci, wybranych przedsigbiorcéw chinskich
obecnych na rynku europejskim. Przedmiot analizy stanowily postanowienia polityk
prywatnosci w zakresie przekazywania danych osobowych do panstw trzecich, w tym
w szczegOlnosci do Chin. Przedmiotem analizy’!! byly polityki prywatnosci: Xiaomi’!2,

Huawei’!3, ZTE"'4, Hisense’!®, Haier’'®, Oppo’!’, TikTok’'®, Aliexpress’!?, Tencent’?",
b 9 b b 9 9

1O czym byla mowa we wstepie, wybor 13 podmiotéw byt podyktowany popularno$cig oraz rozmiarem
dziatalno$ci wybranych marek na rynkach europejskich.

"2 Xiaomi: Polityka Prywatnosci Xiaomi. https://privacy.mi.com/all/pl PL/ [dostep: 10.08.2023], dale;:
Polityka Xiaomi.

"3 Huawei: Polityka Prywantosci Huawei Polska. https://consumer.huawei.com/pl/privacy/privacy-policy/
[dostep: 10.08.2023], dalej: Polityka Huawei Polska; Huawei: Privacy Policy Huawei Technologies LTD.
https://www.huawei.com/en/privacy-policy [dostgp: 10.08.2023], dalej: Polityka Huawei LTD.

14 ZTE: Privacy Policy ZTE Corpotation.
https://www.zte.com.cn/global/privacy center/privacy policy.html accessed [dostgp: 10.08.2023], dalej:
Polityka ZTE; ZTE: Privacy Policy ZTE Corporation - Devices. https://ztedevices.com/en-
us/legal/privacy-policy/ [dostep: 10.08.2023], dalej: Polityka ZTE Devices.

715 Hisense: Polityka Prywatnosci Hisense Polska (Gorenje Polska). https://pl.hisense.com/polityka-
prywatnosci-hisense [dostep: 10.08.2023], dalej: Polityka Hisense Polska; Hisense: Privacy Policy Hisense
International Co., Ltd. https://global.hisense.com/privacy-policy [dostep: 10.08.2023], dalej: Polityka
Hisense; Hisense: Processing of Personal Data That You Enter in the Forms on the Website and E-News
Subscription Hisense Europe. https://www.hisense-europe.com/en/data_protection [dostep: 10.08.2023],
dalej:  Polityka  Hisense Europa; Hisense:  External  Privacy  Notice  Hisense UK.
https://hisense.co.uk/external-privacy-notice/ [dostep: 10.08.2023], dalej: Polityka Hisense UK.

16 Haier: Oswiadczenie o Ochronie Prywatnosci Klientow Haier Europe (Candy Hoover Group S.r.l.).
https://www .haier-europe.com/pl PL/polityka-prywatnosci/ [dostep: 10.08.2023], dalej: Polityka Haier
Europa; Haier: Privacy  Statement  Haier Group (Haier Group Corporation).
https://www.haier.com/global/privacy/ [dostep: 10.8.2023], dalej: Polityka Haier.

17 Qppo: Privacy Notice Oppo Global. https://www.oppo.com/en/privacy/# [dostep: 10.8.2023], dalej:
Polityka Oppo.

"8 TikTok: Polityka prywatnosci. https://www.tiktok.com/legal/page/eea/privacy-policy/pl-PL [dostep:
10.08.2023], dalej: Polityka Tiktok — wersja dla Europy; TikTok: Privacy Policy Tiktok (Wersja Dla
Pozostatych Regionow). https://www.tiktok.com/legal/page/row/privacy-policy/en. [dostep: 10.08.2023],
dalej: Polityka Tiktok - wersja dla pozostalych regionow.

1o Aliexpress: Privacy Policy Aliexpress. https://terms.alicdn.com/legal-
agreement/terms/suit_bul aliexpress/suit bul aliexpress201909171350 82407.html [dostep:
10.08.2023], dalej: Polityka Aliexpress.

720 Tencent: Privacy Policy Tencent. https://www.tencent.com/en-us/privacy-policy.html [dostep:
10.08.2023],  dalej:  Polityka  Tencent;  Tencent:  Privacy  Policy = Tencent  Cloud.
https://www.tencentcloud.com/document/product/301/17345 [dostep: 10.08.2023], dalej: Polityka Tencent
Cloud.
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QQ7*!', Baidu’?, WeChat’?* oraz Weixin’?*, bedacej wersja Wechat dzialajaca na
terytorium Chin.

2.2.1. Zakres zastosowania polityk prywatnosci do przekazywania danych

osobowych do panstw trzecich

Cze$¢ z podmiotdw opublikowata polityki prywatnosci na jednej, ogolnoeuropejskiej
stronie internetowej, natomiast niektore podmioty stworzyly globalne i lokalne strony
internetowe 7> . Niektore polityki prywatnosci rozrozniajg transfery, w zaleznos$ci od
miejsca przeznaczenia danych. Wowczas osobng kategori¢ stanowig transfery danych
osobowych odbywajace si¢ migdzy infrastrukturg lub jednostkami powigzanymi
z administratorem, ktore sg zlokalizowane w panstwach trzecich’?® oraz transfery danych
osobowych z terytorium EOG na terytorium panstwa trzeciego. Na tle przywotanego
podzialu wyrdéznia si¢ przypadek TikTok, ktory doktadnie opisuje transfer danych
osobowych z EOG do panstw trzecich’’, oraz w osobnej czesci polityki przedstawia
szczegbdlne wymagania dotyczace transferow, ktére moga wynika¢ z lokalnych
jurysdykcji (np. w Argentynie, czy w Australii)’?®. Podobne rozwigzanie zastosowat

Aliexpress, przy czym opisy wymagan typowych dla poszczegoélnych jurysdykcji

21QQ: QQ International Privacy Policy. https://international.qq.com/privacy/privacy En.html [dostep:
10.08.2023], dalej: Polityka QQ.

722 Baidu: Baidu Privacy Statement. https://ir.baidu.com/baidu-statement-privacy-protection/ [dostep:
10.08.2023], dalej: Polityka Baidu; Baidu: Privacy Policy Baidu USA. https://usa.baidu.com/privacy
[dostep: 10.08.2023], dalej: Polityka Baidu USA.

2 WeChat: WeChat Privacy Policy. https://www.wechat.com/en/privacy policy.html. [dostep:
10.08.2023], dalej: Polityka WeChat.

24 Weixin: Weixin Privacy Protection Guidelines. https://weixin.qq.com/cgi-
bin/readtemplate?lang=en US&t=weixin_agreement&s=privacy&cc=CN [dostgp: 10.08.2023], dale;j:
Polityka Weixin.

25 Polityka Huawei, Polityka Hisense, Polityka Haier.

726 Polityka Xiaomi, Polityka Huawei, Polityka ZTE, Polityka Haier, Polityka Oppo, Polityka TikTok,
Polityka AliExpress, Polityka QQ, Polityka Baidu, Polityka WeChat.

27 Polityka TikTok — wersja dla Europy: "Gdy przekazujemy informacje o uzytkowniku poza obszar EOG,
Wielka Brytani¢ lub Szwajcari¢, zapewniamy im odpowiedni poziom ochrony danych, polegajac na:
Decyzjach stwierdzajacych odpowiedni stopien ochrony. Sa to decyzje Komisji Europejskiej wydawane na
podstawie art. 45 RODO (lub réwnowazne decyzje na mocy innych przepiséw), w ktérych uznaje ona, ze
dany kraj zapewnia odpowiedni stopien ochrony danych. Informacje o uzytkowniku, jak opisano w sekcji
,Jakie informacje zbieramy” przekazujemy do niektoérych krajéw na podstawie decyzji stwierdzajacych
odpowiedni poziom ochrony dla tych krajow, ktére wymieniono tutaj; lub

Standardowych klauzulach umownych. Na mocy art. 46 RODO Komisja Europejska zatwierdzita klauzule
umowne, ktore umozliwiaja spotkom z EOG przekazywanie danych poza EOG. Te klauzule umowne (oraz
ich zatwierdzone odpowiedniki dla Wielkiej Brytanii i Szwajcarii) to tzw. standardowe klauzule umowne.
Polegamy na standardowych klauzulach umownych przy przekazywaniu informacji, jak opisano w sekcji
,Jakie informacje zbieramy”, okreslonym podmiotom w naszej Grupie korporacyjnej (jak opisano tutaj)
oraz stronom trzecim w krajach, w ktorych nie wydano decyzji stwierdzajacej odpowiedni stopien ochrony.
Aby uzyska¢ kopi¢ decyzji stwierdzajacych odpowiedni poziom ochrony lub standardowych klauzul
umownych, nalezy si¢ skontaktowa¢ z nami, korzystajac z danych podanych w ponizszym punkcie
,Kontakt z nami”."

728 polityka TikTok — wersja dla pozostalych regionow.
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sq mniej rozbudowane i ograniczajg si¢ do Chin, USA i Brazylii’?°. Na szczeg6lng uwage
zastuguje przypadek Hisense oraz Tencent. Hisense przedstawita zasady dotyczace

transferow danych jedyne w lokalnej wersji polityki prywatnosci, adresowanej dla

a 730 t 731

Zjednoczonego Krolestw . Z kolei Tencen nie zawarl informacji na temat

transferow nie w ogolnej polityce prywatnosci, a wytacznie w politykach prywatnosci
zwigzanych z poszczegdlnymi ustugami’2,

Na aprobat¢ zastuguje wprowadzenie podziatu na transfery danych migdzy
panstwami trzecimi i transfery z EOG do panstwa trzeciego. Dzigki temu jednostka jest
w stanie zidentyfikowac, ktore z postanowien polityki prywatnosci dotycza jej przypadku.
Watpliwosci wywoluje jednak praktyka Hisense oraz Tencent. W mojej ocenie takg
praktyke mozna zakwalifikowac jako wprowadzanie w btad osoby, ktérej dane dotycza
oraz naruszenie zasady przejrzystosci przetwarzania danych. Zapoznajac si¢ z ogoélnymi
politykami prywatnosci tych podmiotow, osoba ktorej dane dotycza moze odnies$¢
wrazenie, ze przetwarzanie jej danych osobowych nie wigze si¢ z transferem danych do
panstw trzecich, w tym do Chin. Temu wrazeniu przeczy wylacznie lektura kolejnych
polityk prywatno$¢ Hisense oraz Tencent. Tym samym, jednostka, po zapoznaniu si¢
z dokumentacja dotyczaca przetwarzania danych Hisense oraz Tencent nie jest w stanie

ustali¢, czy transfer danych dotyczy tylko przypadku korzystania z konkretnej ushugi

29 Polityka AliExpress: “Depending on your location, the entity responsible for the handing of your
personal information is:
e  For users located in Mainland China: If you are a registered member of the Platform, and you are
from mainland China, you are contracting with Hangzhou Alibaba Advertising Co., Ltd.
e  For users located in the United States: If you are a registered member of the Platform, and you are
from United States, you are contracting with AliExpress E-Commerce One Pte. Ltd.
e For users located in Brazil: Users in Brazil are contracting with Alibaba.com Singapore
E-Commerce Private Limited (incorporated in Singapore with Company Reg. No. 200720572D).
e  For users in other locations: If you are a registered member of the Platform, and either
o (a) you are from a place other than mainland China, and United States; or
o (b) you access and use the Platform from any of the Relevant Jurisdictions, you are
contracting with Alibaba.com Singapore E-Commerce Private Limited (incorporated in
Singapore with Company Reg. No. 200720572D).
Notwithstanding anything to the contrary in the foregoing provisions in this section, if you are a registered
member of AliExpress, and you are resident in or access and use the Platform from any of the Relevant
Jurisdictions, your contract is with AliExpress Russia Holding Private Limited (incorporated in Singapore
with Company Reg. No. 201917627W).
“Relevant Jurisdictions” shall mean the Russian Federation, Azerbaijan, Armenia, Belarus, Georgia,
Kazakhstan, Kyrgyzstan, Moldova, Turkmenistan, Tajikistan and Uzbekistan. In this regard, for users who
access or use the Platform from a Relevant Jurisdiction, the Privacy Policy of “www.aliexpress.ru®
and “www.tmall.ru* shall apply https://sell.aliexpress.com/ru/ _pc/Zj6CxW2d6V.htm the extent that local
data protection laws apply, the data controller of your personal information is the same as your contracting
entity. For contact details, please see section O. HOW TO CONTACT US below.”
730 Polityka Hisense UK.
31 Polityka Tencent.
732 Polityka Tencent Cloud.
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(Tencent), czy tez korzystania z konkretnej ustugi na terytorium wybranego panstwa
trzeciego (Hisense).

2.2.2. Odpowiednie zabezpieczenia w rozumieniu art. 46 RODO

wykorzystywane przez podmioty chinskie

Poza przypadkiem Hisense, kazda z polityk prywatnosci przedstawia pewne
informacje na temat przyjetych zasad transferu danych osobowych do panstw trzecich,
w tym stosowanych odpowiednich zabezpieczen w rozumieniu art. 46 RODO.
Na potrzeby niniejszej pracy, ograniczam dalsze rozwazania do zasad dotyczacych
transferow danych osobowych z EOG do panstw trzecich. Najczesciej przywolywanym
odpowiednim zabezpieczeniem w rozumieniu art. 46 RODO sg klauzule umowne’*.
Niekiedy administratorzy wprost wskazuja, ze mowa o standardowych klauzulach

734

umownych publikowanych przez Komisj¢ Europejska’>*. Czg¢$ciej jednak mowa po

prostu o klauzulach umownych. Zdarza si¢ takze wzmianka o umownym zabezpieczeniu

transferu’?>.

Dla cze¢$ci z administratorow, dodatkowym $rodkiem legalizacji transferow danych sa
decyzje w sprawie adekwatnosci. W takiej sytuacji, opis zasad transferu danych
osobowych do panstw trzecich rozpoczyna wyjasnienie, ze dane moga trafi¢ na

terytorium panstwa obj¢tego taka decyzja, a w razie jej braku zostang zastosowane inne

srodki legalizacji’*¢. Jak juz byta o tym mowa, dla polityk prywatnosci Huawei’’

733 Polityka Huawei Polska, Polityka Hisense UK, Polityka Xiaomi, Polityka Huawei LTD, Polityka Oppo,
Polityka ZTE, Polityka Haier, Polityka Aliexpress, Polityka Tencent Cloud, Polityka WeChat.

734 Polityka WeChat, Polityka Tencent Cloud.

735 Np.: Polityka ZTE pkt 7: ,,Wherever ZTE may transfer your personal data, we will, pursuant to
applicable laws, take every reasonable and necessary measure to ensure your data security, inform you of
the destination, recipient, and other related information in a timely manner, and take appropriate measures
to comply with this Policy and applicable local laws. For instance, to transfer your personal data, we will
seek prior consent or sign a necessary data transfer contract with the receiver."

736 Polityka Huawei Polska, Polityka Huawei LTD, Polityka Hisense UK, Polityka Oppo.

37 Polityka Huawei LTD: "As a global company, your personal data collected by Huawei may be processed
or accessed in the country/region where you use our products and services or in other countries/regions
where Huawei or its affiliates, subsidiaries, service providers or business partners have a presence. These
jurisdictions may have different data protection laws. In such circumstances, Huawei will take measures to
ensure that data is processed as required by this Policy and applicable laws, which includes when
transferring the data subject’s personal data from the EU to a country or region which has not yet been
acknowledged by the EU Commission as having an adequate level of data protection, we may use a variety
of legal mechanisms, such as signing standard contractual clauses approved by the EU Commission,
obtaining the consent to the cross-border transfer of a data subject in the EU, or implementing security
measures like anonymizing personal data before cross-border data transfer. You can click here to obtain a
copy of the EU’s standard contractual clauses."

Polityka Huawei Polska pkt 3: "W jaki sposob udostgpniamy dane uzytkownika" pkt 6 " Dane osobowe
uzytkownika sa przechowywane na terenie UE. Huawei przestrzega wszystkich obowigzujacych wymogow
prawnych, by chroni¢ dane osobowe obywateli UE przekazywane poza EOG. Aby mdc udostgpnia¢ dane
w obregbie naszej grupy, stosujemy standardowe klauzule umowne UE lub udostgpniamy dane do krajow
wobec ktorych zostala wydana decyzja stwierdzajaca odpowiedni poziom ochrony danych w celu
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738 { TikTok sg to jedyne, oprocz klauzul umownych, dostepne rozwigzania

Hisense
legalizacji transferu.

Cecha wspdlng wigkszosci polityk prywatno$ci jest brak enumeratywnej listy
odpowiednich zabezpieczen w rozumieniu art. 46 RODO, z ktorych zamierza korzystaé
administrator. W otwartych katalogach, autorzy polityk prywatno$ci powtarzaj fraze,
ktérej sensem jest zapewnienie jednostki o stosowaniu $rodkéw wymaganych przez

przepisy RODO lub szerzej, przez prawo wtasciwe. Do tak ogdlnego opisu ogranicza si¢

polityka prywatnosci QQ7* oraz polityka prywatnosci Xiaomi’*?. Pozostate podmioty

zapewnienia jednakowego poziomu ochrony danych osobowych uzytkownika nawet w miejscach, gdzie
przepisy UE nie majg bezposredniego zastosowania."

738 Polityka Hisense UK pkt H "International transfer of Personal Data": "We transfer Personal Data to
recipients in other countries. Where we transfer Personal Data from the EEA to a recipient outside the EEA
that is not in an Adequate Jurisdiction, we do so on the basis of Standard Contractual Clauses.”

739 Polityka QQ: “How We Store and Share Your Personal Information” “In order to perform our contract
with you, your personal information will be accessible from and will be processed on our servers.
Our servers are located in the People’s Republic of China. We are committed to maintaining the privacy
and integrity of your personal information no matter where it is stored. Our group companies have
information security and access policies that limit access to our systems and technology. We also protect
data through the use of technological protection measures such as encryption. Your personal information
will remain subject to our technical and organisational controls and our policies and procedures (including
this Privacy Policy).

We share your personal information with selected third parties in and outside your country, including:

e third parties where you have requested that we share your data to allow you to use third party
services; related group companies with whom we share all of your personal information to operate
the Services. The transfers contemplated above are made pursuant to our contract with you;

e service providers who provide services on our behalf to support our Services. These services may
include: fulfilling orders, payment processing, providing customer service, sending marketing
communications, fulfilling subscription services, conducting research and analysis, and providing
cloud computing infrastructure. These companies are authorized to retain, use, and disclose your
personal information only as necessary to provide these services to us.

e law enforcement agencies, public authorities or other judicial bodies and organisations.
We disclose information if we are legally required to do so, or if we have a good faith belief that
such use is reasonably necessary to:

o comply with a legal obligation, process or request;

o enforce our terms of service and other agreements, policies, and standards, including
investigation of any potential violation thereof;

o detect, prevent or otherwise address security, fraud or technical issues; or

o protect the rights, property or safety of us, our users, a third party or the public as required
or permitted by law (including exchanging information with other companies and
organisations for the purposes of fraud protection); and

e  athird party that acquires all or substantially all of us or our business. We will disclose information
to a third party in the event that we sell or buy any business or undergo a merger, in which case
we will disclose your data to the prospective buyer of such business. We will also disclose
information to a third party if we sell, buy, merge or partner with other companies or businesses,
or sell some or all of our assets. In such transactions, user information may be among the
transferred assets.”

740 Por. Polityka Xiaomi: “Za kazdym razem, gdy Xiaomi udostepnia dane osobowe uzytkownikow z EOG
zewnetrznym dostawcom ustug, ktorzy moga, ale nie musza by¢ jednostka Xiaomi poza EOG,
udostgpniamy je w zgodzie z klauzulami umownymi lub innymi $rodkami bezpieczenstwa zawartymi
w RODO. Mozesz dowiedzie¢ si¢ o konkretnych zabezpieczeniach, ktére wprowadzilismy lub poprosi¢
o kopig, kontaktujac si¢ z nami pod adresem https://privacy.mi.com/support."

Polityka Aliexpres pkt M “INTERNATIONAL TRANSFERS OF PERSONAL DATA™: “We take
appropriate steps to ensure that recipients of your personal information are bound to duties of confidentiality
and we implement appropriate measures to ensure your personal information will remain protected in
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zasadniczo wskazujg przyktadowe lub preferowane $rodki legalizacji transferow poza
EOG. Po raz kolejny, wyjatkiem jest polityka prywatno$ci Hisense w wersji adresowanej
dla Zjednoczonego Krolestwa. Jako jedyna polityka prywatnosci nie zawiera ogodlnego
zdania o stosowaniu §rodkéw zgodnych z przepisami prawa. Zamiast tego jednoznacznie
wskazano, ze dane beda przekazywane na terytorium panstw trzecich, ktére uzyskaty
decyzje w sprawie adekwatnos$ci, a w razie jej braku z wykorzystaniem standardowych
klauzul umownych, ktorych egzemplarz mozna pozyskaé poprzez kontakt z infolinig’*!.
Podobny model przyjeto takze w polityce prywatnosci Oppo’#?, ktora, tak jak Hisense,
preferuje transfery danych osobowych do panstw trzecich objetych decyzjami w sprawie
adekwatnosci, a w braku takich decyzji, na podstawie standardowych klauzul umownych,
dostepnych dla jednostki na zyczenie. Najwyzszy stopien precyzji cechuje polityke
prywatnosci TikTok Europa, Tencent Cloud oraz WeChat. Tencent Cloud wyjasnia, ze
transfery danych osobowych poza EOG lub UK beda si¢ odbywaly na podstawie
standardowych klauzul umownych opublikowanych przez Komisje Europejska,
odpowiednio w wersji dla stosunkoéw administrator — administrator oraz administrator —

743

podmiot przetwarzajacy '*° . Natomiast w przypadku WeChat ograniczono si¢ do

accordance with this Privacy Policy, such as standard contractual clauses or other mechanism provided for
in the applicable law.”

741 polityka Hisense UK pkt H "International transfer of Personal Data": "We transfer Personal Data
to recipients in other countries. Where we transfer Personal Data from the EEA to a recipient outside the
EEA that is not in an Adequate Jurisdiction, we do so on the basis of Standard Contractual Clauses.
Because of the international nature of our business, we transfer Personal Data within the Hisense group,
and to third parties as noted in Section (G) above, in connection with the purposes set out in this Notice.
For this reason, we transfer Personal Data to other countries that may have different laws and data protection
compliance requirements to those that apply in the country in which you are located.

Where we transfer your Personal Data from the EEA to recipients located outside the EEA who are not in
Adequate Jurisdictions, we do so on the basis of Standard Contractual Clauses. You are entitled to request
a copy of our Standard Contractual Clauses using the contact details provided in Section (Q) below.
Please note that when you transfer any Personal Data directly to a Hisense entity established outside the
EEA, we are not responsible for that transfer of your Personal Data. We will nevertheless Process your
Personal Data, from the point at which we receive those data, in accordance with the provisions of this
Notice."

742 Polityka Oppo Sekcja B. GDPR-specific provisions: "Il Additional Information on How Your Personal
Data Is Transferred Globally” “In case your personal data is transferred to jurisdictions located outside of
Europe, we will ensure that appropriate safeguards exist and are applied, such as:

1. the recipient of the personal data is located within a country that benefits from an "adequacy" decision
of the European Commission;

2. the recipient has signed a contract based on "model contractual clauses" approved by the European
Commission, obliging them to protect your personal data;

3. or in the absence of the above appropriate safeguards, we will ask you for your explicit consent for the
cross-border transfer of your personal data or take any other measures that are recognised as providing
a sufficient level of protection for your personal data.

For more information about the safeguards relating to personal data transfers outside of Europe, please
submit your request via our DSR platform (https://www.oppo.com/en/privacy-feedback/)."

743 Polityka Tencent Cloud: "Our servers may be located outside of the country you are located, for example
in Mainland China. See below at How We Disclose and Store Your Personal Information for more
information.”

"We may disclose your personal information with selected third parties in and outside your country,
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stwierdzenia, ze $rodkiem legalizacji transferow danych beda standardowe klauzule
umowne opublikowane przez Komisje Europejska’**.
Dodatkowo, w niektorych politykach prywatnosci pojawiaja si¢ wzmianki
o technicznych zabezpieczeniach transferu. Huawei '*° i QQ 7%, ktore poprzez
przyktadowe wyliczenie wyjasniaja, ze odpowiednim zabezpieczeniem transferowanych
danych osobowych moze by¢ ich szyfrowanie lub anonimizacja. Natomiast w polityce
prywatno$ci Haier zawarto bardzo ogdlng wzmianke o wykorzystywaniu odpowiednich
zabezpieczen 1T,

Uwazam, ze przedstawione powyzej opisy stosowanych odpowiednich
zabezpieczen cechuje watpliwa jako$¢. Otwarte katalogi odpowiednich zabezpieczen
sformulowano w taki sposob, ze nie wiadomo ktore z nich faktycznie znajda

zastosowanie 1 kiedy moze to mie¢ miejsce, co unaocznia przypadek polityk prywatnos$ci

QQ 1 Xiaomi. Taka konstrukcja stawia osobg, ktorej dotyczg w sytuacji niepewnosci oraz

including:

Third Parties where we use a third party service to: (a) process payments ; (b) provide customer support
(including provision of a support database and ticketing); (c) send SMS service notification; or (d) provide
other services, support, features or functionality as part of the Services, including those listed on our Third
Parties page. Related group companies, including the entities listed on our Third Parties page, with whom
we share your personal information to operate our Services. To the extent data is transferred outside of the
EEA or UK for processing (for example, to Mainland China), we rely on the European Commission's model
contracts for the transfer of personal data to third countries (i.e., the standard contractual clauses), pursuant
to Decision 2001/497/EC (in the case of transfers to a controller) and Decision 2004/915/EC (in the case
of transfers to a processor)."

744 Polityka WeChat: ,,6. WHERE DO WE PROCESS YOUR DATA? WeChat is a global platform.
Our engineering, technical, and other support teams are based in our offices around the world (including
Singapore and the Netherlands), and may have incidental access to certain of your information, for example,
in order to fix technical issues that you report. The Personal Information that we collect from you will be
transferred to, stored at, or processed in Singapore and Hong Kong SAR. We rely on the European
Commission's model contracts for the transfer of personal data to third countries.”

745 Polityka Huawei LTD: ,,Huawei will take measures to ensure that data is processed as required by this
Policy and applicable laws, which includes when transferring the data subject’s personal data from the EU
to a country or region which has not yet been acknowledged by the EU Commission as having an adequate
level of data protection, we may use a variety of legal mechanisms, such as signing standard contractual
clauses approved by the EU Commission, obtaining the consent to the cross-border transfer of a data subject
in the EU, or implementing security measures like anonymizing personal data before cross-border data
transfer. You can click here to obtain a copy of the EU’s standard contractual clauses."

Polityka Huawei Polska: ,,W przypadku danych osobowych pochodzacych z Unii Europejskiej i Szwajcarii
postepujemy zgodnie ze stosownymi przepisami prawa zapewniajagcymi odpowiednie zabezpieczenia
transferu danych osobowych do krajéw spoza Europejskiego Obszaru Gospodarczego (EOG) i Szwajcarii.
Stosujemy rdézne mechanizmy prawne, takie jak standardowe klauzule umowne dotyczace
transgranicznego przesytania danych osobowych, lub $rodki zabezpieczajace, takie jak anonimizacja
danych przed dokonaniem transgranicznego transferu danych."

746 polityka QQ: ,,Our servers are located in the People’s Republic of China. We are committed to
maintaining the privacy and integrity of your personal information no matter where it is stored. Our group
companies have information security and access policies that limit access to our systems and technology.
We also protect data through the use of technological protection measures such as encryption.”

47 Polityka Haier: “Where we transfer your data to a country or jurisdiction that cannot guarantee the
required level of protection as required by applicable privacy laws, we have enhanced our IT security
measures to increase the protection of your personal data."
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faktycznie uniemozliwia skuteczne wykorzystanie przystugujacych jej praw. Uwazam,
ze biorac pod uwage tre$¢ analizowanych polityk prywatnosci postugiwanie si¢
otwartymi katalogami odpowiednich zabezpieczen jest pozbawione sensu. Wynika to
z faktu korzystania przez administratorow z ograniczonego zasobu odpowiednich
zabezpieczen. Dominujacg role odgrywaja wytacznie klauzule umowne, w tym
standardowe klauzule umowne. Natomiast pozostale odpowiednie zabezpieczenia
wskazane w art. 46 RODO, w tym wigzace reguly korporacyjne czy zatwierdzona
certyfikacja nie zostaly nawet wzmiankowane w tre$ci analizowanych polityk
prywatno$ci. Nadto, analizowane polityki prywatno$ci czesto odwotuja si¢ do
przekazywania danych osobowych na podstawie decyzji w sprawie adekwatnosci.
Jednakze, Huawei, Hisense, Oppo nie wyjasniaja, ktore z panstw przeznaczenia danych
sa objete tymi decyzjami i ktore dane beda tam przekazane. Tym samym, zapoznajac si¢
z obowigzujacymi postanowieniami analizowanych polityk prywatnosci osoba, ktorej
dane dotycza nie jest w stanie odczytac, czy jej dane trafig do panstwa, wobec ktorego
wydano decyzje w sprawie adekwatnosci, czy nie. Jednostka wie tylko, Ze potencjalnie
taka sytuacja moze mie¢ miejsce. Takie dziatanie uznaj¢ za wyraz braku nalezytej
starannosci administratora, ktory powinien dazy¢ do przekazania osobie, ktorej dane
dotycza zrozumiatego komunikatu na temat przetwarzania jej danych osobowych.
W tym wzgledzie wyrdznia si¢ polityka prywatnosci TikTok, ktora zawiera hipertacze,
odsylajace czytelnika do liste panstw przeznaczenia danych, dla ktorych wykorzystywane
sg decyzje w sprawie adekwatnos$ci’*8.

W Swietle powyzszego, sadze, ze takze w odniesieniu do opisu stosowanych
odpowiednich zabezpieczen mozna mowi¢ o zarzucie naruszenia zasady przejrzystosci
przetwarzania danych. Pobocznie, warto zwrdci¢ uwage, ze jedynie polityka prywatno$ci
QQ wskazuje konkretnie lokalizacje swoich serwerdw’#. Pozostali administratorzy albo

i750

pomijaja to zagadnienie, albo przedstawiaja klika lokalizacji’>”, wyjas$niajac, ze dane

748 Polityka TikTok wersja dla Europy: (...) ,,Decyzjach stwierdzajacych odpowiedni stopiefi ochrony. Sa
to decyzje Komisji Europejskiej wydawane na podstawie art. 45 RODO (lub rownowazne decyzje na mocy
innych przepisow), w ktorych uznaje ona, ze dany kraj zapewnia odpowiedni stopien ochrony danych.
Informacje o uzytkowniku, jak opisano w sekcji ,,Jakie informacje zbieramy” przekazujemy do niektorych
krajow na podstawie decyzji stwierdzajacych odpowiedni poziom ochrony dla tych krajow, ktore
wymieniono tutaj.”

749 Ktore znajdujg si¢ na terytorium Chin - por. Polityka QQ: “In order to perform our contract with you,
your personal information will be accessible from and will be processed on our servers. Our servers are
located in the People’s Republic of China.”

750 Por. Polityka WeChat: ,, The Personal Information that we collect from you will be transferred to, stored
at, or processed in Singapore and Hong Kong SAR.”;

Polityka Tencent Cloud: “Our servers may be located outside of the country you are located, for example
in Mainland China.”
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mogg trafi¢ do kazdej z nich”™!. Co wiecej, o braku transparentnosci analizowanych
polityk prywatnosci $wiadczg takze te fragmenty, ktore nakazuja jednostce kontakt
z centrum informacyjnym celem pozyskania informacji na temat konkretnie stosowanych
rozwigzan’>?.

2.2.3. Odstepstwa, o ktorych mowa w art. 49 RODO stosowane przez

podmioty chinskie

Niektore polityki prywatnosci’>® uzupetniajg katalog odpowiednich zabezpieczen
o odstepstwa, o ktorych mowa w art. 49 ust. 1 RODO. Nie jest to jednak wyraznie
wyartykulowane. Autorzy analizowanych polityk prywatnosci w zadnym miejscu nie
wskazali, ze poszczegoélne przestanki legalizacji transferu danych osobowych maja
charakter wyjatkowy, tj., Zze znajda zastosowanie w ostateczno$ci, gdy pozostale
rozwigzania (przestanki) okaza si¢ niemozliwe do wykorzystania.

Najczgsciej powotywanym odstepstwem jest zgoda, o ktorej mowa w art. 49 ust.
1 lit. a RODO. Czytelnik polityk prywatnosci jest wowczas informowany, ze jednym
z mozliwych do wykorzystania $srodkow legalizacji, najcz¢$ciej obok klauzul umownych,
jest zgoda osoby, ktorej dane dotycza na transfer danych osobowych do panstwa

734 Tym samym, osoba, ktorej dane dotyczg nie jest informowana, ze ma do

trzeciego
czynienia ze szczeg6lng podstawa transferu danych osobowych do panstwa trzeciego, jak
réwniez o warunkach w jakich zgoda ma by¢ udzielona, w tym o informacjach, ktore

zgodnie z art. 49 ust. 1 lit a RODO musi przekaza¢ jej administrator.

51 Na szczeg6lng uwage zastuguje przypadek Huawei, ktory w krajowej wersji polityki prywatnosci
informuje o przetwarzaniu danych osobowych uzytkownika w Unii Europejskiej. Natomiast w wersji
ogolnej stwierdza, ze dane moga by¢ przechowywane w réznych lokalizacjach — por. Polityka Huawei
Polska: ,Dane osobowego  uzytkownika sa  przechowywane na  terenie UE.”;
Polityka Huawei LTD: “As a global company, your personal data collected by Huawei may be processed
or accessed in the country/region where you use our products and services or in other countries/regions
where Huawei or its affiliates, subsidiaries, service providers or business partners have a presence.”

752 Polityka Xiaomi: ,,Mozesz dowiedzie¢ sie o konkretnych zabezpieczeniach, ktore wprowadzilismy lub
poprosi¢ o kopig, kontaktujac si¢ z nami pod adresem https://privacy.mi.com/support.”

733 Polityka ZTE, Polityka Huawei LTD, Polityka Oppo, Polityka WeChat, Polityka Baidu.

754 Polityka ZTE pkt 7: ,,For instance, to transfer your personal data, we will seek prior consent or sign a
necessary data transfer contract with the receiver.”;

Polityka Huawei LTD: ,,In such circumstances, Huawei will take measures to ensure that data is processed
as required by this Policy and applicable laws, which includes when transferring the data subject’s personal
data from the EU to a country or region which has not yet been acknowledged by the EU Commission as
having an adequate level of data protection, we may use a variety of legal mechanisms, such as signing
standard contractual clauses approved by the EU Commission, obtaining the consent to the cross-border
transfer of a data subject in the EU, or implementing security measures like anonymizing personal data
before cross-border data transfer.”;

Polityka Oppo, Sekcja B. GDPR-specific provisions: ,,3. or in the absence of the above appropriate
safeguards, we will ask you for your explicit consent for the cross-border transfer of your personal data or
take any other measures that are recognised as providing a sufficient level of protection for your personal
data.”
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O wykorzystaniu innych odstepstw wskazanych w art. 49 ust. | RODO $wiadcza
polityki prywatno$ci Baidu’>®, WeChat7*¢ oraz QQ7°7. Takze i w tym przypadku
nie zostal wyeksponowany wyjatkowych charakter odstepstw, o ktérych mowa w art. 49
RODO.

Uktad polityki prywatnosci Baidu jest na tyle skomplikowany, ze dopiero wnikliwe
zapoznanie si¢ z jej trescig prowadzi do wniosku, Ze te same okolicznosci, ktore legalizuja

udostepnienie danych, sg takze przestankami prawidtowego, w ujeciu Baidu, transferu

755 Polityka Baidu: ,,In the following circumstances, Baidu will disclose your personal information as you
wish or in accordance with the law. You will be responsible for any consequences arising thereof:

e  Your prior authorization is obtained;

e The products and the services you request can only be provided after disclosure of your personal

data;

As per the requirements of the relevant laws and regulations;

As per the requirements of the competent government authority;

To safeguard the legitimate rights and interests of Baidu;

You agree to share the data with third parties;

We discover that you have violated or are violating Baidu’s terms and conditions or rules of use
of any other products or services; or

e  We need to provide the companies providing products or service on our behalf with your personal
data (unless we notify you, such companies shall have no right to use or process your personal
data). Baidu will take all appropriate measures to prevent the illegal or unlawful disclosure,
modification or destruction of user’s information.).”

756 Polityka WeChat: ,,We do not share your information with third parties, except where we need to in
order to provide the service (e.g., SMS service providers) or if we are instructed to by a court, authority or
compelled by law.”
57 Polityka QQ: ,,We share your personal information with selected third parties in and outside your
country, including:

e third parties where you have requested that we share your data to allow you to use third party
services;

e related group companies with whom we share all of your personal information to operate the
Services. The transfers contemplated above are made pursuant to our contract with you;

e service providers who provide services on our behalf to support our Services. These services may
include: fulfilling orders, payment processing, providing customer service, sending marketing
communications, fulfilling subscription services, conducting research and analysis, and providing
cloud computing infrastructure. These companies are authorized to retain, use, and disclose your
personal information only as necessary to provide these services to us.

e law enforcement agencies, public authorities or other judicial bodies and organisations.
We disclose information if we are legally required to do so, or if we have a good faith belief that
such use is reasonably necessary to:

e comply with a legal obligation, process or request;

e enforce our terms of service and other agreements, policies, and standards, including investigation
of any potential violation thereof;

e detect, prevent or otherwise address security, fraud or technical issues; or protect the rights,
property or safety of us, our users, a third party or the public as required or permitted by law
(including exchanging information with other companies and organisations for the purposes of
fraud protection); and

e  athird party that acquires all or substantially all of us or our business. We will disclose information
to a third party in the event that we sell or buy any business or undergo a merger, in which case
we will disclose your data to the prospective buyer of such business. We will also disclose
information to a third party if we sell, buy, merge or partner with other companies or businesses,
or sell some or all of our assets. In such transactions, user information may be among the
transferred assets.”
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danych osobowych.”*® Identyczng konstrukcje mozna dostrzec w polityce prywatnosci
QQ"°. Lektura odno$nych fragmentow polityk prywatnosci Baidu’®’, QQ7¢! i WeChat’?

prowadzi do wniosku, ze oprocz zgody, wsrdod mozliwych do wykorzystania odstepstw

758 Autorzy polityki prywatnoéci Baidu najpierw, lakonicznie, wyjasnili, ze dane osobowe moga by¢
przekazywane do panstw trzecich, przy czym cele takiego przekazania znajduja si¢ w dalszej czgsci tekstu
— por. Polityka Baidu "Transfer of Personal Data”: ,,Please be informed that your personal data may be
transferred to locations outside of the territory where you are accessing Baidu’s services or disclosed to our
related corporations, licensees, business partners and/or service providers for the purposes described
above." Nastepnie, w dalszej czg$ci znalazly si¢ omawiane okolicznos$ci, ale z zaznaczeniem, ze mowa
o udostgpnieniu danych osobowych.

759 Polityka QQ.

760 polityka Baidu: ,,In the following circumstances, Baidu will disclose your personal information as you
wish or in accordance with the law. You will be responsible for any consequences arising thereof:

e  Your prior authorization is obtained;

e The products and the services you request can only be provided after disclosure of your personal

data;

As per the requirements of the relevant laws and regulations;

As per the requirements of the competent government authority;

To safeguard the legitimate rights and interests of Baidu;

You agree to share the data with third parties;

We discover that you have violated or are violating Baidu’s terms and conditions or rules of use
of any other products or services; or

e  We need to provide the companies providing products or service on our behalf with your personal
data (unless we notify you, such companies shall have no right to use or process your personal
data). Baidu will take all appropriate measures to prevent the illegal or unlawful disclosure,
modification or destruction of user’s information.).”

761 Polityka QQ: ,,We share your personal information with selected third parties in and outside your
country, including:

e third parties where you have requested that we share your data to allow you to use third party
services;

e related group companies with whom we share all of your personal information to operate the
Services. The transfers contemplated above are made pursuant to our contract with you;

e service providers who provide services on our behalf to support our Services. These services may
include: fulfilling orders, payment processing, providing customer service, sending marketing
communications, fulfilling subscription services, conducting research and analysis, and providing
cloud computing infrastructure. These companies are authorized to retain, use, and disclose your
personal information only as necessary to provide these services to us.

e law enforcement agencies, public authorities or other judicial bodies and organisations.
We disclose information if we are legally required to do so, or if we have a good faith belief that
such use is reasonably necessary to:

e comply with a legal obligation, process or request;

e enforce our terms of service and other agreements, policies, and standards, including investigation
of any potential violation thereof;

e detect, prevent or otherwise address security, fraud or technical issues; or protect the rights,
property or safety of us, our users, a third party or the public as required or permitted by law
(including exchanging information with other companies and organisations for the purposes of
fraud protection); and

e athird party that acquires all or substantially all of us or our business. We will disclose information
to a third party in the event that we sell or buy any business or undergo a merger, in which case
we will disclose your data to the prospective buyer of such business. We will also disclose
information to a third party if we sell, buy, merge or partner with other companies or businesses,
or sell some or all of our assets. In such transactions, user information may be among the
transferred assets.”

762 Polityka WeChat: ,,We do not share your information with third parties, except where we need to in
order to provide the service (e.g., SMS service providers) or if we are instructed to by a court, authority or
compelled by law.”
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mozna odnalez¢ tzw. przestank¢ umowng (art. 49 ust. 1 lit. b RODO). Natomiast polityki
prywatnosci Baidu i QQ wskazuja rowniez na przestanke dochodzenia roszczen
(art. 49 ust. 1 lit. e RODO). Nadto, w politykach prywatnosci Baidu, QQ oraz WeChat
za podstawe transferu danych uznano wykonanie orzeczenia sagdowego lub nakazu
organdéw administracji, w tym organow §cigania.

W mojej ocenie podejscie administratorow do wykorzystywania odstgpstw,
o ktorych mowa w art. 49 ust. 1 RODO jest kolejnym przejawem braku nalezytej
transparentnos$ci polityk prywatnosci. Odstepstwa zostaty potraktowane jako zwyczajne,
dodatkowe podstawy przekazania danych osobowych do panstwa trzeciego.
Zadne z postanowief analizowanych polityk prywatno$ci nie wyjasnia czytelnikowi, ze
wykorzystywania odstepstw, o ktorych mowa w art. 49 ust. 1 RODO wigze si¢ ze
szczeg6lnymi zasadami.
W szczegdlnosci, polityki prywatnos$ci nie ttumacza czytelnikowi, Zze mozliwo$¢
postuzenia si¢ m.in. zgoda na przekazanie danych do panstwa trzeciego jest ograniczona
do tych przypadkow, gdy odpowiednie zabezpieczenia, o ktorych mowa w art. 46 RODO
nie nadajg si¢ do wykorzystania. Jednocze$nie, mimo odwotywanie si¢ przez polityki
prywatnosci do zgody, o ktorej mowa w art. 49 ust. 1 lit. a RODO, jako przestanki
transferu danych, brak jest szczegdétowych informacji na temat funkcjonujacych
sposobow wyrazenia wyraznej zgody, oraz przekazywania informacji na temat ryzyk,
z jakimi wigze si¢ transfer danych do panstwa trzeciego.
O braku nalezytej transparentno$ci analizowanych polityk prywatno$ci §wiadczy takze
sposob w jaki opisano podstawe prawng transferu danych osobowych, o ktérej mowa
w art. 48 RODO. Wspomniane polityki prywatnoéci ®* lakonicznie wymieniajg
wykonanie orzeczenia sgdowego lub nakazu organdw panstwa jako potencjalng podstawe
dla transferu danych, ponownie z pominigciem pozostatych elementow, koniecznych dla
prawidlowego zastosowania art. 48 RODO.

2.2.4. Odwolania do przepisow chinskiego prawa ochrony danych

osobowych

Pobocznym, aczkolwiek, istotnym watkiem przekazywania danych osobowych
mi¢dzy Unig Europejska a Chinami sg obowigzujace przepisy chinskiego prawa ochrony
danych osobowych. Jak juz byla o tym mowa, zar6wno CSL, jaki PIPL prezentuja
restrykcyjne podejscie do transferu danych osobowych poza terytorium Chin.

Jednakze, zadna z analizowanych polityk prywatno$ci nie wyjasnia, czy przepisy

763 Polityka Baidu, Polityka QQ i Polityka WeChat.
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chinskiego prawa ochrony danych osobowych znajduja zastosowanie do dziatalnosci
administratora. Nie sposob uzna¢ za takie wyjasnienie ogoélnego odwotania do
wlasciwych przepisow prawa ’%*. Uwazam, ze osobna sekcja polityki prywatnosci
powinna opisywac zasady stosowania chinskich przepisow prawa do danych osobowych,
ktore trafig na terytorium Chin. Jest to szczeg6lnie wazne w tych wszystkich sytuacjach,
gdy sam administrator wskazuje, ze dane osobowe moga trafi¢ na terytorium Chin,
jak w przypadku QQ763.
3. Ocena kompatybilnosci odpowiednich zabezpieczen i odstepstw, o ktorych mowa

w RODO dla przekazywania danych osobowych miedzy Uniag Europejskg

a Chinami w Swietle pogladow doktryny oraz wynikow analizy polityk

prywatnosci wybranych podmiotow chinskich

Przeprowadzona analiza treS§ci wybranych polityk prywatno$ci pozwala na

przejscie do dalszej czesci rozwazan i omowienie, z uwzglednieniem pogladéw doktryny,
kompatybilno$ci odpowiednich zabezpieczen i1 odstgpstw, o ktorych mowa w RODO dla
przekazywania danych osobowych mi¢dzy Unig Europejska a Chinami. Sg to bowiem
jedyne dostgpne podstawy przekazywania danych osobowych do panstwa trzeciego
nieobjetego decyzja w sprawie adekwatnosci, a do tej kategorii zaliczajg si¢ Chiny.
Uwazam, ze biorgc pod uwage spostrzezenia doktryny oraz tre$¢ analizowany polityk
prywatno$ci, mozna mowi¢ o czterech okoliczno$ciach dotyczacych odpowiednich
zabezpieczen, ktore §wiadcza o ich ograniczonej przydatnosci dla wykorzystania na
potrzeby transferow danych osobowych migdzy Unig Europejska a Chinami.

3.1. Faktycznie ograniczony katalog odpowiednich zabezpieczen

Artykut 46 ust. 1 RODO za odpowiednie zabezpieczenia uznaje publiczno-
prawny instrument, wigzace reguly korporacyjne (BCR), klauzule umowne (SCC),
kodeks postgpowania, certyfikacja. Dodatkowo, mozliwe jest wykorzystanie innego
zabezpieczenia, przy czym w takiej sytuacji konieczne jest uzyskania zezwolenia organu

nadzorczego.

764 Por. Polityka Baidu: ,,In the following circumstances, Baidu will disclose your personal information as
you wish or in accordance with the law”;

Polityka Huawei LTD: ,,In such circumstances, Huawei will take measures to ensure that data is processed
as required by this Policy and applicable laws (...)”;

Polityka Haier: “Where we transfer your data to a country or jurisdiction that cannot guarantee the required
level of protection as required by applicable privacy laws, we have enhanced our IT security measures to
increase the protection of your personal data."

765 Ktore znajdujg si¢ na terytorium Chin - por. Polityka QQ: “In order to perform our contract with you,
your personal information will be accessible from and will be processed on our servers. Our servers are
located in the People’s Republic of China.”
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Co potwierdza przeprowadzona analiza wybranych polityk prywatnosci
podmiotéw chinskich, sposrod wszystkich odpowiednich zabezpieczen, o ktorych mowa
w art. 46 RODO, to klauzule umowne s3 najczesciej stosowanym odpowiednim
zabezpieczeniem. Racj¢ ma wigc M. Krzysztofek, uznajacy za zalet¢ standardowych
klauzul umownych ich kompatybilno$¢ do legalizacji transferéw, ktore sa systemowe

i o duzej skali’%

. Jednoczes$nie, w tym wzgledzie przypadek transferéw danych
osobowych do Chin potwierdza, ze w praktyce klauzule umowne stanowig
najpopularniejszy $rodek legalizacji transferow danych osobowych’®’.

Zgadzam si¢ ze stanowiskiem, w mysl ktorego zaleta odpowiednich zabezpieczen
w ogolnosci jest mozliwos¢ ich zastosowania, w tym przystagpienia do nich, przez
podmioty, ktore nie sg objete zakresem zastosowania RODO’%8. Popularno$¢ klauzul
umownych, o ktérej wspomina doktryna skutkuje jednak tym, ze katalog odpowiednich
zabezpieczen jest faktycznie ograniczony.
Na szczegdlng uwage zastuguja w tym wzgledzie wiazace reguly korporacyjne, za

ktorych zalete poczytuje si¢ szerokg definicje grupy 7%

. Nadto, wigzace reguly
korporacyjne cechuje wigksza stabilno$¢ w poréwnaniu ze standardowymi klauzulami
umownymi, kodeksami postepowania czy odstgpstwami (w szczeg6lnosci z przestankg
zgody jako podstawy prawnej transferu danych osobowych)’’’. Jednakze, dla transferow

danych osobowych do Chin wiazace reguly korporacyjne maja marginalne znaczenie.

766 M. Krzysztofek: Komentarz do art. 46 RODO..., s.259.

767 Tak: L. Bradford, M. Aboy, K. Liddell: Standard contractual clauses..., s. 10; C. Kuner: The Path to...,
s. 71; OECD: Fostering Cross-Border...,s. 19.

768 C. Kuner: Komentarz do art. 46..., s. 807-808; C. Vander Maelen: EDPB Releases Final Version of
‘Guidelines 04/2021 on Codes of Conduct as Tools for Transfers’ — An Important Step with Some Rough
Edges. ,,European Data Protection Law Review", 2022, nr 3, s. 392, 393; JD Supra: Get Ready to Update
Your Binding Corporate Rules Regulators Expand Requirements. 7.07.2023, Newstex Blogs LexisNexis;
L. Wittershagen: Alternative Data Transfer..., s. 227.

769 M. Krzysztofek: Komentarz do art. 47 RODO W: Ochrona danych osobowych w Unii Europejskiej po
reformie. Komentarz do rozporzqdzenia Parlamentu Europejskiego. C.H. Beck, Warszawa 2016, s. 268;
C. Kuner: Komentarz do art. 47. W: The EU General Data Protection Regulation (GDPR). A commentary.
Red. C. Kuner, L.A. Bygrave, L. Drechsler. Oxford University Press, Oxford 2020, s. 820; U. Wuermeling,
I. Oldani: Data Transfers..., s. 42; P. Fajgielski Komentarz do rozporzgdzenia nr 2016/679 w sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogolne Rozporzgdzenie o Ochronie
Danych), art. 47. W: Ogolne rozporzgdzenie o ochronie danych. Ustawa o ochronie danych osobowych.
Komentarz. [Dokument elektroniczny], Wolters Kluwer, Warszawa 2022; por. JD Supra: Get Ready to...;
Odmiennie - L. Determann: Determann’s Field Guide to Data Privacy Law. Edward Elgar Publishing,
Cheltenham 2022, s. 43 - autor argumentuje swoje stanowisko koniecznoscig dodatkowego uregulowania
transferow danych w ramach dalszego powierzenia przetwarzania, ktore jako nienalezace do grupy, nie
beda objete wigzacymi regutami korporacyjnymi; L. Wittershagen: Transfer of Personal..., s. 72 - dla
Wittershagena luzne relacje migdzy czlonkami grupy wykluczaja zastosowanie wiazacych regul
korporacyjnych.

770 A. Flor: The Impact of Schrems II: Next Steps for U.S. Data Privacy Law. ,,Notre Dame Law Review",
2021, nr 5, s. 2049; L. Determann: Determann’s Field Guide..., s. 47.
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Zadna z analizowanych polityk prywatno$ci nie wzmiankuje o wdroZeniu przez
administratora wigzacych regut korporacyjnych jako odpowiedniego zabezpieczenia dla
transferu danych osobowych.

W przypadku kodeksow postgpowania oraz certyfikacji poglady doktryny skupiajg si¢ na
ekspozycji problemow zwigzanych z ich stosowaniem. Za wade tak kodeksow
postepowania, jak i certyfikacji uznaje si¢ watpliwe zdolnosci organdéw oceniajacych do
oceny podmiotu ubiegajacego si¢ o przylaczenie do kodeksoOw postgpowania lub

M 7Zwlaszcza

przyznanie certyfikatu oraz oceny systemu prawnego panstwa trzeciego
ten ostatni element budzi watpliwosci, poniewaz, o czym wspominajg L. Dreschler
i I. Kamara’’?, tak dlugo jak odpowiednie kryteria oceny systemu prawnego pafstwa
trzeciego nie wynikaja wprost z oceny przeprowadzanej w ramach przystapienia,
odpowiednio, do kodeksu postepowania lub certyfikacji, podmiot oceniajacy nie wezmie
ich pod rozwage. Trudno takze oczekiwaé, ze taki podmiot bedzie przeprowadzat
pogtebiong analize systemu prawnego importera danych, ktory ubiega si¢ o przytaczenie
do kodeksu postepowania lub certyfikacji’’?. Wadg kodeksow postepowania jest niejasna
procedura ich zatwierdzania 774, W mojej ocenie jest to najpowazniejsza wada kodeksow
postgpowania i certyfikacji. Zgadzam, si¢, ze komplikacja, zwigzang ze stosowaniem
certyfikacji lub kodeksu postepowania jest sformalizowanie wigzacego zobowigzania
importera danych do przestrzegania zasad certyfikacji lub kodeksu postgpowania, ktore
zazwyczaj przybierze posta¢ odpowiedniej umowy’’>. To z kolei uzasadnia stanowisko
o niewielkiej popularno$ci kodeksow postgpowania jako srodkow legalizacji transferéw
danych osobowych’’®. Uwazam, ze dodatkowg okoliczno$cig, wplywajacg na niewielkg
popularnos¢ stosowania kodeksow postepowania, jak i certyfikacji, jest ryzyko naduzy¢.

Parlament Europejski, oceniajagc funkcjonowanie Tarczy Prywatno$ci, a wigc swego

"V 1., Drechsler, 1. Kamara: Essential equivalence as...; posrednio C. Vander Maelen: EDPB Releases
Final..., s. 396.

772 L. Drechsler, 1. Kamara: Essential equivalence as..., s. 245.

73 Tbidem.

774 C. Vander Maelen: EDPB Releases Final..., s. 394.

75 R. Leenes: Komentarz do art. 42. W: The EU General Data Protection Regulation (GDPR).
A commentary. Red. C. Kuner, L.A. Bygrave, L. Drechsler. Oxford University Press, Oxford 2020, s. 736;
U. Wuermeling, 1. Oldani: Data Transfers..., s. 43; L. Wittershagen: Alternative Data Transfer..., s. 257,
Europejska Rada Ochrony Danych Osobowych: Guidelines 07/2022 on..., pkt 53.

776 L. Wittershagen: Alternative Data Transfer..., s. 259 - autor zwraca uwage, ze w dacie sporzadzania
artykulu (artykut zostat opublikowany w 2023 r.) nie bylo ani jednego zatwierdzonego kodeksu
postgpowania.
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rodzaju certyfikacji, zwracat uwage na zjawisko powotywania si¢ przez przedsi¢biorcow
na fakt posiadania certyfikatu, jeszcze przed jego formalnym przyznaniem’”’.
Popularno$¢ klauzul umownych moze wywota¢ zludne wrazenie o braku
jakichkolwiek trudnosci dotyczacych ich stosowania. L. Determann uwaza, ze
ograniczenie swobody podmiotu korzystajacego ze standardowych klauzul umownych,
(ale takze 1 wigzacych regut korporacyjnych czy certyfikacji) poprzez narzucenie
sztywnych ram wskazanych zabezpieczen, jest wadg’’8. Jest to szczegdlnie widoczne
w przypadku standardowych klauzul umownych. Standardowe klauzule umowne
dopuszczaja jedynie niewielki stopien zmian ich tresci, ktdrego naruszenie skutkuje
zmiang charakteru klauzul, tj. standardowe klauzule staja si¢ klauzulami ad hoc, ktore
wymagaja zatwierdzenia przez wlasciwy organ nadzoru’”®. Sadze, ze zarzut niewielkiej
swobody podmiotu korzystajacego ze standardowych klauzul umownych nie jest w peini
uzasadniony. Implementacja odpowiedniego zabezpieczenia, ktorego pozadana tres¢ jest
odgornie narzucona jest znacznym utatwieniem dla administratoréw lub podmiotow
przetwarzajacych, ktorym mozna przypisa¢ status mikro, matego lub $redniego
przedsigbiorstwa.
Sztywne ramy tresciowe klauzul umownych, a w szczegdlnosci standardowych klauzul
umownych staja si¢ jednak powazng wada na tle obowigzku ich ujednolicania
1 dostosowywania do przepisoOw takze innych systemow prawnych lub organizacji, na

terytorium ktorych majg trafi¢ dane osobowe’°

. W mojej ocenie jest to szczegdlnie
problematyczne dla podmiotéw, ktoére przekazuja dane osobowe do Chin, majac na
wzgledzie watpliwy poziom ochrony danych osobowych zapewniany przez tamtejsze
przepisy, a zarazem uprawnienia organdw chinskich w zakresie dostgpu do danych

osobowych.

"7 European Parliament Resolution on the Adequacy of the Protection Afforded by the EU- US Privacy
Shield. 26.06.2018, https://www.europarl.europa.eu/doceo/document/B-8-2018-0305_EN.pdf [dostgp:
19.10.2021], pkt 10.

778 L. Determann: Determann’s Field Guide...,s. 41.

79 B. Fischer: Komentarz do art. 46 RODO..., s. 473-473; U. Wuermeling and 1. Oldani: Data Transfers
in..., s. 39; Fajgielski Komentarz do rozporzgdzenia nr 2016/679 w sprawie ochrony 0sob fizycznych
w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Ogolne Rozporzgdzenie o Ochronie Danych), art. 46...,; L. Determann:
Determann’s Field Guide. .., s. 39; Odmiennie por. P. Jurcys, M. Corrales Compagnucci, M. Fenwick: The
future of international data transfers: Managing legal risk with a ‘user-held’ data model. ,,Computer Law
& Security Review", 2022, nr 46.

780 L. Determann: Determann’s Field Guide. .., s. 40.
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3.2. Naklady i koszty zwiazane ze stosowaniem odpowiednich zabezpieczen

Stosowanie odpowiednich zabezpieczen, w tym standardowych klauzul
umownych, wigze si¢ wysokimi naktadami czasu i pracy. Koszty implementacji sa
przedstawiane jako czynnik odstraszajacy grupy przedsigbiorstw od stworzenia
i implementacji wigzacych regut korporacyjnych 8! . Zrédlem wysokich kosztéw
stworzenia i implementacji wigzacych regut korporacyjnych jest konieczno$¢ stworzenia
kilku ich wersji. L. Determann tlumaczy to checig uniknigcia rozciggania surowych
standardéw RODO na wszelkie transfery danych osobowych, a wigc takze na te transfery,
ktére nie maja zrodta w Unii Europejskiej lub nie dotycza danych osob znajdujacych si¢

w Unii Europejskiej 82

. Sadze, ze jest to dodatkowa okoliczno$¢, wptywajaca na
niewielka popularno$¢ tego odpowiedniego zabezpieczania.
Wykorzystywanie standardowych klauzul umownych nie oznacza jednak braku
jakichkolwiek nakladow. Wedlug S. Pietrzak za zalete wigzacych regut korporacyjnych
uznaje si¢ mniejsze naklady pracy w pordwnaniu ze standardowymi klauzulami
umownymi’®*. Autorka wyjasnia, ze jest to konsekwencjg konieczno$ci opracowania
kilku rodzajow umoéw, stosownie do miejsca przeznaczenia danych, a nastgpnie ich
zawierania z ré6znymi podmiotami. Zgadzam si¢ z tym stanowiskiem, w szczegdlnos$ci
bioragc pod uwage konieczno$¢ uzupehienia tresci odpowiednich zabezpieczen, w tym
klauzul umownych. Uwazam, Ze niewielkie znaczenie ma w tym wzgledzie fakt, ze
klauzule umowne, o ktéorych mowa w RODO moga by¢ uwzglednione w umowie
powierzenia przetwarzania a nie muszg, kazdorazowo, stanowi¢ odrebng umowe’®4,
Obowigzek uzupeknienia odpowiednich zabezpieczen wiaze si¢ z problematyka
poziomu ochrony danych osobowych zapewnianego przez panstwo trzecie. Jak zauwaza
L. Bradford, M. Aboy i K. Liddell RODO nie okre$la jednoznacznie skad maja wynika¢
prawa jednostki, tj. czy ma to by¢ prawo miejsca przeznaczenia danych czy miejsca ich

785

eksportu’®. Uzupetienie odpowiednich zabezpieczen moze wigc stuzy¢ zapewnieniu,

LS, Pietrzak: Transborder Data Flows: Binding Corporate Rules as a global transfer mechanism and
trusted data processing area (praca magisterska - Master Thesis Law and Technology LLM - napisana pod
kierunkiem dr I.LE. Bayamlioglu; Mr.dr. C.M.K.C. Cuijpers) Tilburg University, Tilburg 2017, s. 20.

82 1., Determann: Determann’s Field Guide..., s. 43; posrednio: Europejska Rada Ochrony Danych
Osobowych: Recommendations 1/2022 on the Application for Approval and on the elements and principles
to be found in Controller Binding Corporate Rules (Art. 47 GDPR). 20.06.2023.
https://edpb.europa.cu/system/files/2023-06/edpb_recommendations 20221 ber-c_v2_en.pdf
[16.10.2023], pkt 11.

83 S. Pietrzak: Transborder Data Flows..., s. 38 - autorka wyjasnia, ze wigze si¢ to z konieczno$cig
opracowania kilku rodzajow umow, a nastgpnie ich zawierania z r6znymi podmiotami.

84 Tak: U. Wuermeling and 1. Oldani: Data Transfers in..., s. 34.

785 L. Bradford, M. Aboy, K. Liddell: Standard contractual clauses..., s. 19.
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ze egzekwowalne prawa jednostki sa obecne, bez wzgledu na tre$¢ przepisoOw panstwa
przeznaczenia danych 76, Na konieczno$¢ uzupelienia odpowiednich zabezpieczen
moze rowniez wptywac problematyka dostgpu organdéw $cigania panstwa trzeciego do
tychze danych’®’. Wowczas uzupeienie odpowiednich zabezpieczen bedzie polegato na
wyborze wlasciwych, uzupeniajgcych zabezpieczeh ograniczajgcych ten dostep”s®.
Zdaniem niektorych autoréw, wadg standardowych klauzul umownych, co mozna
odnie$¢ takze do pozostatych odpowiednich zabezpieczen, jest faktyczne ograniczenie
ich dostepnosci dla mniejszych podmiotdéw z uwagi na konieczno$¢ podjecia
dodatkowych dziataf, w tym przeprowadzenia oceny panstwa trzeciego w ramach TIA®,
Uwazam, ze jest to szczegdlnie istotne dla przypadku transferow danych osobowych do
Chin, zwlaszcza majac na wzgledzie skomplikowane relacje, jakie zachodza migdzy
poszczegolnymi przepisami chinskiego prawa ochrony danych osobowych.
Zdaniem L. Dreschler i I. Kamary, ocena systemu prawnego panstwa trzeciego w ramach
TIA moze odpowiada¢ ocenie przeprowadzanej na podstawie art. 45 RODO™, Stad, dla
X. Tracola obowiazek przeprowadzenia TIA powoduje, Ze przynajmniej w tym zakresie,
réznice migdzy standardowymi klauzulami umownymi a wigzacymi regutami
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korporacyjnymi zacieraja si¢ "' . Zgadzam si¢ z ta czeScig doktryny, ktora uznaje

obowigzek przeprowadzenia TIA za znaczne obcigzenie administratora lub podmiotu

72 Sytuacje administratora lub podmiotu przetwarzajacego,

przetwarzajacego
dziatajacego jako eksporter danych nieznacznie polepsza udzial 1 wsparcie

w przeprowadzeniu oceny w ramach TIA importera danych, a wigc podmiotu

786 p_ Fajgielski: Komentarz do rozporzgdzenia nr 2016/679 w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Ogolne Rozporzgqdzenie o Ochronie Danych), art. 46...,; dotyczy to takze klauzul ad
hoc - tak: P. Barta, P. Litwinski, M. Kawecki: Komentarz do art. 46. W: Rozporzgdzenie UE w sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych. i swobodnym przeplywem takich
danych. Komentarz. Red. P. Barta, P. Litwinski, M. Kawecki. C.H. Beck, Warszawa 2017, s. 634—644.

81 OECD: Fostering Cross-Border..., s. 27; A. Vats: Data Free Flow with Trust: Is There a Solution in
Sight?. 28.01.2023. https://www.orfonline.org/expert-speak/data-free-flow-with-trust/
[dostep:11.10.2023]; L. Wittershagen: Alternative Data Transfer..., s. 221, 260, 261; posrednio -
U. Wuermeling and 1. Oldani: Data Transfers in... s. 36.

788 L. Bradford, M. Aboy, K. Liddell: Standard contractual clauses..., s. 23-24, 32; por. Europejska Rada
Ochrony Danych Osobowych: Guidelines 07/2022 on..., pkt. 22.

89 1. Wittershagen: Alternative Data Transfer..., s. 238; A. Chander, P.M. Schwartz: Privacy and/or
Trade..., s. 80.

790 1. Drechsler, 1. Kamara: Essential equivalence as..., s. 344-345.

1 X. Tracol: “Schrems II”: The Return of the Privacy Shield. ,,Computer Law & Security Review", 2020,
nr 39, s. 9; posrednio takze: U. Wuermeling and 1. Oldani: Data Transfers in..., s. 42.

72 JD Supra: 10 Things You Should Know About the New Standard Contractual Clauses. 7.06.2021.
Newstex Blogs LexisNexis [dostep: 13.10.2023]; U. Wuermeling and 1. Oldani: Data Transfers in...,
s. 35-36; L. Wittershagen: Alternative Data Transfer..., s. 221; por. JD Supra, Get Ready to....
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zlokalizowanego w panstwie przeznaczenia danych’?. Weiaz jednak to administrator lub
podmiot przetwarzajacy, czyli eksporter danych, ponosi odpowiedzialno$¢ za wtasciwe
przeprowadzenie oceny w ramach TIA, ktéra ma poprzedza¢ transfer danych 4.
Dlatego tez wada wigzacych regut korporacyjnych i standardowych klauzul umownych
jest cigzar odpowiedzialnosci za ich naruszenie, ktéry zasadniczo spoczywa na
eksporterze danych osobowych, a wiec na podmiocie zlokalizowanym na terytorium Unii
Europejskiej”>.

Uwazam, ze racj¢ ma L. Determann, dla ktérego utrudnieniem zwigzanym ze
stosowaniem standardowych klauzul umownych, czy klauzul umownych w ogélnosci,
takze w kontekScie ich uzupelnienia, jest konieczno$¢ wspolpracy i negocjacji
z podmiotami trzecimi, rozumianymi jako podmioty niepowigzane z podmiotem
wysylajacym dane osobowe do panstwa trzeciego (lub nienalezacym do tej samej grupy
co eksporter danych)”¢. L. Determann klasyfikuje takie sytuacje jako problematyczne,
poniewaz wymagaja dodatkowych nakladow czasu i pracy, azeby przekonad
1 dostosowa¢ podmiot trzeci do przestrzegania okreslonych standardow ochrony danych
osobowych, ktore stosujg podmioty dziatajgce w Unii Europejskiej’’. W mojej ocenie,
jest to szczegdlna okoliczno$¢ utrudniajagca postugiwanie si¢ odpowiednimi
zabezpieczeniami dla przekazywania danych osobowych do Chin. O czym byta mowa
w rozdziale II, chinskie prawo ochrony danych osobowych, a tym samym dziatajace tam
podmioty prezentujg podejscie do ochrony danych osobowych zgota odmienne od
podejscia Unii Europejskie;.

3.3. Wysoki poziom niepewnosci

Konsekwencja uzupelniania odpowiednich zabezpieczen, poprzez wdrozenie
dodatkowych, uzupetniajacych zabezpieczen, jest wysoki poziom niepewnosci.
Niepewno$¢ dotyczy samego wyboru uzupetniajacego zabezpieczenia. Brak jest bowiem

katalogu rozwigzan, ktore beda si¢ nadawaty do kazdego przypadku. Nadto, odpowiednie

73 O koniecznoéci wsparcia eksporterow danych wspominajg: L. Drechsler, 1. Kamara: Essential
equivalence as..., s. 343.

794 U. Wuermeling and 1. Oldani: Data Transfers in..., s. 36.

795 L. Determann: Determann’s Field Guide..., s. 46; podobnie: L. Drechsler, I. Kamara: Essential
equivalence as ..., s. 345 - autorki zwracajg uwage, ze to wlasnie podziat odpowiedzialnosci bedzie wptywat
na role¢ jaka odegra organ oceniajacy importerow danych w ramach kodekséw postgpowania i certyfikacji.
W obu wypadkach to i tak eksporter, a wigc podmiot znajdujacy si¢ w Unii Europejskiej, odpowiada za
prawidtowo$¢ zastosowanych zabezpieczen, w tym takze za przeporwadzong ocen¢ w ramach TIA.

79 L. Determann: Determann’s Field Guide...,s. 43.

7 Tbid.
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798 co rowniez

zabezpieczenia sg silnie podatne na zmiany w prawie panstwa trzeciego
bedzie wptywato na skuteczno$¢ wdrozonych, uzupetniajacych zabezpieczen, w tym
zabezpieczen ograniczajacych dostep organow $cigania do danych osobowych.
W zwigzku z tym, zdaniem L. Wittershagena, faworyzowanie szyfrowania jako
dodatkowego zabezpieczenia jest niewlasciwe’”.

W mojej ocenie, poleganie na odpowiednich zabezpieczeniach wiaze si¢ takze
z wysokim poziomem niepewnosci dla sytuacji osoby ktorej dane dotycza. Wynika to
z tego, ze organy panstwa, w tym organy panstwa przeznaczenia danych nie s zwigzane
odpowiednimi zabezpieczeniami wdrozonymi przez administratora lub podmiot
przetwarzajacy 8 , podobnie jak organy nadzoru dzialajace na terytorium Unii

Europejskiej®!

. Osoba, ktorej dane dotycza nie moze by¢ pewna, ze jej dane osobowe na
pewna beda odpowiednio chronione. Co wigcej, z poziom niepewnosci poteguje
fragmentaryzacja ochrony danych zapewnianej przez odpowiednie zabezpieczenia.
Odpowiednie zabezpieczenia dotycza wylacznie relacji migdzy $cisle okre§lonymi
podmiotami, tj. podmiotem wysylajacym dane a podmiotem odbierajacym dane.
Jednostka moze wigc nie spostrzec, ze transfer jej danych osobowych do takiego samego
panstwa trzeciego, dokonywany w oparciu o te same odpowiednie zabezpieczenia, ale
przez inne podmioty bedzie gwarantowat odmienny (nizszy) poziom ochrony danych
osobowych. Przejawem owej fragmentaryzacji (i niepewnos$ci) sa analizowane polityki
prywatnosci, ktére mimo stosowania identycznych odpowiednich zabezpieczen,
zapewniaja zréznicowany poziom ochrony danych osobowych ktore trafiaja do Chin.
Poddane analizie polityki prywatnosci, mimo polegania na odpowiednich zabezpieczenia,
o ktérych mowa w art. 46 RODO, w ogdle nie odnosza si¢ do wynikdéw przeprowadzonej
oceny chinskiego systemu prawnego, czy systemu prawnego innego panstwa trzeciego,
na terytorium ktérego trafig dane osobowe. Jednocze$nie, nie pojawiaja si¢ jakiekolwiek
odwotania do wdrozonych uzupetniajacych zabezpieczen.

Powyzsze okolicznosci mozna uzna¢é za uzasadnienie stanowiska

L. Wittershagena, zdaniem, ktérego odpowiednie zabezpieczenia i odstgpstwa z art. 49

798 P, Jurcys, M. Corrales Compagnucci. M. Fenwick: The future of..., s. 6; L. Determann: Determann’s
Field Guide..., s. 47; posrednio - L. Wittershagen: Alternative Data Transfer..., s. 224.

99 L. Wittershagen: Alternative Data Transfer..., s. 235.

800 1, Bradford, M. Aboy, K. Liddell: Standard contractual clauses..., s. 15; A. Flor: The Impact of...,
s. 2035; L. Wittershagen: Transfer of Personal..., s. 70; L. Wittershagen: Alternative Data Transfer...,
s. 252; H.B. Bentzen, O.H. Kvammen, G. Ursin: Maximizing the GDPR..., s. 3.

801 U. Wuermeling, 1. Oldani: Data Transfers in...,s. 39.
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RODO cechuje konieczno$¢ wdrozenia bardziej intensywnego nadzoru i kontroli
w poréwnaniu ze stosowaniem decyzji w sprawie adekwatno$ci®®?.
3.4. Utozsamianie odstepstw, o ktorych mowa w art. 49 RODO z odpowiednimi
zabezpieczeniami
Stosowaniem odpowiednich zabezpieczen nie jest poleganie na jednym
z odstgpstw, o ktorych mowa w art. 49 RODO. Artykut 49 RODO jest odstepstwem
od zasady transferu danych osobowych®®?. Przedstawiciele doktryny stojg na stanowisku,
zgodnie z ktorym nie nalezy wypacza¢ sensu art. 49 RODO8%. Za takie wypaczenie
nalezy uzna¢ ekstensywng i rozszerzajacg interpretacj¢ art. 49 RODO. W zwigzku z tym,
w pismiennictwie dominuje poglad, zgodnie z ktorym art. 49 RODO i zawarte w nim
odstepstwa nalezy wyklada¢ $cisle, tak jak w przypadku kazdego rodzaju wyjatkow®.
Odmienna interpretacja oznaczatyby, ze administrator lub procesor projektujac kazda
czynno$¢ przetwarzania danych bylby zachecany do skorzystania z wygodniejszych dla
niego rozwiagzan kosztem bezpieczenstwa osoby, ktorej dane dotyczg®%®.
Scista wyktadnie art. 49 RODO moze jednak utrudnia¢ sposéb, w jaki sformutowano
poszczegolne przestanki jego zastosowania. W szczegdlnosci, na uwage zastuguje
problem ustalenia niezbednos$ci transferu. Jej wysoko ocenny charakter powoduje,
ze okreslenie jednoznacznych wskazdéwek interpretacyjnych jest niemozliwe i w praktyce
administratorowi pozostaje ocena czy transfer jest ,,absolutnie konieczny” lub ,$cisle
zwigzany” 87 . M. Krzysztofek podkresla si¢ jednak, ze uzyteczno$¢ transferu lub
zwigkszenie efektywnosci wykonywanych dziatan albo redukcja kosztow nie mogg by¢

kwalifikowane jako uzasadnienie niezbednosci transferu®®®. Nie bez znaczenia jest takze

802 1. Wittershagen: Transfer of Personal..., s. 81.

803 Rozumianej jako wymoég utrzymania odpowiedniego poziomu ochrony danych osobowych
w przypadku ich transferu poza terytorium Unii Europejskiej.

804 p. Blume: Transborder Data Flow..., s. 65, 81; B. Fischer: Komentarz do art. 49 RODO..., s. 483;
J. Hamilton: Data Prot. Comm’r v. Facebook Ireland Ltd. and Maximillian Schrems: Shattering the
International Privacy Framework. ,,Tulane Journal of International and Comparative Law", 2021, nr 29,
s. 351; L. Drechsler, I. Kamara: Essential Equivalence as...., s. 349.

805 M. Krzysztofek: Komentarz do art. 46 RODO..., s. 258; P. Barta, P. Litwinski, M. Kawecki: Komentarz
do art. 49 RODO..., s. 656; B. Fischer: Komentarz do art. 49 RODO..., s. 483; P. Fajgielski Komentarz do
rozporzqdzenia nr 2016/679 w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogolne
Rozporzgdzenie o Ochronie Danych), art. 49...; L. Wittershagen: Alternative Data Transfer...,s. 262-263;
C. Kuner: Komentarz do art. 49...,s. 846.

806 Takie skutki moze wywotaé zbyt czeste opieranie transferow danych osobowych np. na zgodzie
jednostki, o ktorej wspomina art. 49 ust. 1 pkt a RODO.

807 B. Fischer: Komentarz do art. 49 RODO..., s. 484-485.

808 M. Krzysztofek: Komentarz do art. 49 RODO..., s. 282.
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zakres danych osobowych, ktére maja by¢ transferowane, ktéry to zakres rowniez
wymaga wykladni przez pryzmat niezbednosci®®.

Mimo przedstawionej, powszechnie akceptowanej wykladni art. 49 RODO,
analizowane polityki prywatno$ci nader czesto odwotywaly si¢ do odstgpstw jako
podstawy transferu danych osobowych do panstwa trzeciego. Uwazam, ze jest to
przejawem blednego zatozenia, ze stosowanie odstgpstw, o ktorych mowa w art. 49
RODO, w tym zwlaszcza przestanki zgody czy realizacji obowigzkow umownych,
oznacza pozornie wicksza swobode administratora®?. Zrédlem pozorno$é jest Scista
wykladnia, art. 49 RODO, o czym byla mowa powyzej3!!. Potwierdzeniem btednego
podejécia do stosowania art. 49 RODO jest praktyka powotywania przez niektore,
sposrod analizowanych polityk prywatno$ci, zgody jako podstawy transferu danych
osobowych do panstwa trzeciego. W mojej ocenie przestanka zgody jest wykluczona dla

legalizacji regularnych, powtarzajacych si¢ transferow®!?

, a zgoda powinna dotyczy¢
konkretnego transferu lub zestawu transferow ®1° . Jednocze$nie, pozyskanie zgody
powinno uprzedzac transfer danych osobowych i1 nie moze sprowadza¢ si¢ do uznania, ze
zgode wyraza bierna postawy jednostki®!4. Stad, w praktyce wiasciwe pozyskanie zgody
jest utrudnione, a niekiedy niemozliwe®!>. Z tego wzgledu nadmierne poleganie na

zgodzie jest ryzykownym posunigciem®!®, podobnie jak postugiwanie odstepstwami,

o ktorych mowa w art. 49 RODO?!7.

899 Ibid, s. 283.

810 1. Determann: Determann’s Field Guide..., s. 41 in.

811 Czego przejawem jest m.in. $cista wykladnia przestanki ochrony zywotnych intereséw, o ktorej
wspomina C. Kuner - C. Kuner: Komentarz do art. 49...,s. 852.

812 J. Liss, D. Peloquin, M. Barnes i in.: Demystifying Schrems II for..., s. 13; w podobny sposdb
charakteryzowana jest przestanka dochodzenia roszczen - C. Kuner: Komentarz do art. 49..., s. 851 -
C. Kuner wyjasnia, ze ta przestanka nie nadaje si¢ do legalizacji transferow danych osobowych na duza
skalg. Jednoczes$nie, autor podkresla, ze przestanka dochodzenia rozczen nie dotyczy transferow danych
osobowych w celu realizacji zadan organow panstw trzecich.

813 M. Krzysztofek: Komentarz do art. 49 RODO..., s. 280; B. Fischer: Komentarz do art. 49 RODO...,
s. 484; U. Wuermeling, 1. Oldani: Data Transfers in..., s. 48.

814 M. Krzysztofek: Komentarz do art. 49 RODO..., s. 280; B. Fischer: Komentarz do art. 49 RODO...,
s. 484.

815 B. Fischer: Komentarz do art. 49 RODO..., s. 484; L. Wittershagen: Alternative Data Transfer...,s. 266;
M. Krzysztofek: Komentarz do art. 49 RODO..., s. 281 - autor zwraca uwage m.in. na koniecznosé
aktualizacji obowiazku informacyjnego, gdy zmieniaja si¢ okoliczno$ci transferu; takze:; C. Kuner:
Komentarz do art. 49 RODO..., s. 847 - C. Kuner uwaza, ze zgoda nie moze by¢ zgoda blankietowa; U.
Wuermeling, 1. Oldani: i: Data Transfers in..., s. 48 - autorzy sygnalizuja, ze nie zawsze bedzie mozliwe
pozyskanie zgody od osoby, ktorej dane dotycza; L. Wittershagen: Transfer of Personal..., s. 78 - autor jest
zdania, ze zgoda, o ktorej mowa w art. 49 RODO musi spetnia¢ ogélne wymagania zgody, o ktorych mowa
w art. 7 RODO.

816 Y.A. Vogel: Stretching the Limit, The Functioning of the GDPR’s Notion of Consent in the Context of
Data Intermediary Services. ,,European Data Protection Law Review", 2022, nr 2, s. 238; L. Wittershagen:
Alternative Data Transfer..., s. 266.

817 H.B. Bentzen, O.H. Kvammen, G. Ursin: Maximizing the GDPR..., s. 3.
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3.5. Podsumowanie

W $wietle przedstawionych powyzej uwag, przekazywanie danych osobowych do
Chin na podstawie odpowiednich zabezpieczef, o ktorych mowa w art. 46 RODO lub
odstepstw, wynikajacych z art. 49 RODO jawi si¢ jako rozwigzanie o ograniczonej
przydatnosci. Zasadniczym powodem dla takiej oceny odpowiednich zabezpieczen jest
rozmiar i intensywno$¢ przekazywania danych osobowych migdzy Unig Europejska
a Chinami. Fakt, ze dane osobowe trafiaja do réznych podmiotow zlokalizowanych
w Chinach skutkuje fragmentarycznoscia ochrony osoby, ktorej dane dotycza.
Kazdy z administratoréw lub podmiotdéw przekazujacych dane osobowe do Chin korzysta
woOwczas z zabezpieczenia lub odstepstwa, ktore obejmuje $cisle okreslone podmioty
i §cisle okreslone operacje przetwarzania danych. Osoba, ktorej dane dotycza nie moze
by¢ wiec pewng czy jej dane osobowe, przekazane do Chin, beda nalezycie chronione
zarbwno w tej czesci procesu, ktory zostat objety odpowiednim zabezpieczeniem lub
odstepstwem, jak i w sytuacji przekazania danych innym podmiotom zlokalizowanym
w Chinach.

Powyzszy problem wigze si¢ ze zjawiskiem dostepu organdéw panstwa do danych
osobowych. Uwazam, ze odpowiednie zabezpieczenia i odstepstwa, w tym szczegdlnie
popularne klauzule umowne nie s3 w stanie skutecznie zabezpieczy¢ jednostke przed
uzyskaniem dostepu do jej danych osobowych przez organy $cigania panstwa trzeciego.
Jest to szczegodlny problem w chinskim systemie prawnym, gdzie uprawnienia organéw
$cigania w zakresie dostepu do danych osobowych zostaty sformutowane w sposob na
tyle ogodlny, Zze nie mozna mowi¢ o rzeczywistym ograniczeniu uprawnien organdéw
panstwa®!®,

Dodatkowa komplikacje stanowi pomijanie w tresci odpowiednich zabezpieczen
przepiséw prawa panstwa trzeciego. Jest to kolejna okolicznos¢, ktéra zwigksza naktady
z jakimi zwigzane jest wykorzystywanie odpowiednich zabezpieczen. Niemniej jednak,
aby wdrozenie odpowiednich zabezpieczen, o ktérych mowa w RODO, byto skuteczne,
nalezy mie¢ na uwadze wymagania, jakie stawiajag wobec administratora lub podmiotu
przetwarzajacego przepisy prawa panstwa trzeciego. Uwazam, ze w przypadku
przekazywania danych osobowych migdzy Unig Europejska a Chinami,

wykorzystywanie odpowiednich zabezpieczen, a zwlaszcza klauzul umownych dla

818 O czym byla mowa w rozdziale II.
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przekazywania danych osobowych nie moze mie¢ miejsca bez uwzglednienia lokalnych
przepiséw. Chinskie prawo ochrony danych osobowych wprowadza bowiem wtasne
wymagania w odniesieniu do przekazywania danych osobowych poza terytorium Chin.
Jesli wigc klauzule umowne majg by¢ wykorzystywane dla transferu danych osobowych
mi¢dzy Unig Europejska a Chinami, to takie klauzule powinny uwzglednia¢ zar6wno
wymagania przepisow prawa Unii Europejskiej, jak i prawa chinskiego®!?.

W mojej ocenie, najpowazniejszg przeszkoda dla wykorzystywania odpowiednich
zabezpieczen lub odstgpstw dla przekazywania danych miedzy Unig Europejska
a Chinami jest poziom ochrony danych osobowych zapewniany przez przepisy prawa
chinskiego. Przedstawione powyzej problemy tracityby na znaczeniu, gdyby réznice
w podejsciu do ochrony danych osobowych w Unii Europejskiej i Chinach nie byly az
tak znaczace. Jednakze przepisy chinskiego prawa ochrony danych osobowych, a takze
praktyka tamtejszy organow nadzorczych oraz administratoréw lub podmiotow
przetwarzajacych nie pozostawia zludzen, ze ochrona danych osobowych ma
drugorzedne znaczenie. O czym byta mowa w rozdziale II, dane, w tym dane osobowe,
sa dla wladz chinskich, a tym samym, dla administratorow lub podmiotéw
przetwarzajacych dziatajacych na rynku chinskim, narz¢dziem. Majg przede wszystkim
znaczenie gospodarcze. Konsekwencja takiego podejscia jest instrumentalne traktowanie
przepisow prawa ochrony danych osobowych, ktére moga doj$¢ do glosu tylko, gdy nie
uniemozliwiajg lub nie utrudniajg realizacji przedsigwzi¢¢ gospodarczych. Ochrona praw
lub wolnosci jednostki nie wigkszego znaczenia. W szczeg6lnosci biorge pod uwage
dostrzegalng w przepisach prawa chinskiego tendencja do ostabiania pozycji jednostki
w konfrontacji z interesami zbiorowymi, a zwlaszcza takimi interesami jak dobro ogoétu,
bezpieczenstwo narodowe. Nie sposoéb wigc uznaé, ze stosowanie odpowiednich
zabezpieczen 1 odstgpstw bedzie wolne od dazenia do ich dostosowania do
przedstawionego podejscie chinskiego. Potwierdza to tre$¢ analizowanych polityk
prywatnosci, ktore cechuje wysoki poziom ogolnosci, blizszy przepisom chinskiego
prawa ochrony danych osobowych niz przepisom RODO.

Majac na uwadze powyzsze, stoje na stanowisku, ze odpowiednie zabezpieczenia
oraz odstgpstwa wykorzystywane w taki sposob, jak czynig to chinskie podmioty

przekazujace dane osobowe z terytorium Unii Europejskiej do Chin nie zapewniaja

819 G. Greenleaf: China’s Completed Personal Information Protection Law: Rights Plus Cyber-Security.
,,Privacy Laws & Business International Report", nr 20, s. 4; W.G. Voss: Transatlantic Data Transfer...,
s. 185; szerzej o wptywie przepisow panstwa trzeciego na stosowanie klauzul umownych - U. Wuermeling,
L. Oldani: Data Transfers in..., s. 37.
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wlasciwej ochrony praw i wolnos$ci osoby, ktorej dane dotycza w sytuacji przekazywania

danych osobowych miedzy Unia Europejska a Chinami. Tym samym, na pytanie piate

(P.5), nalezy udzieli¢ odpowiedzi przeczace;.

4. Przekazywanie danych osobowych miedzy Unia Europejska a Chinami
W oparciu o porozumienie w sprawie poziomu ochrony danych osobowych

Zakwestionowanie przydatnos$ci odpowiednich zabezpieczen i odstepstw dla
przekazywania danych osobowych migdzy Unig Europejska a Chinami oznacza
konieczno$¢ poszukiwania alternatywnego rozwigzania, ktére zapewni osobie, ktorej
dane dotycza nalezyta ochrong, a zarazem nie bgdzie przeszkoda dla realizacji celow
gospodarczych pozostalych uczestnikow procesu przetwarzania danych osobowych.
Transfery danych osobowych migdzy Uniag Europejska a Chinami to element
wspotczesnej codziennosci. Ich czestotliwo$¢ nie jest rOwna transparentnos$ci opisu
stosowanych $rodkow legalizacji transferéw danych osobowych. Opieranie transferéw
danych osobowych wytacznie na klauzulach umownych lub jednym z odstepstw,
o ktorym mowa w art. 49 ust. 1 RODO jest rdwnoznaczne z dominacjg interesow
administratora danych osobowych. Mimo, ze ochrona osoby, ktérej dane dotyczg ma by¢
priorytetem dla dziatan administratora, w praktyce traci na znaczeniu. Potwierdzaja to
poddane analizie fragmenty polityk prywatno$ci administratorow danych osobowych
(bedacych chinskimi przedsigbiorstwami). Nieczytelny obraz sytuacji jednostki, ktorej
dane opuszczaja terytorium danych osobowych powoduje, ze jednostka nie jest w stanie
przewidzie¢ skutkow, jakie wywota transfer danych.

Zarowno doktryna, do ktorej zalicza si¢ autor niniejszej pracy, jak i praktyka
zmierzaja, $wiadomie lub nie§wiadomie, ku wyodrebnieniu nowego narzgdzia legalizacji
transferow danych osobowych®?. Istotg rzeczy staje sie znalezienie rozwigzania, ktore
bedzie pewna postacig oceny systemu prawnego panstwa trzeciego, ale oceng mniej
restrykcyjng w poréwnaniu z oceng adekwatnosci, o ktoérej mowa w art. 45 RODO.
Jednoczes$nie, wazne jest, aby zostat zachowany skutek, jaki wywiera pozytywna ocena
adekwatnos$ci, a wigc swoboda transferow danych osobowych do badanego panstwa

trzeciego.

820 A Chander: Is Data Localization..., s. 2-3; C. Kuner:Komentarz do art. 45..., s. 774; P. Breitbarth:
A Risk-Based Approach..., s. 543; W.G. Voss: Transatlantic Data Transfer..., s. 177, OECD: Fostering
Cross-Border..., s. 19; H.B. Bentzen, O.H. Kvammen, G. Ursin: Maximizing the GDPR..., s. 1;
K. von Lewinski: Collision of Data Protection Law Regimes. W: Data Disclosure. Global Developments
and Perspectives. Red. M. Hennemann, K. von Lewinski, D. Wawra i in. De Gruyter, Berlin — Boston 2023,
s. 201.
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Obecne podejscie organdéw Unii Europejskiej do problematyki transferow danych
osobowych do panstw trzecich cechuje niewielkie zainteresowanie innymi miejscami
przeznaczenia danych osobowych niz USA. Jednakze nie oznacza to, ze dane osobowe
nie trafiajg na terytorium innych panstw niz USA. Dzieje si¢ tak, poniewaz w otaczajacej
rzeczywistosci, aktywnosci gospodarcze nie mogg istnie¢ bez przeplywu informacji,
w tym danych osobowych®?!, za$ jednostka coraz cze$ciej nie jest w stanie zorientowaé
sie, ze jej dane faktycznie sg transferowane®??. Stad, faktyczne ograniczenia transferow
danych osobowych do panstw trzecich stajg si¢ niemozliwe®?*, Tym samym, organy Unii
Europejskiej, celowo lub przypadkowo, nie zauwazaja, ze dane osobowe Europejczykow
sg przekazywane do roznych miejsc na §wiecie®?*. Taktyka unikania tematu transferow
danych osobowych do panstw trzecich jest czym$ niezrozumiatym, majac na uwadze
kontekst prawa ochrony danych osobowych w Unii Europejskiej. Doktryna, mniej lub
bardziej jednoznacznie uznaje, ze optyka Unii Europejskiej w sprawie transferow danych
osobowych do panstw trzecich jest (a przynajmniej powinna by¢) oparta o ochrong praw
podstawowych®3. W tym stanie rzeczy, nalezatoby oczekiwa¢ wickszej aktywnosci
organdéw Unii Europejskiej, nie unikania tematu®°,

Skupienie uwagi organéw Unii Europejskiej na problematyce przekazywania
danych osobowych do USA spowodowato jednak, ze doszto do faktycznego poszerzenia
katalogu dostgpnych $rodkéw legalizacji transferéw danych osobowych do panstw

trzecich.

821 podobnie: C. Kuner: The Path to...,s. 70.

822 Ibid.

823 Ponownie, z pomoca przychodzi przyktad USA. M. Zalnieriute: Reforming the Australian Framework
for International Data Sharing. ,International Data Privacy Law ", 2022, nr 12, s. 332, 332 - autorka
wyjasnia, ze skutkiem pandemii Covid-19 jest uswiadomienie spoteczenstwa i prawodawcow o braku
mozliwosci ograniczenia czy zaprzestania transferéw danych osobowych do USA, jesli takie dane sa
przetwarzane przez amerykanskie firmy.

824 Podobnie na tle przepisow Dyrektywy 2016/680 - L. Drechsler: Wanted: LED Adequacy Decisions.
How the Absence of Any LED Adequacy Decision Is Hurting the Protection of Fundamental Rights
in a Law Enforcement Context. ,International Data Privacy Law ", 2021, nr 11, s. 182, 183.

825 Grupa Robocza art. 29: Opinion 01/2016 on... s. 9; M. Burri: The Governance of Data and Data Flows
in Trade Agreements: The Pitfalls of Legal Adaptation. ,,U.C. Davis Law Review", 2017, nr 1, s. 13;
L. Drechsler: Wanted: LED Adequacy..., s. 184; Z. Gulczynska: 4 certain standard..., s. 3; C. Kuner: The
Pathto...,s. 77; A.B. Makulilo: The Long Arm of GDPR in Africa: Reflection on Data Privacy Law Reform
and Practice in Mauritius. ,,The International Journal of Human Rights", 2021, nr 25, s. 117, 123;
A. Chander, M.E. Kaminski, W. McGeveran: Catalyzing Privacy Law. ,Minnesota Law Review ", 2021,
nr 105, s. 1733, 1747; U. Wuermeling, 1. Oldani: Data Transfers in..., s. 22; L. Drechsler, 1. Kamara:
Essential equivalence as..., s. 326; A. Wright Fiero, E. Beier: New Global Developments in Data
Protection and Privacy Regulations: Comparative Analysis of European Union, United States, And Russian
Legislation. ,,Stanford Journal of International Law", 2022, nr 58, s.151, 191; L. Wittershagen: Transfer of
Personal..., s. 51; A. Chander, P.M. Schwartz: Privacy and/or Trade...,s. 89-90.

826 podobnie L. Drechsler, 1. Kamara: Essential equivalence as...,s. 315.
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4.1. Porozumienie jako nowy Srodek legalizacji transferow danych osobowych
do panstw trzecich

Z praktyki Komisji Europejskiej w ramach postepowania zwigzanego z wydaniem
decyzji w sprawie adekwatno$ci wylania si¢ modyfikacja przedmiotu oceny.
W niektorych przypadkach, Komisja Europejska, we wspodtpracy z badanym panstwem
trzecim zdecydowala, Ze to nie system prawny panstwa trzeciego bedzie podlegat ocenie.
Zamiast tego, przedmiotem oceny byto porozumienie zawierane mi¢dzy Unig Europejska
a panstwem trzecim. Tre$¢ tego porozumienia obejmowata takie rozwigzania, ktore byly
istotne z perspektywy standardu adekwatno$ci. Tym samym, to porozumienie, zespolone
z wydawang decyzja w sprawie adekwatnos$ci, zapewniato ochron¢ danych osobowych
o odpowiednim poziomie. Taka konstrukcja byta wykorzystywana w przypadku decyzji

w sprawie adekwatnos$ci wydawanych w stosunku do USA, ale nie tylko®?’.
Model, w ktorym decyzji w sprawie adekwatno$ci towarzyszy porozumienie
zapewniajace oczekiwany poziom ochrony danych osobowych w panstwie trzecim
nawigzuje do koncepcji wykorzystania umowy migdzynarodowej jako $rodka legalizacji

transferow danych osobowych 828

. O tym, ze umowy miedzynarodowe odgrywaja
szczeg6lng rolg $wiadczy preambuta RODO. W motywie 102 RODO ustawodawca
potwierdza, ze ,Niniejsze rozporzadzenie pozostaje bez uszczerbku dla umow
mi¢dzynarodowych migdzy Unig a panstwami trzecimi regulujacych przekazywanie
danych osobowych, w tym zawierajacych odpowiednie zabezpieczania dla oséb, ktorych
dane dotycza. Panstwa czlonkowskie moga zawiera¢ umowy mig¢dzynarodowe
przewidujace m.in. przekazywanie danych osobowych do panstw trzecich lub organizacji
mi¢dzynarodowych, o ile umowy takie nie wplywaja na niniejsze rozporzadzenie ani na
inne przepisy prawa Unii i o ile przewiduja odpowiedni stopien ochrony podstawowych
praw osob, ktorych dane dotycza.” Przywolana koncepcja opiera si¢ na zalozeniu
istnienia dwoéch przeciwstawnych wartosci, swobody transferow danych osobowych

i potrzeby ochrony jednostki i jej praw podstawowych®?. O ile zasadniczg motywacja dla

usuwania istniejacych roznic w podejsciu do transferéw danych osobowych jest

827 Odpowiednie porozumienie jest podstawa decyzji w sprawie adekwatno$ci wydanej dla Kanady
(transfery danych osobowych w ramach PIPEDA), ale rowniez i Japonii - tak na temat decyzji w sprawie
adekwatnos$ci Japonii - W.G. Voss: Cross-Border Data Flows..., s. 485.

828 JA. Zimmerman: Transborder Data Flow: Problems with the Council of Europe Convention, or
Protecting States from Protectionism. ,,Northwestern Journal of International Law & Business", 1982, nr
4, s. 601; takze H.P. Lowry: Transborder Data Flow...,s. 159.

829 J.A. Zimmerman: Transborder Data Flow..., s. 603; w odniesieniu do porozumien zawieranych
z USA, w tym Safe Harbor i Tarczy Prywatnosci, ktore sg przejawem proby pogodzenia tych sprzecznych
warto$ci - A. Busch: The Regulation of..., s. 313, 318; European Parliament Resolution of 26 May 2016...,
pkt 10; A. Mattoo, J.P. Meltzer: International Data Flows..., s. 769, 771.
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wspOlpraca gospodarcza, o tyle nie mozna oczekiwaé, ze wszelkie roznice znikng®*.

Potwierdza to przypadek USA%!,
4.1.1. Przekazywanie danych osobowych mi¢dzy Unia Europejska a USA
jako zrodlo modelu wykorzystania porozumien towarzyszacych decyzji
w sprawie adekwatnosci
USA sa postrzegane jako panstwo trzecie, ktore usilnie promuje koncepcje
swobodnych transferow danych osobowych 2. Charakterystyczng cechg pogladow
gloszonych przez zwolennikow globalnego, jednolitego poziomu ochrony danych
osobowych jest powotywanie si¢ na konieczno$¢ opracowania rownie globalnego
porozumienia regulujacego ten poziom. Zdaniem G. Greenleaf’a, pozadanym
rozwigzaniem w tej sprawie jest wykorzystanie Rady Europy oraz jej Konwencji
nr 108%%3. Nie bez znaczenia sg takze wytyczne w sprawie ochrony danych osobowych
OECD, szczeg6lnie w kontekscie ich uznawania za forum dla urzeczywistnienia

koncepcji Data Flow with Trust (DFFT)®.

830 1, Belli, D. Doneda: Data Protection in the BRICS Countries: Legal Interoperability through Innovative
Practices and Convergence. ,International Data Privacy Law", 2022, nr 2; J. Paine: G7 Leaders Must
Overcome Differences to Ensure Continued Free Cross-Border Data Flow. 29.04.2023.
https://thediplomat.com/2023/04/g7-leaders-must-overcome-differences-to-ensure-continued-free-cross-
border-data-flow/ [dostgp: 11.10.2023]; C. Ng: Data Free Flows with Trust: From Concept to Reality.
9.06.2023. https://www.uschamber.com/security/cybersecurity/data-free-flows-with-trust-from-concept-
to-reality [dostep: 11.10.2023]; G7 Roadmap for Cooperation on Data Free Flow With Trust. 2021.
https://assets.publishing.service.gov.uk/media/609cf5e18fa8f56a3c162a43/Annex 2 Roadmap for coo
peration on Data Free Flow with Trust.pdf[dostep: 11.10.2023]; K. von Lewinski: Collision of Data. ..,
s. 214; A. Chander, P.M. Schwartz: Privacy and/or Trade...,s. 103.

Istotna rol¢ ogdyrwaja przy tym roznice kulturowe, ktoére bezposrednio wptywaja na problematyke ochrony
danych osobowych w konkretnym panstwie - C. Kuner: The Path to..., s. 82; C. Pauletto: Options towards
a..., s. 6- autor uwaza, ze to m.in. z tego powodu RODO nie stanie si¢ globalbym standardem ochrony
danych osobowych. Z kolei G. Greenleaf wyjasnia, ze problemem typowym dla panstw azjatyckich jest
funkcjonowanie organu nadzoru, ktory spetniatby kryterium niezaleznosci - G. Greenleaf: How Far Can
Convention 108+ “Globalise”? Prospects for Asian Accessions. ,,Computer Law & Security Review",
2021, nr 40, s. 6-7.

831 Na tle projektu federalnej ustawy o ochronie danych osobowych w USA G. Greenleaf zauwaza, ze mimo
trwajacego od lat dialogu migdzy USA i Unia Europejska, nadal w omawianym projekcie dostrzegalne sa
odstepstwa od modelu promowanego w Unii Europejskiej, jak m.in. faktyczne ograniczenie zasiggu ustawy
tylko do sektora prywatnego - por. G. Greenleaf: Proposed US Federal Data Privacy Law Offers Strong
Protections but Only to US Residents. ,,Privacy Laws & Business International Report"”, 2022, nr 179;
podobnie takze E.A. Ivers: Using State-Based Adequacy Now, National Adequacy over Time to Anticipate
and Defeat Schrems III, ,,Boston College Law Review", 2021, nr 62, s. 2573.

82 por. C. Si: Research on Data Sovereignty Rules in Cross-Border Data Flow and Chinese Solution. ,,US-
China Law Review", 2021, nr 18, s. 261, 263.

83 G. Greenleaf: Renewing Data Protection Convention 108: The CoE’s “GDPR Lite” Initiatives.
,,university of New South Wales Law Research Series”, 2016, nr 14, s. 8; G. Greenleaf: How Far Can...,
s. 2; takze P. Hustinx: Data Protection and International Organizations: A Dialogue between EU Law and
International Law, ,International Data Privacy Law", 2021, nr 11, s. 77, 79; C. Pauletto: Options towards
a..., s. 8, 12; H. Miyashita: Human-centric data protection laws and policies: A lesson from Japan.
,,Computer Law & Security Review", 2021, nr 40, s. 1; From Europe to the World. The EU and Council of
Europe as Global Standard Setters in Data Protection. 30.01.2021. Impact News Service LexisNexis
[dostep: 22.09.2023].

834 World Economic Forum: Data Free Flow..., s. 17; OECD: Fostering Cross-Border Data..., s. 32;
Institutional Arrangement for Partnership (IAP). 2023. https://www.digital.go.jp/en/dfft-iap-en [dostep:
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Doktryna prezentuje zréznicowane stanowisko w odniesieniu do postrzegania Konwencji
nr 108 lub wytycznych w sprawie ochrony danych osobowych OECD w oparciu
o standard adekwatnosci, o ktorym mowa w RODO. P. Hustinx uwaza, ze oba dokumenty
sg bliskie RODO?*¥. Bardziej popularnym stanowiskiem jest jednak dostrzeganie bliskiej
relacji Konwencji nr 108 i RODO3®, Z kolei w przypadku relacji RODO i Wytycznych
w sprawie ochrony danych osobowych OECD raczej mowa o pewnych elementach
wspolnych®7. W zwigzku z tym, uznaje si¢, ze Wytyczne w sprawie ochrony danych
osobowych OECD nie zapewniaja minimalnego, akceptowalnego z perspektywy RODO
poziomu ochrony danych osobowych®3®, Natomiast Konwencja nr 108 jest postrzegana
jako istotny element, ktory wplywa na poziom ochrony danych osobowych w panstwie
trzecim®*°, D. Erods uwaza, ze Konwencja nr 108 moze nawet odpowiada¢ standardowi
adekwatnoéci®’. Jest to jednak poglad odosobniony, poniewaz wiekszo$¢ doktryny
uwaza, ze Konwencja nr 108 zapewnia poziom ochrony danych osobowych nizszy od
poziomu, ktory zapewniaja przepisy RODO®!'. W przeciwienstwie do wytycznych
w sprawie ochrony danych osobowych OECD, Konwencja nr 108 ma charakter wigzacy,
co postrzegane jest jako jej zaleta®#?. Podejscie zardéwno do Konwencji nr 108, jak

1 Wytycznych w sprawie ochrony danych osobowych OECD ukazuje, ze z ich trescia

10.10.2023]; por. J. Paine: G7 Leaders Must...; por. A. Vats: Data Free Flow...; B. Echikson: Japan’s

Data  With Trust Offensive — A Solution to the World’s Data Wars?. 5.05.2023,
https://cepa.org/article/japans-data-with-trust-offensive-a-solution-to-the-worlds-data-wars/ [dostep:
11.10.2023].

835 P, Hustinx: Data Protection and..., s. 79.

86 G. Greenleaf, ‘Renewing Data Protection..., s. 1; G. Greenleaf: “Modernised” Data Protection
Convention 108 and the GDPR. ,Privacy Laws & Business International Report”, 2018, nr 22, s. 2;
H. Miyashita: Human-centric data..., s. 6-7; A.B. Makulilo: The Long Arm..., s. 126; R. Jansen,
M. Reijneveld: Convention 108+, the GDPR, and Data Processing in the National Security Domain.
,,Buropean Data Protection Law Review", 2022, nr 3, s. 429; D. Erdos: The UK and...,s. 10-11.

87 W.G. Voss: Cross-Border Data Flows..., s. 509-510.

838 Grupa Robocza art. 29.: Opinion 2/99 on..., s. 4; G. Greenleaf: Accountability without Liability:
“To Whom” and “with What Consequences”? (Questions for the 2019 OECD Privacy Guidelines Review).
,,uUniversity of New South Wales Law Research Series ", 2019, nr 67, s. 7.

89 G. Greenleaf: Renewing Data Protection..., s. 4; H. Miyashita: Human-centric data protection..., s. 8;
por. E. Bertoni: Convention 108 and the GDPR: Trends and Perspectives in Latin America. ,,Computer
Law & Security Review", 2021, nr 40; C. Kuner: The Path fo..., s. 89-90; A.B. Makulilo: The Long Arm...,
s. 124; D. Erdos: The UK and..., s. 2; posrednio takze - Report from the Commission to the European
Parliament and the Council on the Second Annual Review of the Functioning of the EU-U.S. Privacy
Shield. .., s. 6.

840 D. Erdos: The UK and..., s. 2.

81 G. Greenleaf: Renewing Data Protection..., s. 5; S.L. Duque de Carvalho: Key GDPR Elements. ..,
s. 61; Z. Gulczynska: 4 certain standard. .., s. 13; G. Greenleaf: How Far Can..., s. 2.

842 G. Greenleaf: Renewing Data Protection..., s. 5; 7 - wedtug autora skutkiem przystgpienia do Konwencji
nr 108 jest formalny obowiazek jej przestrzegania; C. Kuner: Komentarz do art. 44..., s. 760;
A .B. Makulilo: The Long Arm..., s.126; G. Greenleaf: How Far Can..., s. 2; C. Pauletto: Options towards
a...,s. 16 - dla autora moc wiagzaca Konwencji nr 108 jest zaleta, a zarazem wada Wytycznych w sprawie
ochrony danych OECD; podobnie: L. Wittershagen: Transfer of Personal..., s. 61 - autor uwaza, ze brak
mocy wigzacej Wytycznych w sprawie ochrony danych OECD powoduje, ze ich przydatnos¢ dla oceny
poziomu ochrony danych osobowych w panstwie trzecim jest niewielka.
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utozsamiany jest minimalny, powszechnie akceptowalny poziom ochrony danych
osobowych. Dla obu dokumentéw wspolng wartoscia jest ochrona danych osobowych
(prywatnosci) jednostki, ale przy jednoczesnym zachowaniem swobody transferow
danych osobowych®3. Ponadto, zdaniem C. Kunera, Rada Europy i OECD poprzez
swoja aktywno$¢ w promocji ochrony danych osobowych, zacie$niaja wspotprace
migdzynarodowg w tym zakresie®**.

Niemniej jednak, oczekiwanie ujednolicenia ogdlno$wiatowego poziomu ochrony
danych osobowych, akceptowanego przez Uni¢ Europejska, nie jest realne
w perspektywie najblizszych lat. Stad tez zainteresowania USA skupiajg si¢ wokot
alternatywnych rozwigzan, zwlaszcza, ze w podejsciu USA do przekazywania danych
osobowych mozna dostrzec takze elementy typowe dla koncepcji suwerennosci danych,
w szczegolnosci w kontek$cie ochrony interesow waznych z perspektywy USA3,

Nie dziwi wigc fakt, ze uwzgledniwszy roznice w poziomie ochrony danych
osobowych, ktore zapewniaja przepisy prawa amerykanskiego, zastosowanie wobec
USA standardu adekwatno$ci bytoby niemozliwe®*S. Stad, od poczatku obowigzywania
europejskich przepisow o ochronie danych osobowych, wtadze USA staraty si¢ objaé
transfery migdzy UE a USA decyzjag w sprawie adekwatno$ci, ale na odmiennych
zasadach®’. Tg odmienno$cig bylo wtasnie wykorzystanie porozumien, ktore miaty by¢
zrédlem ochrony danych osobowych Europejczykdéw przetwarzanych na terytorium USA.
Niektorzy autorzy uwazaja, ze w odniesieniu do porozumienia Safe Harbor®#®, jak
i Tarczy Prywatno$ci®*’, nalezy mowi¢ o certyfikacji wspartej przez decyzje w sprawie

adekwatnos$ci. Doktryna jednolicie uznaje, ze porozumienia zawierane mig¢dzy Unig

83 J.A. Zimmerman: Transborder Data Flow..., s. 620; M. Burri: The Governance of..., s. 11; C. Pauletto:
Options towards a..., s. 5.

844 C. Kuner: The Path to..., s. 90.

845 C. Si: Research on Data...,s. 261 - zdaniem autorki jest to szczegdlnie dostrzegalne w relacjach USA
- Chiny; szerzej o rosnacej popularnosci koncepcji suwerennosci danych - por. OECD: Fostering Cross-
Border Data....

846 podobnie - B. Sandfuchs: The Future of Data Transfers to Third Countries in Light of the CJEU’s
Judgment C-311/18 — Schrems II. ,,GRUR International", 2021, nr 3, s. 246.

847 Podobnie, o potrzebie wykorzystania modelu porozumienia (umowy miedzynardowej) po uchyleniu
przez TSUE decyzji w sprawie adekwatno$ci zwigzanej z Privacy Shield - B. Sandfuchs: The Future of
Data...,s. 248.

848 D.J.B. Svantesson: The regulation of cross-border data flows. ,International Data Privacy Law", nr 3,
s. 190.

849 °U. Wuermeling, 1. Oldani: Data Transfers in..., s. 33; JD Supra: EU and U.S. Finalize Data Privacy
Framework_ Heres How to Get Certified. 11.07.2023. Newstex Blogs LexisNexis [dostep: 22.09.2023];
JD Supra: The EU-U.S. Data Privacy Framework A New Solution for the Free Flow of Personal Data.
27.07.2023, Newstex Blogs LexisNexis [dostep: 22.09.2023].
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Europejska a USA, w ramach procedury wydawania decyzji w sprawie adekwatnosci,
stanowity umowe miedzynarodowg sui generis®*°.

4.1.2. Cele wykorzystania porozumienia towarzyszacego decyzji w sprawie

adekwatnosci

Przyktad USA jest potwierdzeniem zainteresowania organéw Unii Europejskiej
wykorzystaniem umoéw mig¢dzynarodowych do legalizacji przekazywania danych
osobowych do pafistw trzecich®!. Takie umowy sg szczegdlnie popularne dla legalizacji
transferow danych osobowych objetych zakresem zastosowania Dyrektywy 2016/680%2,
Jednocze$nie, umowy mi¢dzynarodowe sg uznawane za preferowany sposob regulowana
transgranicznego dostepu do danych osobowych przez organy $cigania®>®. W doktrynie
pojawiaja si¢ glosy o wykorzystywaniu umow mig¢dzynarodowych takze dla legalizacji

transferow danych osobowych w 0g6lnosci®>*

. Model porozumienia, towarzyszacego
decyzji w sprawie adekwatnosci jest wyrazem szerszego dialogu Unii Europejskiej
z panstwami trzecimi w odniesieniu do ochrony danych osobowych, jak réwniez handlu,
bezpieczenstwa i zwigzanych z tym interesow 3°°. Przyjmuje si¢, ze postuzenie sie

porozumieniem, na wzor porozumien dotyczacych USA, jest rekomendowanym

850 W odniesieniu do Safe Harbor - J.R. Reidenberg: The Simplification of International Data Privacy Rules.
,,Fordham International Law Journal", 2006, nr 29, s. 1128, 1132; Communication from the Commission to
the European Parliament and the Council on the Functioning of the Safe Harbour from the Perspective of
EU Citizens and Companies Established in the EU..., s. 2; J. Stoddart, B. Chan, Y. Joly: The European
Union’s..., s. 143, 145; W.G. Voss: Cross-Border Data Flows..., s. 511; A. Chander: Is Data
Localization..., 2-3; posrednio takze S.R Salbu: The European Union..., s. 655, 681.

Na temat charakteru Privacy Shield wypowiadali si¢ m.in. L. Bradford, M. Aboy, K. Liddell: Standard
contractual clauses...,s. 12.

Podobnie charakteryzuje si¢ takze nowe Porozumienie - por. M. Broersma: Council Of Europe...; Jumping
On The EU-US Adequacy Decision Expert Says Wait And See. 31.07.2023. Medtech Insight LexisNexis
[dostep: 22.09.2023].

Odmienne stanowisko prezentuje I. Malobgcka-Szwast, ktora porozumienia zawierane migdzy Unia
Europejska a USA traktuje jako przyktad sektorowej decyzji w sprawie adekwatnosci — I. Matobecka-
Szwast: Zastosowanie decyzji Komisji Europejskiej jako podstawy transferu danych osobowych
W: Transfery danych osobowych na podstawie RODO. Red. M. Sakowska-Baryta. Wolters Kluwer,
Warszawa 2024, str. 133-163.

851 Tak: Europejski Inspektor Ochrony Danych Osobowych.: Opinion of the..., pkt 40.

852 L. Drechsler: Wanted: LED Adequacy...,s. 189.

853 FEuropean Parliament Resolution on the Adequacy of the Protection Afforded by the EU- US Privacy
Shield..., pkt 28.

854 Jednoznacznie - L. Wittershagen: Transfer of Personal..., s. 58; posrednio m.in. B. Fischer: Komentarz
do art. 45 RODO..., s. 466; P. Drobek Komentarz do art. 45 RODO...; W.G. Voss: Cross-Border Data
Flows..., s. 511; World Economic Forum: Data Free Flow..., s. 14 - autorzy raportu omawiaja rozne
warianty wykorzystania uméw mi¢dzynarodowych dla legalizacji transferéw danych osobowych;
C. Kuner: Territorial Scope and Data Transfer Rules in the GDPR: Realising the EU’s Ambition of
Borderless Data Protection. ,,University of Cambridge Faculty of Law Research Paper", 2021, nr 20/2021,
s. 25; OECD: Fostering Cross-Border Data...,s. 17.

855 A. Busch: The Regulation of..., s. 313, 318; European Parliament Resolution of 26 May 2016 on
Transatlantic Data Flows..., pkt 10; A. Mattoo, J.P. Meltzer: International Data Flows: s. 769, 771,
A. Flor: The Impact of..., s. 2035, 2036.
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rozwigzaniem dla systemoéw prawnych o skomplikowanej sytuacji®>®. Jak zauwaza
D.J.B. Svantesson®’, wspierany przez niektorych przedstawicieli doktryny®®®, dzieki
porozumieniu, Unia Europejska nie musi czeka¢, az panstwo trzecie wdrozy w swoim
systemie prawnym zmiany, ktore beda czynily zado§¢ oczekiwaniom Unii Europejskie;.
G. Maldoff i O.Tene uwazaja, ze to wlasnie braki w systemie prawnym USA sklonily
Komisje Europejska do wykorzystania modelu porozumienia towarzyszacego decyzji
w sprawie adekwatno$ci.?>® Porozumienie tworzy bowiem wilasny prawny ekosystem,
odrebny od systemu prawnego pafstwa trzeciego, ale wptywajacy na ten systemB5°,
Panstwo trzecie zasadniczo jest traktowane jako nieadekwatne, bo adekwatnos¢ dotyczy
wylacznie ochrony danych zapewnianych w ramach wyodrgbnionego systemu, ktory
tworzy porozumienie 86! . Istotnym jest jednak to, ze wyznacznikiem dla tresci
porozumienia staje si¢ prawo Unii Europejskiej, za§ panstwo trzecie w ramach
porozumienia dostosowuje si¢ do surowych wymagah Unii Europejskiej % .
Dla Komisji Europejskiej porozumienie (umowa mi¢dzynarodowa) jest sktadowa
wydawanej decyzji w sprawie adekwatnosci, nawet jesli Komisja Europejska prowadzi

negocjacje dotyczgce umowy w sprawie wolnego handlu®®?

. Wiaze si¢ z tym rezygnacja
z pewnych praw lub obowigzkow, ktore s postrzegane przez druga stron¢ jako
nadmierne obcigzenie. Na co zwraca uwage A. Zinser, to Komisja Europejska prowadzi
negocjacje z panstwem trzecich i moze dostosowywaé negocjacje do biezgcej sytuacji®®*.
Z tego wzgledu, model porozumienia towarzyszacego decyzji w sprawie adekwatnos$ci

jest wyjatkowo atrakcyjny 8¢ . Dodatkowo, motywacjg dla zawierania porozumien

towarzyszacych decyzji w sprawie adekwatno$ci jest ulatwienie prowadzenia

856 Grupa Robocza art. 29.: Opinion 1/99 Concerning..., pkt 2.

857 D.J.B. Svantesson: The regulation of...,s. 191-192.

838 Communication from the Commission to the European Parliament and the Council on the Functioning
of the Safe Harbour from the Perspective of EU Citizens and Companies Established in the EU..., s. 2;
S. Sharma: Data Privacy and...,s. 169; Europejska Rada Ochrony Danych Osobowych.: EU - U.S. Privacy
Shield - Second Annual Joint Review..., pkt 39.

839 G. Maldoff, O. Tene: Essential Equivalence and..., s. 211, 223.

860 A. Zinser: European Data Protection...,s. 171, 173.

861 p_ Barta, P. Litwinski, M. Kawecki: Komentarz do art. 46...,s. 636-637.

862 Communication from the Commission to the European Parliament and the Council Rebuilding Trust
in EU-US Data Flows..., s. 8; Europejski Inspektor Ochrony Danych Osobowych.: Opinion 4/2016 on...,
s. 6; C. Kuner: Komentarz do art. 46..., s. 802; por. M. Broersma: Council Of Europe....

863 Poérednio - Europejski Inspektor Ochrony Danych Osobowych.: Opinion 4/2016 on..., s. 6;
Communication from the Commission to the European Parliament and the Council Exchanging and
Protecting Personal Data in a Globalised World..., s. 6; B. Fischer Komentarz do art. 45..., s. 466;
W.G. Voss: Cross-Border Data Flows..., s. 517; A. Chander, P.M. Schwartz: Privacy and/or Trade...,
s. 52-53.

864 A. Zinser: European Data Protection...,s. 171, 177.

865 A. Hughes: A Question of ..., s. 270, 271.
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dziatalno$ci przez przedsigbiorcowd%. To wiasnie oczekiwania biznesu, a zwlaszcza
malych i §rednich przedsigbiorstw sg uznawane za gldowny powod dla rychtego przyjecia
i wdrozenia Tarczy Prywatnosci®¢’.

Jednakze, dla czesci przedstawicieli doktryny, porozumienia dotyczace przekazywania
danych osobowych migdzy Unig Europejska a USA nie s3 az tak korzystne dla
przedsiebiorcow. Wskazuje si¢, ze model porozumien dotyczacych USA przerzuca cigzar
dziatan dostosowania systemu prawnego do oczekiwan Unii Europejskiej z panstwa na

przedsigbiorcows®®

. Wynika to oparcia porozumien dotyczacych USA na mechanizmie
certyfikacji, ktory od poczatku byl sugerowanym rozwigzaniem 3% . Jest przy tym
dziataniem o watpliwej skutecznos$ci, poniewaz, co wytknigto na etapie postgpowania

w sprawie Schrems I187°

, Zawarte porozumienie wigze wytacznie przedsigbiorcow, ktorzy
przystapili do schematu certyfikacji, ale juz nie organy panstwa trzeciego®’!.

4.1.3. Porozumienie towarzyszace decyzji w sprawie adekwatnosci jako

mozliwo$¢ usuni¢cia brakow systemu prawnego panstwa trzeciego

Zdaniem P. Blume’a, wykorzystanie porozumienia (umowy mig¢dzynarodowe;j)
w sprawie legalizacji transferow danych pozwoli na ograniczenie ekstensywnej
interpretacji odstepstw, o ktorych byla mowa w art. 26 Dyrektywy 95/46, a ktére obecnie
wynikajg z art. 49 RODO?®2. Swego rodzaju ulatwieniem zawierania porozumien
legalizujacych transfery danych maja by¢ negocjacje, ktore stanowig integralng czgsé
procedury wydawania decyzji w sprawie adekwatnosci®’?. Dlatego tez porozumienie
(umowa migdzynarodowa) daje nowe mozliwo$ci w zakresie usunigcia dostrzezonych
brakow w systemie prawnym pafistwa trzeciego®’. Przyjmuje si¢ bowiem, ze takie
porozumienie (umowa) takze musi dostarcza¢ odpowiedniego poziomu ochrony danych

osobowych, z czym wigze si¢ istnienie odpowiednich praw, obowiazkdw czy instytucji®’.

866 S. Khan: Invalidity of EU-US Safe Harbor: practical implications: Part 1. ,,Compliance & Risk”, 2016,
nr2,s. 3.

87 Europejski Inspektor Ochrony Danych Osobowych.: Opinion 4/2016 on..., s. 6.

868 S R. Salbu: The European Union..., s. 655, 682; S. Varotto: The Schrems Decision, the EU-US Privacy
Shield and the Necessity to Rethink How to Approach Cross Border Personal Data Transfers at Global
Level. ,,Communications Law”, 2016, nr 21, s. 78, 79; JD Supra: New EU-U.S.....

869 Wyrok Schrems I, pkt 81.

870 (3. Saugmandsgaard: Opinion of Advocate..., pkt 193.

871 Podobnie: Wyrok Schrems 1, pkt 82; G. Maldoff, O. Tene: Essential Equivalence and..., s. 211, 221.
872 p. Blume: Transborder Data Flow..., s. 81.

873 B. Fischer: Komentarz do art. 45 RODO..., s. 466; posrednio - A. Chander, P.M. Schwartz: Privacy
and/or Trade. .., s. 124.

874 J.A. Zimmerman jest zdania, Ze zaletg stosowania umoéw miedzynarodowych w sprawie transferu
danych osobowych jest mozliwos¢ szybszego uchwycenia zmian, jakie zachodzg w s$rodkowiskach
technologicznym i prawnym - por. J.A. Zimmerman: Transborder Data Flow..., s. 619.

875 C. Kuner thumaczy, ze mozliwo$¢ wykorzystania umowy miedzynarodowej dla legalizacji transferu
opiera si¢ na zapewnieniu, ze tej umowie bedzie towarzyszyl odpowiedni poziom ochrony danych
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Wskazuje si¢, ze odpowiednie postanowienia porozumienia (umowy mi¢dzynarodowe;j)
moga prowadzi¢ do usuniecia braku organu nadzoru, poprzez powotanie jednego,

)876 . Porozumienie moze takze

wspolnego organu dla stron porozumienia (umowy
okresla¢ kryteria okresowej oceny funkcjonujacego organu nadzorczego; wowczas,
przyjmujac poglady G. Greenleaf’a, mozna usuna¢ przeszkode formalnej niezalezno$ci
organu, ktérg zastapi faktyczna niezalezno$¢, potwierdzana przez przeprowadzong
oceng®”’. Dodatkowo, mozliwa jest taka konstrukcja postanowien umownych, dzieki
ktorej bedzie mozna zniwelowaé dostrzezone braki (lub usunaé powstale watpliwosci)
w odniesieniu do poziomu ochrony praw czlowieka w danym panstwie trzecim®’®.
W zwigzku z powyzszym, tre§¢ porozumienia (umowy mi¢dzynarodowej) legalizujacego
transfer danych osobowych do panstwa trzeciego powinna by¢ odpowiednio
sformutowana. Szczegoélng role odegra tu etap negocjacji zainteresowanych stron.
Dzigki temu, zlagodzenie roznic, jakie wystepuja w podejsciu do ochrony danych
osobowych, ktore prezentuja organy Unii Europejskiej oraz konkretne panstwo trzecie,
staje si¢ mozliwe. Zgadzam si¢ z tymi przedstawicielami doktryny, dla ktorych to zasady
ochrony danych osobowych stanowig element wspolny roznych systemow prawnych®7’.
Na tej podstawie, umawiajace si¢ strony sg w stanie osiagnaé kompromis, dostrzegajac
jak wiele elementow laczy ich systemy prawne, a tym samym, skupiajac si¢ na
szczegbtowych  rozwigzaniach,  dotyczacych  poszczegdlnych — zasad 8%

Taki szczegdlowym rozwigzaniem moze by¢ uwzglednienie réznic kulturowych jakie
wystepuja miedzy system prawnym Unig Europejska a konkretnym panstwem trzecim,
a ktore pozostaja w bezposrednim zwigzku z problematyka ochrony danych

osobowych®!, Dodatkowo, za pozagdany elementem tresci takiego porozumienia mozna

osobowych, a wiec zasadniczo poziom odpowiadajacy standardowi adekwatnosci - C. Kuner: Komentarz
do art. 45 RODO..., s. 777; podobnie: L. Drechsler: Wanted: LED Adequacy...., s. 190; L. Drechsler,
. Kamara: Essential equivalence as..., s. 327-328; posrednio por. D. Khan: Data Flow Challenges....

876 Na tle analizy wspotpracy UE i USA o podobnym rozwigzaniu w jednej ze swoich opinii wspomina
Europejski Inspektor Ochrony Danych Osobowych - Europejski Inspektor Ochrony Danych Osobowych.:
Opinion 4/2016 on..., s. 8-9.

877 G. Greenleaf: How Far Can...,s. 12.

878 M. Zalnieriute wspomina, ze o zblizonej konstrukcji mowa w przepisach amerykanskiej ustawy CLOUD
Act - M. Zalnieriute: Reforming the Australian..., s. 338.

879 Zdaniem J.A. Zimmerman to zasady ochrony danych osbowych przektadaja si¢ na minimalny poziom
ochrony danych osobowych - por. J.A. Zimmerman: Transborder Data Flow..., s. 621 Por. takze:
J. Wagner: The Transfer of..., s. 329; G. Greenleaf: California’s CCPA 2.0: Does the US Finally Have
a Data Privacy Act?, ,,Privacy Laws & Business International Report", 2020, nr 168, s. 540; G. Greenleaf;:
How Far Can... s. 8; OECD: Fostering Cross-Border Data..., s. 20; S. Khan: Invalidity of EU-US...,s. 7.
880 podobnie - OECD: Fostering Cross-Border Data. .., s. 22.

881 ] tak w odniesieniu do pafistw azjatyckich roznice kultutowe beda dotyczyly znaczenia, jakie przypisuje
si¢ wizerunkowi i jego ochronie - por. w odniesieniu do Japonii H. Weiden, K.Takase: Data Privacy in...,
s. 276; H. Miyashita: Human-Centric Data..., s. 7-8.
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uzna¢ uzgodniong przez strony siatke pojeciowg®®?. Szczegodlnie wazne staje sie takze
jednoznaczne okres$lenie wptywu prawa panstwa trzeciego na stosowanie postanowien
umowy®® | w tym relacji jakie zachodza miedzy porozumieniem a prawem panstwa
trzeciego i prawem Unii Europejskiej %4 . Jednocze$nie, porozumienie (umowa
mi¢dzynarodowa) powinno doktadnie opisywa¢ zasady wdrozenia jego postanowien,
w tym zwlaszcza stosowania jego postanowien przez administratoréw i procesorow
danych®°. Nie mozna takze zapomina¢ o jednostce, poniewaz to egzekwowalno$é
przyznanych praw jest gwarantem ich skuteczno$ci®®e.
4.2. Porozumienie towarzyszace decyzji w sprawie adekwatnosci jako sposob
przekazywania danych osobowych mi¢dzy Unig Europejska a Chinami
Transfery danych osobowych do Chin maja wiele wspdlnego z transferami
danych osobowych do USA. W obu wypadkach wspotpraca gospodarcza z Unig
Europejska bezposrednio wptywa na potrzebg przekazywania danych osobowych.
Transfery odbywaja sie regularnie i sg intensywne *%7, poniewaz znaczna cze$¢
dziatalnos$ci gospodarczej podmiotow chinskich taczy sie¢ produktami lub ushugami
spoleczenstwa informacyjnego. Oznacza to, ze dane osobowe trafiaja do roznych
podmiotéw zlokalizowanych w Chinach, co moze powodowa¢ faktyczne zréznicowanie
poziomu ochrony danych osobowych. Zroédlem owego zréznicowania sa obecnie
stosowane  §rodki legalizacji  transferow  danych osobowych do  Chin.
Przeprowadzona analiza srodkow legalizacji transferow danych osobowych stosowanych
przez wybrane podmioty chinskie potwierdza, ze sposrod $rodkow, o ktéorych mowa
w rozdziale V RODO, praktyczne doniosto§¢ maja jedynie klauzule umowne.
Tym samym, stanowisko, zgodnie =z ktérym klauzule umowne stanowia

najpopularniejszy $rodek legalizacji transferow danych osobowych #% znajduje

odzwierciedlenie w praktyce. Zasadniczym skutkiem wykorzystywania przez podmioty

882 Por. uwagi dotyczgce niejasno$ci wynikajacych z Tarczy Prywatnosci: Grupa Robocza art. 29:
Opinion 01/2016 on...,s. 13.

883 por. L. Bradford, M. Aboy, K. Liddell: Standard contractual clauses..., s. 8.

884 Ponownie na tle relacji jakie zachodzity miedzy prawem UE a Tarcza Prywatnosci - por. Grupa Robocza
art. 29: Opinion 01/2016 on..., s. 20.

885 p. Blume: Transborder Data Flow..., s. 78; Grupa Robocza art. 29: EU — U.S. Privacy..., s. 7-8;
posrednio P.H. Conac: Public versus Private Enforcement in Corporate Governance. W: Research
Handbook on Information Law and Governance. red. S.K. Sandeen, C. Rademacher, A. Ohly, Edward
Elgar Publishing, 2021 s. 412.

886 G. Greenleaf: NGO Involvement in..., s. 2; C. Kuner: Territorial Scope and..., s. 26.

887 L. Drechsler., 1. Kamara: Essential equivalence as..., s. 315 - autorki uwazaja, ze intensywno$é¢
transferow danych wptywa na oczekiwany poziom ochrony danych osobowych, tj. im wigksza
intensywno$¢ transferow, tym wyzszy poziom ochrony jest oczekiwany.

888 L. Bradford, M. Aboy, K. Liddell: Standard contractual clauses..., s. 10; C. Kuner: The Path to...,
s. 71; OECD: Fostering Cross-Border Data..., s. 19.

214



chinskie wylacznie odpowiednich zabezpieczen, w tym klauzul umownych, jest tak
faktyczna, jak i teoretyczna partykularyzacja poziomu ochrony danych. Dane osobowe,
ktore sg przekazywane do Chin na podstawie klauzuli umownych dotycza konkretnego
transferu. Innymi stowy, jednostka, ktorej dane osobowe trafiaja do Chin uzyskuje
gwarancje ochrony tylko w przypadku transferu danych, ktory odbywa si¢ miedzy
eksporterem A i importerem B. W praktyce bedzie to oznaczato, ze nawet jesli umyslnie
lub przypadkowo importer B przekaze dane osobowe innym podmiotom, to jednostka
pozostanie de facto bez nalezytej ochrony. Bedzie mogla jedynie zwracaé si¢ do
importera B o podjecie odpowiednich dziatan zaradczych Iub pociagna¢ do
odpowiedzialno$ci eksportera A, zlokalizowanego w UE. W obu wypadkach nie zostang
jednak usunigte zagrozenia dla jednostki z jakimi wigze si¢ przetwarzanie danych
osobowych w panstwie trzecim, w tym takze w Chinach®®.
Zrédtem zagrozen dla osoby, ktorej dane dotycza w sytuacji przetwarzania danych
w Chinach jest watpliwy poziom chinskiego prawa ochrony danych osobowych.
Przepisy chinskiego prawa ochrony danych osobowych nie zapewniaja osobie, ktorej
dane dotycza nalezytej ochrony. Powodem takiego stanu rzeczy sa m.in. inne wartos$ci,
ktore legly u podstaw reformy prawa chinskiego, a ktére mozna stre$ci¢ jako prymat
potrzeby  zapewnienia niezachwianego rozwoju technologicznego chinskich
przedsiebiorcow®?’. Ochrona osoby, ktorej dane dotycza, w przeciwienstwie do prawa
Unii Europejskiej, nie jest zasadniczym zadaniem przepisow chinskiego prawa ochrony
danych osobowych?®”!. Nadto, w mojej ocenie dodatkowym zagrozeniem, dla osoby ktorej
dane dotycza w sytuacji transferu jej danych do Chin s3 powazne naruszenia praw
cztowieka, ktorych dopuszczaja si¢ wladze chinskie. Uwazam, ze uchybienia w tym
zakresie s3 niemniej istotne 1 apriorycznie wykluczaja kazde panstwo trzecie
z potencjalnych rozméw na temat legalizacji przekazywania danych osobowych, w tym
zwlaszcza na podstawie decyzji w sprawie adekwatnosci®?.

Dlatego tez, tak jak w przypadku USA, tak i w przypadku Chin, podstawowym

srodkiem legalizacji transferéw danych osobowych powinna by¢ decyzja w sprawie

889 M. Krzysztofek: Komentarz do art. 45 RODO..., s. 237 - zgadzam si¢ z M. Krzysztofkiem, ze sama
wiedza o przystugujacych prawach znacznie polepsza sytuacj¢ jednostki, ale nie jest wystraczajaca dla ich
skutecznej realizacji.

80Y. Feng: The future of China’s..., s. 64.; B. Zhao: Connected Cars in..., s.21.; J. Liu: China’s data
localization..., s. 91.; L. Trakman, , R. Walters, B. Zeller: Digital consent and..., s.233; R. Creemers:
China’s Emerging Data... s. 14; B. Zhao, F. Yang: Mapping the development... s. 6; 12.; C. You: Half

aloaf...,s. 16.
81 R. Creemers: China’s Emerging Data...s. 14; B. Zhao, F. Yang: Mapping the development...s. 11.
892 . Drechsler, 1. Kamara: Essential equivalence as..., s.235.
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adekwatnos$ci. Z oczywistych wzgledow, Chiny nie s zdolne do uzyskania wlasciwej
(zwyktej) decyzji w sprawie adekwatno$ci. Stad, uwazam, ze transfery danych
osobowych do Chin powinny zosta¢ zalegalizowane poprzez zawarcie porozumienia
(umowy miedzynarodowej), towarzyszacego decyzji w sprawie adekwatnos$ci, na ksztatt
porozumien zawieranych z USA. Za sprawg takiego porozumienia bedzie mozliwe
wypracowanie modelu ochrony danych osobowych, ktory rzeczywiscie bedzie
respektowany przez wtadze chinskie. Nadto, odpowiednio sformulowane postanowienia
porozumienia b¢da w stanie wyeliminowa¢ najpowazniejsze braki w chinskim systemie
prawnym. Dodatkowo, porozumienie (umowa mi¢dzynarodowa), towarzyszaca decyzji
w sprawie adekwatno$ci powinno utatwi¢ uzyskanie przez Unii Europejskiej tozsamego
statusu w rozumieniu przepiséw prawa chinskiego. O czym byta mowa w rozdziale II,
przepisy PIPL silnie akcentuja zasad¢ wzajemnosci w zakresie uznawania poziomow
ochrony danych osobowych przez panstwa trzecie. Tym samym, podobnie jak miato to
miejsce w przypadku decyzji w sprawie adekwatnosci dla Japonii, zawarcie
porozumienia z Chinami otwiera $ciezke dla wypracowania jednolitego mechanizmu dla
transferow z Unii Europejskiej do Chin, jak i z Chin do Unii Europejskie;.

Majac na uwadze powyzsze, uwazam, ze na pytanie szoste (P.6) nalezy
odpowiedzie¢ twierdzaco. Pomimo istnienia réznic w poziomie ochrony danych
osobowych w Chinach i Unii Europejskiej, dla zapewniania nalezytej ochrony praw
1 wolnosci osob, ktorych dane dotycza, mozliwe jest bowiem zawarcie porozumienia
migdzynarodowego miedzy Unig Europejska a Chinami, na wzdér porozumien
zawieranych miedzy Unig Europejska a USA, w celu regulacji przekazywania danych
osobowych.

Sam fakt kompatybilno$ci porozumienia (umowy mig¢dzynarodowej)
towarzyszacej decyzji w sprawie adekwatnosci dla przypadku transferu danych
osobowych mig¢dzy Unig Europejska a Chinami nie jest jednak wystarczajacy dla
zawarcia porozumienia. Aby odno$ne porozumienie rzeczywiscie zostato zawarte,
koniecznym elementem staje si¢ wola wspolpracy obu zainteresowanych stron. O czym
wielokrotnie wspominalem w tej pracy, szczegdlng rol¢ odgrywaja bowiem czynniki
pozaprawne, w tym zwlaszcza czynniki o charakterze politycznym. Motywowana
politycznie potrzeba wspolpracy panstwa trzeciego z Unig Europejska pozwala na
wypracowanie wzajemnych ustepstw, bez ktérych osiggniecie porozumienia staje si¢
niemozliwe. Potwierdza to przypadek USA, gdzie kombinacja okoliczno$ci polityczno-

gospodarczych, waznych tak dla Unii Europejskiej, jak i USA trzykrotnie umozliwita
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stworzenie ram prawnych dla swobodnych transferow danych osobowych.
Ram prawnych, ktére kazdorazowo byly wyrazem kompromisu ze strony amerykanskiej,
godzacej si¢ na przyjecie rozwigzan opartych o przepisy prawa Unii Europejskiej, czyli
rozwigzan bardziej restrykcyjnych w poréwnaniu z krajowymi standardami, ale takze
kompromisu po stronie Komisji Europejskiej, akceptujacej czesto niedoskonate
1 glosno krytykowane przez europejska doktryng postanowienia poszczegodlnych
porozumien, w imi¢ utrzymania bliskiej wspotpracy gospodarczej z USA3%, jak rowniez
z uwagi na bliska wspotprace Panstw Cztonkowskich i USA w dziedzinie
bezpieczenstwa 34 | Takze w przypadku Izracla i Argentyny doniosto$¢ relacji
gospodarczych obu panstw z Unig Europejska byla motywacja dla wydania decyzji
w sprawie adekwatnosci dotyczacych kazdego z nich®”.
4.3. Porozumienie towarzyszace decyzji w sprawie adekwatnosci jako sposob
przekazywania danych osobowych mie¢dzy Unia Europejska a Chinami —
pozadana tres¢
W S$wietle powyzszego, wykorzystanie porozumienia towarzyszacego decyzji
w sprawie adekwatnosci dla przekazywania danych osobowych migdzy Unig Europejska
a Chinami jest pozadanym rozwigzaniem. Potrzeba niezakloconych transferow danych
osobowych, motywowana przez realia trwajacej wspOtpracy gospodarczej powinna
sktania¢ do rychlego podjecia rozmoéw przedstawicieli Unii Europejskiej i Chin celem
osiggnigcia kompromisu. Biorac pod uwage rozwazania zawarte w rozdziale 11, pragne
przedstawi¢ najwazniejsze, w mojej ocenie, zagadnienia, ktore powinny zostac
uwzglednione w przysztym porozumieniu towarzyszacemu decyzji w sprawie
adekwatnosci dla przekazywania danych osobowych mi¢dzy Unig Europejska a Chinami.

W pierwszej kolejnosci, nalezy mie¢ na uwadze, ze w przeciwienstwie do USA
oraz pozostalych panstw trzecich, wobec ktorych wydano decyzje w sprawie
adekwatnos$ci, Chiny nie sg panstwem demokratycznym. Nadto, majac na uwadze
instrumentalne podejs$cie wtadz chinskich do ochrony danych osobowych, o ktorym byta
mowa w rozdziale II, nie sposob oczekiwac interpretacji potencjalnych watpliwosci na

korzys¢ podmiotu danych, bez zobowigzan wiladz chinskich wynikajacych z tresci

893 Podobnie: European Parliament Resolution of 26 May 2016 on Transatlantic Data Flows..., pkt |,
A. Flor: The Impact of..., s. 2036.

84 Communication from the Commission to the European Parliament and the Council Rebuilding Trust
in EU-US Data Flows.. ., s. 2.

895 P. Roth: Adequate level of data protection’ in third countries post-Schrems and under the General Data
Protection Regulation. ,,Journal of Law, Information and Science", 2017, nr 3, s. 49; N. Blackmore: Feeling
inadequate? Why adequacy decisions are rare (and may get rarer) in Asia-Pacific. 26.03.2019.
https://kennedyslaw.com/thought-leadership/article/feeling-inadequate-why-adequacy-decisions-are-rare-
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porozumienia. To oznacza, Ze negocjacje porozumienia muszg zmierza¢ do maksymalnej
ochrony praw i wolno$ci 0sob, ktorych dane dotycza, pamigtajac o tym, ze to wylacznie
postanowienia owego porozumienia beda gwarancja ochrony jednostki.

Porozumienie zawierane mi¢dzy Unig Europejska a Chinami powinno
wyczerpujaco regulowaé catoksztatt zagadnien zwigzanych z przekazywanych danych
osobowych. Istotng rol¢ odegraja przy tym tak podstawowe elementy prawa ochrony
danych osobowych jak siatka pojeciowa, czy zasady ochrony danych osobowych.
Mimo, ze przepisy chinskiego prawa ochrony danych osobowych zawieraja wiele poje¢
odpowiadajacych pojeciom zdefiniowanym w art. 4 RODO, jak réwniez zasad,
teoretycznie zbieznych z zasadami, o ktorych mowa w art. 5 RODO, to w $wietle
sygnalizowanych roznic interpretacyjnych, a zwlaszcza rozproszenia regulacyjnego,
mozna oczekiwaé, ze to porozumienie bedzie zawierato uzgodniong 1 wigzaca siatke
pojeciowa i katalog zasad ochrony danych osobowych.

Z problematyka zasad ochrony danych osobowych bezposrednio wiaze si¢ zagadnienie
podstaw przetwarzania danych osobowych. Przepisy chinskiego prawa ochrony danych
osobowych wcigz cechuje nadmierne poleganie na zgodzie jako podstawie przetwarzania
danych osobowych. W tym stanie rzeczy, mozna oczekiwac, ze z porozumienia bedzie
wynikat wyczerpujacy i rozbudowany katalog podstaw przetwarzania danych osobowych.

O czym wspominatem w Rozdziale II, zasadniczym problemem chinskiego
systemu prawnego jest roéwniez brak organu nadzorczego, ktory odpowiadatby
standardom RODO. Sytuacj¢ dodatkowo komplikuje rozproszenie regulacyjne, wtasciwe
dla chinskiego prawa ochrony danych osobowych, ktorego skutkiem jest przyznanie
kompetencji nadzorczych ré6znym organom, ale bez wskazania jednego, wiodacego
organu. Powierzenie tej funkcji jednemu z istniejacych organéw chinskich nie bedzie,
wigc stanowito nalezytej gwarancji ochrony praw jednostki. Stad, porozumienie powinno
ustanowi¢ niezalezny, kompetentny organ nadzorczy. Od woli stron negocjujacych
porozumienie zalezy czy za organ nadzorczy zostanie uznany jeden z dotychczasowych
organow chinskich, zwtaszcza CAC, czy te role bedzie sprawowat podmiot odrebny od
wladz chinskich, ale powigzany z chinskim systemem prawnym, na wzor
mi¢dzynarodowych organdw arbitrazu. Sadzg, ze z perspektywy pozycji ustrojowej
organdéw chinskich, w tym CAC, dla zapewnienia skutecznej ochrony praw i wolnosci

osoby, ktorej dane dotycza lepszym rozwigzaniem jest wybor organu odrebnego.
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Postanowienia porozumienia mogg bowiem prowadzi¢ powotania jednego, wspolnego
organu nadzorczego dla obu stron porozumienia®®.

Porozumienie powinno takze odnosi¢ si¢ do problematyki egzekwowalnosci

zasad ochrony danych osobowych, w tym rowniez naruszenia ochrony danych
osobowych. Zdaniem doktryny to wlasnie kombinacja watpliwych zasad 1 ich
egzekwowalno$ci sklada si¢ na najpowazniejsza wadliwo$¢ PIPL, jednej z ustaw
zwigzanych z ochrong danych osobowych w Chinach®’. W mojej ocenie w porozumieniu
musi znalez¢ si¢ swego rodzaju zestaw postanowien, ktore jednoznacznie beda okreslaty
konkretne obowigzki administratorOw, powigzane z przestrzeganiem zasad ochrony
danych osobowych.
W porozumieniu nalezy takze okresli¢ przewidywang $ciezke dochodzenia naruszen
odno$nych postanowien porozumienia tak przez podmioty prywatne, jak i podmioty
publiczne. Zwtaszcza ta ostatnia grupa wymaga szczego6lnej uwagi, poniewaz w obecnym
ksztalcie przepisy prawa chinskiego sa ukierunkowane na podmioty prywatne, za$ status
organow publicznych nie jest jednoznacznie przesadzony®®. To prowadzi do sytuacji,
w ktorej takie samo dziatanie podjg¢te przez przedsigbiorce i organ panstwa wywola
skrajnie odmienne skutki.

Ostatnim zagadnieniem, ktérego nie mozna pomingé w porozumieniu jest
problematyka ustanowienia zasad dostgpu organdw panstwa do danych osobowych, ktére
trafia na terytorium Chin. Prawo chifskie przyznaje organom panstwa szerokie
uprawnienia, ktére mozna okresli¢ mianem nieograniczonego dostepu. W zwigzku z tym,
porozumienie powinno jednoznacznie okresla¢ przestanki dostgpu organéow panstwa do
danych oraz zapewnia¢ jednostce egzekwowalne prawa, ktore zapewnia skuteczng
ochrong przed nieuzasadnionym dostepem do ich danych osobowych. W tym wzgledzie
inspiracja dla stron negocjujacych porozumienie moga by¢ przepisy wypracowane przez
rzad amerykanski na etapie zawierania Tarczy Prywatnos$ci, a nastgpnie Ram Ochrony
Prywatnosci.

5. Wnhnioski

Nieustanny przeptyw danych osobowych migdzy Unig Europejska a Chinami,

w $wietle braku decyzji w sprawie adekwatno$ci powoduje konieczno$¢ siggania przez
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administratorow lub podmioty przetwarzajace dane na zlecenie do odpowiednich
zabezpieczen wskazanych w art. 46 RODO lub odstepstw wynikajacych z art. 49 RODO.

Praktyka podmiotow chinskich, wynikajaca z analizy wybranych polityk
prywatnosci, potwierdza spostrzezenia doktryny co do braku nalezytej ochrony praw
1 wolnosci oséb, ktérych dane dotycza, gdy wykorzystywane sa odpowiednie
zabezpieczenia, o ktorych mowa w art. 46 RODO lub odstgpstwa wynikajace z art. 49
RODO. Tym samym, na pigte pytanie badawcze (P.5) nalezy udzieli¢ odpowiedzi
przeczacej.

Potrzeba niezaktdéconych przeptywow danych osobowych migdzy Unig
Europejska a Chinami prowadzi do konieczno$ci poszukiwania alternatywnych
rozwigzan. Ich celem ma by¢ zapewnienie swobody transferu danych osobowych,
a zarazem ochrona praw i wolnosci 0sob, ktorych dane dotycza na nalezytym poziomie.
Obie cechy spetnia porozumienie (umowa mig¢dzynarodowa) towarzyszace decyzji
w sprawie adekwatno$ci. Model ten nawigzuje do koncepcji wykorzystania umowy
miedzynarodowej jako $rodka legalizacji transferow danych osobowych 3% |
a jednoczes$nie wynika z praktyki Komisji Europejskiej w odniesieniu do legalizacji
przekazywania danych osobowych miedzy Unig Europejska a USA.

Zawarcie stosownego porozumienia jest rozwigzaniem gwarantujagcym
negocjujacym stronom, tj. Komisji Europejskiej oraz panstwu trzeciemu, szerszy zakres
swobody. Porozumienie pozwala bowiem na urzeczywistnienie skutecznej ochrony praw
1 wolnosci oséb, ktorych dane dotycza, przy jednoczesnym poszanowaniu interesow
konkretnego panstwa trzeciego. W tym stanie rzeczy, szczegdlng role dla wypracowania
nalezy przypisa¢ czynnikom pozaprawnym, czyli czynnikom natury polityczno-
gospodarczej. To od ich wystgpienia uzalezniona jest mozliwos¢ wypracowania
porozumienia, co potwierdza praktyka Komisji Europejskiej, zwtaszcza w odniesieniu do
USA.

W $wietle powyzszego, odpowiedzig na szoste pytanie pomocnicze (P.6) jest
odpowiedz twierdzaca. Sposobem dla nalezytego zapewnienia prawa i wolnosci 0sob,
ktorych dane dotycza, o ktorych mowa w RODO, w sytuacji transferu ich danych
osobowych z terytorium znajdujacego si¢ w Unii Europejskiej na terytorium Chin jest
zawarcie stosownego porozumienia. Za sprawg takiego porozumienia bedzie mozliwe

wypracowanie takiego modelu ochrony danych osobowych, ktéry rzeczywiscie bedzie

89 J.A. Zimmerman: Transborder Data Flow..., s. 601; H.P. Lowry: Transborder Data Flow...,
s. 159.
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respektowany przez wladze chinskie. Nadto, odpowiednio sformulowane postanowienia

beda w stanie wyeliminowac¢ najpowazniejsze braki w chinskim systemie prawnym.
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ZAKONCZENIE

1. Prawne kryteria oceny systemu prawnego panstwa trzeciego

Pierwsze pytanie pomocnicze (P.1) dotyczylo wptywu przepisow RODO na
katalog kryteriow oceny systemu prawnego panstwa trzeciego.

Przedstawione w rozdziale I rozwazania prowadza do wniosku, Ze ocena systemu
prawnego panstwa trzeciego jest przeprowadzana z wykorzystaniem przepisow RODO?%,
przy czym owe przepisy wylacznie posredni charakter. Przepisy RODO stanowig
podstawe oceny systemu prawnego panstwa trzeciego, jednakze na ich interpretacje
1 stosowanie majg wpltyw poglady doktryny oraz orzecznictwo TSUE.

Sugerowane przez doktryne katalogi kryteriéw sa zasadniczo zbiezne i dotykaja
tych samych zagadnien. Odnoszac si¢ do proponowanych przez doktryne katalogow
kryteriow, zgadzam si¢ z C. Kunerem, wedlug ktorego nie nalezy przyjmowac sztywnego
podejscia do oceny systemu prawnego panstwa trzeciego. Za dobrg praktyke poczytuje
postugiwanie si¢ dodatkowymi kryteriami oceny w celu poglebionej analizy systemu
prawnego panstwa trzeciego, w szczego6lnosci dla doglgbniejszego poznania sytuacji
jednostki. Uwazam, ze kryterium zasad ochrony danych osobowych oraz kryterium
nadzoru, realizowanego przez organ nadzorczy, mozna uzna¢ za minimalny, niezb¢dny
katalog kryteriow. Do takiego stanowiska prowadzi w pierwszej kolejnos$ci tres¢ art. 45
ust. 2 RODO, jak rowniez analiza praktyki Komisji Europejskiej, dla ktorej szczegdlne
znaczenie maja dokumenty WP12 i WP254. Tym samym, nie popieram stanowiska
prezentowanego przez S.L. Duque Carvahlo, ktéra twierdzi, ze brak w systemie prawnym
panstwa trzeciego niektorych sposrod zasad ochrony danych osobowych zawartych
w RODO jest akceptowalny. Takie stanowisko pozwalaloby na kwestionowania istnienia
wszystkich zasad wymienionych w RODO.

Sadze, ze drugorzedne znaczenie maja te kryteria, ktére daza do ustalenia zrédia
uregulowania zasad ochrony danych osobowych w panstwie trzecim. Calosciowa ocena
systemu prawnego moze prowadzi¢ do wniosku, ze to wlasnie samoregulacja jest
doskonalym rozwigzaniem, gwarantujacym skuteczng ochron¢ dla podmiotéw danych.
Oczywistym jest jednak to, ze umocowanie nadzoru, jak i jego podstawowe uprawnienia
powinny mie¢ umocowanie w regulacji ustawowej. Samoregulacja moze by¢ podstawa

dla doposazenia organu nadzorczego w pewne dodatkowe uprawnienia. Za podstawowe

900 A takze Dyrektywy 95/46 w odno$nym okresie.
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uprawnienia organu nadzoru uznaj¢ te uprawnienia, ktére pozwalaja organowi
nadzorczemu na skuteczne dziatanie i wykonywanie swoich zadan.

Uwazam, ze badanie problematyki dostgpu organow panstwa trzeciego do danych jest
obowigzkowym elementem oceny. Stanowi to bezposrednia konsekwencje wyrokoéw
TSUE w sprawach Schrems I i Schrems II. Wraz z C. Kunerem, za zrédto tego kryterium
uznaje¢ Karte Praw Podstawowych. Nadto, w pelni podzielam poglad C. Kunera, zgodnie
z ktorym usprawiedliwieniem brakéw w systemie prawnym panstwa trzeciego nie moze
by¢ argument wystgpowania tozsamych brakéw w porzadkach prawnych panstw
cztonkowskich Unii Europejskie;j.

W zwiazku z powyzszym, na pytanie pierwsze udzielitem odpowiedzi twierdzacej,
jako ze prawne kryteria oceny systemu prawnego panstwa trzeciego wynikaja
z przepisow RODO. Za zrekonstruowane prawne kryteria oceny panstwa trzeciego uznaje:

1) Kryterium podstawowych zasad ochrony danych osobowych,

2) Kryterium egzekwowalno$ci podstawowych zasad ochrony danych osobowych,

3) Kryterium kompetentnego, niezaleznego organu nadzorczego,

4) Kryterium $rodkdéw prawnych przyznanych osobie, ktorej dane dotycza na
wypadek naruszenia ochrony danych osobowych, obejmujacy $rodki
administracyjne i sgdowe,

5) Kryterium dostgpu organéw panstwa na potrzeby $cigania przestepstw
1 zapewnienia bezpieczenstwa narodowego do danych osobowych przekazanych
na terytorium panstwa trzeciego.

2. Pozaprawne kryteria oceny systemu prawnego panstwa trzeciego

Drugie pytanie pomocnicze (P.2) rowniez wigzalo si¢ z problematyka kryteriow
oceny systemu prawnego panstwa trzeciego, przy czym skupia si¢ na potwierdzeniu lub
zaprzeczeniu wpltywu czynnikOw pozaprawnych na interpretacj¢ i stosowanie tychze
kryteriow.

O czym byta mowa w rozdziale I, ocena systemu prawnego panstwa trzeciego
opiera si¢ na kryteriach oceny wynikajacych z przepisow RODO, ale nie ogranicza si¢
wylacznie do ich stosowania. Istotng role odgrywaja czynniki o charakterze
pozaprawnym, ktére wplywaja na interpretacj¢, a nastgpnie stosowanie kryteriow
prawnych. Te czynniki wyznaczaja rzeczywiste podejscie Komisji Europejskiej do
badanego panstwa trzeciego, a w szczegdlnosci decyduja o akceptacji lub jej braku dla

dostrzezonych wad systemu prawnego panstwa trzeciego.
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Stoj¢ na stanowisku, zgodnie z ktérym obecna praktyka Komisji Europejskiej
w zakresie stosowania kryterium ochrony praw cztowieka i rzadéw prawa, jak réwniez
kryterium mi¢dzynarodowych zobowigzan panstwa trzeciego mozna uzna¢ za przejaw
wpltywu czynnikdw pozaprawnych na przeprowadzang oceng, a zarazem naruszenie
art. 45 ust. 2 RODO. Katalog kryteriéw, o ktorym mowa w art. 45 ust. 2 RODO okresla
minimalng tre§¢ oceny systemu prawnego panstwa trzeciego. Nalezy wiec oczekiwac
od Komisji Europejskiej, ze tres¢ decyzji w sprawie adekwatnosci bedzie wspominata
o tych wszystkich kryteriach oceny, na ktore wprost wskazuje art. 45 ust. 2 RODO.
Natomiast przywolane kryterium ochrony praw cztowieka i rzadéw prawa, jak rowniez
kryterium mi¢dzynarodowych zobowigzan panstwa trzeciego byty stosowane dowolnie.

Konsekwencja wplywu czynnikoéw pozaprawnych na oceng systemu prawnego
panstwa trzeciego jest brak jednoznacznosci standardu adekwatnosci, a jednocze$nie
wzrost ~ znaczenia  zarzutu  nieuzasadnionego  zréznicowanego  traktowania
poszczegolnych panstw trzecich. Obecnie trudno wskaza¢ czym jest wymagana przez
przepisy RODO adekwatno$¢. Zarzucana niejednoznacznos$¢ standardu adekwatno$ci
wynika z rozbiezno$ci miedzy faktycznym zakresem oceny systemu prawnego panstwa
trzeciego, a zakresem wynikajacym z art. 45 ust. 2 RODO. Analiza treSci decyzji
w sprawie adekwatno$ci wydanych na podstawie RODO prowadzi do wniosku, ze dla
uzyskania przez panstwo trzecie pozytywnego wyniku oceny nie jest niezbg¢dne
spelnienie wszystkich kryteriow wskazanych w art. 45 ust. 2 RODO. Wspomniane
decyzje w sprawie adekwatnosci ktadly nacisk na niektore elementy badanego systemu
prawnego panstwa trzeciego, tj. istnienie egzekwowalnych zasad ochrony danych
osobowych, praw przyznanych jednostce (wraz z odpowiednimi S$rodkami
pozwalajacymi na reakcj¢ na naruszenie jej danych osobowych), niezaleznego
1 kompetentnego organu nadzoru, a takze istnienie ograniczen w dostgpie organdéw
$cigania do danych osobowych. Przywotane, faktyczne kryteria oceny pokrywaty si¢
z katalogiem kryteriow zawartym w art. 45 ust. 2 RODO, ale tylko czg$ciowo. Racje ma
wigc Parlament Europejski, dla ktorego dokument WP254 okre$la niezb¢dny, minimalny
zakres oceny. Tym samym, ocenie poddane zostang tylko takie elementy systemu
prawnego panstwa trzeciego, co do ktorych uznanie rdwnowaznego poziomi ochrony
danych osobowych, w pordwnaniu z poziomem w Unii Europejskiej, bedzie mozliwe.
To z kolei oznacza, ze standard adekwatno$ci przyjmuje dwie postaci. Pierwszg postaé
wyznacza Dokument WP254 i mozna go okres$li¢ jako minimalny standard adekwatno$ci.

Druga posta¢ to standard adekwatnosci, ktorego zrodtem jest art. 45 ust. 2 RODO.
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Uwazam, ze dwojakie rozumienie standardu adekwatnosci to bezposrednia konsekwencja
wplywu czynnikdw pozaprawnych na oceng¢ systemu prawnego panstwa trzeciego,
zatem i na stosowane kryteria oceny i ich wyktadnig.
Tym samy, rowniez na pytanie drugie udzielitem odpowiedzi twierdzacej,
poniewaz czynniki pozaprawne wptywaja na interpretacj¢ i stosowanie kryteriow oceny
systemu prawnego panstwa trzeciego. Pozaprawnymi czynnikami wplywajace na oceng
systemu prawnego sa:
1) relacje handlowe z panstwem trzecim,
2) nasilenie przeptywow danych osobowych, w tym z uwagi na wi¢zy kulturowe,
3) wiodaca rola panstwa trzeciego w ochronie danych osobowych,
4) szeroko pojete relacje polityczne 1 wspolpraca.

3. Poziom ochrony danych osobowych w Chinach w Swietle standardu
adekwatnosci, o0 ktorym mowa w art. 45 RODO

Trzecie pytanie pomocnicze (P.3) bylo ukierunkowane na ustalenie poziomu
ochrony danych osobowych w Chinach oparciu o kryteria oceny systemu prawnego
panstwa trzeciego. Ustalenia w tym zakresie byty kluczowe z perspektywy czwartego
pytania pomocniczego (P.4), ktére konfrontowalo poziom ochrony danych osobowych
w Chinach ze standardem adekwatno$ci wynikajacym z art. 45 RODO.

W pierwszej kolejnosci ustalitem, ze lektura przepisoéw CSL, c.k.c., DSL i PIPL
nie pozwala na jednoznaczne przypisanie tylko jednej z ustaw funkcji ustawy
o podstawnym znaczeniu, ktora bedzie bezwzglednie stosowana do kazdego przypadku
powigzanego z ochrong danych osobowych. Sposrod wymienionych ustaw tylko DSL
jawi si¢ jako ustawa o luzniejszych zwigzkach z ochrong danych osobowych, przy czym
mozna j3 postrzega¢ jako wsparcie administratora w realizacji obowigzkéw
zabezpieczenia danych. Takze w przypadku CSL zwigzek z ochrong danych osobowych
jest ostabiony, co sktania ku uznaniu CSL za sektorowa regulacj¢ ochrony danych
(w ramach $rodowiska sieciowego). Niemniej jednak, z uwagi na aprobat¢ dla
scenariusza jednoczesnego stosowania kilku ustaw, to CSL, c.k.c., DSL oraz PIPL
zbiorczo okreslam jako chinskie prawo ochrony danych osobowych. Taki scenariusz
skutkuje wieloma watpliwo$ciami natury praktycznej, w tym zwlaszcza czynnikow, ktore
maja zdecydowac o prawidtowym wdrozeniu przepisow przez administratora.

Niezaleznie od powyzszego, przeprowadzona analiza prowadzi do wniosku, ze
zestaw definicji wynikajacych z przepisow prawa chinskiego, cechuje wysoki poziom

zgodno$ci ze standardem adekwatnos$ci. Na uwage zasluguje definicja danych
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wrazliwych, ktora przynajmniej teoretycznie, zapewnia jednostce wyzszy poziom
ochrony, obejmujac swoim zakresem szerszy katalog danych niz ma to miejsce
w przepisach RODO.

Nie mozna jednak traci¢ z oczu niejasnego statusu organow panstwa.
Tylko w teorii, chinskie przepisy prawa ochrony danych osobowych beda dotyczyty takze
organdw panstwa, ktorym zostanie przypisany status administratora. Zamystem
ustawodawcy nie byto jednak ograniczenia organéw witadzy. Brak ograniczen panstwa
w szeroko rozumianym dostepie do danych osobowych jest istotny. Potwierdzeniem
oczekiwanej swobody sa m.in. uwagi na temat niescislosci w przepisach CSL, DSL
i PIPL, ktérych skutkiem jest brak odpowiedzialnosci organu panstwa za przetwarzanie
danych (przy jednoczesnym utrzymaniu odpowiedzialnosci indywidualnej osob
zatrudnionych lub zwigzanych z tym organem), czy twierdzenie, jakoby PIPL byto
regulacja adresowang do podmiotéw prywatnych nie panstwowych.

Takze w przypadku pozostatych elementdw systemu ochrony danych osobowych
w Chinach trudno méwi¢ o zgodnosci ze standardem adekwatnosci. W szczegdlnosci
katalog zasad ochrony danych osobowych jest przejawem tzw. chinskiej specyfiki,
co przejawia si¢ w rzeczywistym stosunku administratoréw danych do przestrzegania
zasad. Traca na znaczeniu roéznice w sposobie sformutowania poszczegdlnych zasad
ochrony danych osobowych, poniewaz ich faktyczne przestrzeganie nie jest jednakowo
gwarantowane. Doktryna wyjasnia, ze kombinacja zasad i ich (niedoskonalej)
egzekwowalno$ci stanowi najpowazniejszg wadg PIPL, a tym c.k.c., jako Ze oba katalogi
zasad sg identyczne.

Na podobng oceng zastuguja prawa osob, ktérych dane dotycza. Pozycja jednostki
w Chinach ma niewiele wspdlnego z potrzeba ochrony jej podstawowych praw i wolnosci,
z uwagi na konieczno$¢ zabezpieczenia interesow rynku. Do takiego wniosku prowadzi
stanowisko Wanga. Autor wyjasnia, Ze na potrzeby wyktadani praw jednostki, o ktorych
mowa w PIPL nalezy m.in. wziag¢ pod uwage fakt, ze prawa dotycza przetwarzania
danych, nie danych osobowych jako takich, co wytacza ich ogoélny i absolutny, poniewaz
owe prawa sg stosowane w okreslonych sytuacjach. W $wietle powyzszego, nawet
zaawansowane obowigzki naktadane na administratora na niewiele si¢ zdadza.

Ponadto, osoba, ktorej dane dotycza decydujaca si¢ na skorzystanie z procedury
sadowej dla realizacji swoich praw mozne znalez¢ si¢ w sytuacji, gdy to administrator
bedzie jednostronnie ustalat zasady rozwigzania sporéw, wybierajac takze sad wlasciwy.

To z kolei oznacza, ze najczestszym wyborem administratora bedzie sad chinski,
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a prawem wlasciwym bedzie prawo chinskie. Jednostka moze wigc tylko liczy¢, ze
prawdziwe jest stanowisko L. Jia i L. Ruan, wedle ktérych, w odniesieniu
do zagranicznych uzytkownikow aplikacji i ustug chinskich przedsigbiorcow, mowa
o odrebnym traktowaniu i wyZszym poziomie ochrony.

Pozycja jednostki w chinskim systemie prawnym jest ostabiona takze z uwagi na
brak wsparcia organu nadzoru na takich zasadach jak ma to miejsce w Unii Europejskie;.
Brak jest bowiem ktory odpowiadatby standardowi adekwatno$ci. W chinskim systemie
prawnym nie ma jednego, wyspecjalizowanego, niezaleznego organu nadzoru. Ochrona
danych osobowych realizowana przez CAC, jak i dla MPS czy MIIT jest wylacznie
dodatkowym ich zdaniem. Przepisy PIPL nie wskazuja terminu dla notyfikacji zdarzenia
na rzecz organu nadzoru, jak rowniez nie przyznaja organizacji pozytku publicznego
(czy podobnym podmiotom) uprawnienia do wystgpienia do zagdaniem kierowanym do
organu nadzoru w mieniu lub na rzecz jednostki. Wskutek braku niezaleznos$ci
wspomnianych organéw nie mozna wykluczy¢ wplywu czynnikow natury pozaprawnej
na ocen¢ potencjalnych naruszen, czy tez podjecie decyzji w przedmiocie udzielenia
zgody na transfer danych osobowych poza Chiny.

Oceniajac chinski sytemu ochrony danych osobowych nie mozna pomingé
zagadnienia dostgpu organdéw $cigania do danych. Funkcjonujace rozwigzana sg dalekie
od oczekiwanego przez standard adekwatno$ci poziomu jednoznaczno$ci oraz
proporcjonalnosci. Przepisy nie okre$laja konkretnych przestanek tak uzyskania dostgpu,
jak 1 jego ograniczen. Organy panstwa dysponuja wigc dyskrecjonalng wtadza, co
pozwala realizowaé w ten sposob cele istotne z punktu widzenia partii, do ktorych zalicza
si¢ m.in. walke z podmiotami uznanymi za niewygodne dla biezacej polityki chinskiej,
jak rdwniez sprawne zarzadzanie obywatelami, w tym poprzez tworzenie szczegdtowych
profili na ich temat.

Uwazam, ze pozornie ochrona danych osobowych w Chinach wynikajaca z CSL,
c.k.c. 1 PIPL jest bliska, czy wrecz odpowiada standardowi adekwatno$ci. Jest to jednak
wylacznie ztudne wrazenie, ktéremu przecza przedstawione powyzej wnioski. Dlatego
tez odpowiedzig na pytanie trzecie (P.3) jest stwierdzenie, Ze poziom ochrony danych
osobowych w Chinach nie odpowiada standardowi ochrony danych osobowych
wymaganemu przez przepisy prawa Unii Europejskiej. W zwigzku z tym, na pytanie
czwarte (P.4) udzielitem odpowiedzi twierdzacej, poniewaz aktualny poziom ochrony
danych osobowych w Chinach wyklucza uznanie Chin za panstwo, wobec ktérego moze

zosta¢ wydana decyzja w sprawie adekwatno$ci w rozumieniu art. 45 ust. 1 RODO.
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4. Wykorzystanie odpowiednich zabezpieczen, o ktorych mowa w art. 46 RODO
oraz odstepstw zawartych w art. 49 RODO dla przekazywania danych
osobowych do Chin

Pigte pytanie pomocnicze (P.5) dotykato problematyki nalezytej ochrony
jednostki, ktérej dane osobowe moga by¢ przekazywane do Chin na podstawie
odpowiednich zabezpieczen, o ktéorych mowa w art. 46 RODO lub odstepstw
wynikajacych z art. 49 RODO.

Nadrzednym celem prawa ochrony danych osobowych w Unii Europejskiej jest
ochrona praw i wolno$ci osoby, ktérej dane sg przetwarzane. Nie chodzi przy tym
o calkowity zakaz przetwarzania danych osobowych. Przeciwnie. Nalezy poszukiwaé
takiego rozwigzania (operacji przetwarzania), ktore pozwoli realizacj¢ zatozen
administratora lub podmiotu przetwarzajacego, przy jednoczesnym poszanowaniu praw
1 wolnosci osoby, ktorej dane dotycza tylko o takie opracowanie kazdej z operacji na
danych osobowych. Z perspektywy jednostki, o skutecznej ochronie danych osobowych
mozna moéwié, jesli przyjete rozwigzania cechuje transparentno$¢ oraz pewnos$c.
Transparentno$¢ oznacza, ze jednostka wie, co dzieje si¢ z jej danymi osobowymi, ale
takze jest §wiadoma z jakich praw moze korzysta¢. Natomiast pewnos$¢ to nie tyle
niezmienno$¢ sytuacji, ale gwarancja dla jednostki, ze w kazdych warunkach jej dane
osobowe beda odpowiednio chronione. Obie cechy powinny dotyczy¢ takze transferow
danych osobowych. Jednak tym, co wyrdznia transfery danych osobowych jest zmiana
otoczenia prawnego, w ktoérym znajda si¢ dane osobowe, a ktoremu to zdarzeniu
najczesciej towarzyszy wzrost ryzyka naruszenia praw i wolnosci osoby, ktorej dane
dotyczg. Stosowanie dla transferow danych osobowych do Chin tak odpowiednich
zabezpieczen o ktorych mowa w art. 46 RODO, jak i odstepstw, ktorych katalog znajduje
sie¢ w art. 49 RODO przeczy obu wskazanym powyzej cechom.

Przeprowadzona w rozdziale III analiza wybranych polityk prywatnosci
podmiotéw chinskich, potwierdza, ze zakres zastosowania odpowiednich zabezpieczen,
jak 1 odstepstw, o ktorych mowa w rozdziale V RODO jest ograniczony. To z kolei
przektada si¢ na poziom ochrony danych osobowych, ktéry gwarantuja odpowiednie
zabezpieczenia i odstgpstwa. Przyczyng takiej oceny jest przede wszystkim wysoki
poziomem niepewnos$ci, dla osoby ktorej dane dotycza, poniewaz ani organy Unii
Europejskiej, ani organy chinskie nie sg zwigzane odpowiednimi zabezpieczeniami.
Co wigcej, osoba, ktorej dane dotyczg musi mie¢ §wiadomosé, ze poziom ochrony danych

osobowych gwarantowany przez wybrane odpowiednie zabezpieczenie jest ograniczony
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podmiotowo, tj. wiaze on $cisle okreslone podmioty. Stad, dalsze przekazanie danych
osobowych innemu administratorowi lub podmiotowi przetwarzajagcemu nie bedzie
automatycznie oznaczalo zagwarantowania jednostce jakiejkolwiek ochrony.
Niepewno$¢ cechuje takze pozycj¢ administratora lub podmiotu przetwarzajacego, ktory
decyduje si¢ na wykorzystanie jednego z odpowiednich zabezpieczen m.in. z uwagi brak
jednoznacznych przestanek wyboru uzupetniajacych zabezpieczen czy wptyw przepisow
prawa panstwa trzeciego na stosowane odpowiednie zabezpieczenia oraz odstgpstwa.
Dodatkowo, okoliczno$cig istotng dla administratoréw lub podmiotéw przetwarzajacych
danej s3 wysokie naktady czasu 1 pracy, z ktorymi wiaz¢ zaprojektowanie
1 implementacja odpowiedniego zabezpieczenia lub odstgpstwa.

Co szczegllnie istotne dla nalezytej ochrony osoby, ktorej dane dotycza,
a co wynika z tre$ci analizowanych polityk prywatnos$ci, nieprawidlowg praktyka jest
utozsamianie odstepstw zawartych w art. 49 RODO z odpowiednimi zabezpieczeniami,
ktorych katalog zawiera art. 46 RODO. Wiaze si¢ to z nieuprawnionym traktowaniem
odstepstw, o ktérych mowa w art. 49 RODO jako kolejnej, zwyktej podstawy transferu
danych osobowych. Tym samym, traci na znaczeniu wyjatkowy charakter art. 49 RODO.
Potwierdza to zwlaszcza praktyka wybranych podmiotéw chinskich w odniesieniu do
przestanki zgody, o ktorej mowa w art. 49 ust. 1 lit. a RODO. W mojej ocenie przestanka
zgody nie moze by¢ wykorzystana dla legalizacji regularnych i powtarzalnych transferow,
a powinna dotyczy¢ konkretnego transferu lub zestawu transferow. Tymczasem, zadna
z analizowanych polityk prywatnosci, w ktorej tresci znalazto si¢ odwotanie do zgody
jako podstawy transferu danych osobowych, nie zawierala elementéw wskazanych
w art. 49 ust. 1 lit. a RODO.

Ponadto, na ochrong praw i wolnosci 0sob, ktorych dane dotycza, gdy podstawa
transferu jest jedno z odpowiednich zabezpieczen lub jedno z odstgpstw, o ktérych mowa
w rozdziale V RODO, wptywa poziom ochrony danych osobowych w panstwie trzecim.
Watpliwy poziom ochrony danych osobowych w Chinach, wynikajacy
m.in. z instrumentalnej roli przepiséw prawa chinskiego, jak rowniez nieograniczonego
dostepu organéw chinskich do danych osobowych jest zatem okoliczno$cia, ktora
dodatkowo nakazuje kwestionowa¢ przydatnos¢ odpowiednich zabezpieczen o ktorych
mowa w art. 46 RODO, jak i1 odstegpstw, ktorych katalog znajduje si¢ w art. 49 RODO dla
przekazywania danych osobowych do Chin.

W tym stanie rzeczy, na pigte pytanie badawcze (P.5) udzielitem odpowiedzi

przeczacej. Ani odpowiednie zabezpieczenia o ktérych mowa w art. 46 RODO, ani
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odstepstwa wskazane w art. 49 RODO nie gwarantuja nalezytej ochrony praw i wolnosci

0sob, ktorych dane dotycza.

5. Przekazywanie danych osobowych na podstawie porozumienia wzorowanego na
porozumieniach w sprawie transferow danych zawieranych mi¢dzy Unia
Europejska a USA

Széste pytanie pomocnicze (P.6) miato na celu ustalenie, czy dopuszczalnym jest
wykorzystanie dla transferow danych osobowych mi¢dzy Unig Europejska a Chinami
porozumienia, dla ktérego wzorem beda porozumienia w sprawie transferow danych
osobowych zawierane migdzy Unig Europejska a USA.

Z przeprowadzonych badan wynika, Zze Komisja Europejska, w ramach
postepowan zwigzanych z wydaniem decyzji w sprawie adekwatnosci, wypracowata
praktyke modyfikacji przedmiotu oceny. Niekiedy, Komisja Europejska, wspotpracujaca
z badanym panstwem trzecim, decydowata, ze w miejsce systemu prawnego panstwa
trzeciego, ocenie zostanie poddane porozumienie zawierane mi¢dzy Unig Europejska
a owym panstwem trzecim. W tym modelu, decyzji w sprawie adekwatno$ci towarzyszy
porozumienie, ktore zapewnia oczekiwany poziom ochrony danych osobowych
w panstwie trzecim (jest to jednocze$nie nawigzanie do koncepcji wykorzystania umowy
mi¢dzynarodowej w sprawie transferow danych osobowych).

Taki model odegrat szczegdlng role w relacjach Unii Europejskie i USA. Poczatek
obowigzywania europejskich przepiséw o ochronie danych osobowych to takze poczatek
zainteresowania wtadz USA objeciem transferéw miedzy Unig Europejska a USA
decyzja w sprawie adekwatnosci, ale na innych warunkach. Réznice w poziomie ochrony
danych osobowych, ktory wynika z prawodawstwa USA, odgornie wylaczaty mozliwos¢
spelnienia przez USA standardu adekwatnos$ci. Natomiast porozumienie tworzy bowiem
wlasny prawny ekosystem. Jest on odrgbny od systemu prawnego panstwa trzeciego, ale
1 tak wptywa na ten system. Fakt, Ze negocjacje z panstwem trzecim prowadzi Komisja
Europejska pozostawia niezbedny zakres swobody i otwiera droge dla wzajemnych
ustepstw. Niemniej jednak, porozumienie musi dostarcza¢ odpowiedniego poziomu
ochrony danych osobowych. W zwigzku z tym w jego tresci m.in. mogg by¢ przewidziane
prawa osob, ktorych dane dotycza, obowigzki administratora; za sprawg porozumienia
moze doj$¢ do wypracowania pozadanej konstrukcji organu nadzoru (nawet poprzez
powotanie jednego, wspolnego organu dla obu stron porozumienia), czy wrgcz usunigcia,
w drodze odpowiednich postanowien porozumienia, najpowazniejszych watpliwosci

zwigzanych z zagadnieniem ochrony praw cztowieka w danym panstwie trzecim.
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Wykluczenie zastosowania odpowiednich zabezpieczen i odstgpstw, o ktorych
mowa w rozdziale V RODO dla przekazywania danych osobowych do Chin sktania ku
poszukiwaniu rozwigzania alternatywnego. Takie spojrzenie jest podyktowane brakiem
szans na ujednolicenie ogdélnos§wiatowego poziomu ochrony danych osobowych,
akceptowanego przez Uni¢ Europejska, w perspektywie najblizszych lat. Nie bez
znaczenia jest tez potrzeba zapewnienia wlasciwej ochrony praw i wolnosci jednostki,
ktérej dane osobowe i tak trafig na terytorium Chin. Stad realnym alternatywnym
rozwigzaniem jest porozumienie w sprawie transferow danych osobowych.

Przyjmuje si¢, ze postuzenie si¢ porozumieniem w sprawie transferow danych
osobowych jest rozwigzaniem sugerowanym dla systemow prawnych o skomplikowanej
sytuacji. Co potwierdza przeprowadzona ocena systemu prawnego Chin, do tej kategorii
zaliczaja si¢ Chiny. Dodatkowo, sytuacja Chin ma wiele wspolnego z sytuacja USA
w kontekscie transferéw danych osobowych z Unii Europejskiej W obu przypadkach,
wspotpraca gospodarcza z Unig Europejska ma znaczacy wplyw na potrzebe
przekazywania danych osobowych, a transfery sa regularnie i intensywne (znaczna cz¢$¢
dziatalnosci gospodarczej réwniez i podmiotow chinskich taczy si¢ produktami lub
ustugami spoteczenstwa informacyjnego). Dane osobowe trafiaja zatem do réznych
podmiotoéw zlokalizowanych w Chinach, przez co dochodzi do faktycznego réznicowa
poziomu ochrony danych osobowych. Sytuacja Chin jest o tyle wyjatkowa, o ile poziom
ochrony danych osobowych zapewniany prze tamtejsze prawodawstwo mozna uznaé za
zroédto zagrozen dla osoby. Przepisy chinskiego prawa ochrony danych osobowych
cechuje prymat potrzeby zapewnienia niezachwianego rozwoju technologicznego
chinskich przedsigbiorcow.

Taki stan rzeczy powoduje, ze podstawowym S$rodkiem legalizacji transferéw
danych osobowych do Chin powinna by¢ decyzja w sprawie adekwatno$ci. Chiny,
z oczywistych wzgledow, nie spetniaja kryteriow niezbednych dla uzyskania typowe;j
decyzji w sprawie adekwatnos$ci. Dlatego tez, w mojej ocenie, najlepszym rozwigzaniem
dla legalizacji transferow danych osobowych do Chin jest zawarcie porozumienia
towarzyszacego decyzji w sprawie adekwatnosci, na ksztalt porozumien zawieranych
z USA.

Aby doszto do zawarcia takiego porozumienie, koniecznym elementem staje si¢
wola wspolpracy obu zainteresowanych stron, a wigc wystapienie czynnikéw
o charakterze pozaprawnym w postaci woli wspdlpracy obu stron, motywowanej

interesami politycznymi. Dzigki temu strony beda mogly rozpoczaé negocjacje,
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a nastgpnie wypracowac taki model ochrony danych osobowych, ktéry rzeczywiscie
bedzie respektowany przez wladze chinskie oraz bedzie gwarantowal poziom ochrony
danych osobowych zgodny z RODO. Warunkiem zawarcia porozumienia mi¢dzy Unig
Europejska a Chinami jest bowiem wyeliminowanie za pomocg jego postanowien
najpowazniejszych brakéw w chinskim systemie prawnym, do ktérych zaliczajg si¢ m.in.
zasady ochrony danych osobowych wraz z mechanizmami gwarantujacymi ich
przestrzeganie, podstawy przetwarzania danych osobowych, skuteczne ograniczenia
dostepu organow chinskich do transferowanych danych osobowych.

Nie bez znaczenia jest fakt, ze zawarcie porozumienia bedzie otworzy Unii Europejskiej
droge do uzyskania tozsamego statusu w rozumieniu przepisow prawa chinskiego,
z powodu znaczenia jakie prawo chinskie przypisuje zasadzie wzajemnosci.

Majac na uwadze powyzsze, na szdste pytanie pomocnicze (P.6.) udzielitem
odpowiedzi twierdzacej. Z uwagi na istnienie réznic w poziomie ochrony danych
osobowych w Chinach i Unii Europejskiej, dla zapewniania nalezytej ochrony praw
1 wolnos$ci osob, ktorych dane dotycza, pozadanym jest zawarcie porozumienia
mi¢dzynarodowego w celu regulacji przekazywania danych osobowych migdzy Unig
Europejska a Chinami, na wzor porozumien zawieranych migdzy Unig Europejskg a USA.
6. Nalezyte zabezpieczenia praw i wolnosci oséb, ktorych dane dotycza w sytuacji

transferu ich danych osobowych z terytorium znajdujacego si¢ w Unii
Europejskiej na terytorium Chin

Ocena poziomu ochrony danych osobowych w panstwie trzecim jest
przeprowadzana w oparciu o kryteria wynikajace z przepisow RODO. Ich interpretacja
1 stosowanie uwzglednia takze czynniki natury pozaprawnej, w tym zwlaszcza czynniki
o charakterze polityczno-gospodarczym.

Przepisy chinskiego prawa ochrony danych osobowych, poddane analizie
w oparciu o kryteria oceny systemu prawnego panstwa trzeciego wynikajace z RODO,
zapewniaja poziom ochrony danych osobowych, ktéry nie odpowiada standardom prawa
Unii Europejskiej. Z tego wzgledu, wobec Chin nie moze zosta¢ wydana decyzja
w sprawie adekwatnosci, o ktorej mowa w art. 45 ust. 1 RODO.

Brak decyzji w sprawie adekwatno$ci czyni koniecznym wykorzystywanie dla
transferow danych osobowych do Chin odpowiednich zabezpieczen, o ktérych mowa
w art. 46 RODO lub odstgpstw, wynikajacych z art. 49 RODO. Jednakze ani odpowiednie
zabezpieczenia ani odstgpstwa nie zapewniajg nie gwarantujg nalezytej ochrony praw

1 wolnosci oséb, ktorych dane dotycza.
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Intensywnos$¢ wspotpracy gospodarczej Chin z Unig Europejska oraz watpliwy
poziom ochrony danych osobowych w Chinach, sugeruja poszukiwanie rozwigzania
alternatywnego dla decyzji w sprawie adekwatno$ci. Za takie rozwigzanie uznaje si¢
porozumienie w sprawie transferow danych osobowych, zawierane mig¢dzy Unig
Europejska a panstwem trzecim.

W $wietle powyzszego, na gldwne pytanie badawcze nalezy udzieli¢ nastgpujacej
odpowiedzi: aby nalezycie zabezpieczy¢ prawa i wolnos$ci osob, ktérych dane dotycza,
o ktorych mowa w RODO, w sytuacji transferu ich danych osobowych z terytorium
znajdujacego si¢ w Unii Europejskiej na terytorium Chin najkorzystniejszym
rozwigzaniem staje si¢ zawarcie porozumienia w sprawie transferéw danych,
wzorowanego na porozumieniach zawieranych miedzy Unig Europejska a USA, ktore to

porozumienie bedzie towarzyszyto decyzji w sprawie adekwatnosci.
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Umowy i inne dokumenty mi¢dzynarodowe

1.

Konwencja o ochronie praw cztowieka i podstawowych wolnos$ci sporzadzona
w Rzymie dnia 4 listopada 1950 r., zmieniona nast¢pnie Protokotami nr 3, 51 8
oraz uzupetniona Protokotem nr 2 (Dz. U. z 1993 r. Nr 61, poz. 284 ze. zm.)
Konwencja Nr 108 Rady Europy o ochronie 0s6b w zwiazku z automatycznym
przetwarzaniem danych osobowych, sporzadzona w Strasburgu dnia 28 stycznia
1981 r. (Dz. U. 22003 r. Nr 3, poz. 25 ze zm.).

Rekomendacja Organizacji Wspolpracy Gospodarczej i Rozwoju (OECD) z dnia
23 wrzesnia 1980 r., zmieniona 11 lipca 2013 r, w sprawie wytycznych
dotyczacych ochrony prywatnosci i przekazywania danych osobowych pomigdzy

krajami.

Orzecznictwo

1.

Wyrok TSUE z 6.10.2015 r., C-362/14, Maximillian Schrems v. Data Protection
Commissioner, ECLI:EU:C:2015:650.

Wyrok TSUE z 16.07.2020 r., C-311/18, Data Protection Commissioner
v Facebook Ireland Ltd, Maximillian Schrems, ECLI:EU:C:2020:559.

Dokumenty Europejskiej Rady Ochrony Danych Osobowych (Grupy Roboczej art.

29) oraz Europejskiego Inspektora Ochrony Danych Osobowych:

1.

Europejska Rada Ochrony Danych Osobowych: Adequacy Referential WP 254.
28.11.2017.

https://webcache.googleusercontent.com/search?q=cache:qz03vIIbQwsJ:https://

ec.europa.eu/newsroom/article29/redirection/document/57550+&cd=2&hl=pl&c
t=clnk&gl=pl&client=safari [dostep: 26.10.2021].

Europejska Rada Ochrony Danych Osobowych.: Opinion 28/2018 Regarding the
European Commission Draft Implementing Decision on the Adequate Protection
of Personal Data in Japan. 5.12.2018.
https://edpb.europa.eu/sites/default/files/files/file1/2018-12-05-opinion_2018-

28 art.70_japan_adequacy_en.pdf [dostep: 26.05.2021].

Europejska Rada Ochrony Danych Osobowych.: EU - U.S. Privacy Shield -
Second Annual Joint Review. 22.01.2019.
https://edpb.europa.eu/sites/default/files/files/file1/20190122edpb_2ndprivacysh
ieldreviewreport final en.pdf [dostep: 19.10.2021].

Europejska Rada Ochrony Danych Osobowych: Recommendations 01/2020 on
Measures That Supplement Transfer Tools to Ensure Compliance with the EU
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Level of Protection of Personal Data. Version 2.0. 18.06.2021.

https://www.edpb.europa.eu/system/files/2021-

06/edpb_recommendations 202001vo0.2.0_supplementarymeasurestransferstools

_en.pdf. [dostep: 11.03.2024].

Europejska Rada Ochrony Danych Osobowych, Recommendations 01/2021
on the Adequacy Referential under the Law Enforcement Directive. 2.02.2021.
https://edpb.europa.eu/sites/default/files/files/file 1 /recommendations01202 1 onar
t.36led.pdf en.pdf [dostep: 26.05.2021].

Europejska Rada Ochrony Danych Osobowych: Opinion 14/2021 Regarding the

European Commission Draft Implementing Decision Pursuant to Regulation (EU)
2016/679 on the Adequate Protection of Personal Data in the United Kingdom.
13.04.2021. https://edpb.europa.cu/system/files/2021-
04/edpb_opinion142021 ukadequacy gdpr.pdf en.pdf [dostep: 26.05.2021].
Europejska Rada Ochrony Danych Osobowych: Opinion 32/2021 Regarding the

European Commission Draft Implementing Decision Pursuant to Regulation (EU)
2016/679 on the Adequate Protection of Personal Data in the Republic of Korea
Version 1.0. 24.09.2021. https://edpb.europa.cu/system/files/2021-
09/edpb_opinion322021_republicofkoreaadequacy en.pdf [dostep: 21.10.2021].

Europejska Rada Ochrony Danych Osobowych: Recommendations 1/2022 on the
Application for Approval and on the elements and principles to be found
in Controller Binding Corporate Rules (Art. 47 GDPR). 20.06.2023.
https://edpb.europa.eu/system/files/2023-

06/edpb_recommendations 20221 ber-c_v2_en.pdf [dostep: 16.10.2023].
Europejska Rada Ochrony Danych Osobowych: Guidelines 07/2022

on certification as a tool for transfers. Version 2.0. 14.02.2023.
https://edpb.europa.eu/system/files/2023-02/edpb_guidelines_07-

2022 on_certification_as_a tool for transfers v2 en 0.pdf [dostep:

16.10.2023].

Europejska Rada Ochrony Danych Osobowych: Opinion 5/2023 on the European
Commission Draft Implementing Decision on the Adequate Protection of
Personal Data under the EU-US Data Privacy Framework. 28.02.2023.

https://www.edpb.europa.eu/system/files/2023-02/edpb_opinion52023 eu-

us_dpf en.pdf [dostep: 16.02.2024].
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12.

13.

14.

15.

16.

17.

Europejski Inspektor Ochrony Danych Osobowych.: Opinion of the European
Data Protection Supervisor on the Communication from the Commission to the
European Parliament and the Council on “Rebuilding Trust in EU-US Data
Flows” and on the Communication from the Commission to the European
Parliament and the Council on “the Functioning of the Safe Harbour from the
Perspective of EU Citizens and Companies Established in the EU". 20.02.2014.
https://edps.europa.eu/sites/default/files/publication/14-02-
20_eu_us_rebuliding_trust en.pdf [dostep: 7.10.2021].

Europejski Inspektor Ochrony Danych Osobowych.: Opinion 4/2016 on the EU-
US.  Privacy  Shield  Draft  Adequacy  Decision. 30.05.2016.
https://edps.europa.eu/sites/edp/files/publication/16-05-

30 _privacy_shield en.pdf [dostep: 12.10.2021].

Grupa Robocza art. 29.: First Orientations on Transfers of Personal Data to Third
Countries - Possible Ways Forward in Assessing Adequacy. 26.06.1997.
https://ec.europa.eu/justice/article-29/documentation/opinion-

recommendation/files/1997/wp4_en.pdf [dostep: 7.09.2021].

Grupa Robocza art. 29.: Transfers of Personal Data to Third Countries: Applying
Articles 25 and 26 of the EU Data Protection Directive. 24.7.1998.
https://ec.europa.eu/justice/article-29/documentation/opinion-

recommendation/files/1998/wp12_en.pdf [dostep: 7.09.2021].

Grupa Robocza art. 29.: Opinion 1/99 Concerning the Level of Data Protection in
the United States and the Ongoing Discussions between the European
Commission — and  the  United  States  Government.  26.01.1999.
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/1999/wp15_en.pdf [dostep: 7.10.2021].
Grupa Robocza art. 29.: Opinion 2/99 on the Adequacy of the “International Safe

Harbor Principles” Issued by the US Department of Commerce on 19th April
1999. 3.03.1999. https://ec.europa.cu/justice/article-29/documentation/opinion-
recommendation/files/1999/wp19_en.pdf [dostep: 7.10.2021].

Grupa Robocza art. 29.: Opinion 5/99 on The Level of Protection of Personal Data

in Switzerland. 7.06.1999. https://ec.europa.eu/justice/article-

29/documentation/opinion-recommendation/files/1999/wp22 _en.pdf  [dostep:
27.04.2021].
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25.

26.

Grupa Robocza art. 29.: Opinion 6/99 Concerning The Level of Personal Data
Protection in  Hungary. 7.09.1999. https://ec.europa.eu/justice/article-

29/documentation/opinion-recommendation/files/1999/wp24 en.pdf  [dostep:
12.05.2021].

Grupa Robocza art. 29: Opinion 4/2000 on the Level of Protection Provided by
the “Safe Harbor Principles”. 16.05.2000. https://ec.europa.eu/justice/article-

29/documentation/opinion-recommendation/files/2000/wp32_en.pdf  [dostep:
12.05.2021].
Grupa Robocza art. 29.: Opinion 2/2001 on the Adequacy of the Canadian

Personal  Information and  Electronic ~ Documents Act. 26.01.2001.
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2001/wp39 _en.pdf [dostep: 27.04.2021].
Grupa Robocza art. 29.: Opinion 3/2001 on the Level of Protection of the
Australian Privacy Amendment (Private Sector) Act 2000. 26.01.2001.

https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2001/wp40_en.pdf [dostep: 27.04.2021].
Grupa Robocza art. 29.: Opinion 4/2002 on the Level of Protection of Personal

Data in  Argentina. 3.10.2002. https://ec.europa.eu/justice/article-

29/documentation/opinion-recommendation/files/2002/wp63_en.pdf  [dostep:
27.04.2021].

Grupa Robocza art. 29.: Opinion 4/2003 on the Level of Protection Ensured in the
Uus  for the Transfer of  Passengers’  Data. 13.06.2003.

https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2003/wp78 en.pdf [dostep: 12.05.2021].
Grupa Robocza art. 29.: Opinion 5/2003 on the Level of Protection of Personal
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