dr hab. inz. Jerzy Kosinski, prof. AMW Szczytno, dn. 21 listopada 2023 roku
Wydziat Dowodzenia i Operacji Morskich
Akademia Marynarki Wojennej w Gdyni

RECENZJA
rozprawy doktorskiej mgra Marcina Szymczaka pt.:
KRYMINALISTYCZNE BADANIE NOSNIKOW INFORMATYCZNYCH

przygotowanej pod kierunkiem naukowym dr hab. Marka Leéniaka, prof. us

Podstawa napisania recenzji jest Uchwata Rady Naukowej Instytutu Nauk Prawnych Wydziatu Prawa
i Administracji Uniwersytetu Slaskiego w Katowicach nr 91/2023 z dnia 27 czerwca 2023 roku

w sprawie powotania recenzentéw w przewodzie doktorskim Pana mgra Marcina Szymczaka

1. Ocena wstepna

Cyberprzestrzeri jest obszarem niematerialnym, ponadgranicznym, ale
odbijajgcym sie w Swiecie rzeczywistym. Szeroko rozumiany sprzet
komputerowy i Internet sg powszechnie wykorzystywane w toku popetniania
przestepstw, ale nie tylko. Bardzo czesto towarzyszg sprawcy lub ofierze
przestepstwa rejestrujac, bez ich udziatu, a czesto i swiadomosci, wszystkie
dziatania lub pozostawiajgc po sobie Slad w systemach informatycznych.
Niestety, czynnoéc:i procesowe umozliwiajace pozyskiwanie dowoddéw
cyfrowych na podstawie przepisdw kpk s czesciowo niewystarczajace lub Zle
sformutowane. Dowody cyfrowe mozina pozyska¢ w drodze czynnosci
podejmowanych przez organa $cigania (ogledziny, przeszukanie, zatrzymanie
rzeczy), ale takze w wyniku wspétpracy z dostawcami ustug prowadzonych

droga elektroniczng. Jesli dowody cyfrowe znajdujg sie w internecie lub w
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posiadaniu dostawcéw ustug, niezbedna jest bezposrednia wspétpraca z tymi
dostawcami w celu 'uzyskania niezbednych danych i w celu podjecia dziatan

nakierowanych na zapobiezenie utracie, zniszczeniu lub modyfikacji danych.

Przyjeto sie uWaiaé, ze rowniez analiza dowoddw cyfrowych wymaga
specjalistycznej wiedzy technicznej i ostroznego traktowania. Z uwagi na swojg
specyfike élady cyfrowe, bedgc $ladem kryminalistycznym, wymagajg innej
metodyki zabezpieczania i badania. Procesowe i kryminalistyczne aspekty
wykorzystywania dowodéw cyfrowych z nosnikdw informatycznych w
postepowaniu karnym stanowig duzy problem w pracy organéw $cigania i
wymiaru sprawiedli\;vos'ci. Mozna wrecz powiedzie¢, ze w tym obszarze istniejg
duze niedobory wiedzy, zaréwno technicznej, jak i prawnej, co moze skutkowac
tatwym podwazaniém mocy i wiarygodnosci dowoddéw cyfrowych. Istniejgce
zasady informatyki I;ryminalistycznej, w wielu przypadkach sg niemozliwe do
zrealizowania, co w efekcie moze prowadzi¢ do subiektywnej oceny materiatu
dowodowego. Niestety te zasady sg czesto takze lekcewazone, zarowno przez
organa $cigania i wymiaru sprawiedliwosci, jak i przeprowadzajgcych badania.
Dodatkowo zwrdcié! nalezy uwage, na niewystarczajaca weryfikacje biegtych
oraz praktyke wybu;ierania biegtych, ktorych oferta jest najtansza, co w
konsekwencji prowédzi do obnizenia jakosci wykonanych badan nosnikow

danych informatycznych.

W powyiszym) kontekscie, praca Pana mgra Marcina Szymczaka powinna
by¢ postrzegana baré:lzo pozytywnie. Autor odnidst sie w niej bowiem do bardzo
istotnego, a jego wa;ga bedzie wzrastata, problemu kryminalistycznego badania
nosnikéw informat;/cznych. Nie ujawnienia, pozyskania i zabezpieczenia
dowodow cyfrowyclj - juz dosy¢ dobrze opisanych, a samej analizy wykonane]

po wydaniu postanowienia o powotaniu biegtego. Swiadczy to dobrze o
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swiadomosci Autora problematycznych kwestii dotyczacych prowadzenia
postepowan przygétowawczych i $cigania cyberprzestepstw lub innych
przestepstw, w ktéri/ch wykorzystane zostaty lub ktérym towarzyszyty szeroko

rozumiane nosniki danych informatycznych.

Autor rozprawy za przedmiot swoich badan przyjat kryminalistyczne
badania noénikéw |informatycznych przez ekspertéw z zakresu (szeroko

rozumianej) informatyki.
Problemy bad:awcze rozprawy zawarte zostaty w 10 pytaniach:

(a) W jakich ;oostepowaniach karnych eksperci z zakresu informatyki
wykonujg ;badania ?

(b) Jakie podr:nioty prowadzity badania dowodu cyfrowego; czy byfy to
badania ui/ykonywane jednoosobowo czy wieloosobowo i czy do
wydania oppinii powotywani byli biegli innych niz informatyka
specjalnosci?

(c) Co byto prfzedmiotem badar z zakresu informatyki?

(d) Czy w trakcie badan z zakresu informatyki dochodzito do
przekroczénia zakresu badan wskazanego przez organ powotujgcy?

(e) Czy w bcixdaniach z zakresu informatyki nastqpity ograniczenia
techniczné lub prawne?

(f) Czy mbz'nh zastosowac metodyki zwigzane z postepowaniem z
dowodemjfcyfrowym lub zwigzane z cyberbezpieczeristwem lub ich
elementy %w badaniach ekspertow informatyki w postepowaniu
karnym? |

(g) Czy dokurf}entacja przebiegu badan biegfych z zakresu informatyki
jest sporziqdzana poprawnie w zakresie opisu uzytej metody,

szczegdtowosci opisu przebiegu badar, wskazania uzytych urzgdzen
2
i
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informaty&znych i oprogramowania, opisu uzyskanych wynikdw,
zachowan}a podstawowych zasad postepowania z dowodem
cyfrowym?

(h) Czy eweniruaine braki w dokumentacji przebiegu badan z zakresu
informatylz(i zostaty ujawnione przez organ powotujqcy, a jesli tak, to
jaka byta j%ego reakcja?

(i) Czy w orﬁawianych badaniach z zakresu informatyki wystgpity
sytuacje igm'et‘y,c::owe zwigzane z postepowaniem z dowodem
cyfrowym,; w szczegdlnosci majgce wptyw na przebieg postepowania?

(j) Czy moz’n& w badaniach z zakresu informatyki wyodrebnic¢ oddzielng
specjalhoﬁﬁ informatyki sledczej? (ss. 17-18, 225-227).

I
Na podstawie;: dotychczasowe] wiedzy i wstepnej obserwacji Autor

dysertacji sformutowat 4 hipotezy badawcze:
|

(1) Eksperci Iz zakresu informatyki sq powofywani nie tylko w

postepowaniach karnych dotyczqcych przestepstw komputerowych. (a,c)

(2) Eksperci z zakresu informatyki w wiekszosc przypadkow w sposcb

prawidfowy dokdma!ntujq wykonane czynnosci badawcze. (g)

(3) Organypo?tepowania karnego reagujq na braki w dokumentowaniu
opinii, polegajgce na nieumieszczeniu przebiegu badan Ilub niepetnym ich

udokumentowaniu. }'h )

(4) Eksperci fprzeprowadzajq badania na danych informatycznych

przekazywanych na :hos’nikach danych. (c) (ss.228-230)
|

W celu weryfikacji przedstawionych hipotez Doktorant wykorzystat kilka
metod badawczyﬁh:ibadanie dokumentéw (akta), studium przypadku, metody
ilosciowe ijakos’cliov;ve oraz przypisane im techniki badawcze.

i
|
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Celem ogéI:nylin pracy byto zaprezentowanie i scharakteryzowanie badan
dowodu cyfrowego w postepowaniu karnym ze szczegdlnym uwzglednieniem
problematyki zwiazfanej z poprawnoscia dokumentowania przebiegu badan
przez ekspertéwﬁ (55,382). Celem poznawczym badania byta identyfikacja i

i
ustalenie mozliwoscj uzyskania szczegétowych informacji dotyczgcych:

- specyfiki zjéwiska cyberprzestepczosci w ujeciu kryminalistyczno-

karnym, (R1i R2)

- specyfiki hoa’nikéw cyfrowych i ich zawartosci w postepowaniu karnym
w oparciu o pktualny stan techniki, analize literatury dokumentacji
o

technicznych oraz p1zepr0wadzonych analiz opinii biegtych, (R3)

- opisania éta!pu badania, analizy, raportowania i prezentacji dowoddéw
cyfrowych oraz c{owiodéw z opinii ekspertow, ustalenie sposobdéw opisywania

przez ekspertow iWy‘wnywanych przez siebie czynnosci, (R4)

- zaprezen‘to@ania i scharakteryzowania badan dowodu cyfrowego w

postepowaniu karhym ze szczegllnym uwzglednieniem problematyki
|

zZwigzanej z poprawdoécia dokumentowania przebiegu badan przez ekspertéw,
!

(R4) ||

- zdefiniov(:ariia ograniczen w badaniach z zakresu informatyki i ich

wptywu na wydana i)plme, (R5)

- zaprezenfov\qama i omdwienia studium przypadkdéw nietypowych badan

z tego zakresu. (55.2L4-225) (R7,R8)
i

W sensie :prqlgmatycznym do celu badan nalezato: zrekonstruowanie
rzeczywistego mJ)deIu badania dowodow cyfrowych przez ekspertow z zakresu

informatyki (s.22i5)

i
I
B
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Pozytywnié zjostafy zweryfikowane hipotezy robocze (1) i (4), co
Doktorant Jawme potwuerdzn’f w podrozdziale 9.2. Natomiast negatywnie
zweryfikowane hlplotezy (2) i (3) wymagajg podjecia zdecydowanych
przedsiewzieg, ktorq Doktorant zaproponowat w rozdziale 9.

'
|
|

Zarowno postawmne problemy badawcze, jak i sformutowane hipotezy
badawcze s3 adekwétne do tematu, przyjetego celu pracy i przedmiotu badan.
Niemniej jednak za;i)urzone jest tradycyjne podejscie do korelacji problem
badawczy — hiportezija badawcza, skutkujgce uktadem rozdziatow pracy, co w
sposob znaczacygzutéudnia ocene realizacji zatoze badan. Uktad rozdziatow

pracy odpowiada::raﬁ‘:zej celom badawczym niz problemom.

Praca zosta’ra naplsana jezykiem poprawnym, chociaz z dosy¢ duzg iloscia
btedow, g’rownlei mterpunkcyjnych Zdarzajg sie rowniez pojedyncze zapisy
nieprecyzyjne. Rﬁozc!mafy i podrozdziaty, ich tematyka i nastepstwo, mimo
wskazanego wcz;]esinliej braku spdjnosci z problemami badawczymi, tworza
logiczng catos¢ | i lmaja w czesci empirycznej zdecydowanie charakter
innowacyjny. B:lora}c pod uwage fakt, ze praca doktorska ma byc
sprawozdaniem z bgdan (a to jest widoczne) mozna uznac, ze recenzowana

rozprawa stanowgi is;totny wktad w rozwdj badan w obszarze nauk prawnych.
s
2. Zawartos’,é,iirozgprawy
Dysertacja%i})al%m mgra Marcina Szymczaka liczy ogétem 440 stron tekstu,
6 stron bibliogrtafii! (231 poz. powotanej literatury, 15 poz. materiatow
szkoleniowych, 39 ;‘;oz aktéw prawnych, 15 poz. orzeczen) z netografig (51
poz.), wykaz skqot?w spis rysunkow, spis tabel). Wykorzystana w pracy

literatura przednﬁlotp jest bardzo obszerna.
.
|

1
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Podstawowy tekst rozprawy skfada sie z krotkiego wstepu, dwdch czescei:

teoretycznej i empirycznej oraz z zakoriczenia.

We wstepie Doktorant przedstawia przeglad literatury nt.
cyberprzestgpczosci i identyfikowania, zabezpieczania, a nastepnie
przedstawiania na potrzeby postepowania karnego dowoddéw cyfrowych.
Uzasadnia wybor problematyki badawczej - poszerzenie wiedzy
kryminalistycznej w zakresie udokumentowania przestepstw w tym
przestepstw komputerowych (w ujeciu szerokim i waskim), o dokonanie
pogtebionej analizy etapu kryminalistycznego badania  nosnikow
informatycznych przez ekspertdw na potrzeby postepowania karnego oraz
okreslenie metodyk ich badania. Przedstawia cele pracy i pytania badawcze

oraz opisuje strukture pracy.

W czesci teoretycznej znajduje sie pie¢ rozdziatdw. W pierwszym
rozdziale pt. Zjawisko cyberprzestepczosci (ss. 23-54) Doktorant opisuje
specyfike przestepczosci komputerowej, zachowan sprawcéw wypetniajacych
znamiona przestepstw komputerowych oraz wykorzystywane przez sprawcow
technologie. Zwraca uwage na sposob zapisu danych, w kontekscie
koniecznosci posiadania wiedzy w tym zakresie przez podmioty prowadzace
postepowania oraz dostosowania metod badan przez podmioty dokonujgce

badan.

W drugim pt. Przepisy regulujgce cyberprzestepczos¢ (ss.55-78) Autor
przedstawia specyfike zjawiska cyberprzestepczosci w ujeciu kryminalistyczno-

karnym.

W trzecim rozdziale pt. Dane informatyczne, nosnik, slad cyfrowy a
dowad cyfrowy (ss.79-108) Doktorant opisuje pojecia dowodu elektronicznego,

sladéw cyfrowych, informatycznego nosnika danych, systemu informatycznego
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i systemu teleinformatycznego. Okresla réznice pomiedzy informacja a danymi,
wskazuje na dane informatyczne podlegajagce ujawnieniu w trakcie

przyktadowych badan nosnikow informatycznych.

W czwartym rozdziale pt. Podmioty wykonujace badania z zakresu
informatyki w postepowaniu karnym (ss.109-164) Doktorant opisuje podmioty
uprawnione do wykonania badan z zakresu informatyki sledczej. Wskazuje
wiadomosci specjalne oraz opisuje nomenklature wpiséw z tej dziedziny
uzywang przez poszczegélne podmioty uprawnione do rejestracji biegtych

sgdowych.

W rozdziale pigtym pt. Przeglad metodyk postepowania z dowodem
cyfrowym, zwigzanych z cyberbezpieczernstwem oraz z informatyka sledcza
oraz analiza mozliwosci ich zastosowania w warunkach polskiego procesu
karnego (ss.165-218) Doktorant opisuje wybrane metodyki dotyczace
postepowania z dowodem cyfrowym. Na uwage zastuguje bardzo obszerny

,Wybor” metodyk.

W czesci empirycznej znajdujg sie cztery rozdziaty. W széstym rozdziale
pt. Opis badan (ss.220-234), Autor formutuje pytania i hipotezy badawcze oraz

opisuje wykorzystane metody badawcze.

W siodmym rozdziale pt. Prezentacja wynikéw badar ilosciowych
(ss.235-257) opisane sg wyniki badan ilosciowych 359 opinii, w odniesieniu do
kazdego z opracowanych 32 pytari kwestionariusza badawczego. Ponownie

podkresli¢ nalezy duzg liczbe badanych opinii.

W najobszerniejszym rozdziale 6smym pt. Prezentacja badan
jakosciowych — analiza wybranych przypadkéw (ss.258-381) Doktorant

przedstawit i omowit studia przypadkéw dziesieciu wyselekcjonowanych

dr hab. inz. Jerzy Kosinski, prof. AMW str. 8



Recenzja rozprawy doktorskiej mgra Marcina Szymczaka

postepowant karnych, w ktorych organ powotat ekspertéw z zakresu

informatyki.

W rozdziale dziewigtym pt. Dyskusja wynikow (ss.382-434)
przeprowadzono dyskusje wynikow uzyskanych w pracy w zakresie gtéwnych
zatozent badawczych oraz odniesiono sie do wszystkich postawionych hipotez
naukowych. Rozdziat ten stanowi wtasciwg synteze badan, w ktdrej znalazty sie
wnioski o charakterze pozytywnym (18) i negatywnym (19) oraz 9 wnioskow-

postulatow.

Zakonczenie (ss.435-440) jest skrétowym opisem rozprawy z

wypunktowaniem istotnych konstatacji z badan.

Catos$¢ pracy jest przedstawiona w sposéb zwiezty (mimo duzej objetosci
pracy), interesujgcym i zrozumiatym jezykiem, co w konsekwencji pozwala
wystawi¢ Autorowi wysokg ocene, pomimo pewnych niestarannosci

edycyjnych.

Przeprowadzone badanie i wnioski koricowe, pomimo wskazanych
niedociggnie¢ redakcyjnych i metodycznych, swiadczg o dojrzatosci naukowej

kandydata do stopnia doktora.

3. Ocena merytoryczna dysertacji

Autor poddat wnikliwej analizie wybrany problem badawczy,
odpowiadajgc na postawione pytania i weryfikujgc zatozone hipotezy. Nalezy
zaakcentowad, ze Autor opracowujgc dysertacje korzystat z bardzo dobrze

dobranej i réznorodnej literatury Zrodtowe] przedmiotu oraz duzej ilosci aktow
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prawnych. Bardzo dobrze opracowat metodologie prowadzenia badan

aktowych i tworzenia wtasnych narzedzi na potrzeby badan.

Na tle innych, niezbyt licznych, krajowych zwartych publikacji o tej
tematyce (Lach A., Dowody elektroniczne w procesie karnym, Torun 2004,
Szmit M. (red.), Elementy informatyki sadowej, Polskie Towarzystwo
Informatyczne 2011, Kasprzak W., Slady cyfrowe: studium prawno-
kryminalistyczne, Warszawa 2015) ksigzka wyréinia sie wymiarem
praktycznym i jest doskonatg kontynuacjg publikacji dra Piotra Lewulisa pt.:
Dowody cyfrowe — teoria i praktyka kryminalistyczna w polskim postepowaniu
karnym (Warszawa 2021). Udokumentowane opisanymi badaniami hipotezy:
(1) Eksperci z zakresu informatyki sq powotywani nie tylko w postepowaniach
karnych  dotyczqcych  przestepstw  komputerowych i (4) Eksperci
przeprowadzajq badania na danych informatycznych przekazywanych na
nosnikach danych, nie sg bardzo odkrywcze w ich brzmieniu, lecz wnoszg
istotne elementy do dyskusji. Wyniki weryfikacji kolejnych hipotez: (2) Eksperci
z zakresu informatyki w wiekszos¢ przypadkow w sposob prawidtowy
dokumentujq wykonane czynnosci badawcze i (3) Organy postepowania
karnego reagujq na braki w dokumentowaniu opinii, polegajgce na
nieumieszczeniu = przebiegu badan lub niepetnym ich udokumentowaniu
sktaniajg do zastanowienia sie nad przyczyng ich falsyfikacji i mozliwosciami
szybkiej zmiany tego stanu. Co ciekawe, powyzsze hipotezy, takze w literaturze
anglojezycznej dotyczacej dowoddw cyfrowych, nie wybrzmiewaja w sposdb

tak stanowczy i jednoznaczny.

Nalezy zauwazy¢, ze autor pewnie porusza sie w nietatwej dziedzinie
wigzgcej zagadnienia prawne, organizacyjne i techniczne (informatyczne) z

przewaga tych pierwszych. Warto podkresli¢, ze zaprezentowane w pracy
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rozwazania obejmujg liczne problemy i zagadnienia szczegétowe, ktorych
analiza nie ogranicza sie jedynie do odtworzenia dotychczas istniejgcych
pogladow, ale nastepuje po niej propozycja zmierzajgca do rozwigzania
problemu, co potwierdza wysokie kompetencje autora do wypowiadania sie w

opisywanej tematyce.

Doktorant poddat wnikliwej analizie problem badawczy, odpowiadajac
na postawione pytania i weryfikujgc zatozone hipotezy. Nalezy stwierdzi¢, ze
uktad rozdziatéw i podrozdziatow jest logicznie uzasadniony i hierarchicznie
uporzadkowany, tytuty i podtytuty doktadnie okreslajg zakres merytoryczny i
odpowiadajg zawartej w nich ftresci. Tresci kolejnych rozdziatéw i
podrozdziatéw w:ynikaja z postawionych problemow i hipotez badawczych oraz
poprzedzajgcych je rozwazan teoretycznych (chociaz widaé, ze metodyka
prowadzenia badan przez Kandydata do stopnia doktora wymaga jeszcze

doskonalenia).

W nawigzaniu do rozwazan szczegdétowych warto podkreslié, ze
recenzowana praca stanowi cenng inspiracje do dalszej naukowej dyskusji
(przynajmniej w obszarze wskazanym w dyskusji wynikéw i zakoriczeniu), a tym

samym do dalszego rozwoju nauk prawnych.

Reasumujgc: uznaje, ze dysertacja pt.: ,Kryminalistyczne badanie
nosnikdow informatycznych” spetnia wszystkie wymogi formalne i
merytoryczne okreélone w art. 13 ust. 1 Ustawa z dnia 14 marca 2003 r. o
stopniach naukowych i tytule naukowym oraz stopniach i tytule w zakresie
sztuki (z pdzniejszymi zmianami) oraz ustawie z dnia 20 lipca 2018 r., Prawo o
szkolnictwie wyi'szym i nauce, art. 179.1. dotyczacy: ,przewody doktorskie,
postepowania Habilitacyjne i postepowania o nadanie tytutu profesora

wszczete i niezakoriczone przed dniem wejscia w zycie ustawy, o ktérej mowa
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w art. 1, sg przeprowadzane na zasadach dotychczasowych i wnioskuje o
dopuszczenie Pana mgra Marcina Szymczaka do publicznej obrony doktoratu.

-
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