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RECENZJA ROZPRAWY DOKTORSKIEJ

mgr Marcina Szymczaka pt. ,,Kryminalistyczne badania nosnikow

informatycznych”

Zgodnie z uchwatag Rady Naukowej Instytutu Nauk Prawnych Wydzialu Prawa i
Administracji Uniwersytetu Slaskiego w Katowicach z dnia 27.06.2023r., powierzono mi
funkcje recenzenta w przewodzie doktorskim mgr Marcina Szymczaka (pismo z dnia
3.07.2023r.). Podstawowym zadaniem recenzenta bylo okreslenie, czy przedstawiona w
przewodzie praca pt. ,Kryminalistyczne badania no$nikow informatycznych” spetnia

wymagania ustawowe dla prac doktorskich.

I Recenzowana rozprawa poswiecona jest bardzo aktualnej, ciekawej i bardzo trudnej
problematyce badania nosnikow informatycznych. Nie trzeba obecnie nikogo
przekonywac, iz problematyka ta jest jak najbardziej aktualna i wazna. Chociaz
fachowych publikacji na ten temat jest wiele, to bardzo szybko tracg swojg aktualnos¢ i
nie obejmujg catosci problematyki. Problematyce tej nie poswiegca si¢ tez zbyt wiele
uwagi w doktrynie a takze w orzecznictwie. Wspodiczesna informatyka towarzyszy
praktycznie co chwile w naszym zyciu codziennym i nie wyobrazamy sobie bez niej
egzystencji. Korzystamy juz prawie powszechnie z Internetu, telefonii komoérkowej i
innych wspoétczesnych udogodnien. Wiele newralgicznych obszaréw naszego

spotecznego istnienia opiera si¢ 0 nowoczesne i rozbudowane systemy informatyczne.



Mozna tu przyktadowo wyr6zni¢ systemy bankowe, ochrony zdrowia, dziatania réznych
newralgicznych instytucji i urzgdéw a konczac na skasowaniu biletu w tramwaju czy
autobusie. Tego nie da si¢ unikna¢, tak po prostu wyglada wspotczesny swiat. Globalna
informatyzacja to takze kluczowe systemy panstwa 1 systemy organizacji
migdzynarodowych. To wszystko sprawia, iz nasz poziom zycia stale si¢ podnosi. Taka
sytuacja, stanowi niestety pokus¢ dla osob nieuczciwych, ktore kierujac si¢ réznymi
motywami starajg si¢ Ow globalny system informatyczny zaktoci¢ lub tez czerpaé z niego
nielegalne zyski czesto kosztem innych. Problemy te s3 oczywiste, dotyczg przeciez
naszego codziennego zycia. Przestepczos¢ komputerowa, cybernetyczna, informatyczna,
jakby$my to nie nazwali, stanowi obecnie najpowazniejsze chyba wyzwanie dla
wspolczesne] kryminalistyki. Przede wszystkim ze wzgledu na ogromny obszar
informatyki w naszym Zzyciu i ogromny obszar i mozliwosci wykorzystania w celach
przestepczych. Kolejnym problemem jest takze szybko$¢ wdrazania nowych technologii
w zyciu spotecznym a co za tym idzie wykorzystywanie tych technologii przez $wiat
przestepczy. Niestety, najczeSciej kryminalistyka zostaje ,.krok w tyle” za metodami
sprawcow  przestgpstw. Oczywiscie tworcy najnowoczesniejszych — systemow
komputerowych wprowadzaja bardzo skomplikowane zabezpieczenia, ktore zazwyczaj
znacznie utrudniajg zycie legalnym uzytkownikom, nie stanowigc jednak zbyt wielkiej
przeszkody przed nieuczciwymi uzytkownikami, czy tez zwyklymi, ale nowoczesnymi
przestepcami. Czesto odnoszg¢ wrazenie, iz kryminalistyka zostata jakby ,,zaskoczona”
ogromng falg przestepczosci cyfrowej. Stad niekiedy i chaotyczne dziatania ze strony
organdéw $cigania 1 wymiaru sprawiedliwosci. Mamy bowiem do czynienia nie tylko z
typowymi przestgpstwvami komputerowymi ale takze, i to chyba czesciej, systemy
komputerowe staja si¢ narzedziem przestgpstwa. Sytuacja ostatnich lat wymusita jakby
wigksze zainteresowanie tymi kwestiami. Problem jest obecnie wazny i aktualny, iz
przedstawienie monograficzne jest jak najbardziej wskazane, szczegolnie w ujeciu
zaréwno historycznym jak i wspolczesnym oraz poréwnawczym.

Za bardzo ambitny cel swojej pracy, Autor stawia kompleksowe przedstawienie
problematyki badania nos$nikow informatycznych. Z duzym zadowoleniem oraz z

satysfakcjq stwierdzam, iz 6w ogélny cel podjetych badan, zostal osiggniety.

Dobrze si¢ wigc stalo, iz Autor recenzowanego opracowania, podjat si¢ bardzo
trudnego zadania, naukowego opracowania zagadnien prawnych i kryminalistycznych

wskazanych w tytule pracy probleméw. Dobor tematu jest jak najbardziej wlasciwy i



niezwykle wazny dla wspotczesnego prawa karnego, procesu karnego i kryminalistyki. Z
tych tez powodow wyrazam uznanie Autorowi za trud opracowania takiego dziela a
Promotorowi za trud prowadzenia tak interesujacej pracy. W takim ujeciu w polskiej
literaturze prawniczej i kryminalistycznej, te kwestic nie byly tak kompleksowo

poruszane.

Praca ma charakter interdyscyplinarny, przeplataja si¢ w niej harmonijnie watki z
zakresu informatyki, prawa karnego materialnego i procesu karnego i oczywiscie
kryminalistyki. Autor dobrze czuje si¢ w poruszanej problematyce i ze znawstwem jg
przedstawia. Praca, co do swojej istoty posiada charakter rozwazan dogmatyczno

prawnych a takze ukazuje bardzo ciekawe, prowadzone przez Autora badania empiryczne.

Z wielkim zainteresowaniem przestudiowatem rozprawe mgr Marcina Szymczaka i z
satysfakcjg stwierdzam, ze jest ona $wiadectwem dojrzatosci naukowej Kandydata, a przy
tym stanowi samodzielne rozwigzanie atrakcyjnego teoretycznie i waznego zagadnienia
naukowego. Jako recenzent oceniam rozprawe pozytywnie i rekomenduj¢ do
przyjecia w toczacym si¢ przewodzie doktorskim, pomimo wielu uwag krytycznych w

poszczegolnych punktach pracy.

Il. Rozprawa jest bardzo obszerna (tacznie 467 stron), sktada si¢ z dwoch czesci (czgsci
teoretycznej i cze$ci empirycznej). Calos¢ jest poprzedzona wstegpem, dziewiecioma
rozdzialami merytorycznymi, zakonczeniem, bibliografig 1 wykazami wykresow 1 tabel.
Whprowadzenie jest bardzo lakoniczne zawiera jedynie zasygnalizowany cel pracy,
stawiane hipotezy i omowienie zastosowanych metod badawczych. W tym miejscu,
zdaniem recenzenta, powinny znajdowac si¢ zagadnienia wstgpne, zawierajace wilasnie
wprowadzenie, cel 1 zakres pracy oraz omoéwienie zastosowanych metod. Wspomniane
wyzej kwestie Autor omawia szczegotowo dopiero w Rozdziale 6 — Opis badan. Takie
ujecie niestety nie jest jasne i przejrzyste. Oczywiscie sa rozne ,,modele” pisania prac
doktorskich i recenzent preferuje inny niz zastosowal Autor. Praca bylaby bardziej jasna,
gdyby tres¢ Rozdziatu 6 znalazta si¢ w zagadnieniach wstepnych na poczatku pracy, za
wprowadzeniem. W przedstawionym uktadzie doktadnie o celu i zakresie pracy
dowiadujemy si¢ dopiero na str. 220 i stronach nastgpnych! Mam, jako recenzent, wiele

uwag krytycznych, co do przedstawienia tej problematyki i zastosowanej metodologii



badawczej. Autor objat badaniami okres 2008 — 2022, ankietyzowal 359 opinii ekspertow
z zakresu informatyki z 79 jednostek prokuratury. Mam bardzo powazne watpliwoSci,
czy prowadzone badania s3a reprezentatywne! Nie zastosowano zadnych metod
statystycznych by wykazaé reprezentatywnos$¢ probki. Objecie badaniami tak rozlegtego
okresu 14 lat, to dla rozwoju informatyki nawet kilka epok! Co innego i w innym zakresie
badali biegli w roku 2008, a co innego w 2022r. To s3 dane nieporownywalne. Zmieniaty
si¢ zarowno rodzaje no$nikdéw jak i metody, sprzet czy metodyki badawcze. Zestawiajac
to razem otrzymujemy dane nieporownywalne! Dane bezwartoSciowe naukowo! Kwestie
te beda jeszcze omawiane w dalszej cze$ci recenzji. Zdaniem recenzenta, metodologia
badan powinna znajdowa¢ si¢ na poczatku pracy. Wtedy od razu wiemy co i jak badano,
jakie byly cele i stawiane hipotezy. Kolejna kwestia to przyjecie, iz od Rozdziatu 6
zaczynajg si¢ ,,badania wtasne” (s. 20). Takie zapisy dos¢ czesto wystgpuja w pracach
promocyjnych, gdyz kandydaci uwazajg, iz badaniami wilasnymi sg tylko badania
empiryczne. A studiowanie aktow prawnych, ogromnej literatury — t0o tez sg badania
wlasne! Nikt tego za Autora nie robil, przynajmniej w tej kwestii nic nie jest recenzentowi
wiadomo! Kolejna uwaga konstrukcyjna — praca nie ma wnioskow! Wnioski czeSciowe
znajdujg si¢ na zakonczenie Rozdzialu 9, i w Zakonczeniu. Autor w Rozdziale 1
przedstawia zjawisko cyberprzestepczosci, wskazujagc na rozwdj technologii
informatycznych i wynikajace z tego faktu zagrozenia. Aparat pojgeciowy w tym zakresie
jest bardzo wazny, gdyz nomenklatura taka, nie jest prawnikom ani kryminalistykom
dobrze znana. Nie postuguja si¢ nig na co dzien. Wyjasniajac jakby wczesniej te pojecia,
pozniej w tresci pracy mozna si¢ do nich odwotywac. Wszystko staje si¢ jasne 1
precyzyjnie przedstawione. Sam tytut Rozdziatu 2 budzi pewne watpliwosci — ,,Przepisy
regulujace cyberprzestepczo$¢”. Takie sformutowanie jest dwuznaczne. Prawo przeciez
nie reguluje przestgpczosci. Rozwijajac w taki sposob wskazany watek dochodzimy do
rozumowania ad absurdum, a nie o to przeciez chodzi! Moze stowo ,,regulujace”, zastapic¢
stowem ,,dotyczace”. Po zapoznaniu si¢ z problematyka tego rozdziatu czuje pewien
niedosyt. Autor moze zbyt lakonicznie przedstawil rodzaje przestgpstw komputerowych,
odnoszac si¢ tylko zdawkowo do orzecznictwa. Moim zdaniem, zdecydowanie wigcej
uwagi nalezato poswieci¢ — ,.komputerowi” jako narzgdziu popelniania przestgpstw —
rozwijajagc mysl prof. A. Adamskiego. Czytajac ten rozdzial, a takze i rozdzialy kolejne,
odnosi si¢ wrazenie, iz pewne kwestie zastaly juz dawno napisane a p6zniej doktadano

nowe tresci, nie usuwajac poprzednich, juz nieaktualnych.



Rozdzial 3 przedstawia fundamentalne pojecia, dane informatyczne, no$nik, $lad
cyfrowy, dowod cyfrowy. Przedstawienie to jest poprawne ale szkoda, iz Autor nie
pokusit si¢ o wlasne poklasyfikowanie poje¢ dotyczacych cyberprzestepczosci.
Wymienione kwestie nalezg takze do obszaru nauki kryminalistyki i nie ma chyba lepszej
okazji, niz taka praca promocyjna, na przedstawienie takiej klasyfikacji. Autor mogt si¢ na
to pokusi¢. Jak szybko wszystko si¢ zmienia widzimy po wyszczegolnieniu no$nikow —
np. dyskietka, jeszcze par¢ lat temu podstawowy no$nik, dzisiaj juz praktycznie nie
uzywana. Nie ma chyba tak dynamicznie rozwijajacego si¢ dziatu kryminalistyki, jak
cyberkryminalistyka. Autor taczy bezkrytycznie, poglady z poczatkow lat 2000-nych, czy
tez jeszcze z konca XX W. z pogladami wspotczesnymi. Jest rzecza oczywista, iz
wystepuja réznice. W moim subiektywnym odczuciu — rozdziat ten jest zbyt lakoniczny,
bardziej sprawozdawczy niz podajacy doglebne analizy.

Rozdziat 4, zdaniem recenzenta, pewna niescisto$¢ wystepuje W tytule. Autorowi
chodzi przeciez o instytucj¢ ,bieglego”, dlatego uzycie liczby mnogiej w tytule —
,podmioty” jest niewlasciwe, Mamy tu do czynienia tylko z jednym podmiotem — wiasnie
,biegtym”. Autor w rozdziale tym dokladnie omawia problematyke bieglego, odnoszac ja
do badania $ladow cyfrowych. Stusznie podnosi kwesti¢ ogromnego bataganu w
nazewnictwie. Roéznice w nazewnictwie wynikaja przede wszystkim ze zmian
nomenklatury w roéznych okresach czasowych. Mozna oczywiScie ujaé problem jedng
nazwa ,biegly z zakresu informatyki”. W praktyce powstaly jednak liczne
,podspecjalizacje” i ujednolici¢ to dzisiaj jest prawie niemozliwe. Przy wpisie na listg
biegtych najczesciej decyduje deklarowana specjalnos¢. Niekiedy zakres jest juz ustalony
przez prezesa danego sadu okregowego. Przedstawione zakresy nie zawsze majg swoje
uzasadnienie. Autor usituje troche uporzadkowaé batagan terminologiczny i wprowadzi¢
bardziej ostre okreslenia, kim jest biegly z zakresu informatyki.

Rozdzial 5 zawiera przeglad metodyk stosowanych podczas badania S$ladow
cyfrowych. Rozdziat ten jest poprawny, ciekawy i1 naukowo wartosciowy. Autor,
praktycznie zamiennie uzywa poje¢ ,.$lad cyfrowy” — ,,dowod cyfrowy”. Nie jest to, tym
samym. Musimy pamigtal, iz to informatyka §ledcza ma by¢ dla prawa a nie odwrotnie!
Przyktadowo, co to jest ,,incydent noszacy znamiona czynu zabronionego”? W niektorych
miejscach przedstawiane tresci sg troche niesktadne. Nie rozumiem takze, dlaczego opinia
w sprawie, gdzie zastosowano tymczasowe aresztowanie, powinna by¢ wykonywana w

pierwszej kolejnosci (s. 207). Z czego to wynika? Od ponad 30 lat jestem bieglym



(oczywiscie innych specjalnosci) 1 takiej reguty nie znam! Czgsto nawet organ procesowy
nie informuje biegtego o zastosowanym srodku zapobiegawczym.

W czesci empirycznej, Rozdzial 6 — przedstawia metodologie badawcza. O tresci tego
rozdzialu juz wypowiadatem si¢ krytycznie na wstgpie. Pewne kwestie np. dotyczace
biegtych, zostaly niepotrzebnie powtorzone. Sam zaprezentowany kwestionariusz
badawczy tez budzi pewne watpliwosci, ze wzgledu na niezreczno$¢ w formutowaniu
pytan — pytania 1, 13, 31 (s. 232 — 234). Biegly nie jest przeciez organem proceSOwym i
nie prowadzi zadnych czynnosci! Rozdzialy 7 i 8 nalezy oceni¢ bardzo krytycznie!
Takie opisanie wynikow ankiety i poszczegdlnych wykonywanych dziatan przez bieglego,
nie jest niestety badaniem naukowym. Jakie jest znaczenie naukowe wykazanych w
tych rozdziatach faktow? Rozdziat 7 przedstawia ile czego byto w danym okresie. O czym
to $wiadczy — naukowo 0 niczym! Po prostu tyle tego byto i wszystko! Niestety nic nie
wiemy o reprezentatywnosci badan! Podobny problem mamy z tre$cig Rozdziatu 8 — sa
omawiane poszczeg6lne rodzaje badan i co z tego?! Naukowo nic! Nie wiemy doktadnie
jaki byt stan faktyczny sprawy, jakie znaczenie dla sprawy miala dana opinia itd. Brak
réwniez podania sygnatur badanych akt! Nie chcac sie¢ wdawa¢ w doktadne omowienia,
nalezy stwierdzi¢, iz tre$ci zawarte w rozdziatach 7 i 8 nie maja Zadnej wartoSci
naukowej. To tylko wykaz czego ile bylo i bardziej doktadne omoéwienie takich czy
innych badan. Uwazam, iz tresci (bedace wynikiem przeprowadzonej ankiety) mogly by¢
wstawione (oczywiscie w pewnym skrocie) do rozdziatéw 4 i 5. W takim ujeciu, od
strony naukowej, obydwa rozdziaty nie maja sensu! Tres¢ Rozdziatu 9 i Zakonczenia

powinna by¢ przedstawiona w formie wnioskow.

Przedstawiona bibliografia zawiera 231 pozycji, Autor odwotuje si¢ do 50 stron
internetowych i licznych aktéw prawnych.

Cata praca og6lnie napisana jest poprawnym jezykiem. Btedy literowe, ortograficzne
I stylistyczne wystepuja dos¢ rzadko, chociaz niekiedy Autor zapomina w stawianiu
przecinkoéw i uzyskujemy zdania o ,,ciekawej” tresci, np. s 277 — Biegly w pisemnej opinii,
nie ujawnit czy na dysku znalazly si¢ tresci o charakterze pornograficznym z udziatem
matoletnich zwierzqt lub z uzyciem przemocy w wyniku wyszukiwania danych za pomocg
stow kluczowych. Do dzisiaj zastanawiam si¢, co to sg ,,maloletnie zwierz¢ta” | na czym
owe ,,uzycie przemocy” przy wyszukiwaniu stow kluczowych miatoby polegac? Czy moj

7 — letni buldog angielski jest matoletni? Moze nie dragzmy tego tematu.



Wskazane uchybienia, nie maja charakteru dyskwalifikujacego wartos$¢ calej
pracy! Recenzent wskazal na te kwestie, ktore jego zdaniem powinny by¢ ujete inacze;j.
Tre$¢ negatywnie ocenionych rozdziatéw 7 1 8 powinna by¢ wilaczona do rozdziatow
wczesniejszych. Wiele poruszanych przez Autora probleméw posiada warto$¢ naukow3.

W calo$ci recenzowang prace nalezy oceni¢ pozytywnie.

I11. Na podstawie przedstawionych wyzej ocen stwierdzam, ze rozprawa doktorska mgr
Marcina Szymczaka - "Kryminalistyczne badanie no$nikow informatycznych'’, pomimo
pewnych wskazanych w recenzji zastrzezen — odpowiada ogélnym warunkom
stawianym pracom doktorskim, okreslonym w odnosnych przepisach. W zwiazku z
powyzszym wnioskuje o dopuszczenie mgr Marcina Szymczaka do dalszej czesci

przewodu doktorskiego.
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