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Wstep
§1

Uniwersytet Slaski w Katowicach jest Administratorem Danych Osobowych w rozumieniu
przepisow ustawy o ochronie danych osobowych, a czynnosci w sprawach z zakresu ochrony
danych osobowych wykonuje Rektor i jest zobowigzany do podejmowania wszelkich
mozliwych dziatan koniecznych do zapobiegania zagrozeniom zwigzanym z przetwarzaniem
danych osobowych, m.in. takim jak:

1) sytuacje losowe lub nieprzewidziane oddzialywanie czynnikow zewnetrznych na zasoby
systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana, napad, kradziez,
wlamanie, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowe;j;

2) niewlasciwe parametry S$rodowiska, zakldcajace pracg wurzadzen komputerowych
(nadmierna wilgotno$¢ lub bardzo wysoka temperatura, oddzialywanie pola
elektromagnetycznego i inne);

3) awarie sprzg¢tu lub oprogramowania, ktére wyraznie wskazuja na umyslne naruszenia
ochrony danych, niewlasciwe dziatanie serwisantow, w tym pozostawienie serwisantow
bez nadzoru, a takze przyzwolenie na naprawe sprzgtu zawierajacego dane poza siedzibg
administratora danych osobowych;

4) podejmowanie pracy w systemie z przelamaniem lub zaniechaniem stosowania procedur
ochrony danych, np. praca osoby, ktéra nie jest upowazniona do przetwarzania, proby
stosowania nie swojego hasta i identyfikatora przez osoby upowaznione;

5) celowe lub przypadkowe rozproszenie danych w Internecie z ominigciem zabezpieczen
systemu lub wykorzystaniem btedow systemu informatycznego administratora danych;

6) ataki z Internetu;

7) naruszenia zasad i1 procedur okreslonych w dokumentacji z zakresu ochrony danych
osobowych przez osoby upowaznione do przetwarzania danych osobowych, zwigzane
z nieprzestrzeganiem procedur ochrony danych, w tym zwlaszcza;

a) niezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska pracy
(nieprawidtowe wylaczenie komputera, niezablokowanie wys$wietlenia tre$ci pracy
na ekranie komputera przed tymczasowym opuszczeniem stanowiska pracy,
pozostawienie po zakonczeniu pracy nieschowanych do zamykanych na klucz szaf
dokumentow zawierajacych dane osobowe, niezamkniecie na klucz pokoju po jego
opuszczeniu, nieoddanie klucza na portierni¢),

b)  naruszenie bezpieczenstwa danych przez nieautoryzowane ich przetwarzanie,

Cc) ujawnienie osobom nieupowaznionym procedur ochrony danych stosowanych
u administratora danych,

d) ujawnienie osobom nieupowaznionym danych przetwarzanych przez administratora
danych, w tym rdéwniez nieumys$lne ujawnienie danych osobom postronnym,
przebywajacym bez nadzoru lub niedostatecznie nadzorowanym w pomieszczeniach
administratora danych,

e) niewykonywanie stosownych kopii zapasowych,

f)  przetwarzanie danych osobowych w celach prywatnych,

g) wprowadzanie zmian do systemu informatycznego administratora danych
1 instalowanie programow bez zgody administratora systemu.



Postanowienia ogolne

Definicje

§2

Ilekro¢ w polityce bezpieczenstwa jest mowa o:

1)
2)
3)

4)

5)

6)

7)

8)

9)
10)

11)

12)

13)

14)

15)

Uniwersytecie — rozumie sie przez to Uniwersytet Slaski w Katowicach;

ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (jednolity tekst - Dz. U. z 2015 r. poz. 2135);

Administratorze Danych Osobowych - rozumie si¢ przez to Uniwersytet
reprezentowany przez Rektora decydujacego o celach i1 $rodkach przetwarzania
danych osobowych, w mysl art. 3 ustawy;

Lokalnych Administratorach Danych Osobowych - rozumie si¢ przez to osoby,
ktéorym przekazano - odpowiednio do zakresu realizowanych przez nich celow
statutowych - obowiazki i uprawnienia Administratora Danych Osobowych
w rozumieniu pkt. 3 niniejszego paragrafu;

Petnomocniku Danych — rozumie si¢ przez to Pelnomocnika Rektora ds. Danych
Osobowych, ktoremu Administrator Danych Osobowych powierzyl nadzorowanie
1 koordynowanie zasad postgpowania przy przetwarzaniu danych osobowych
w Uniwersytecie;

Koordynatorze Bezpieczenstwa Informacji — rozumie si¢ przez to osobg, ktorej
Administrator  Danych  powierzyl  pelnienie  obowigzkéw  Koordynatora
Bezpieczenstwa Informacji;

Petnomocnikach Lokalnego Administratora Danych Osobowych — rozumie si¢
przez to osoby odpowiedzialne za nadzorowanie i koordynowanie zasad
postepowania przy przetwarzaniu danych osobowych w jednostkach organizacyjnych
Uniwersytetu,

Lokalnych Koordynatorach Bezpieczenstwa Informacji — rozumie si¢ przez to
osoby, ktore realizuja obowiazki Koordynatora Bezpieczenstwa Informacji
w jednostkach organizacyjnych Uniwersytetu;

administratorze systemu — rozumie si¢ przez to pracownika obstugujacego systemy
informatyczne, odpowiedzialnego za eksploatacje systemu;

dysponencie systemu — rozumie si¢ przez to kierownika jednostki organizacyjnej,
odpowiedzialnego za eksploatacje systemu;

Koordynatorze Projektu - rozumie si¢ przez to osob¢ powotang zarzadzeniem
Rektora w sprawie realizacji projektu, odpowiedzialng za nadzor nad
przetwarzaniem danych osobowych w ramach projektu;

hasle — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych, znany
jedynie uzytkownikowi;

identyfikatorze — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym;

integralnosci danych — rozumie si¢ przez to wilasciwos¢ zapewniajaca, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposob nieautoryzowany;

odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane
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16)
17)
18)

19)

20)
21)

22)

23)

24)

25)

26)

27)
28)

29)

osobowe, z wylaczeniem:

a) osoby, ktorej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,

c) przedstawiciela, o ktérym mowa w art. 31a ustawy,
d) podmiotu, o ktorym mowa w art. 31 ustawy,

e) organéw panstwowych lub organéw samorzadu terytorialnego, ktorym dane sg
udostgpniane w zwigzku z prowadzonym postgpowaniem,

osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to
osobe, ktora upowazniona zostata na pismie do przetwarzania danych osobowych;

poufnosci danych — rozumie si¢ przez to wlasciwos$¢ zapewniajacg, ze dane nie sg
udostepniane nieupowaznionym podmiotom;

pracowniku obstugujgcym systemy informatyczne — rozumie si¢ przez to
pracownika, zatrudnionego na stanowisku pracy o profilu informatycznym;

przetwarzajgcym — rozumie si¢ przez to podmiot, ktéremu zostalo powierzone
przetwarzanie danych osobowych na podstawie umowy zawieranej zgodnie z art. 31
ustawy;

raporcie — rozumie si¢ przez to przygotowane przez system informatyczny
zestawienia zakresu i tresci przetwarzanych danych;

rozliczalnosci — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dzialania
podmiotu moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;

rozporzgdzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia 1 systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024);

sieci publicznej — rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt. 29
ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. Nr 171, poz.
1800, z p6zn. zm.);

sieci telekomunikacyjnej — rozumie si¢ przez to sie¢ telekomunikacyjng
w rozumieniu art. 2 pkt. 35 ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z p6zn. zm.);

serwisancie — rozumie si¢ przez to firm¢ lub pracownika firmy zajmujacej si¢
sprzedaza, instalacja, naprawa i konserwacja sprzetu komputerowego;

systemie informatycznym administratora danych — rozumie si¢ przez to sprzet
komputerowy, oprogramowanie i dane eksploatowane w zespole wspotpracujacych
ze sobg urzadzen, programdéw, procedur przetwarzania informacji 1 narzedzi
programowych; w systemie tym pracuje co najmniej jeden komputer centralny
1 system ten tworzy sie¢ teleinformatyczng Administratora Danych;

teletransmisji — rozumie si¢ przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej;

uwiergytelnianiu — rozumie si¢ przez to dzialanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

uzytkowniku — rozumie si¢ przez to osobg¢ upowazniong do przetwarzania danych
osobowych, ktorej nadano identyfikator 1 przyznano hasto.



§3

Wdrozenie polityki bezpieczenstwa ma na celu zabezpieczenie przetwarzanych przez
Uniwersytet danych osobowych, w tym danych przetwarzanych w systemie
informatycznym Administratora Danych i poza nim, poprzez wykonanie obowigzkow
wynikajacych z ustawy i rozporzadzenia.

W zwiazku z tym, ze w zbiorach Administratora Danych przetwarzane sg mi¢dzy innymi
dane wrazliwe, a system informatyczny posiada szerokopasmowe polaczenie
z Internetem, niniejsza polityka bezpieczenstwa stuzy zapewnieniu wysokiego poziomu
bezpieczenstwa danych w rozumieniu § 6 ust. 1 pkt 3 i ust. 4 rozporzadzenia. Niniejszy
dokument opisuje niezbedny do uzyskania tego bezpieczenstwa zbidr procedur i zasad
dotyczacych przetwarzania danych osobowych oraz ich zabezpieczenia.

Zakres stosowania

§4
Zasady okre$lone przez niniejszy dokument maja zastosowanie do catego systemu
przetwarzania danych, w tym do systemu informatycznego, a w szczegdlnosci do:

1) wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systemow
informatycznych oraz tradycyjnych, w ktérych przetwarzane sa lub beda informacje
podlegajace ochronie;

2) informacji, ktorych administratorem jest Uniwersytet lub jednostki obstugiwane, o ile
zostaly przekazane do Uniwersytetu na podstawie umow lub porozumien;

3) wszystkich no$nikéw papierowych, magnetycznych, optycznych lub pamigci flash, na
ktorych sg lub beda znajdowac si¢ informacje podlegajace ochronie;

4) wszystkich lokalizacji — budynkéw 1 pomieszczen, w ktéorych sa lub beda
przetwarzane informacje podlegajace ochronie;

5) wszystkich  os6b  upowaznionych do  przetwarzania danych osobowych
w Uniwersytecie.

Niniejsza polityka bezpieczenstwa dotyczy zardéwno danych osobowych przetwarzanych
w sposob tradycyjny w ksiggach, wykazach i1 innych zbiorach ewidencyjnych, jak
1 w systemach informatycznych. Procedury i zasady okreslone w niniejszym dokumencie
obowigzuja wszystkie osoby upowaznione do przetwarzania danych osobowych
w Uniwersytecie.

Zapisy monitoringu wizyjnego podlegaja regulacjom okreslonym w niniejszej polityce.

Polityka  bezpieczenstwa ma rOéwniez zastosowanie do danych osobowych
przetwarzanych w Uniwersytecie na podstawie umow powierzenia, na rzecz podmiotow
zewnetrznych (np. w ramach projektow):

1) przetwarzanie danych, w przypadku braku wytycznych okreSlonych przez
Powierzajacego, odbywa si¢ na zasadach okreslonych niniejszym dokumentem,;

Do spraw nieuregulowanych w Polityce stosuje si¢ przepisy o ochronie danych
osobowych.



Organizacja przetwarzania danych osobowych

Administrator Danych Osobowych

§5
Administrator Danych Osobowych reprezentowany przez Rektora realizuje zadania

w sprawach z zakresu ochrony danych osobowych, jesli co innego nie wynika z postanowien
polityki bezpieczenstwa, w tym zwlaszcza:

1) podejmuje decyzje o celach i $rodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim wszystkich zmian w obowigzujacym prawie,
organizacji Administratora Danych Osobowych oraz technik zabezpieczenia danych
osobowych;

2) upowaznia poszczegdlne osoby do przetwarzania danych osobowych w indywidualnie
okreslonym zakresie, odpowiadajacym zakresowi jej obowiazkows;

3) powotuje pelnomocnika danych jako wtasciwego do nadzorowania i koordynowania
zasad postgpowania przy przetwarzaniu danych osobowych w Uniwersytecie;

4) wyznacza Koordynatora Bezpieczenstwa Informacji oraz okresla zakres jego zadan
1 czynnosci;

5) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych osobowych.

Lokalni Administratorzy Danych Osobowych

§6

1. Tworzy si¢ strukture lokalnych administratorow danych osobowych, ktorym przekazuje si¢
- odpowiednio do zakresu realizowanych przez nich zadan statutowych — obowiazki
1 uprawnienia Administratora Danych Osobowych w rozumieniu § 5.

2. W zwiazku z postanowieniem ust. 1 za przetwarzanie danych osobowych oraz ich ochrong
odpowiedzialni sa:

1) Dziekani wydziatow;

2) Dyrektorzy/Kierownicy ogolnouczelnianych, migdzywydziatowych
1 pozawydzialowych jednostek organizacyjnych prowadzacych dzialalnos¢
naukowa, naukowo-dydaktyczng 1 dydaktyczng oraz prowadzacych dziatalno$¢
ustlugowa zwanych dalej jednostkami organizacyjnymi niebedacymi wydziatem;

3) Dyrektor Biblioteki Uniwersytetu Slaskiego w zakresie danych osobowych
przetwarzanych w Centrum Informacji Naukowej 1 Bibliotece Akademickiej
(CINiBA), Bibliotece  Uniwersytetu  Slaskiego ~ oraz  bibliotekach
specjalistycznych;

4) Kanclerz Uniwersytetu Slaskiego w zakresie danych osobowych przetwarzanych
w administracji ogdlnouczelnianej;

zwani dalej ,,Lokalnymi Administratorami Danych Osobowych”.

3. Organizacja przetwarzania danych osobowych oraz wykaz jednostek, ktérych
Dziekani/Dyrektorzy/Kierownicy pelnig obowiazki Lokalnych Administratoréw Danych
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Osobowych w Uniwersytecie stanowi odpowiednio zalgcznik A i zalgcznik B.

4. Lokalny Administrator Danych Osobowych jest zobowigzany dolozy¢ szczegdlnej
staranno$ci w celu ochrony interesoéw o0sob, ktorych dane dotycza, w szczegdlnosci, aby
dane te byty:

1) przetwarzane zgodnie z prawem;
2) zbierane dla oznaczonych, zgodnych z prawem celéw 1 niepoddane dalszemu
przetworzeniu;

3) merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sg przetwarzane;

4) przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dane dotycza
nie dluzej, niz jest to niezbedne do osiggni¢cia celu przetworzenia.

5. Lokalny Administrator Danych Osobowych zobowigzany jest do stworzenia wtasciwych
warunkéw organizacyjno-technicznych, zapewniajacych ochrone danych osobowych
w podlegtej jednostce organizacyjne;.

6. Lokalny Administrator Danych Osobowych odpowiedzialny jest za nadzor nad
przetwarzaniem danych osobowych zwigzanych z wykonywaniem zadan statutowych, jak
réwniez niezbednych dla realizacji wszelkich innych przedsigwzig¢ podejmowanych w
jednostce (np. konkursy, szkolenia, loterie itp.). Dzialania te moga by¢ podj¢te wytaczenie
po weryfikacji przez Pelnomocnika Rektora ds. Danych Osobowych oraz uzyskaniu
pisemnej akceptacji Rektora.

7. Lokalny Administrator Danych Osobowych moze wydawa¢, zgodnie z prawem, stosowne
dokumenty normalizujace sposob przetwarzania danych osobowych w podleglej jednostce
organizacyjnej. Wydane dokumenty musza by¢ zaopiniowane przez Pelnomocnika
Danych.

Pelnomocnik Rektora ds. Danvch Osobowych

§7
1. Powotuje si¢ Pelnomocnika Rektora ds. Danych Osobowych w Uniwersytecie, zwanego
dalej ,,Pelnomocnikiem Danych”.

2. Pelnomocnik Danych podlega bezposrednio Rektorowi.

3. Zadaniem Pelnomocnika Danych jest nadzorowanie i koordynowanie w Uniwersytecie
zasad postgpowania przy przetwarzaniu danych osobowych, a w szczegdlnosci:

1) zastosowanie S$rodkow technicznych 1 organizacyjnych zapewniajacych ochrong
przetwarzanych danych osobowych w Uniwersytecie, a w szczegolnosci zabezpieczenie
danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy, zmiang, utrata, uszkodzeniem
lub zniszczeniem,;

2) zapewnienie kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaly
wprowadzone oraz komu sg przekazywane;

3) sklasyfikowanie zbioréw danych osobowych przetwarzanych w Uniwersytecie;

4) rejestrowanie zbioréw danych (art. 40 ustawy);

5) inicjowanie i podejmowanie przedsiewzig¢ w zakresie doskonalenia ochrony danych
osobowych,;

6) wnioskowanie o usuni¢cie uchybien w razie stwierdzenia naruszenia przepisow
o ochronie danych osobowych;



7) wydawanie upowaznien do przetwarzania danych osobowych Prorektorom,
Kanclerzowi 1 jego Zastepcom oraz Kwestorowi i jego Zastepcom;

8) prowadzenie ewidencji 0sob zatrudnionych przy przetwarzaniu danych osobowych;

9) prowadzenie ewidencji miejsc przetwarzania danych osobowych i sposobu ich
zabezpieczenia;

10) prowadzenie ewidencji wnioskéw o udostgpnianie danych osobowych instytucjom
i osobom spoza Uniwersytetu,

11) kontrola uzupetnienia zakresé6w czynno$ci 0so6b zatrudnionych przy przetwarzaniu
danych o obowigzki wynikajace z ustawy;

12) kontrola przekazywania przez Pelnomocnikow Lokalnych Administratoréw Danych
Osobowych (PLADO) zewidencjonowanych upowaznien do przetwarzania danych
osobowych do Dziatu Spraw Osobowych i1 Socjalnych w celu wilaczenia ich do akt
osobowych pracownikow;

13) opracowanie programu szkolen w zakresie ochrony danych osobowych dla Lokalnych
Administratorow Danych Osobowych, ich Pelnomocnikéw oraz ich prowadzenie;

14) opiniowanie projektow, zarzadzen i innych dokumentow, w zakresie dotyczacym
danych osobowych.

4. Pelnomocnikowi Danych w zakresie zasad postepowania przy przetwarzaniu danych
osobowych oraz bezpieczenstwa informacji podporzadkowuje si¢ merytorycznie:

1) Petlnomocnikéow Lokalnych Administratorow Danych Osobowych;

2) Koordynatora Bezpieczenstwa Informacji.

Pelnomocnicy Lokalnych Administratorow Danych Osobowych

§8

1. Lokalni Administratorzy Danych Osobowych wyznaczaja Petnomocnikow Lokalnych
Administratorow Danych Osobowych (PLADO), ktorzy bezposrednio realizuja obowiazki
administratora danych osobowych w jednostce (wydziale, jednostce organizacyjnej
niebgdacej wydziatem, Centrum Informacji Naukowej 1 Bibliotece Akademickiej 1
Bibliotece US, administracji ogdlnouczelnianej), okreslajac obszar, w ktorym przetwarzane
sa dane (budynki, pomieszczenia lub cze$ci pomieszczen). Powierzenie obowigzkow
winno by¢ potwierdzone pisemnie, a informacja o osobie petnigcej funkcje Pelnomocnika
Lokalnego Administratora Danych Osobowych powinna by¢ przekazana Pelnomocnikowi
Danych.

2. Pelnomocnikami Lokalnych Administratorow Danych Osobowych w wydziatach i Szkole
Zarzadzania sg kierownicy dziekanatow. W tych jednostkach dane osobowe moga by¢
przetwarzane wylacznie w dziekanatach oraz sekretariatach. Za zgoda Lokalnego
Administratora Danych Osobowych, w okresie dzialania Wydzialowych Komisji
Rekrutacyjnych, dane osobowe kandydatow na studia mogg by¢ przetwarzane w siedzibie
WKR, znajdujacej si¢ poza dziekanatem. O ww. fakcie Lokalny Administrator Danych
Osobowych informuje Pelnomocnika Danych.

3. Na Wydziale Filologicznym, Lokalny Administrator Danych Osobowych moze powotaé
Zastepce Kierownika Dziekanatu na stanowisko zastepcy Pelnomocnika Lokalnego
Administratora Danych Osobowych, ktéry bedzie petnit obowigzki (wszystkie czynnosci
organizacyjne wraz z prowadzenie obowigzujacej dokumentami wynikajgce z niniejszej



Polityki) w jednostkach Wydzialu umiejscowionych w m. Sosnowiec. Pod wzgledem
organizacyjnym podlega on PLADO.

4. Pelnomocnikiem Lokalnego Administratora Danych Osobowych w Centrum Informacji
Naukowej i Bibliotece Akademickiej, Bibliotece Uniwersytetu Slaskiego oraz bibliotekach
specjalistycznych jest Zastepca Dyrektora Biblioteki Uniwersytetu.

5. Zobowiazuje si¢ Petnomocnikow Lokalnych Administratorow Danych Osobowych do:

1) stworzenia wtasciwych warunkow organizacyjno-technicznych zapewniajacych ochrone
danych osobowych w jednostce organizacyjnej;

2) zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy, zmiang, utrata,
uszkodzeniem lub zniszczeniem;

3) kontroli nad tym, jakie dane osobowe, kiedy i1 przez kogo zostaly do zbioru
wprowadzone oraz komu sg przekazywane;

4) nadzoru nad fizycznym zabezpieczeniem pomieszczen, w ktorych przetwarzane sa dane
osobowe oraz kontrolg przebywajacych w nich 0sob;

5) biezacego zglaszania do prowadzonej przez Petlnomocnika Danych ewidencji 0sob
zatrudnionych przy przetwarzaniu danych oraz bezpieczenstwie systemow
informatycznych;

6) wydawanie i prowadzenie ewidencji wydanych upowaznien osobom, ktoére zostaty
dopuszczone do przetwarzania danych osobowych oraz obslugi systemu
informatycznego 1 oraz urzadzen wchodzacych w jego sktad a takze wiaczenie ich do akt
pracowniczych;

7) okre$lenia indywidualnych obowiazkéw 1 odpowiedzialnosci oséb zatrudnionych przy
przetwarzaniu danych;

8) zaznajomienia 0sOb zatrudnionych przy przetwarzaniu danych osobowych
z obowiazujacymi przepisami;

9) wdrazania 1 przestrzegania instrukcji zarzgdzania systemem informatycznym;

10) przestrzegania instrukcji postgpowania w sytuacji naruszenia ochrony danych
osobowych;

11) przestrzegania obowigzujacych ustalen w zakresie udostepniania danych osobowych
instytucjom i osobom spoza Uniwersytetu,

12) analizy sytuacji, okoliczno$ci 1 przyczyn, ktoére doprowadzily do naruszenia
bezpieczenstwa danych;

13) przeprowadzanie rocznej inwentaryzacji zgodnos$ci przetwarzania danych osobowych z
obowigzujagcymi przepisami w jednostce organizacyjnej, zgodnie z wytycznymi
okreslonymi w §19.

14) opracowanie programu szkolen w zakresie ochrony danych osobowych w jednostce
organizacyjnej oraz ich prowadzenie.

Koordynator Projektu

§9

1. Koordynatoréw projektu powotuje si¢ zarzadzeniem Rektora wprowadzajacym projekt do
realizacji.
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2. Koordynator projektu odpowiada za nadzér i1 bezpieczenstwo danych osobowych
przetwarzanych w ramach projektu.

3. Zobowiazuje si¢ Koordynatoréw projektow do:

1) stworzenia wlasciwych warunkow organizacyjno-technicznych zapewniajacych ochrone
danych osobowych w przetwarzanym w projekcie;

2) zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy, zmiang, utrata,
uszkodzeniem lub zniszczeniem;

3) kontroli nad tym, jakie dane osobowe, kiedy i1 przez kogo zostaly do zbioru
wprowadzone oraz komu sg przekazywane;

4) nadzoru nad fizycznym zabezpieczeniem pomieszczen, w ktorych przetwarzane sg dane
osobowe oraz kontrolg przebywajacych w nich osob;

5) wydawanie i prowadzenie ewidencji wydanych upowaznien osobom, ktore zostaly
dopuszczone do przetwarzania danych osobowych oraz obslugi systemu
informatycznego i oraz urzadzen wchodzacych w jego sktad; okreslenia indywidualnych
obowigzkow 1 odpowiedzialno$ci 0sob zatrudnionych przy przetwarzaniu danych;

6) zaznajomienia 0sOb zatrudnionych przy przetwarzaniu danych osobowych
z obowigzujacymi przepisami,

7) wdrazania i przestrzegania instrukcji zarzadzania systemem informatycznym;

8) przestrzegania instrukcji postegpowania w sytuacji naruszenia ochrony danych
osobowych;

9) przestrzegania obowigzujacych ustalen w zakresie udostepniania danych osobowych
instytucjom i osobom spoza projektu;

10)analizy sytuacji, okoliczno$ci 1 przyczyn, ktore doprowadzily do naruszenia
bezpieczenstwa danych;

11) przeprowadzanie rocznej inwentaryzacji przetwarzanych danych osobowych, zgodnie z
wytycznymi okreslonymi w §19.

Koordvnator Bezpieczenstwa Informacji

§10

1. Wyznacza si¢ Koordynatora Bezpieczenstwa Informacji (KBI) w Uniwersytecie, ktory
odpowiada za bezpieczenstwo danych osobowych w systemie informatycznym
Uniwersytetu, w tym w szczeg6lnosci za przeciwdzialanie dostgpowi os6b niepowotanych
do systemu, w ktérym przetwarzane s3a dane osobowe oraz za podejmowanie
odpowiednich dziatan w przypadku wykrycia naruszen w systemie zabezpieczen.

2. Lokalni Administratorzy Danych Osobowych wyznacza, w uzgodnieniu z Koordynatorem
Bezpieczenstwa Informacji w Uniwersytecie, oraz Pelomocnikami Lokalnych
Administratorow Danych Osobowych, Lokalnych Koordynatorow Bezpieczenstwa
Informacji (LKBI), ktérzy bezposrednio realizowa¢ beda obowigzki Koordynatora
Bezpieczenstwa Informacji w jednostce (wydziale, jednostce organizacyjnej niebedacej
wydziatem, Centrum Informacji Naukowej i Bibliotece Akademickiej i Bibliotece US,
administracji ogdlnouczelnianej). Lokalni Koordynatorzy Bezpieczenstwa Informacji
muszg by¢ pracownikami Uniwersytetu.

3. Lokalni Koordynatorzy Bezpieczenstwa Informacji sg zobowigzani do $cistej wspodtpracy,
w zakresie ochrony danych osobowych, z Pelnomocnikami Lokalnych Administratorow
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Danych Osobowych w swoich jednostkach organizacyjnych.

4. Koordynatorowi Bezpieczenstwa Informacji podporzadkowani s3 merytorycznie

wyznaczeni w jednostkach Lokalni Koordynatorzy Bezpieczenstwa Informacji.

5. Zadania Koordynatora Bezpieczenstwa Informacji w Uniwersytecie, okresla zatgcznik C.

Przetwarzanie danych osobowych

1.

§11

Przetwarzanie danych osobowych w Uniwersytecie odbywa si¢ na podstawie przepisow
art. 23 ust. 1, pkt 1-5 ustawy, w szczegolnosci dla realizacji zadan okreslonych ustawa
Prawo o szkolnictwie wyzszym oraz ustawa Prawo pracy.

. Przetwarzanie danych osobowych moze odbywaé si¢ zardwno w systemie

informatycznym, jak i w kartotekach, skorowidzach, ksiggach, wykazach i innych zbiorach
ewidencyjnych.

. W zakresie danych osobowych przetwarzanych w innych systemach niz informatyczne,

obowigzuja nadal wszystkie dotychczasowe przepisy o tajemnicy stuzbowej, obiegu
1 zabezpieczeniu dokumentoéw stuzbowych.

Wszystkie osoby, ktorych dane przetwarzane sa w jednostkach Uniwersytetu, maja prawo
do ochrony danych ich dotyczacych, do kontroli przetwarzania tych danych oraz do ich
uaktualnienia lub poprawiania jak réwniez do uzyskiwania wszystkich informacji o
przystugujacych im prawach.

. Osoby zatrudnione w Uniwersytecie przetwarzajace dane osobowe kazdego rodzaju,

niezaleznie od systemu przetwarzania, s3 zobowigzane przestrzega¢ nastepujace zasady:

1) moga przetwarza¢ dane osobowe wylacznie w zakresie ustalonym indywidualnie
przez Administratora Danych Osobowych w upowaznieniu 1 tylko w celu
wykonywania natozonych na nig obowigzkow. Zakres dostepu do danych przypisany
jest do niepowtarzalnego identyfikatora uzytkownika, niezbednego do rozpoczgcia
pracy
w systemie. Rozwigzanie stosunku pracy, odwotanie z petnionej funkcji powoduje
wygasnigcie upowaznienia do przetwarzania danych osobowych;

2)  muszg zachowa¢ tajemnice¢ danych osobowych oraz przestrzega¢ procedur ich
bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych
obowigzuje przez caly okres zatrudnienia u Administratora Danych Osobowych,
a takZe po ustaniu stosunku pracy lub odwotaniu z petnionej funkcji;

3)  zapoznaja si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami  niniejszej polityki 1, Instrukcji zarzadzania systemem
informatycznym shuzacym do przetwarzania danych osobowych w Uniwersytecie
Slaskim w Katowicach™;

4)  stosujg okreslone przez Administratora Danych Osobowych oraz Koordynatora
Bezpieczefistwa Informacji procedury oraz wytyczne majace na celu zgodne
z prawem, w tym zawlaszcza adekwatne, przetwarzanie danych;

5)  korzystaja z systemu informatycznego Administratora Danych Osobowych w sposdb
zgodny
ze wskazowkami zawartymi w instrukcjach obstugi urzadzen wchodzacych w sktad
systemu informatycznego, oprogramowania i no$nikow;

6)  zabezpieczaja dane przed ich udostepnieniem osobom nieupowaznionym.
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. Indywidualny zakres czynno$ci osoby zatrudnionej przy przetwarzaniu danych osobowych
powinien okresla¢ zakres odpowiedzialnosci tej osoby za ochron¢ tych danych przed
niepowotanym dostgpem, nieuzasadniong modyfikacjg lub zniszczeniem, nielegalnym
ujawnieniem lub pozyskaniem - w stopniu odpowiednim do zadan tej osoby przy
przetwarzaniu.

Upowaznienie do przetwarzania danvch

§12

. Do przetwarzania danych osobowych 1 obstugi zbiorow informatycznych zawierajacych te
dane moga by¢ dopuszczone wyltacznie osoby posiadajace upowaznienie wydane przez
Pelnomocnikéw Lokalnych Administratorow Danych Osobowych, o ktorych mowa w § 6
ust. 2; z numerem ewidencyjnym nadanym przez Pelnomocnika Danych.

. Upowaznienia moga by¢ wydawane bezterminowo (wynikajace z tre§ci umowy o pracg)
lub na czas okre$lony (wynikajace z powotania np. na cztonka komisji, tj. Wydziatowej
Komisji Rekrutacyjnej, Komisji historycznej, itp.). Wzoér upowaznienia bezterminowego
stanowi zalgcznik E1, a wzor upowaznienia na czas okreslony stanowi zalgcznik E2.

. Pelnomocnicy Lokalnych Administratorow Danych Osobowych s3a zobowigzani do
niezwlocznego wydania upowaznien osobom dopuszczonym do przetwarzania danych
osobowych. Wydanie upowaznienia poprzedza przeprowadzenie przez Pelnomocnika
Lokalnego Administratora Danych Osobowych szkolenia. Upowaznienia wydawane sa
droga elektroniczng; upowaznienie staje si¢ wazne po wydrukowaniu i podpisaniu, zgodnie
z algorytmem okre§lonym w zalgczniku F.

. Pelnomocnicy Lokalnego Administratora Danych Osobowych prowadza ewidencj¢ osob
upowaznionych. Zgodnie z art. 39 ust. 1 ustawy, ewidencja powinna zawiera¢: nazwisko
1 imi¢ osoby upowaznionej, dat¢ nadania i ustania, zakres upowaznienia do przetwarzania
danych osobowych, stanowisko oraz login w systemie informatycznym (dotyczy wytacznie
systemOw innych niz SAP i USOS).

. Wymagane jest prowadzenie oddzielnych ewidencji dla upowaznien statych i okresowych.
Wzor ewidencji dla upowazniefn statych stanowi zalgcznik GI1, a wzor ewidencji dla
upowaznien okresowych stanowi zalgcznik G2.

. Upowaznienie do przetwarzania danych osobowych uzupelnia aktualnie obowigzujacy
zakres czynno$ci osoby upowaznione;.

. W razie dluzszej nieobecno$ci Pelnomocnika Lokalnego Administratora Danych
Osobowych czynno$ci te wykonuje osoba wyznaczona pisemnie przez Lokalnego
Administratora Danych Osobowych 1 posiadajagca login do systemu wydawania
upowaznien.

. W przypadku zmiany osoby petnigcej funkcje Pelnomocnika Lokalnego Administratora
Danych Osobowych, konto pracownika petnigcego dotychczas tg funkcje jest niezwtocznie
blokowane.

Udostepnianie danych osobowych

§13

1. Zgodnie z ustawg przekazanie dokumentow zawierajacych dane osobowe jest jedng z form

przetwarzania tych danych. Udostgpnianie danych osobowych instytucjom i osobom spoza
Uniwersytetu moze odbywac si¢ wylgcznie za posrednictwem Pelnomocnika Danych.
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2. Dane osobowe udostepnia si¢, zgodnie z art. 23 ustawy, wylacznie osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepisow prawa, a udostepnienie danych nie
narusza prawa i wolno$ci osob, ktérych udostepniane dane dotycza — (zalgcznik H).
Jednostki organizacyjne prowadzg ewidencje udost¢pnianych przez siebie danych.

3. Fakt udostepnienia danych jest rowniez kazdorazowo odnotowywany w ewidencji
Pelnomocnika Danych.

Powierzenie danych

§14

1. Art. 31 ustawy umozliwia powierzenie przetwarzania danych osobowych podmiotowi
zewngetrznemu. Warunkiem koniecznym jest zawarcie umowy w formie pisemne;.

2. Umowa taka, zwana umowg powierzenia musi okresla¢ w swej tresci zakres (rodzaj
operacji sktadajacych si¢ na przetwarzanie) i cel przetwarzania danych. Umowa taka winna
rowniez okresla¢ szczegdétowy katalog danych osobowych (imig, nazwisko, itp.)
podlegajacy powierzeniu, definiowa¢, w jakim zbiorze dane te s3 umieszczone oraz
wskazywa¢ obowigzki zardwno Administratora Danych Osobowych, jak i podmiotu,
ktéremu powierzono przetwarzanie danych.

3. Wszystkie umowy dotyczace powierzenia danych osobowych, powinny zostaé przed
podpisaniem zaopiniowane przez Pelnomocnika Danych.

4. Podmiot, ktéremu powierzone zostalo przetwarzanie danych obowigzany jest przed
rozpoczeciem ich przetwarzania podja¢ $rodki majace na celu zabezpieczenie zbioru
danych, o ktérych mowa w art. 36-39 ustawy oraz spetni¢ wymagania okreslone w
przepisach, o ktorych mowa w art. 39a. Zgodnie z art. 31 ust. 4 ustawy, odpowiedzialnos¢
za przestrzeganie przepisOw spoczywa na Administratorze Danych Osobowych,
co nie wylacza odpowiedzialno$ci podmiotu, ktoéry zawarl umoweg powierzenia,
za przetwarzanie danych niezgodnie z t3 umowa.

Instrukeje
§15
1. Wprowadza si¢, jako obowigzujaca w Uniwersytecie: ,Instrukcje postgpowania

w przypadku naruszenia ochrony danych osobowych przetwarzanych w systemach
informatycznych” stanowiaca zalgcznik I.

2. Zobowigzuje si¢ dysponentow 1 administratoréw systeméw w  uzgodnieniu
z Koordynatorem Bezpieczenstwa Informacji i z Petlnomocnikiem Danych do opracowania
niezbednych uzupetien do ,,Instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych w Uniwersytecie Slaskim w Katowicach”, w zakresie
systemu przetwarzanego w jednostce organizacyjne;.

Infrastruktura przetwarzania danych osobowych

Obszar przetwarzania danych osobowych
§ 16

Zestawienie miejsc przetwarzania danych osobowych w Uniwersytecie znajduje si¢

14



w dokumentacji prowadzonej przez Koordynatora Bezpieczenstwa Informacji.

System informatvcznv1

§17

1. Zestawienie programéw komputerowych oraz producentow programéw komputerowych,
wykorzystywanych do przetwarzania danych osobowych w Uniwersytecie znajduje si¢ w
dokumentacji prowadzonej przez Koordynatora Bezpieczenstwa Informac;ji.

2. Programy komputerowe, wykorzystywane do przetwarzania danych osobowych,
uruchamiane sg na serwerach oraz komputerach osobistych, zlokalizowanych w:

1) Administracji Ogolnouczelnianej;

2) Bibliotece Uniwersytetu Slaskiego;

3) Dziekanatach Wydzialdéw i sekretariatach jednostek niebedacych wydziatami;
4) innych obszarach przetwarzania danych osobowych, o ktéorych mowa w § 16.

Zbiory i kategorie danvch

§18

1. Zgodnie z art. 7 pkt 1 ustawy przez zbior danych rozumie si¢, kazdy posiadajacy strukture
zastaw danych o charakterze osobowym, dostepnych wedlug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony, czy podzielony funkcjonalnie.

2. Zestawienie zbiorow 1 kategorii danych zwanych dalej zbiorami danych osobowych
przetwarzanych w Uniwersytecie zawiera zalgcznik D.

Ewidencje
§19
1. W ramach struktury organizacyjnej Administratora Danych Osobowych prowadzone sa

nastepujace ewidencje wchodzace w sktad dokumentacji z zakresu ochrony danych
osobowych:

1) ewidencja no$nikow komputerowych, wykorzystywanych w  Uniwersytecie
do przetwarzania danych osobowych, ktorg prowadzi Koordynator Bezpieczenstwa

' Zgodnie z art. 7 pkt 2a ustawy system informatyczny to zespd! wspolpracujacych ze soba urzadzen,
programoéw, procedur przetwarzania informacji i narzgdzi programowych zastosowanych w celu przetwarzania
danych. Pojecie ,,system informatyczny” obejmuje elementy zaliczone do czterech kategorii. Sg to:

1) urzadzenia,

2) programy,

3) procedury przetwarzania informacji,

4) narze¢dzia programowe.

Urzadzenie to ,,rodzaj mechanizmu lub zespot elementow, przyrzadéw shuzacych do wykonania okreslonej
czynnosci, ulatwiajacy prace”. Program — wedlug znaczenia przyjmowanego w informatyce — to
odpowiednio uporzadkowana sekwencja instrukcji, majaca na celu wykonanie okreslonych zadan. Procedury
przetwarzania informacji moglyby by¢ utozsamiane z programem, lecz wobec ich odrgbnego wskazania
w analizowanej definicji nalezy przyjac, ze sg to procedury inne niz przyjete w stosowanych w konkretnym
przypadku programach. Narzedzia programowe takze mieszczg si¢ w kategorii oprogramowania.
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1.

Informacji oraz Lokalni Koordynatorzy Bezpieczenstwa Informacji w swoich
jednostkach organizacyjnych;

2) ewidencja nos$nikow komputerowych, wykorzystywanych w  Uniwersytecie
do przechowywania kopii bezpieczenstwa danych osobowych, ktérg prowadzi
Koordynator Bezpieczenstwa Informacji oraz Lokalni Koordynatorzy Bezpieczenstwa
Informacji w swoich jednostkach organizacyjnych;

3) ewidencja pracownikéw Uniwersytetu, upowaznionych do przetwarzania danych
osobowych, ktérg prowadzi Pelnomocnik Danych oraz Pelnomocnicy Lokalnych
Administratorow Danych Osobowych w swoich jednostkach organizacyjnych;

4) ewidencja  pracownikéw, upowaznionych do  serwisu  oprogramowania,
wykorzystywanego do przetwarzania danych osobowych, ktora prowadzi
administrator systemu;

5) ewidencja wykonanych przegladow serwisowych oprogramowania, uzywanego do
przetwarzania danych osobowych, ktoérg prowadzi administrator systemu.

2. Ewidencje prowadzone sa w formie on-line.

3. W/w ewidencje winny by¢ aktualizowane co roku, do 30 listopada lub bezzwlocznie
w przypadku wprowadzenia zmian.

Struktura zbiorow danych, sposob przeplywu danych w systemie
i zakres przetwarzania danych

§20
1. Zbiory danych, uzywane podczas przetwarzania danych osobowych, s3 zbiorami
pojedynczymi lub zbiorami stanowigcymi cze$¢ bazy danych.
2. Przeplyw danych w integralnym systemie opisujg instrukcje obstugi systemow.
3. Przeptyw danych pomigdzy integralnymi systemami nastgpuje albo za pomoca
mechanizmow eksportu/importu danych, albo w drodze wspoéldziatania systeméw na

zasadzie uzytkownik-serwer, kiedy to system uzytkownik uzyskuje dane od systemu
serwera automatycznie na zyczenie.

4. Zestawienie zawarto$ci informacyjnej zbioréw danych osobowych przetwarzanych
w Uniwersytecie znajduje si¢ w dokumentacji prowadzonej przez Koordynatora
Bezpieczenstwa Informacji.

Strategia zabezpieczenia danych osobowych (dzialania niezbedne do
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych)

Bezpieczenstwo osobowe

§21

A. Zachowanie poufnosci.

Kandydaci na pracownikow sa dobierani z uwzglednieniem ich kompetencji
merytorycznych, a takze korzystaja z pelni praw cywilnych i obywatelskich i1 s3
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nieskazitelnego charakteru. Pracownicy Uniwersytetu upowaznieni do przetwarzania
danych osobowych sg zobowigzani zachowa¢ w tajemnicy dane oraz sposoby ich
zabezpieczania. Obowigzek trwa takze po ustaniu stosunku pracy. Nie przewiduje si¢
czasowego ograniczenia tego obowigzku.

2. Ryzyko utraty bezpieczenstwa danych przetwarzanych przez Administratora Danych
Osobowych pojawiajace si¢ ze strony osob trzecich, ktore maja dostep do danych
osobowych (np. serwisanci), jest minimalizowane przez podpisanie umoéw powierzenia
przetwarzania danych osobowych.

3. Ryzyko ze strony oséb, ktore potencjalnie moga w tatwiejszy sposob uzyskac¢ dostep do
danych osobowych (np. osoby sprzatajace pomieszczenia Administratora Danych
Osobowych), jest minimalizowane przez zobowigzywanie ich do zachowania tajemnicy na
podstawie odrebnych, pisemnych oswiadczen.

B. Szkolenia w zakresie ochrony danych osobowych.

4. Pelnomocnik Danych i1 Koordynator Bezpieczenstwa Informacji prowadza szkolenia
Pelnomocnikéw Lokalnych Administratorow Danych Osobowych i nadzoruja stosowanie
przez nich nastgpujacych zasad w zakresie szkolen:

1) szkoli si¢ kazda osobe, ktora ma zosta¢ upowazniona do przetwarzania danych
osobowych;

2) szkolenia wewnetrzne wszystkich oséb upowaznionych do przetwarzania danych
osobowych przeprowadzane sa w przypadku kazdej zmiany zasad lub procedur
ochrony danych osobowych;

3) przeprowadza si¢ szkolenia dla os6b innych niz upowaznione do przetwarzania
danych, jesli pelnione przez nie funkcje wiaza si¢ z zabezpieczeniem danych
osobowych.

5. Tematyka szkolen obejmuje:

1) przepisy 1 procedury dotyczace ochrony danych osobowych, sporzadzania
1 przechowywania ich kopii, niszczenia wydrukow 1 zapisow na no$nikach;

2) sposoby ochrony danych przed osobami postronnymi i procedury udostgpniania
danych osobom, ktorych one dotycza;

3) obowiazki 0s6b upowaznionych do przetwarzania danych osobowych i innych;

4) odpowiedzialnos¢ za naruszenie obowigzkoéw z zakresu ochrony danych osobowych;

5) zasady 1 procedury okreslone w polityce bezpieczenstwa.

Strefv bezpiecznego przetwarzania danvch osobowych

§22

1. W siedzibie Administratora Danych Osobowych wydzielono strefy bezpieczenstwa klasy
I'iklasy II.

2. W strefach bezpieczenstwa klasy 1 dostep do informacji zabezpieczony jest
wewnetrznymi  §rodkami  kontroli. W sklad tej strefy wchodza pomieszczenia
z serwerami, w ktorych mogg przebywa¢ wylacznie pracownicy obstugujacy serwery,
inne osoby upowaznione do przetwarzania tylko w towarzystwie tych pracownikow,
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a osoby postronne w ogole nie maja dostepu.

3. W strefach bezpieczenstwa klasy II do danych osobowych maja dostep wszystkie osoby
upowaznione do przetwarzania danych osobowych zgodnie z zakresami upowaznien do
ich przetwarzania, a osoby postronne moga w nich przebywaé¢ tylko w obecnosci
pracownika upowaznionego do przetwarzania danych osobowych. Strefa ta obejmuje
wszystkie pozostale pomieszczenia zaliczone do obszaru przetwarzania danych
w siedzibie Administratora Danych Osobowych.

4. Klucze do lokali wchodzacych w sktad stref bezpieczenstwa klasy I i II przechowywane
sg na portierniach i1 pobierane przez upowaznione osoby za pokwitowaniem w ksigzce
wydanych kluczy. Wykonywanie osobistych kopii kluczy do tych lokali jest
niedozwolone.

Z.abezpieczenie sprzetu

§23

1.  Serwery, stuzace do przetwarzania danych osobowych, zlokalizowane sg w odrgbnych,
klimatyzowanych pomieszczeniach, zamykanych, na co najmniej 3 zamki. Okna tych
pomieszczen zabezpieczone s3 zaluzjami antywlamaniowymi, podnoszonymi tylko
w czasie przebywania w nim pracownikéw obslugujacych serwery (wymagania tego nie
stosuje si¢, jesli pomieszczenie jest trudno dostgpne z zewnatrz). W pomieszczeniach
tych moga przebywaé¢ wylacznie pracownicy obstugujacy serwery, inne osoby
upowaznione do przetwarzania danych osobowych tylko w ich towarzystwie, a osoby
postronne w ogdle nie maja dostepu.

2. Pracownicy obslugujacy systemy informatyczne wskazuja uzytkownikom, jak
postepowac, aby zapewni¢ prawidlowa eksploatacje systemu informatycznego,
a zwlaszcza:
1) ochrong¢ nosnikow przenosnych — w tym takze nosnikow danych, na ktorych
przechowywane sg kopie zapasowe;
2) prawidtowa lokalizacje komputerow.

4.  Wszystkie urzadzenia systemu informatycznego Administratora Danych Osobowych sg
zasilane za posrednictwem zasilaczy awaryjnych (UPS).

5. Okablowanie sieciowe zostalo zaprojektowane w ten sposob, ze wszystkie punkty
wezlowe umieszczone sg w szafach zamykanych na klucz.

6. Biezaca konserwacja sprzgtu wykorzystywanego przez Administratora Danych
Osobowych do przetwarzania danych prowadzona jest tylko przez jego pracownikow
obstugujacych systemy informatyczne. Natomiast powazne naprawy wykonywane przez
personel zewnetrzny realizowane sg w siedzibie Administratora Danych Osobowych po
zawarciu z podmiotem wykonujgcym napraw¢ umowy O powierzenie przetwarzania
danych osobowych, okreslajacej kary umowne za naruszenie bezpieczenstwa danych.

7.  Administrator systemu dopuszcza konserwowanie i napraw¢ sprzetu poza siedzibg
Administratora Danych Osobowych jedynie po trwatym usunig¢ciu danych osobowych.
Zuzyty sprzet stuzacy do przetwarzania danych osobowych moze by¢ zbywany dopiero
po trwatym usunieciu danych, a urzadzenia uszkodzone mogg by¢ przekazywane w celu
utylizacji (jesli trwate usunigcie danych wymagatoby nadmiernych naktadow ze strony
administratora) wlasciwym podmiotom, z ktorymi takze zawiera si¢ umowy
powierzenia przetwarzania danych.
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8.  Wszystkie awarie, dziatania konserwacyjne i naprawy systemu informatycznego sa
opisywane w stosownych protokotach, podpisywanych przez osoby w tych dziataniach
uczestniczace, a takze przez Koordynatora Bezpieczenstwa Informacji.

Zabezpieczenia we wlasnym zakresie

§24

Niezwykle wazne dla bezpieczenstwa danych jest wyrobienie przez kazda osobe
upowazniong do przetwarzania danych lub uzytkownika nawyku:

1) ustawiania ekranow komputerowych tak, by osoby niepowotane nie mogly ogladac ich
zawartosci (dot. w szczegdlnosci pomieszczen, do ktorych dostep oséb postronnych
nie jest ograniczony);

2) mocowanie komputerow przenosnych (laptopy) za pomoca linek zabezpieczajacych
do biurek;

3) niepozostawiania bez kontroli dokumentow, no$nikow danych i sprzetu w hotelach
1 innych miejscach publicznych oraz w samochodach;

4) dbania o prawidlowa wentylacje komputeréw (nie mozna zastania¢ kratek
wentylatorow meblami, zastonami lub stawia¢ komputeréw tuz przy $cianie);

5) niepodlaczania do listew podtrzymujacych napigcie przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegoélnie tych tatwo powodujacych spigcia
(np. grzejniki, czajniki, wentylatory);

6) pilnego strzezenia wszelkich no$nikow danych - akt, dyskietek, ptyt, pamieci
przenosnych, jak rowniez komputerdw przenosnych;

7) kasowania po wykorzystaniu danych na pamigciach przenosnych;

8) nieuzywania powtornie dokumentéw zadrukowanych jednostronnie;

9) niezapisywania hasta wymaganego do uwierzytelnienia si¢ w systemie na papierze lub
innym no$niku;

10) powstrzymywania si¢ przez osoby upowaznione do przetwarzania danych osobowych
od samodzielnej ingerencji w oprogramowanie 1 konfiguracje powierzonego sprzgtu
(szczegolnie komputerow przenosnych), nawet gdy z pozoru mogloby to usprawnié
prace lub podnie$¢ poziom bezpieczenstwa danych;

11) przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich
uprawnien w systemie, tj. wlasciwego korzystania z baz danych, uzywania tylko
wlasnego identyfikatora 1 hasla oraz stosowania si¢ do zalecen Koordynatora
Bezpieczenstwa informaciji;

12) opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposob;

13) kopiowania tylko jednostkowych danych (pojedynczych plikow). Obowigzuje zakaz
robienia kopii catych zbiorow danych lub takich ich cze$ci, ktore nie sa konieczne do
wykonywania obowigzkdw przez pracownika. Jednostkowe dane moga by¢
kopiowane na nosniki magnetyczne, optyczne 1 inne po ich zaszyfrowaniu
1 przechowywane w zamknietych na klucz szafach. Po ustaniu przydatnosci tych kopii
dane nalezy trwale skasowac lub w sposob bezpieczny zutylizowa¢ nosniki, na
ktorych sa przechowywane;

14) udostgpniania danych osobowych poczta elektroniczng tylko w postaci zaszyfrowanej;

15)nie wynoszenia na jakichkolwiek nosnikach calych zbiorow danych oraz
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uzyskanych z nich wypisow, nawet w postaci zaszyfrowanej;

16) wykonywania kopii roboczych danych, na ktoérych si¢ wiasnie pracuje, tak czesto, aby
zapobiec ich utracie;

17) konczenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego
dnia w odpowiednie obszary serwera, a nastgpnie prawidlowym wylogowaniu si¢
uzytkownika i wylaczeniu komputera oraz odcigciu napiecia w UPS 1 listwie;

18) bezpieczne] utylizacji wszelkich nos$nikow (tradycyjnych oraz elektronicznych)
zawierajacych dane osobowe po ustaniu ich przydatnosci;

19) niepozostawiania 0osob postronnych w pomieszczeniu, w ktérym przetwarzane sg dane
osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych;

20) zachowania tajemnicy danych, w tym takze wobec najblizszych;

21)chowania do zamykanych na klucz szaf wszelkich akt oraz pamigci przeno$nych
zawierajacych dane osobowe przed opuszczeniem miejsca pracy, po zakonczeniu dnia
pracy;

22)umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po
zakonczeniu dnia pracy;

23)zamykania okien w razie opadéw czy innych zjawisk atmosferycznych, ktére moga
zagrozi¢ bezpieczenstwu danych osobowych;

24)zamykania okien w razie opuszczania pomieszczenia, w tym zwlaszcza po
zakonczeniu dnia pracy;

25)zamykania drzwi na klucz po zakonczeniu pracy w danym dniu i ztozenia klucza na
portierni. Jesli niemozliwe jest umieszczenie wszystkich dokumentéw zawierajacych
dane osobowe w zamykanych szafach, nalezy powiadomi¢ o tym kierownika
budynku, ktory zglasza  firmie  sprzatajacej  jednorazowa  rezygnacje
z wykonania ushugi sprzatania. W takim przypadku takze nalezy zostawi¢ klucz na
portierni.

Postepowanie z noSnikami i ich bezpieczenstwo

§ 25

Osoby upowaznione do przetwarzania danych osobowych powinny pamigtaé
ze:

1) dane z no$nikdéw przenosnych niebgdacych kopiami zapasowymi po wprowadzeniu do
systemu informatycznego Administratora Danych Osobowych powinny by¢ trwale
usuwane z tych no$nikdw przez fizyczne zniszczenie (np. ptyty) lub usunigcie danych
programem trwale usuwajacym pliki. Jesli istnieje uzasadniona konieczno$¢, dane
pojedynczych os6b (a nie cate zbiory czy szerokie wypisy ze zbioréw) moga byc
przechowywane na specjalnie oznaczonych nosnikach. No$niki te musza by¢
przechowywane w zamknigtych na klucz szafach, nieudostgpnianych osobom
postronnym.

2) po ustaniu przydatnosci danych nos$niki tradycyjne oraz elektroniczne, jak rowniez
uszkodzone ptyty oraz pamigci przenosne, nalezy utylizowa¢ w przeznaczonych do
tego celu pojemnikach;

3) zabrania si¢ powtdrnego uzywania do sporzadzania brudnopisow pism jednostronnie
zadrukowanych kart, jesli zawieraja one dane chronione. Zaleca si¢ natomiast
dwustronne drukowanie brudnopisow pism 1 sporzadzanie dwustronnych
dokumentow;

4) po wykorzystaniu wydruki zawierajace dane osobowe nalezy codziennie przed
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zakonczeniem pracy zniszczy¢é w niszczarce. O ile to mozliwe, nie nalezy
przechowywa¢ takich wydrukéw w czasie dnia na biurku ani tez wynosi¢ poza
siedzibe Administratora Danych Osobowych.

Wymiana danych i ich bezpieczenstwo

§ 26

1. Bezpieczenstwo danych, a w szczegdélnosci ich integralno$¢ 1 dostepnos¢, w duzym
stopniu  zalezy od zdyscyplinowanego, codziennego umieszczania danych
w wyznaczonych zasobach serwera. Pozwala to — przynajmniej w pewnym stopniu —
unikng¢ wielokrotnego wprowadzania tych samych danych do systemu informatycznego
Administratora Danych Osobowych.

2. Sporzadzanie kopii zapasowych nastepuje w trybie opisanym w ,,Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych
w Uniwersytecie Slaskim w Katowicach”.

3. Zabrania si¢ zapisywania kopii zbiorow zawierajacych dane osobowe na serwerach
ustlugodawcow internetowych, chyba ze Uniwersytet zawart z danym uslugodawca
wiasciwg umowe powierzenia danych.

4. Inne wymogi bezpieczenstwa systemowego sa okreslane w instrukcjach obstugi
producentéw sprzetu 1 uzywanych programow, wskazowkach Koordynatora
Bezpieczenstwa Informacji oraz ,Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Uniwersytecie Slaskim w Katowicach”.

5. Poczta elektroniczng mozna przesyta¢ tylko jednostkowe dane, a nie cale bazy lub
szerokie z nich wypisy i tylko w postaci zaszyfrowanej. Chroni to przesytane dane przed
»przeshuchami” na liniach teletransmisyjnych oraz przed przypadkowym rozproszeniem
ich w Internecie.

6. Przed atakami z sieci zewngtrznej wszystkie komputery Administratora Danych
Osobowych (w tym takze przenosne) chronione sa S$rodkami dobranymi przez
administratora systemu w porozumieniu z Koordynatorem Bezpieczenstwa Informacji.
Wazne jest, by uzytkownicy zwracali uwage na to, czy urzadzenie, na ktérym pracuja,
domaga si¢ aktualizacji tych zabezpieczen. O wszystkich takich przypadkach nalezy
informowa¢ Koordynatora Bezpieczenstwa Informacji lub Lokalnych Koordynatoréw
Bezpieczenstwa Informacji oraz umozliwi¢ im monitorowanie oraz aktualizacj¢ srodkow
(urzadzen, programdéw) bezpieczenstwa.

7.  Administrator Systemu w porozumieniu z Koordynatorem Bezpieczenstwa Informacji
dobiera elektroniczne §rodki ochrony przed atakami z sieci stosownie do pojawiania si¢
nowych zagrozen (nowe wirusy, robaki, trojany, inne mozliwosci wdarcia si¢ do
systemu), a takze stosownie do rozbudowy systemu informatycznego Administratora
Danych Osobowych i powigkszania bazy danych. Jednocze$nie nalezy zwraca¢ uwagg,
czy rozwijajacy si¢ system zabezpieczen sam nie wywotuje nowych zagrozen.

8. Nalezy stosowac nastepujagce sposoby kryptograficznej ochrony danych:

1) przy przesytaniu danych za pomoca poczty elektronicznej stosuje si¢ tunelowanie i/lub
pofaczenia szyfrowane;

2) przy przesytaniu danych pracownikow, niezbednych do wykonania przelewow
wynagrodzen, uzywa si¢ bezpiecznych stron https://.
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Kontrola dostepu do systemu

§27

1. Poszczegdlnym osobom upowaznionym do przetwarzania danych osobowych przydziela
si¢ konta opatrzone niepowtarzalnym identyfikatorem, umozliwiajace dostep do danych,
zgodnie z zakresem upowaznienia do ich przetwarzania. Administrator systemu lub
Z jego upowaznienia inny pracownik obstugujacy systemy informatyczne po uprzednim
przedtozeniu upowaznienia do przetwarzania danych osobowych, zawierajacego
odpowiedni wniosek dysponenta systemu, przydziela pracownikowi upowaznionemu do
przetwarzania danych konto w systemie informatycznym, dostepne po wprowadzeniu
prawidtowego identyfikatora i uwierzytelnieniu hastem. System wymusza zmiane¢ hasta
przy pierwszym logowaniu.

2. W razie potrzeby, po uzyskaniu uprzedniej akceptacji Koordynatora Bezpieczenstwa
Informacji, administrator systemu moze przydzieli¢ konto opatrzone identyfikatorem
osobie upowaznionej do przetwarzania danych osobowych, nieposiadajacej statusu
pracownika.

3. Pierwsze haslo wymagane do uwierzytelnienia si¢ w systemie przydzielane jest przez
Koordynatora Bezpieczenstwa Informacji po odebraniu od osoby upowaznionej do
przetwarzania danych o$wiadczenia zawierajacego zobowigzanie do zachowania
w tajemnicy pierwszego i1 nastgpnych haset oraz potwierdzenie odbioru pierwszego hasta.

4. Do zagwarantowania poufno$ci i1 integralnosci danych osobowych konieczne jest
przestrzeganie przez uzytkownikow swoich uprawnienh w systemie, tj. wilasciwego
korzystania z baz danych, uzywania tylko wlasnego identyfikatora i hasta oraz
stosowania si¢ do zalecen Koordynatora Bezpieczenstwa Informacji i Administratora
Systemu.

Kontrola dostepu do sieci

§ 28

1. System informatyczny posiada potaczenie z Internetem. Dostep do niego jest jednak
ograniczony. Na poszczegolnych stacjach roboczych, przetwarzajacych dane osobowe,
mozna przeglada¢ tylko wyznaczone strony WWW.

2. Administrator Danych Osobowych wykorzystuje centralng zapore sieciowa w celu
separacji lokalnej sieci od sieci publiczne;.

3. Korzystanie z zasobow sieci wewnetrznej (Internet) jest mozliwe tylko w zakresie
uprawnien przypisanych do danego konta osoby upowaznionej do przetwarzania danych
osobowych.

4. Korzystanie z poczty elektronicznej w celach stuzbowych jest mozliwe wylacznie przy
wykorzystaniu uczelnianej infrastruktury pocztowej (w tym uczelnianych kont
pocztowych i serwerow poczty).

5. Operacje za posrednictwem rachunku bankowego Administratora Danych Osobowych
moze wykonywaé wylacznie pracownik kwestury, upowazniony przez Rektora, po
uwierzytelnieniu si¢ zgodnie z procedurami okreslonymi przez bank obstugujacy
rachunek.
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Komputery przenosne i praca na odleglo$¢

7.

§ 29

Urzadzenia przenosne oraz nosniki danych wynoszone z siedziby Administratora Danych
Osobowych nie powinny by¢ pozostawiane bez nadzoru w miejscach publicznych.
Komputery przeno$ne nalezy przewozi¢ w stuzbowych torbach, stosowanie wtasnych
charakterystycznych toreb na laptopy nie jest dopuszczalne.

Nie nalezy pozostawia¢ bez kontroli dokumentéw, no$nikow danych i sprzetu w hotelach
1 innych miejscach publicznych ani tez w samochodach.

Informacje przechowywane na urzadzeniach przenos$nych lub komputerowych nos$nikach
danych nalezy chroni¢ przed uszkodzeniami fizycznymi, a ze wzgledu na dziatanie
silnego pola elektromagnetycznego nalezy przestrzega¢ zalecen producentow
dotyczacych ochrony sprzetu.

Wykorzystywanie komputerow przeno$nych Administratora Danych Osobowych w
miejscach publicznych jest dozwolone, o ile otoczenie, w ktérym znajduje si¢ osoba
upowazniona do przetwarzania danych osobowych, stwarza warunki minimalizujace
ryzyko zapoznania si¢ z danymi przez osoby nieupowaznione. W konsekwencji
korzystanie

z komputera przeno$nego jest niedozwolone w restauracjach czy $rodkach komunikacji
publiczne;.

W domu niedozwolone jest udostepnianie domownikom komputera przeno$nego
nalezacego do administratora danych. Uzytkownik powinien zachowaé¢ w tajemnicy
wobec domownikow identyfikator i hasto, ktorych podanie jest konieczne do rozpoczecia
pracy na komputerze przeno$nym Administratora Danych Osobowych.

Administrator systemu w razie potrzeby wskazuje w dokumencie powierzenia komputera

przenos$nego osobie upowaznionej do przetwarzania danych osobowych konieczno$¢

1 czgstotliwos¢ sporzadzania kopii zapasowych danych przetwarzanych na komputerze

przenosnym oraz okresla zasady:

1) postepowania w razie nieobecnosci w pracy diluzszej niz 5 dni. Jesli komputer
przenosny nie moze by¢ zwrocony przed okresem nieobecnosci, to uzytkownik tego
komputera powinien niezwlocznie powiadomi¢ o tym Koordynatora Bezpieczenstwa
Informac;ji 1 uzgodni¢ z nim zwrot komputera przenosnego Administratorowi Danych
Osobowych;

2) zwrotu sprzetu w razie zakonczenia pracy u Administratora Danych Osobowych.

W  zakresie nieuregulowanym w polityce bezpieczenstwa stosuje si¢ do pracy

z wykorzystaniem komputerow przenos$nych postanowienia instrukcji zarzadzania
systemem informatycznym stuzagcym do przetwarzania danych osobowych.

Monitorowanie dostepu do systemu i jego uzycia

1.

§30

System informatyczny Administratora Danych Osobowych monitoruje kto, kiedy i jakie
programy uruchamia na poszczegolnych stacjach roboczych. Ponadto system ten
zapewnia odnotowanie:
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1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu;

3) zrodia danych - w przypadku zbierania danych nie od osoby, ktorej one dotycza;

4) informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy, ktorym dane osobowe
zostaly udostepnione, o dacie i zakresie tego udostepnienia;

5) sprzeciwu wobec przetwarzania danych osobowych, o ktorym mowa w art. 32 ust. 1
pkt 8 ustawy.

2. Odnotowanie informacji, o ktorych mowa w ust. 1 pkt 1 1 2 niniejszego rozdziatu
nastgpuje automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia
danych.

3. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym,
system zapewnia sporzadzenie i wydrukowanie raportu zawierajagcego w powszechnie
zrozumiatej formie informacje, o ktorych mowa w ust. 1 pkt 1-5 niniejszego paragrafu.

4. Administrator systemu przeprowadza synchronizacj¢ zegaréw stacji roboczych
z serwerem, ograniczajac dopuszczalno$¢ zmian w ustawieniach zegaroéw. Jakiekolwiek
zmiany ustawien zegaroOw moga by¢ dokonywane jedynie przez pracownikow
obstugujacych systemy informatyczne z konta o uprawnieniach administracyjnych.

5. System informatyczny Administratora Danych Osobowych umozliwia zapisywanie
zdarzen wyjatkowych na potrzeby audytu i przechowywanie informacji o nich przez
okreslony czas. Zapisy takie obejmuja:

1) identyfikator uzytkownika;

2) date i czas zalogowania i wylogowania si¢ z systemu,

3) tozsamos¢ stacji roboczej;

4) zapisy udanych i1 nieudanych préb dostepu do systemu;

5) zapisy udanych i nieudanych prob dostepu do danych osobowych i innych zasobow
systemowych.

Przeglady okresowe zapobiegajace naruszeniom obowiazku szczegdlnej starannosci
administratora danych osobowych (art. 26 ust. 1 ustawy).

§31

1. Koordynator Bezpieczenstwa Informacji przeprowadza raz w roku przeglad
przetwarzanych danych osobowych pod katem celowos$ci ich dalszego przetwarzania.
Osoby upowaznione do przetwarzania danych osobowych, w tym zwtaszcza kierownicy
poszczeg6lnych jednostek organizacyjnych lub dziatéw, sa obowigzani wspotpracowaé z
Koordynatorem Bezpieczenstwa Informacji w tym zakresie i wskazywa¢ mu dane
osobowe, ktore powinny zosta¢ usunigte ze wzgledu na zrealizowanie celu przetwarzania
danych osobowych lub brak ich adekwatnosci do realizowanego celu.

2. Koordynator Bezpieczenstwa Informacji moze zarzadzi¢ przeprowadzenie dodatkowego
przegladu w wyzej okreslonym zakresie w razie zmian w obowigzujagcym prawie,
ograniczajacych dopuszczalny zakres przetwarzanych danych osobowych. Dodatkowy
przeglad jest mozliwy takze w sytuacji zmian organizacyjnych administratora danych.

3. Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokot podpisywany przez
Koordynatora Bezpieczenstwa Informacji 1 kierownika jednostki, w ktorej usunigto dane
osobowe.

4. Wzory dokumentoéw przewidujacych powiadomienie, o ktorym mowa w art. 24 lub 25
ustawy, moga by¢ stosowane po zaakceptowaniu przez Koordynatora Bezpieczenstwa
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Informacji.

5. Koordynator Bezpieczenstwa Informacji przygotuje wykaz zbiorow danych
(ewidencyjnych), w ktorym poszczegdlnym kategoriom danych osobowych przypisane
zostang okresy ich przechowywania. Wykaz ten zostanie sporzadzony po
przeanalizowaniu przepisOw Wwyznaczajacych m.in. obowigzek przechowywania
dokumentacji czy tez okresy przedawnienia roszczen udokumentowanych
z wykorzystaniem danych osobowych. Przed sporzadzeniem takiego wykazu
przygotowany zostanie wykaz przepisow, na mocy ktorych przetwarzane sg dane
osobowe, na podstawie arkuszy inwentaryzacyjnych zbioréw danych osobowych,
sporzadzonych przez poszczegolne jednostki organizacyjne.

Udostepnianie danych osobowych

§ 32
A. Udoste¢pnianie danych osobowych na podstawie ustawy.

Udostegpnianie danych osobowych w celach innych niz wiaczenie do zbioru, odbiorcom
danych moze nastapi¢ wylacznie na podstawie ustalen § 13 niniejszej polityki chyba, ze
przepis innej ustawy stanowi inaczej.

§33
B. Udostepnianie danych osobowych na podstawie ustaw szczegolnych.
- Udostepnianie informacji Policji.

1. Udostepnianie danych osobowych funkcjonariuszom policji moze nastgpi¢ tylko po
przedlozeniu wniosku o przekazanie lub udostepnienie informacji. Wniosek ten powinien
mie¢ form¢ pisemng i zawierac:

1) oznaczenie wnioskodawcy;

2) wskazanie przepisoéw uprawniajacych do dostgpu do informacji;

3) okreslenie rodzaju i1 zakresu potrzebnych informacji oraz formy ich przekazania lub
udostegpnienia;

4) wskazanie imienia, nazwiska 1 stopnia stuzbowego policjanta upowaznionego do
pobrania informacji lub zapoznania si¢ z ich trescia.

3. Udostepnianie danych osobowych na podstawie ustnego wniosku zawierajacego wszystkie
powyzsze cztery elementy wniosku pisemnego moze nastgpi¢ tylko wtedy, gdy zachodzi
konieczno$¢ niezwtocznego dziatania, np. w trakcie poscigu za osobg podejrzang o
popelnienie czynu zabronionego albo podczas wykonywania czynnos$ci majacych na celu
ratowanie zycia 1 zdrowia ludzkiego lub mienia.

4. Osoba udostepniajgca dane osobowe jest obowigzana zazada¢ od policjanta pokwitowania
pobrania dokumentéw zawierajacych informacje przekazane na podstawie pisemnego
wniosku albo potwierdzenia faktu uzyskania wgladu w tre$¢ informacji. Policjant jest
obowigzany do pokwitowania lub potwierdzenia.

5. Jesli informacje sa przekazywane na podstawie ustnego wniosku, nalezy stosownie do
okolicznosci zwrdci¢ si¢ z prosba o pokwitowanie albo potwierdzenie. Jesli pokwitowanie
albo potwierdzenie ze wzgledu na okoliczno$ci udost¢gpniania nie s3 mozliwe, osoba
udostegpniajaca informacje sporzadza na t¢ okolicznos$¢ notatke stuzbowa.
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10.

11.

12.

Jesli policjant pouczyt osobe udostepniajaca informacje o konieczno$ci zachowania
w tajemnicy faktu 1 okoliczno$ci przekazania informacji, to okoliczno$¢ ta jest
odnotowywana w rejestrze udostepnien niezaleznie od odnotowania faktu udostgpnienia
informacji.

- Udostepnianie danych osobowych innym stuzbom

Ustawy o innych stuzbach dajg im szczegélne uprawnienia. Posiadajag one szerokie
kompetencje do pozyskiwania informacji, co wigcej, wszelkie inne instytucje zobligowane
sg do podporzadkowania si¢ przedmiotowym stuzbom.

W zakresie swojej wlasciwosci inne stuzby moga zbiera¢, takze niejawne dane osobowe,
w tym rowniez, jezeli jest to uzasadnione charakterem realizowanych zadan, dane
wskazane w art. 27 1 28 ustawy, a takze korzysta¢ z danych osobowych 1 innych informacji
uzytkowych w wyniku wykonywania czynnosci operacyjno-rozpoznawczych oraz
przetwarza¢ je, w rozumieniu ww. ustawy, bez wiedzy 1 zgody osoby, ktérej te dane
dotycza.

Administrator danych osobowych jest zobowigzany udostepni¢ dane o osobie.

Od strony proceduralnej udostepnianie danych osobowych tym stuzbom przez
administratora danych osobowych wymaga przedtozenia pisemnego imiennego
upowaznienia, okazanego wraz z legitymacja shluzbowa. Odpowiedzialno$¢ o0sob
upowaznionych do przetwarzania danych osobowych.

Niezastosowanie si¢ do prowadzone] przez Administratora Danych Osobowych polityki
bezpieczenstwa przetwarzania danych osobowych, ktorej zalozenia okres§la niniejszy
dokument, 1 naruszenie procedur ochrony danych przez pracownikéw upowaznionych do
przetwarzania danych osobowych moze by¢ potraktowane jako ciezkie naruszenie
obowigzkow pracowniczych, skutkujace rozwigzaniem stosunku pracy bez wypowiedzenia
na podstawie art. 52 Kodeksu pracy.

Niezaleznie od rozwigzania stosunku pracy osoby popetniajace przestepstwo beda
pociagane do odpowiedzialnosci karnej zwlaszcza na podstawie art. 51-52 ustawy oraz
art. 266 Kodeksu karnego. Przyktadowo przestepstwo mozna popetni¢ wskutek:
1) stworzenia mozliwosci dostgpu do danych osobowych osobom nieupowaznionym albo
osobie nieupowaznionej;
2) niezabezpieczenia nosnika lub komputera przeno$nego;
3) zapoznania si¢ z hastem innego pracownika wskutek wykonania nieuprawnionych
operacji w systemie informatycznym administratora danych.

- Udostepnianie danych osobowych do panstwa trzeciego (art. 47 i 48 ustawy)

13. Przekazanie danych osobowych do panstwa trzeciego moze nastgpi¢, jezeli panstwo

docelowe zapewnia na swoim terytorium odpowiedni poziom ochrony danych osobowych.

14. Udostepnienie dane osobowe do panstwa trzeciego moze nastapié, jezeli:

1) osoba, ktorej dane dotycza, udzielita na to zgody na pismie;

2) przekazanie jest niezb¢dne do wykonania umowy pomig¢dzy administratorem danych a
osoba, ktorej dane dotycza, lub jest podejmowane na jej zyczenie;

3) przekazanie jest niezbedne do wykonania umowy zawartej w interesie osoby, ktorej
dane dotyczg, pomiedzy administratorem danych a innym podmiotem;
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4) przekazanie jest niezbedne ze wzgledu na dobro publiczne lub do wykazania zasadno$ci
roszczen prawnych;

5) przekazanie jest niezbg¢dne do ochrony zywotnych interesow osoby, ktorej dane
dotycza;

6) dane sg ogolnie dostepne.

. W przypadkach innych niz ww. przekazanie danych osobowych do panstwa trzeciego,

ktére nie zapewnia na swoim terytorium odpowiedniego poziomu ochrony danych
osobowych, moze nastgpi¢ po uzyskaniu zgody Generalnego Inspektora, wydane; w
drodze decyzji administracyjnej, pod warunkiem ze administrator danych zapewni
odpowiednie zabezpieczenia w zakresie ochrony prywatno$ci oraz praw 1 wolnosci osoby,
ktérej dane dotycza.

Przeglqdy polityki bezpieczenstwa i audyty systemu

§ 34

Polityka bezpieczenstwa powinna by¢ poddawana przegladowi przynajmniej raz na rok.
W razie istotnych zmian dotyczacych przetwarzania danych osobowych Koordynator
Bezpieczenstwa Informacji moze zarzadzi¢ przeglad polityki bezpieczenstwa stosownie
do potrzeb.

Pelnomocnik Danych i Koordynator Bezpieczenstwa Informacji analizuja, czy polityka

bezpieczenstwa i1 pozostata dokumentacja z zakresu ochrony danych osobowych jest

adekwatna do:

1) zmian w budowie systemu informatycznego;

2) zmian organizacyjnych administratora danych, w tym rowniez zmian statusu osob
upowaznionych do przetwarzania danych osobowych;

3) zmian w obowigzujacym prawie.

Koordynator Bezpieczefistwa Informacji po uzgodnieniu z Pelnomocnikiem Danych

moze, stosownie do potrzeb, przeprowadzi¢ wewnetrzny audyt zgodnosci przetwarzania

danych z przepisami o ochronie danych osobowych. Przeprowadzenie audytu wymaga

uzgodnienia jego zakresu z Administratorem Systemu. Zakres, przebieg i rezultaty audytu

dokumentowane s3g na piSmie w protokole podpisywanym zaréwno przez Koordynatora

Bezpieczenstwa Informacji, jak 1 Administratora Danych Osobowych.

Koordynator Bezpieczenstwa Informacji, do konca kazdego roku kalendarzowego,
przedstawi Pelnomocnikowi Danych harmonogram audytu zgodno$ci przetwarzania
danych z przepisami o ochronie danych osobowych w jednostkach organizacyjnych
uczelni. Jednostki organizacyjne uczelni powinny by¢ objete audytem nie rzadziej niz
raz na pi¢¢ lat. Jednostki objete audytem sg informowane o fakcie planowanej kontroli
z trzymiesigcznym wyprzedzeniem.

W sktad komisji audytowej moga wejs¢ inne osoby, wyznaczone przez Rektora z posrod
pracownikow uczelni.

Rektor, biorac pod uwage wnioski Pelnomocnika Danych 1 Koordynatora
Bezpieczenstwa Informacji, moze zleci¢ przeprowadzenie audytu zewngtrznego przez
wyspecjalizowany podmiot.

27



Postanowienia koncowe

§ 35

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapozna¢ si¢ przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem
oraz ztozy¢ stosowne o$wiadczenie, potwierdzajace znajomos¢ jego tresci.

2. Kazdej osobie upowaznionej do przetwarzania danych Koordynator Bezpieczenstwa
Informacji przekazuje wyciag z polityki bezpieczenstwa, a uzytkownikom dodatkowo z
instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, przygotowany =z uwzglednieniem stanowiska tej osoby (zakresu
obowigzkow).

Zalgczniki — na plycie CD
Zalgcznik A —  Organizacja przetwarzania danych osobowych w Uniwersytecie Slaskim
w Katowicach

Zalgcznik B — Jednostki organizacyjne, ktorych Dziekani/Dyrektorzy/Kierownicy
pelnia obowiazki Lokalnego Administratora Danych Osobowych
w Uniwersytecie Slagskim w Katowicach

Zalgcznik C — Zadania Koordynatora Bezpieczefstwa Informacji w Uniwersytecie
Slaskim w Katowicach.

Zalgcznik D — Zestawienie zbioréw danych przetwarzanych w Uniwersytecie Slaskim
w Katowicach.

Zalgcznik E1 — Wzo6r  bezterminowego upowaznienia do przetwarzania danych
osobowych 1 os§wiadczenie pracownika.

Zalgcznik E2 — Wzo6r okresowego upowaznienia do przetwarzania danych osobowych
1 o§wiadczenie pracownika.

Zalgcznik F — Algorytm sktadania podpisow na upowaznieniu ( statym, okresowym)
do przetwarzania danych osobowych.

Zalgcznik GI —Wz6r ewidencji oséb upowaznionych stale do przetwarzania danych
osobowych.

Zalgcznik G2 —Wzor ewidencji oséb upowaznionych okresowo do przetwarzania
danych osobowych.

Zalgcznik H — Algorytm  udostepniania  danych — osobowych — przez  jednostki
organizacyjne Uniwersytetu Slgskiego w Katowicach.

Zalgcznik I — Instrukcja postgpowania w przypadku naruszenia ochrony danych
osobowych przetwarzanych w systemach informatycznych.

28



